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Por su parte Alonso 2 afirma, que la historia clinica

constituye un documento privado y personal con
https://orcid.org/000

0-0002-4031-5117

determinadas caracteristicas éticas, legales, docentes,

estadisticas y médicas. A lo cual puede adicionarse, que se

trata de un insuperable documento médico-legal®
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Pues bien, en relacién a la informacion que la misma contiene, tradicionalmente ésta es
procesada de forma manual y cuenta con un soporte papel®. El avance tecnoldgico ha
permitido la evolucion de dicho soporte hacia sistemas electronicos; proceso que se ha
denominado informatizacion de la capa clinica e implica que la informacién clinica sea

almacenada, procesada y transmitida mediante sistemas informaticos.

La historia clinica informatizada o electrénica data del afio 2005, cuando por motivo de la
582 asamblea de la OMS, se aprobo la resolucion sobre cibersalud, y la organizacion
reconocié por primera vez, la aportaciébn que para la gestién de los sistemas de salud
supone la incorporacién de las tecnologias de la informacion y comunicacion, también
referidas como TIC .A partir de ese momento, varios centros de salud comenzaron a tener
iniciativas o proyectos de implementacion de soluciones TIC, siendo los sistemas de historia
clinica electrénica (HCE) los mayormente considerados® .

En este sentido, el Instituto de Medicina de los Estados Unidos describio detalladamente la
historia clinica electrénica (HCE) en un informe; en el cual revelé que la misma provee
bases de conocimiento, sistemas de soporte para la toma de decisiones y mejora en

consecuencia la calidad, seguridad y eficiencia de la atencién de los pacientes®.

Entre las ventajas y funcionalidades de la HCE figuran: facil manejo a través de ordenadores
y dispositivos portétiles, alto nivel de accesibilidad desde cualquier lugar y en cualquier
momento, legibilidad absoluta, gran capacidad de almacenamiento, acceso controlado y
restringido, inmediatez de la informacion, su soporte no esta expuesto a deterioro por
medios fisicos como el agua o el fuego; permite automatizar tareas repetitivas, disminuir
errores y costos, realizar consultas simultaneas, generar prescripciones de todo tipo, recibir
y notificar resultados de forma instantanea; cuenta con busqueda asistida y puede incluir
vademécums, guias terapéuticas, calculadora de dosis pediatricas, e incluso prescripcion

informatizada®”’.

En otro orden de ideas, es importante destacar los principios éticos y bases legales
inherentes a la implementacion de dicha HCE. Al respecto, resulta conveniente aclarar que
la ética no es el conjunto de normas, tratados o leyes que obligatoriamente el individuo

debe acatar y cumplir. En contraste, se definié la ética como “orientar acciones
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racionalmente, durante toda la vida, hacia bienes®; y detallé6 como principios éticos®: la

beneficencia, no maleficencia, autonomia, justicia, fidelidad, veracidad, y confidencialidad.

Para el manejo de la informacién contenida en la HCE deben ser aplicados todos y cada
uno de los recién mencionados principios a fin de evitar transgredir los derechos
relacionados con la integridad del paciente. A su vez, existe une serie de instrumentos
legales que respaldan y condicionan la implementacion de la HCE y por los que se rige el
personal de salud en su ejercicio profesional.

En los articulos 46, 48, 58 y 60 de la Constitucién de la Republica Bolivariana de Venezuela
estan descritos una serie de derechos civiles que desde la perspectiva del usuario de los
servicios de salud podrian ser transgredidos con la informatizacion de la historia clinica, en
especial: el derecho a emitir consentimiento informado y entendido, derecho al secreto e
inviolabilidad de las comunicaciones privadas, derecho a la informacion y el derecho a la
proteccién del honor, privacidad y confidencialidad.

En segundo lugar, el Cédigo Penal venezolano, en su articulo 409 enumera una serie de
actos que implican culpabilidad, entre los cuales figuran la imprudencia y la inobservancia
de reglamentos, ordenes e instrucciones; que si bien, deben ser sacados del contexto de
delito culposo en el cual son citados, puede afirmarse que aquel que acceda a, maneje y

resguarde la informacion sanitaria esta expuesto a incurrir en ellos.

Por otra parte, en los todos los cédigos deontoldgicos de las profesiones sanitarias estan
contemplado el deber de secreto profesional, que reafirma el derecho de las personas a la
intimidad y a la autodeterminacion; constituyendo su incumplimiento un delito tipificado y
castigado a nivel internacional. Particularmente, el Cddigo Deontolégico de los
Profesionales de Enfermeria lo menciona en su capitulo VII, articulos del 42 al 47. Asi
mismo, la Ley del Ejercicio Profesional de la Enfermeria, en su articulo 13, referido a los
deberes, postula que el enfermero debe: proteger al paciente mientras esté a su cuidado
de tratos humillantes o cualquier otro tipo de ofensas a su dignidad como ser humano, y
mantenerse actualizado con relacion a los avances cientificos, vinculados con el ejercicio

profesional de la enfermeria.

A todo esto, en lo que a la confidencialidad se refiere, el profesional de la salud debe
salvaguardar la informacion de caracter personal obtenida durante el ejercicio de sus

funciones. Dicho principio ha sido definido en la Norma ISO/IEC como “garantizar que la
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informacién sea accesible sélo para aquellos autorizados a tener acceso”, y es una de las

piedras angulares de la seguridad de la informacion.

La informacion registrada en la historia clinica contiene datos sensibles por naturaleza, por
lo que debe gozar de una proteccion especial tanto ética como legal. e ilustrando lo
expuesto, se tiene el ejemplo paradigmatico de la salud mental, cuyos contenidos califican

como sentibles y su manejo resulta mas delicado que los del resto de las especialidades.

En torno a la HCE los esfuerzos en medidas de seguridad deben fomentarse y no
escatimarse, a fin de garantizar la privacidad y confidencialidad de los datos clinicos en
este nuevo escenario. Entre las medidas de proteccion fisica y técnica de los sistemas
sanitarios informatizados tenemos claves de acceso, encriptamientos, verificaciones,
restricciones, y niveles de acceso®. Dichas medidas tendran por objeto evitar la

adulteracion, pérdida, desvio, consulta o tratamiento no autorizado de la informacién®.

Es de esperarse que surja la interrogante: ¢ son seguras las historias clinicas electronicas?
siendo ésta una innovacioén. La evidencia ha demostrado que si. Es responsabilidad de los
centros de salud que las implementen el dotarlas de seguridad, en la actualidad, se recurre
a tecnologias como Blockchain, que valiéndose de encriptamientos e inteligencia artificial
protege la informacién de alteraciones y de accesos no autorizados. Pudiendo afirmarse

gue el paciente, como titular de la historia clinica, continlia resguardado en su esfera intima.
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