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RESUMEN

El propésito de la investigacion es analizar los efectos de la certificacién técnica de
las actuaciones judiciales del sistema automatizado Juris 2000 para garantizar el
debido proceso, a partir de registros documentados de la modernizacién judicial
venezolana que permitan generar consideraciones criticas y recomendaciones
conducentes a mejorar la sistematizacién de la administracion de justicia. Para ello
se establecieron los siguientes objetivos especificos: a) Describir el proceso de
sistematizacion judicial en Venezuela y los avances jurisprudenciales sobre la
materia en casos emblematicos; b) Examinar el ordenamiento juridico que sustenta
la implementacion del Juris 2000 en los circuitos judiciales del pais; c) Destacar la
importancia de la certificacion electrénica en los procesos de sistematizacion judicial
y su connotacién en el debido proceso; y d) Comparar las perspectivas de uso e
impactos de las tecnologias de informaciébn y comunicaciones (TIC) en la
administracién de justicia de América Latina, con los mecanismos de validacion,
seguridad y registro de actuaciones del sistema automatizado Juris 2000. Partiendo
de los objetivos planteados, se empleé una metodologia descriptiva-documental,
donde se examinaron casos emblematicos, como el de la mudanza de los tribunales
civiles de caracas, en los que se compromete el cumplimiento de garantias como el
debido proceso, ocasionados por la restricta fiabilidad los registros electrénicos, una
revision histérica del proceso de modernizacion judicial en Venezuela, con apoyo del
método deductivo-inductivo y analitico de la documentacion contenida en la pagina
Web del CEJA para estudios internacionales sobre la materia, examen de
sentencias del Tribunal Supremo de Justicia y de los tribunales, para examinar los
criterios adoptados frente a las irregularidades del sistema el Juris 2000 en el
proceso, referencias doctrinarias sobre la garantia procesal del debido proceso, y
reportes anuales de la Direccién Ejecutiva de la Magistratura. Finalmente, como
resultado de la investigacion se generaron las siguientes conclusiones: 1) La
Certificacion Técnica es un elemento de seguridad indispensable para materializar
la naturaleza funcional del sistema automatizado frente al fisico del expediente y la
fiabilidad en la publicidad electrénica de las actuaciones procesales, y 2) El Juris
2000 no tiene asociado firmas digitales ni certificados electronicos que le ofrezcan
fiabilidad, integridad y no repudio a sus registros electronicos.

Términos Descriptores: Modernizacion Judicial, Certificacién técnica, Debido
Proceso, Sistematizacion.
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INTRODUCCION

La informética utilizada en los procesos judiciales de Venezuela se
limitaba a que todos los juzgados y tribunales contaran con el uso de
computadoras que funcionaban como procesadoras de documentos, sin
embargo, el manejo de los recursos de informacion adquirieron una
importancia central, que le impuso al Estado asumir avances en la
modernizacién de la Administracion de Justicia, por ser un sector altamente

sensible en cuanto a la expectativa de idoneidad, celeridad y eficiencia.

A este respecto, en el afio 1993 a través de un convenio firmado entre la
Republica de Venezuela, actualmente, Republica Bolivariana de Venezuela y
el Banco Mundial’ se desarrollaron varios componentes de Asistencia
Técnico-Financiera, relativos a la modernizacion de la administracion de
trabajo de los tribunales y a la infraestructura fisica del Sistema Judicial, que
abri6 paso a la implementacion del sistema Juris 2000 como un nuevo
modelo Organizacional y sistema de gestidn que permite agilizar el trabajo
administrativo judicial (elaboracion automatizada del libro diario, distribucién
aleatoria automatizada de causas, registro automatizado del trabajo
administrativo judicial, configuracion predisefiada de actas, boletas u oficios y
otras actuaciones); asi como, lograr la desagregacion de funciones
administrativas judiciales, de las propiamente jurisdiccionales a cargo de los
jueces para alcanzar mayor celeridad, transparencia, homogeneidad y

eficacia en la administracion de justicia.

! Seintex. Disefio e Implementaciéon del Modelo Organizacional y un Sistema Integral de Gestién, Decision y
Documentacion para los Tribunales Pilotos. Manual del Técnico Juridico. Caracas. 2000, p.4
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De acuerdo con los informes de la Direccion Ejecutiva de la Magistratura®
este sistema proporciona al ciudadano, una mayor seguridad de los procesos
judiciales que se encuentran tramitando en cada sede implantada, toda vez
que evita la posible violacion del Libro Diario, listado donde se asientan las
actuaciones diarias realizadas por el juez en su gestion jurisdiccional, a
través de su cierre automatico; asi como, permite transparencia en la
distribucion de los asuntos que ingresan a las sedes judiciales, debido a que
las mismas son llevadas de manera aleatoria, equitativa, imparcial y
expedita, cumpliendo con lo establecido en el articulo 26 de la Constitucion
de la Republica Bolivariana de Venezuela.

No obstante, en el ejercicio, la prestacion del servicio automatizado Juris
2000 no puede equipararse con el acceso fisico de las actas del expediente y
asi lo ha confirmado la Sala Constitucional del Tribunal supremo de Justicia

al establecer que:

“...El expediente da fe de lo ocurrido en una causa
particular, pero no puede afirmarse lo mismo respecto
del sistema informético a que se ha hecho referencia,
pues, en primer lugar, sus registros no cumplen con
los requisitos que establecen los articulos 6, Unico
aparte, y 8 de la Ley sobre Mensajes de Datos y

Firmas Electronicas.. » .

Desde el punto de vista funcional, la sistematizacion judicial que ha
sufrido el proceso venezolano no cuenta con la validez legal que ofrecen las
tecnologias de firmas digitales, que hoy dia son reguladas en nuestro pais
por la Ley de Mensajes de Datos y Firmas electrénicas. Deficiencia técnica

que ha sido declarada recientemente en Amparo Constitucional al sefalar

2 Direccion Ejecutiva de la Magistratura. Juris 2000. El Modelo Organizacional. [Documento en linea]. Disponible en:
http://www.dem.gob.ve. (fecha de consulta: 25/07/2010)

3 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 04-3055 de fecha 21 de marzo de 2006. (Alida
Teresa Pernalete Gasperi vs. Coordinadora del Circuito de Proteccién del Nifio y del Adolescente del Estado Lara,
abogada Erlinda Oropeza) Disponible en: http:// http://www.tsj.gov.ve. (fecha de consulta: 15/05/2010)
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que “...el Sistema Juris 2000 implantado,...no posee firmas digitales que

certifiquen las actuaciones realizadas™.

Sin embargo, la Sala Constitucional, recientemente se aparta del criterio
sostenido respecto a la validez de los datos extraidos del Sistema Juris 2000,
y establece con caracter vinculante que “las decisiones judiciales obtenidas a
través del aludido sistema informatico del Poder Judicial seran consideradas
copias simples conforme al articulo 429 del Cédigo de Procedimiento Civil®,
afirmacion que podria comprometer garantias procesales de caracter
constitucional, como el debido proceso, por las irregularidades que puedan
surgir de la confrontacion de los datos electronicos con el fisico. Tal y como
se evidencio en el caso emblematico de la mudanza de los tribunales de
primera instancia civiles de Caracas, en los que se obligaba a revisar en
sistema los expedientes de los tribunales que se habian trasladado, ya que
no contaban con el resguardo del fisico. Posteriormente, con el acceso a las
actas, muchas causas aparecieron sentenciadas, con vencimiento de lapsos
para actuaciones, y sin registro sistematico, violando el derecho que tiene

todo ciudadano de ejercer sus defensas.

De manera que, la informacién registrada por los despachos judiciales
en las bases de datos de consulta a las que tienen acceso los usuarios del
sistema judicial, deben tener equivalencia funcional o igual valor probatorio a
la informacién escrita en los expedientes, en especial en lo referido a los
actos de comunicacion procesal de actuaciones, debiendo garantizar la

veracidad en la informacion registrada en pro de la conservacion del derecho

4 Juzgado Superior Décimo en lo Civil, Mercantil y Transito de la Circunscripcion Judicial del Area Metropolitana de
Caracas, en sede Constitucional. Sentencia N° 5.878. (Mary Luz del Carmen Lugo Betancourt vs. Sentencia dictada
el 13/04/2009 Juzgado Tercero de Primera Instancia en lo Civil, Mercantil, Transito y Bancario de la Circunscripcion
Judicial del Area Metropolitana de Caracas). Disponible en: http://www.tecnoiuris.com. (fecha de consulta:
15/05/2010)

® Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 224 de fecha 09 de julio de 2010. (Edson
Alejandro Rojas Rivas) Disponible en: http:// http://www.tsj.gov.ve. (fecha de consulta: 18/12/2010)
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al debido proceso. Teniendo en cuenta que para los casos en los que sea
necesaria una consulta directa de los expedientes para verificar aspectos
sustanciales de contenido de las decisiones judiciales los usuarios deberan

proceder de tal manera.

Ahora, la autenticidad y la confiabilidad de la informacion aportada por
una herramienta como el Juris 2000, debe estar determinada por la
seguridad de que esté dotado en cuanto a la forma como se hubiese
generado y conservado la integridad de la informacion y, por supuesto, en la
forma en que se identifigue a su iniciador y la asociacion de éste a su
contenido. Como todo documento, la eficacia probatoria del mensaje
electronico dependera, también, de su autenticidad, contandose con
mecanismos tecnol6gicos que permiten identificar el autor del mismo y
asociarlo con su contenido. Seguridad juridica y técnica que se logra con la
certificacion y firma electrénica y que de acuerdo con el Ing. Luis Enrique
Hellin “garantiza la proteccion de los derechos del justiciable, las garantias

procesales y genera confianza en el sistema judicial’®.

Por otra parte, el sistema Juris 2000 constituye un resguardo de la
informacion relevante del expediente, cuyos registros pudieran reconstruir la
conformacion fisica del mismo, en caso de existir extravio. Pues, el proceso
judicial continla girando en torno a la agregacion de documentos a un
expediente fisico y de papel y el principal rol de los sistemas informéticos es
registrar informacion lo méas fidedigna posible acerca de los documentos
contenidos en el expediente. Pero, previamente seria necesario resolver el

problema de la autenticacion de los documentos, a través de mecanismos

6 Hellin, Luis Enrique. La Certificacion y Firma Electronica en el ambito de la Informética Forense. Primer Congreso
Internacional de Seguridad de la Informacion. Caracas. 2010 Disponible en: http://mww.SUSCERTE.gob.ve/. (fecha
de consulta: 26/02/2011)
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de validacion. A este respecto, el Centro de Estudios de Justicia de las

Américas, CEJA, sefala que:

“La escrituracion, la forma “normal” en la cual se han
procesado los casos judiciales es mediante la
formacién de un expediente escrito, que contiene toda
la informacion relevante para su solucién... Es posible
decir que en la regidn, la tecnologia predominante de
produccion de sentencias judiciales es la tramitacién
de expedientes, lo que tiene numerosas
consecuencias sobre una serie de otros aspectos,
entre los que esta: el resguardo de la informacion
relevante...En esta situacion, el sistema informatico
podria contener un expediente electronico que sea

espejo del expediente fisico”"

En razon de lo anterior, se deben analizar los quebrantamientos
procesales de la seguridad juridica, con ocasién a la aplicacion de un
sistema automatizado de gestion, limitado para otorgar fe publica a sus
registros, partiendo de la siguiente interrogante: ¢Como afecta la
implantacion de un sistema automatizado judicial (Juris 2000) sin certificacion

electronica, la garantia procedimental del debido proceso?

! Hernandez, C. y Adelardi, R. “Perspectivas de uso e impactos de las TIC en la administracién de justicia en
América Latina” (2008). [Documento en linea]. Disponible en: http://www.cejamericas.org. (fecha de consulta:
26/08/2010)
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CAPITULO I. LA SISTEMATIZACION JUDICIAL DE LOS TRIBUNALES
VENEZOLANOS

1.1 Antecedentes de la Reforma y Modernizacion Judicial en

Venezuela®.-

El primer crédito del Banco Mundial exclusivamente para la reforma
judicial en Venezuela, fue aprobado en 1993 y se denomin6 Convenio 3.514-
VE de Modernizacion del Consejo de la Judicatura, actualmente Direccion
Ejecutiva de la Magistratura (DEM) y los Tribunales. El convenio tuvo serias
dificultades de ejecucion ya que el Consejo de la Judicatura no estaba
preparado para manejarlo ni habia una idea consensuada del significado de
la reforma judicial. Los conflictos internos y externos, generaron retardos e
ineficiencias. Los primeros desembolsos no se hicieron sino en 1995 y

sucesivos retardos llevaron la ejecucién del mismo hasta el 2002°.

El propdsito de modernizacion judicial ascendiéo a una inversion de 60
millones de dodlares, distribuidos en 30 millones aportados por el Banco
Mundial y 30 millones aportados por la Republica de Venezuela (ahora
Republica Bolivariana de Venezuela). EI Consejo de la Judicatura fue el
organo que actué como representante de la Republica en el convenio. El

8 Lawyers Committee for Human Rights (U.S.), Programa Venezolano de Educacién-Accién en Derechos Humanos.
El Banco Mundial y la reforma judicial en Venezuela. Estudio de caso: documento de trabajo preparado para la
Conferencia de ONG sobre el Banco Mundial y la reforma judicial en Latinoamérica. Serie: Aportes N° 5. Provea.
Caracas, 1996. . [Documento en linea]. Disponible en: http://190.41.250.173/RIJ/BASES/PDFS/CAPA4.pdf. (fecha de
consulta: 12/08/2010).

9 La informacion fue tomada del Draft Implementation Completion Report de diciembre de 2002 y en las Propuestas
de Prérroga del Convenio, respectivamente, enero de 2001 y mayo de 2002.Citado por Pérez, R. Reforma judicial,
Estado de Derecho vy revolucion en Venezuela. (2003). [Documento en linea]. Disponible en:
http://www.accesoalajusticia.org/documentos/detalle.php?mrdstartid=10&catid=6, (fecha de consulta: 10/07/2010).

1
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proyecto que debia ser ejecutado en 5 afios, se dividio originalmente en dos
fases:

a) La primera fase del proyecto estaba dirigida al disefio e implementacion
de los nuevos procedimientos administrativos, cambio en la infraestructura de
los tribunales e instalacion de equipos informaticos, capacitacién de personal
administrativo, mejoras en el mobiliario de las oficinas, desarrollo del
programa de capacitacion de la Escuela de la Judicatura (hoy Escuela
Nacional de la Magistratura) y analisis de los principales aspectos en la
problemética del Poder Judicial. En esta primera fase resultaba esencial
determinar los modelos a ser aplicados en la siguiente etapa, a fin de lograr

transformar los tribunales.

b) La segunda fase estaba dirigida a la implementacién y puesta en
funcionamiento de los nuevos modelos en los tribunales, se continuaria con
la capacitacion del personal y se pondria en funcionamiento la Escuela de la

Judicatura.

Estas fases, se encontraban estructuradas en cuatro componentes de

Asistencia Técnico-Financiera relacionados con:

1. Componente “A” (organizacion interna del Consejo de la Judicatura):
este componente estaba destinado a fortalecer el Consejo de la Judicatura
en sus tareas de administracion del Poder Judicial. Se buscaba mejorar la
capacidad institucional del Consejo a fin de lograr su efectividad en el disefio
y ejecucién de las politicas hacia el Poder Judicial. Como forma de alcanzar
estos objetivos, se debia informatizar este Organo y capacitar a sus

funcionarios de distintos niveles en temas técnicos y gerenciales.



2. El componente "B" (forma de operar los tribunales): tenia por objeto
modernizar los procedimientos internos de los tribunales. El objetivo era
desarrollar un modelo de organizacion y un sistema integral de gestion de los
tribunales para optimizar la actividad administrativa y los procesos
jurisdiccionales. Este nuevo modelo organizacional y el sistema integrado de
gestion, decision y documentacion, denominado Juris 2000, opera mediante
las redes de computadoras, para lo cual se propone disefiar software y

cursos de induccion y formacion al personal administrativo de los tribunales.

3. ElI componente "C" (formacion y capacitacion de jueces): buscaba
desarrollar la Escuela de la Judicatura. El objetivo era establecer una
Escuela de la Judicatura que fuese eficiente en la formacion y capacitacion
de los magistrados y jueces, debiendo desarrollar un adecuado programa de
cursos de capacitacion, metodologia a ser empleada y evaluacion.

4. El componente "D" (infraestructura fisica del Sistema Judicial): estaba
destinado a la implantacion de una adecuada infraestructura fisica para el
funcionamiento del Poder Judicial. El objetivo era superar el grave problema
de carencia de locales adecuados para el funcionamiento del Poder Judicial,
en edificios arrendados, con poco espacio y que no se adecuan para la

realizacion de los procesos orales qgue demanda el nuevo sistema legal.

En referencia a este convenio es necesario sefialar que tras una la
licitacién internacional se adjudicé la realizacién del proyecto a la Consultora
Multinacional especializada en Organizacion, Tecnologias de la Informacién
y Comunicaciones, Seintex Consultores, S.A, la cual es una empresa de
origen espafol que también estuvo encargada de los procesos de reforma

judicial de Costa Rica y Republica Dominicana.



El segundo convenio (4.270-VE), suscrito con el Banco Mundial en
diciembre de 1997, llevdé adelante un proyecto para modernizar la Corte
Suprema, hoy Tribunal Supremo de Justicia. Fue a comienzos del afio 1996,
cuando el representante del Banco Mundial visitara por primera vez a la
Corte Suprema de Justicia, con la finalidad de realizar todos los preparativos
para la ejecucion del Proyecto de modernizacion de este tribunal.

Como consecuencia de las reuniones realizadas por los entonces
Magistrados con el representante del Banco Mundial, en julio de 1996, la
Corte Suprema de Justicia acordd la creacion del Comité Técnico de
Modernizacion y de la Unidad de Apoyo al Proyecto de Modernizacion. Esta
Unidad de Apoyo se financié con una donacion, efectuada por el Gobierno de

Japon.

Los integrantes del Comité Técnico de Modernizacidbn comenzaron por
realizar un diagnostico de los principales problemas del tribunal, con la
finalidad de elaborar propuestas para solucionarlos. Entre los objetivos que
se buscaron esta: el fortalecimiento de la independencia del Magistrado,
mejorar la eficiencia del érgano jurisdiccional y garantizar el acceso efectivo

del ciudadano a la justicia. Para ello se establecieron varios componentes:

1. El componente "A" constituido por la Politica Institucional, tuvo como
objetivo el desarrollo de disposiciones que permitieran a la Corte Suprema de
Justicia, la coordinacién de una politica judicial nacional. Ello incluy6 la
investigaciéon, evaluacién de la calidad y desempefio del sistema judicial,
asumir la iniciativa legislativa, en las areas relacionadas al Poder Judicial y la

comunicacion e informacion con la sociedad civil.



2. El componente "B" referido a la Actividad Judicial comprendié el nuevo
modelo organizacional, la reorganizacion vy redistribucibn de los
procedimientos internos mediante los cuales se tramitan los asuntos en cada
Sala, para alcanzar una economia de escala y una mayor eficiencia en la

resolucion de las causas.

3. El componente "C" representado por la divulgacién de las sentencias,
trazdé como objetivo la publicacion y divulgacion de las decisiones, brindando
a la ciudadania un mayor conocimiento de la aplicacién e interpretacion del

derecho que ejecutaba la Corte Suprema de Justicia.

4. El componente "D" referido al Apoyo Administrativo y Gerencial. Fijo
como objetivo lograr la eficiencia de los servicios internos administrativos,

gue brindan apoyo a los Magistrados.

En tales términos, el Banco Mundial dio su aprobacion al Proyecto de
Modernizacion de la Corte Suprema de Justicia, en julio de 1997. El crédito
aprobado era de 1 millébn de ddlares, mientras se terminaban de realizar los
trAmites para la aprobacion definitiva del Proyecto.

Concretando lo anterior, el convenio signado con el num. 3514-VE dio a
conocer como uno de los productos mas importantes el Juris 2000,
considerado como una verdadera revolucion judicial que adopté cambios

relevantes en la estructura y funcionalidad de la Administracion de Justicia.

Por su parte, El convenio con el Banco Mundial para la modernizacion de

la Corte Suprema de Justicia (4270-VE), dio a conocer sus primeros avances
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de modernizacién con el uso intensivo de la tecnologia de la comunicacion e
informacion (TIC) y de un sistema de gestion judicial denominado Tepuy
XX1.1°, considerado como un enorme éxito.**. La innovacién permitié dejar
atras las obras impresas de las sentencias, las cuales no eran llevadas al dia
y sus consultas resultaban complejas, por lo poco manejable de los
compendios, avanzando a publicaciones de resoluciones que se registraban

en internet desde el mismo momento en que el magistrado las suscribia.

De lo resefiado, es importante sefialar que dentro de las politicas
asumidas en el proceso de modernizacion judicial no se formulé el desarrollo,
instalacion y perfeccionamiento de herramientas informaticas de seguridad,
posiblemente por el poco conocimiento que se tenia para aquellos afios de la
instauracion del proyecto, de la firma digital y de certificacion electronica en
los sistemas de gestién, mecanismos que fueron regulados afios mas tarde

por el Decreto-Ley sobre Mensajes de Datos y Firmas electrénicas del 2001.

1.2 Proceso de Implantacion Juris 2000.-

El Juris 2000 nace como uno de los productos del “Proyecto de
infraestructura de apoyo al Poder Judicial’, que tenia como uno de sus

objetivos la modernizacion de los tribunales de dos ciudades pilotos en una

10 El “Tepuy XXI”, es un sistema desarrollado en el lenguaje de programacion “VISUAL BASIC2 6", y posee como
manejador de base de datos “ORACLE” 10G; el objeto principal de esta aplicacion es la automatizacion y manejo de
los casos juridicos de las diferentes Salas del TSJ desde el momento en que ingresan hasta su decision final,
facilitar apoyo a los usuarios internos en la realizacion de sus labores, suministrar informacion eficiente y oportuna a
los usuarios externos, garantizando asi, el acceso a la data del sistema judicial de todos los ciudadanos, en
igualdad de condiciones. Disponible en: www.cgr.gob.ve/pdf.../ecotribunalsupremodejusticiasistema086. (fecha de
consulta: 18/08/2012)

1 Estas afirmaciones se encuentran en el Implementation Completion Report del 28-06-02. El publico tiene

igualmente la percepcion de un funcionamiento mas eficiente, ordenado y abierto del Tribunal. Lamentablemente no
conoce estudios de opinién realizados después de concluido el convenio con el Banco Mundial.
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primera etapa, especificamente los tribunales penales de los palacios de
Justicia de Barquisimeto, estado Lara, y Barcelona, estado Anzoéategui, y en
una segunda etapa la modernizacién de otras seis ciudades adicionales, a
través de la implantacion de un nuevo modelo organizacional, Sistema de

Gestion, Decision y Documentacion, denominado Juris 2000.

Ante la implantacién del Modelo Organizacional y Sistema Juris 2000 en
las sedes antes mencionadas se evalud su impacto en cuanto al servicio de
prestacion de justicia, los cuales arrojaron resultados tan beneficiosos para el
sistema judicial®, que se consideré conveniente continuar con la

implantacion de los mismos en las sedes de otras ciudades a nivel nacional.

Ahora bien, es importante sefalar que como modelo organizacional la
principal innovacion del Juris 2000 radica en la creacién de oficinas
centralizadas de apoyo judicial, las cuales se encuentran divididas en dos
grandes grupos: Las Oficinas de Apoyo Directo a la Actividad Jurisdiccional y
Las Oficinas de Servicios Comunes Procesales, ubicadas éstas dentro de
una misma sede judicial, creando asi los Circuitos Judiciales establecidos en
el articulo 269 de la Constitucién de la Republica Bolivariana de Venezuela.

Las Oficinas de Apoyo Directo a la Actividad Jurisdiccional tienen a su
cargo el archivo, el mantenimiento del orden dentro de la sede judicial, la
atencién al publico, la recepcion y distribucién de los diferentes tipos de
documento dirigidos a los tribunales ubicados en esa sede, y la practica de

notificaciones y citaciones.

12 . L . . . .
“El estudio de opinién mostré que el 62 por ciento de las personas que usaron los tribunales consideraron

excelentes sus servicios y el 22 por ciento los consideraron buenos; el resto, seglin el caso, los considero regular o
deficiente”. Scognamiglio, Laura L. La Revolucién Judicial en Venezuela. Funeda, Caracas, 2011,p.36



Por su parte, las Oficinas de Servicios Comunes Procesales se encargan
de la elaboracion de actos de mero tramite, el control de los libros que se
deben generar en los Juzgados, el control de los lapsos procesales, el

control en la fijacion de audiencias, entre otros.

Estas Oficinas de Apoyo al Poder Judicial tienen como finalidad que el
juez pueda dedicarse el cien por ciento (100%) de su tiempo a estudiar el
problema sometido a su conocimiento y emitir pronunciamientos que cada
caso requiera, con una mayor celeridad, en virtud de la separacion del juez
de todas aquellas actividades administrativas que se encontraba ejecutando,
lo cual permite, a su vez, importantes economias de escala, al existir un
anico personal asignado a todos los jueces ubicados en una misma sede,
para que realicen estas tareas, a diferencia de las sedes en las cuales no se
ha implantado el Modelo Organizacional y el Sistema Juris 2000, en las que

cada juez dispone de un personal especifico que ejecuta estas labores.

Es importante indicar que el Juris 2000 se apoya en un modelo
arquitectonico, que establece un criterio de distribuciéon de los espacios, de
manera de que el usuario obtenga informacion sobre sus casos de forma
expedita, pero siempre protegiendo la seguridad del archivo y del personal
judicial. De esta manera, el disefio de los edificios tribunalicios con el Juris
2000 representa un reto importante, ya que debe lograr, por una parte,
garantizar al ciudadano tanto el acceso rapido a la informacion, como la
transparencia de las operaciones judiciales; y por la otra, proteger la
confidencialidad de esa informacion y crear los mecanismos para asegurar la
imparcialidad del juez, todo ello, sin sacrificar el funcionamiento eficiente del

servicio de justicia.



Igualmente, de la mano de este Modelo Organizacional se encuentra el
Sistema de Gestion, Decision y Documentacion Juris 2000, que como
sistema de computacion, permite la automatizacion del expediente procesal y
la jurisprudencia de los tribunales, lo que genera celeridad a la funcién
jurisdiccional y llevar un efectivo control, por lo que el usuario puede obtener
una informacién precisa sobre sus casos Yy un mejor servicio de

administracion de justicia.

Este sistema aporta al ciudadano una mayor seguridad de los procesos
judiciales que se encuentran tramitando en cada sede implantada, toda vez
gue el mismo evita la posible violacién del Libro Diario, libro éste donde se
asientan las actuaciones diarias realizadas por el juez en su gestidon
jurisdiccional, a través de su cierre automatico; asi como permite una mayor
transparencia en la distribucion de los asuntos que ingresan a las sedes
judiciales, debido a que las mismas son llevadas de manera aleatoria,
equitativa, imparcial y expedita, cumpliendo asi con lo establecido en el

articulo 26 de la Constitucion de la Republica Bolivariana de Venezuela.

1.3 Naturaleza Funcional del Sistema Juris 2000.-

Existen sistemas informaticos de diversos niveles de complejidad. De esta
manera, habra algunos para el manejo y seguimiento de causas, de
tramitacion electrénica, e incluso algunos que permiten la litigacién en un
ambiente Web sin necesidad de intervencion humana. Desde sistemas que
permiten la pura gestion documental, facilitando el registro, archivo y
digitalizacion de documentos y contribuyendo a la existencia de procesos
electronicos, que identifican con facilidad todos los datos de una causa y

monitorean el desempefio de la oficina judicial, el manejo de audiencias y del



valioso tiempo de jueces; hasta otros que combinan estas caracteristicas con
otras mas complejas, como permitir la relacion entre diversos actores del

sistema judicial.

Considerando lo anterior, la Direccién Ejecutiva de la Magistratura ha
seflalado en sus diversos informes que “El Juris 2000 es un modelo
organizacional y sistema de gestién...”. Sin embargo, vale la pena hacer
una comparacion de las cualidades que ofrece este sistema automatizado,
con los modelos procesales que sefiala el Centro de Estudios de Justicia de
las Américas (CEJA)*, en el informe de las “Perspectivas de uso e Impactos

15 3 los fines de

de las Tic en la Administracion de Justicia en América Latina
determinar la funcionalidad, confiabilidad y seguridad de sus registros. Cabe
destacar que el término “modelos procesales”, se usard no en un sentido
juridico, sino estrictamente en el sentido de distinguir el tipo de sistemas

informaticos de seguimiento de causas, de acuerdo a su funcionamiento.

En el mencionado estudio se hace referencia a dos tipos de modelos
procesales. El primero son los sistemas informaticos de seguimiento
procesal; y lo segundos los sistemas de gestién o de control de gestion, los

cuales se detallaran por separado en el siguiente punto.

13 Direccién Ejecutiva de la Magistratura. Juris 2000. El Modelo Organizacional. [Documento en linea]. Disponible
en: http://www.dem.gob.ve. (fecha de consulta: 25/07/2010)

14 . - - . . . .

El Centro de Estudios de Justicia de las Américas (CEJA) es un organismo internacional, cuya misién es apoyar
a los Estados de la region en sus procesos de reforma a la justicia, para lo cual desarrolla actividades de
capacitacion, estudios e investigaciones empiricas, entre otras acciones. Disponible en: http: //www.cejamericas.org.

15 Hernandez, C. y Adelardi, R. “Perspectivas de uso e impactos de las TIC en la administracion de justicia en
América Latina” (2008). [Documento en linea]. Disponible en: http://www.cejamericas.org. (fecha de consulta:
26/08/2010
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1.3.1 Sistema de Seguimiento Procesal.-

Los sistemas informéticos de seguimiento procesal o de tramitacion de
casos son los que permiten registrar los datos y movimientos relacionados
con el ingreso, actuaciones y término de casos que recibe o inicia un tribunal,
aunque el concepto es aplicable totalmente al seguimiento que requiere un

despacho fiscal o uno de defensores, con algunas particularidades.

Su objetivo o resultado esperado es mejorar el control del avance del
proceso judicial, consiguiendo reducciones en los tiempos procesales, mayor
seguridad en el resguardo de informacion, y mayor acceso de las partes al
caso. Constituyen la base para el desarrollo de otro tipo de aplicaciones,
como los sistemas de estadisticas judiciales, los sistemas de control de
gestion o los sistemas administrativos, entre otros, ya que permiten registrar
los datos que posteriormente serdn empleados, total o parcialmente por esos

otros sistemas. Las funcionalidades minimas para este tipo de sistemas son:

a) Que proporcione al menos informacién acerca de los intervinientes del

caso, de los movimientos y el estado de tramitacién de la causa.

A este respecto, el Sistema Juris 2000 ofrece los datos de quienes forman
parte del litigio (nombre, sexo, estado civil, direccion, teléfono, nacionalidad,
fecha de nacimiento, entre otros) y del rol de cada uno en el caso
(demandante, demandado, abogado, representante, entre otros), registro que
permite posteriormente obtener cruces valiosos de datos entre causas para

saber si un interviniente tiene otras causas en tramite.

En cuanto a los movimientos del caso, sefiala qué acciones

(acontecimientos) han tomado las partes, que puede variar desde identificar
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todos los documentos que han entregado éstas en un proceso basado en
expedientes, hasta las peticiones realizadas durante las audiencias orales.
En relacion al estado de la causa, muestra el avance procesal de ésta, lo que

le permite a las partes saber la etapa en que se encuentra el caso.

b) Que sea capaz de soportar el registro de todos los datos relevantes
desde el punto de vista de la informacién estadistica que se elabora a partir
del movimiento de casos. Esto no implica necesariamente que el sistema de
tramitacion deba ser en si mismo un sistema estadistico, pero al menos debe
proporcionar parte de la materia prima 0til para los sistemas especializados

en estadisticas judiciales.

Bajo este planteamiento el Juris 2000, de forma simultdnea, optimiza el
procesamiento de casos, produce estadisticas cuantitativas y valorativas del
desempefio de un tribunal especifico o de un conjunto de estos. A su vez,
proporciona reportes de seguimiento procesal de causas en tramite. Sin
embargo, es necesario aclarar, que aun cuando el sistema proporciona una
herramienta automatizada de estadisticas cuantitativas en formato Excel, es
inoperante en la mayoria de las sedes en las que se halla implementado este
software de gestion. La data de las estadisticas mensuales que se reportan
son obtenidas de manera manual de los listados que registra el Juris
respecto a los asuntos en tramite, asuntos ingresados, egresados, asuntos
paralizados, asuntos terminados, audiencias iniciales, diferidas, realizadas,
entre otras. La fiabilidad de la estadistica dependera del llenado y registros

del sistema.

c) Se requiere que estos sistemas apoyen a los jueces con informacion

legal actualizada y con jurisprudencia relevante, de forma agil y confiable, de
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manera de facilitar el estudio de algun caso en particular, o de criterios
juridicos, en general, para poder elaborar sus sentencias y otras

resoluciones.

Para el sistema automatizado Juris 2000, esta herramienta la constituye el
denominado “Sistema Documental”, el cual da a conocer a las decisiones
judiciales, permite la publicacion de aquellas que constituyen jurisprudencia,
esto es, que contengan una interpretacion novedosa de la ley y que tenga
eficacia orientadora en la resolucion de los casos sometidos al conocimiento
jurisdiccional, ademas, mantiene un registro de la informacion legal
necesaria. No obstante, esta es una herramienta en que no es operativa en

la mayoria de las sedes judiciales por no mantenerse actualizada.

A los efectos de determinar que decisiones tienen el caracter de
jurisprudencia, se requiere la creacion de un comité de juristas que estudie y
evalle los fallos que los jueces de primera instancia y de la Corte de
Apelaciones o Superiores, estimen remitir a dicho comité por considerarlas

jurisprudencia.

d) Desde el punto de vista del control de la tramitacidn, los sistemas
deben ser trazables, esto es, proporcionar informacién acerca de quiénes y
cuando ha ingresado informacién relacionada con la tramitacion de una
causa. Sin embargo cuando se trata de agregacion de documentos a un

expediente fisico, se pueden presentar dos modalidades:

e Aquella en la cual las actuaciones y resoluciones que emite el tribunal
en el marco de un caso, se realizan por parte del personal del tribunal en el

sistema informatico, y desde aqui se imprime la resolucion y se agrega al
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expediente. Respecto a los documentos provenientes de terceros, en
algunos casos estos se escanean, o incluso se puede pedir en forma
electronica, para luego agregarse al expediente fisico. En esta situacion, el
sistema informatico podria contener un expediente electronico que sea

espejo del expediente fisico.

e Aguella en la cual en el sistema informatico solamente se registra que
ha ingresado un documento desde el exterior del tribunal, o que el tribunal ha
emitido un documento, pero solo se consignan datos resumidos de tales
documentos. En ese caso, el sistema informatico, si es que estuviera bien
disefiado, permite saber el estado del caso y algunos datos de los
movimientos acaecidos y antecedentes de las partes, pero si se desea saber
el contenido de las resoluciones del tribunal, se debe revisar fisicamente el

expediente.

En estas dos modalidades que sefala el estudio del CEJA, existen
variaciones respecto de cuanta similitud tenga el registro electrénico con el

fisico.

El Sistema Juris 2000, por sefialamientos de la jurisprudencia, presenta
limitaciones en la informacion de sus registros, ya que los mismos “aportan
un resumen de las actuaciones pero no las transcriben y, en ese sentido, el
acceso al expediente a través del sistema es limitado™®. No obstante, esa
limitacion es presentada cuando corresponde a documentos que vienen de

las partes como por ejemplo, la presentacion de la demanda, la contestacion,

16 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 04-3055 de fecha 21 de marzo de 2006. (Alida
Teresa Pernalete Gasperi vs. Coordinadora del Circuito de Proteccién del Nifio y del Adolescente del Estado Lara,
abogada Erlinda Oropeza) Disponible en: http:// http://www.tsj.gov.ve. (fecha de consulta: 15/05/2010).
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solicitudes, donde la data consiste en una transcripcion parcial de lo
presentado por las partes. Pero cuando son actuaciones del tribunal, la
informacion debe ser dispuesta en el sistema automatizado a través del

asociado de un documento con el mismo formato de un documento Word.

1.3.2 Sistemas de Gestion o de Control de Gestién.-t’

El sistema de gestién procesal permite la automatizacion de la tramitacion
de los procedimientos y los procesos judiciales en sus diferentes fases:
registro, reparto, tramitacion, agenda, resoluciones, ejecucion, entre otras.

Para ello aporta soluciones en tres areas de actuacion:

1. Gestion de expedientes judiciales: basada en el modelo de tramitacion
judicial definido, da soporte automatizado a todas las fases de la gestién de
los expedientes y a las necesidades de comunicacion entre las Oficinas

Judiciales, las Fiscalias y los Servicios Comunes.

2. Servicios comunes: en la organizacion judicial hay tareas como el
apoyo a jueces Yy magistrados, la ordenacion del procedimiento,
notificaciones, la gestion de efectos y piezas de conviccion, las ejecuciones o
el archivo, que albergan funciones especificas que requieren un tratamiento
especializado para poder realizar esa tarea de forma comun para los 6érganos

judiciales correspondientes.

Por su parte Julio Téllez Valdés*® sefiala que este tipo de aplicacién ha

dado lugar a la llamada informatica Juridica con un enorme desarrollo en la

17 - L . - . . . .
Administracion de Justicia Electronica. Ibermatica. [Documento en linea]. Disponible en:

www.ibermatica.com/a.landa. (fecha de consulta: 05/08/2011)
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actualidad, considerando numerosos ejemplos de actividades automatizadas
a nivel judicial como la formulacion agendaria de jueces, hasta la redaccion
automatica de textos juridicos a manera de sentencias. En el medio hay una
enorme cantidad de acciones desarrolladas en juzgados, siendo uno de los
casos mas representativos la aceptacion, registro e indicacion de
competencia y seguimiento de los expedientes. Una causa nueva que debe
ser radicada ante un tribunal, pasa previamente por la inscripcion automatica,
la cual le asigna un namero, juzgado y verifica si hay o no conexidad de la

causa.

De las dos modalidades de sistemas referidas, se puede concretar que el
Juris 2000 ofrece caracteristicas tanto de un sistema de seguimiento
procesal como se observo de la comparacion realizada, en cada una de las
caracteristicas que este tipo ofrece; y de un sistema de gestion como lo ha
sefalado los diversos informes de la Direccion Ejecutiva de la Magistratura
ya que las diferentes fases del proceso pueden ser conocidas en cualquier
momento, permitiendo verificar el estado del juicio, asi como el lugar donde

se encuentra el expediente (secretario, asistente, alguacil, entre otros).

'8 T4llez Valdés, Julio. Informética Juridica: Documentaria, Control y Gestion. [Documento en linea]. Disponible en:
http://biblio.juridicas.unam.mx/libros/1/313/4.pdf. (fecha de consulta: 21/11/2011)
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CAPITULO IIl. BASE NORMATIVA DE LA IMPLEMENTACION DEL JURIS
2000 EN LA ADMINISTRACION JUDICIAL VENEZOLANA

Del apoyo del Banco Mundial para la reforma, fueron consideradas varias
iniciativas normativas de importancia. Pérez Perdomo® sefiala que distintos
trabajos legislativos concluyeron en 1998, siendo uno de los mas relevantes,
la aprobacion del Cédigo Orgénico Procesal Penal (COPP). Este incluyo el
establecimiento de los circuitos o tribunales corporativos, en los cuales se
consolido la estructura administrativa que se conoce hoy dia en las sedes
judiciales, de manera que los funcionarios prestaran servicio a un conjunto
de jueces y las tareas de gestidn recayeran en un solo juzgador. Este juez
presidente, tiene a su cargo la organizacién y también la supervision de los
demas jueces. Es un cambio substancial, que no soélo modifico la
infraestructura funcional de la oficina judicial, manejada con reglas definidas
por la tradicibn, completamente arcaicas y donde la dUltima innovacion
tecnolégica aceptada, era la maquina de escribir, sino que, ademas, se

instauraron nuevos principios para el juzgamiento en Venezuela.

Posteriormente, el articulo 269 de la Constitucion de la Republica
Bolivariana de Venezuela consagré el nuevo modelo organizacional de la
funcion jurisdiccional, de los Circuitos Judiciales, sefialando que “La ley
regulard la organizacion de circuitos judiciales, asi como la creacion y
competencias de tribunales y cortes regionales a fin de promover la

descentralizacion administrativa y jurisdiccional del Poder Judicial’.

19 Pérez P, Rogelio. Reforma Judicial, Estado de Derecho y Revolucién en Venezuela. [Documento en linea].
Disponible en: http://accesoalajusticia.org/documentos/detalle.php?mrdstartid=10&catid=33. (fecha de consulta:
16/02/2011).
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En funcion de los Convenios suscritos por Venezuela con el Banco
Mundial, para el mejoramiento y modernizacion del Poder Judicial se logro
como producto final para los Tribunales, tanto el disefio de un Modelo
Organizacional, como de un Sistema Integral de Gestion, Decision y
Documentacion JURIS 2000, los cuales requirieron que se dictaran normas
reguladoras para el desarrollo de las funciones a desempeiiar. Disposiciones
que se detallaran a continuacion, en atencion de la infraestructura (modelo

organizacional) y del elemento tecnologico (sistema automatizado).

2.1 Regulacion Normativa del Modelo Organizacional.-

La base normativa de la implantacion tanto del modelo organizacional
como del sistema automatizado, descansa en la Resolucién N° 70 de fecha
27 de agosto de 2004, publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 38.015 de fecha 3 de septiembre de ese mismo
afo. En sus disposiciones generales, contenidas en el articulo 1°, se ordena
la creacidn progresiva de la estructura organizativa y funcional necesaria
para implantar y desarrollar en todos los Tribunales del pais el sistema de
Gestion, Decision y Documentacién Juris 2000, el cual debera ser
obligatoriamente utilizado en el desarrollo de sus actividades y ejercicio de

sus funciones.

Es importante resaltar, que cada materia en las que por especialidad se
haya implantado el Juris 2000, esta regulada por una resolucion aparte,

como se detalla en el cuadro a continuacion:
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MATERIA

N° DE RESOLUCION

N° DE GACETA

Circuitos Judiciales Penales

Resolucién N° 1.484 de
fecha 30 de octubre de 2003
publicada en la Noviembre
de 2003.

Gaceta Oficial N° 37.810 de
fecha 4 de noviembre de
2004.

Corte Primera y Segunda de
lo Contencioso
Administrativo

Resolucién N° 68 de fecha
27 de agosto de 2004.

Gaceta Oficial N° 38.011 de
fecha 30 de agosto de 2004.

Circuitos Judiciales de
Proteccion

Resolucién N° 69 de fecha
08 de octubre de 2004.

Gaceta Oficial N° 38.011 de
fecha 30 de agosto de 2004.

Circuitos Judiciales del
Trabajo

-Resolucién N° 1.475 de
fecha N° 03 de octubre de
2003.

-Resolucién N° 2003-00017
de la Sala Plena del
Tribunal Supremo de
Justicia.

-Gaceta Oficial N° 37.806 de
fecha 29 de octubre de
2003.

-Gaceta Oficial N° 37.756 de
fecha 19 de agosto de 2003.

Cuadro 1: Elaboracion de la Autora.

El articulo 33 de la Resolucion 70 ha sefialado que sus normas son

subsidiarias a las presentadas en otras resoluciones que regulen materias

especiales, las cuales deben aplicarse con preferencia. Sin embargo, las

consideraciones que a continuacion se exponen, seran realizadas en base a

la Resolucién 70 gue sienta las bases legales previas a la implantacion del

modelo organizacional y del sistema automatizado. Asi se tiene que:

En primer lugar, la Resolucion se detiene en su articulo 2, en hacer una

definicion de lo que se conoce como circuitos judiciales, sefialando que se

trata de la “integracion de tribunales ubicados en una misma sede, a los

efectos de dotarlos de una estructura comin que soporte la realizacion
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eficaz de la actividad jurisdiccional”. Proposicion regulatoria ya prevista en el
Cdédigo Orgéanico Procesal Penal del afio 1998, que disponia en su articulo

“

530 que en toda circunscripcion judicial se creara “...una organizacion
jurisdiccional 'y administrativa... que se denominara Circuito Judicial

Penal...”.

Por su parte, el funcionamiento de los Circuitos Judiciales, esta
enmarcado dentro de los postulados previstos en el articulo 5 de la

Resolucion:

1. Jueces dedicados exclusivamente a la actividad jurisdiccional. Es decir,
los jueces no tienen ahora otra funcidn que cumplir la estrictamente
jurisdiccional, razén por la cual podran dedicarse al estudio de la doctrina, de
la jurisprudencia, del derecho comparado y de los casos subjudice, elevando
indudablemente la calidad de la justicia.

2. Limitacion del contacto entre el publico en general y los jueces.
Postulado que guarda absoluta correspondencia con el articulo 26
constitucional que establece que el Estado debe garantizar una justicia
imparcial, transparente e independiente.

Para el cumplimiento de estos postulados, el articulo 4 de la Resolucion
ha sefialado que los Circuitos Judiciales deberan estar apoyados por las
Oficinas de Apoyo Directo a la Actividad Jurisdiccional y las Oficinas de
Servicios Comunes Procesales, cuya regulacion sera resumida en el

siguiente cuadro:
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OFICINAS DE APOYO DIRECTO A LA ACTIVIDAD JURISDICCIONAL

Articulo 11 (conformacion): representado por un Coordinador Judicial que se encargara de
supervisar, dirigir y controlar Oficinas de Apoyo Directo a la Actividad Jurisdiccional.

Oficinas

Regulacion

Unidad de Recepcién y Distribucion
de Documentos (U.R.D.D.)

Articulo 13: Encargada de recibir y distribuir
internamente, de forma fisica (por intermedio de la
Unidad de Correo Interno) y automatizada, cualquier
documento (asuntos nuevos, correspondencia
dirigida a los tribunales, solicitudes, recursos y otras
actuaciones) que este dirigido a los Tribunales.

Oficina de Atencién al Publico (OAP)

Articulo 18: Esta oficina estara integrada por un
namero de auxiliares administrativos, y sera la
encargada de atender al publico en general y de
aportar la informacién a los interesados legitimados
sobre el estado de la causa en la cual intervienen.

1. La Unidad de Seguridad y Orden
(USO)

2. Unidad de Correo Interno (UCI)

3. Unidad de Actos de Comunicacién
(UAC)

1. Articulo 21: Encargada de preservar la seguridad
interna y externa de la sede del circuito judicial
penal; custodiar y trasladar procesados al interior de
la misma y resguardar el orden tanto en las salas de
audiencias como en el resto del circuito. Esta
integrada por un nimero suficiente alguaciles segun
sea necesario.

2. Articulo 22: Encarga de proporcionar el servicio
de transporte de documentos, expedientes, oficios,
etc., en el interior de la sede judicial y estara
integrada por un numero suficiente de alguaciles
suficientes, quienes realizaran tres recorridos diarios
por los diferentes despachos ubicados en las sedes.

3. Articulo 23: Unidad se encarga de practicar las
citaciones, notificaciones, solicitudes de las partes,
enviar oficios, expedientes, comisiones u otro tipo
de comunicacién hacia entes externos de la sede
judicial.

Archivo de Sede (AS)

Articulo 25: Tiene a su cargo conjuntamente con el
personal adscrito a esa dependencia mantener el
archivo de los asuntos, libros, copiadores, y demas
instrumentos ordenados por ley, que se encuentran
en curso y, que por lo tanto, necesitan una gestion
centralizada que garantice el control de su ubicacion
en cada momento, tanto si estan bajo la custodia de
la oficina de tramitacién como si es el propio archivo
el que tiene el asunto en su poder.
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OFICINAS DE SERVICIOS COMUNES PROCESALES

Articulo 27: Encargadas de dar apoyo al Juez en cuanto a la tramitacion y sustanciacion de

los expedientes.

Oficinas

Regulacion

Oficina de Secretarios Judiciales
(0SJ)

Articulo 28: Esta dependencia administrativa-
judicial, esta conformada por todos los Secretarios
de una misma sede judicial quienes estaran
dirigidos por un Coordinador de Secretaria y cuyas
atribuciones principales segun el articulo 28 son:

e Dirigir, supervisar y controlar las actividades
que realicen los secretarios organizados en pool.

e Supervisar el correcto manejo vy
mantenimiento de los Libros Diarios, Libros de
Acuerdos y Decretos y demas Libros registrados.

e  Prestar apoyo a los jueces en el gjercicio de
la funcién jurisdiccional.

e Llevar el control de la agenda de audiencias
a celebrarse.

e Segun el articulo 29 los secretarios
ejerceran las funciones que les asignen las leyes
vigentes.

Oficina de Tramitacion de Asuntos
Procesales (OTAPRO)

Articulo 30: Conformada por asistentes que tendran
a su cargo la sustanciacién de los asuntos. La
supervision de esta oficina serd realizada por un
Coordinador de Asistentes, cuando se requiera por
el volumen del personal y asuntos en tramite.

Cuadro 2: Elaboracién de la Autora.

Estas regulaciones normativas han sido complementadas con un conjunto

de manuales dispuestos para definir la estructura organizativa y funcional de

las oficinas y unidades que integran las dependencias de la Direccién

Ejecutiva de la Magistratura y del Poder Judicial, los cuales se exponen a

continuacion:

1. Manual de Organizacion de las Oficinas de Servicios Comunes

Procesales: se constituye como una herramienta de consulta, tanto para el
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nivel supervisorio como para el nivel operativo, en cuanto a definicion de
objetivos y funciones que deben ejecutar, lo cual contribuira al alcance de los
mismos y al mejoramiento continuo de la calidad del servicio prestado por

estas Oficinas.

2. Manual de Normas y Procedimientos para el Archivo de la Sede (As):
suministra al Archivo de la Sede de los Tribunales una herramienta
metodoldgica que le permita agilizar los procesos de recepcion, archivo
fisico, control y traslado, préstamo y devolucion de Asuntos, dentro de la
sede judicial.

3. Manual de Normas y Procedimientos para la Unidad de Apoyo
Audiovisual (UAA): suministra una herramienta administrativa que permita
establecer la metodologia para la solicitud de los equipos audiovisuales y del
personal técnico encargado de su operacion, esto con la finalidad de
desarrollar grabacion y filmacién de las audiencias y los actos de informes

orales.

4. Manual de Normas y Procedimientos para la Unidad de Actos de
Comunicacion (UAC): suministra a la Unidad de Actos de Comunicacién de
los Tribunales del Trabajo, una herramienta administrativa que agilice el
conjunto de acciones orientadas al manejo de notificaciones, citaciones,

oficios y otros documentos de comunicacién externa.

5. Manual de Normas y Procedimientos para la Oficina de Atencion al
Publico (OAP): suministra a la Oficina de Atencién al Publico (OAP), una
herramienta metodolégica que le permita agilizar los procesos de suministro

de informacién, entrega de documentos y videos.
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6. Manual de Normas y Procedimiento para la Unidad de Correo Interno
(UCI): suministra a la Unidad de Correo Interno (UCI) en los Circuitos
Judiciales, una herramienta metodoldgica que le permita agilizar los procesos
de traslado y entrega de documentos, correspondencia y expedientes dentro

de la sede .judicial de los tribunales.

7. Manual de Normas y Procedimientos para la Unidad de Seguridad y
Orden (USO): suministra a la Unidad de Seguridad y Orden un instrumento
administrativo que permita normalizar el proceso de seguridad y orden
dentro de la sede judicial, garantizando asi la proteccion de los bienes y
personas en los despachos de los tribunales del trabajo y/o mantenimiento

del orden en las salas de audiencia.

8. Manual de Normas y Procedimiento para la Oficina de Control de
Consignaciones (OCC): suministra a la Oficina de Control de Consignaciones
de Tribunales, una herramienta metodolégica que le permita agilizar los
procesos de recepcion de consignaciones por oferta real de pago, de
solicitud de calificacion de despido, de entrega de libretas de ahorros y

custodia y entrega de valores mercantiles y/o instrumentos bancarios.

9. Manual de Normas y Procedimiento para la Unidad de Recepcion y
Distribucién de Documentos (URDD): suministra a la Unidad de Recepcion y
Distribucién de Documentos (URDD) en los Circuitos Judiciales de una
herramienta metodoldgica que permita agilizar los procesos de recepcion y

distribuciéon de asuntos.
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2.2 Regulacion Legal del Sistema Integral de Gestion, Decision y
Documentacion JURIS 2000.-

En la Regulacion N° 70 son escasas las disposiciones referidas a la
implantacion del elemento tecnoldgico del Sistema automatizado Juris 2000,
sin embargo, en sus disposiciones se pueden abordar algunas

consideraciones relevantes:

1. De los Registros Automatizados de los Libros Diarios: El articulo 8 de la
Resolucién ha dispuesto que los Libros Diarios que deben llevar los Jueces
de los Circuitos Judiciales y donde deben asentarse todas las actuaciones
procesales realizadas diariamente, se obtendran “de la impresiéon de los
archivos digitalizados, contenidos en el Juris 2000, que debera compilarse
por Tomos, bajo serie numérica, con la debida firma del Juez y del
secretario...”. Esto Ultimo es una formalidad que debe cumplirse a los efectos
de dar fe publica a los reportes que suministra el Sistema, ya que estos por si
solos no otorgan la formalidad legal de un documento publico. Esto dltimo a
no ser que se dé cumplimiento a las herramientas tecnolégicas que ofrece el
Decreto-Ley de Mensaje de Datos y Firmas Electrénicas del afio 2001, del

firma digital o electronica y certificado electronico.

Cuando la eficacia y valor juridico de la firma electronica se incorpore al
desempeiio de los Jueces y con ello el servicio de las autoridades de
certificacion electronica, se estara en presencia de un verdadero documento
publico, tal y como lo dispone, por ejemplo, el Decreto Presidencial de Ley de
Registro Publico y del Notariado, de fecha 13 de noviembre del afio 2000, el

cual establece en su articulo 5, que “La firma electronica de los
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Registradores y Notarios tendra la misma validez y eficacia probatoria que la

ley otorga a la Firma autdgrafa”.

113

2. Por su parte, el literal b del articulo 9, sefiala que “...Los Tribunales
ubicados en un mismo circuito, tendran conjuntamente, un registro de
Entradas y Salidas de Causas, un Libro indice y de Registro de Expedientes,

éstos ultimos podran ser compilaciones de actas derivadas del sistema...”.

3. El articulo 17 ha referido que a los fines de regularizar la fecha y la hora
de registro en el sistema Juris 2000 de cualquier escrito, libelo de demanda,
solicitud, diligencia u otro tipo de documento, se entiende la fecha y hora de
ingreso de dichos documentos en la URDD. Sin embargo, nada mas se
regulo respecto a la certeza del tiempo que deben contener los servidores
en el registro de los documentos electronicos del sistema. Existen
certificados que permiten determinar el dia y la hora en que un documento

fue digitalmente firmado, llamados también Digital time-stamp certificates.

Pefaranda ha referido que las autoridades de fechado digital (Tsa O Time
Stamping Authorities) “vinculan un instante de tiempo a un documento
electrénico avalando con su firma la existencia del documento en el instante
de tiempo referenciado, asi es como se podrian resolver los problemas de la
exactitud en el tiempo de los documentos electronicos”?® Es decir,
determinan fechados fraudulentos antes o después de la fecha consignada, e
impiden alterar el contenido del documento luego de la firma. Pero para ello,
es necesario que se materialice la implementacion de la firma digital y la

certificacion técnica de las actuaciones judiciales.

20 Pefiaranda Q, Héctor R. El Documento Electrénico como Medio de Prueba en el Proceso Civil Venezolano.
Trabajo Especial de Grado. Universidad del Zulia. Maracaibo. 2005, p.p. 79-80
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4. Finalmente, el articulo 35 ha abierto la posibilidad de avanzar la
sistematizacion judicial al cumplimiento de herramientas tecnoldgicas que
permitan materializar un proceso judicial mas efectivo. En consecuencia, esta

disposicion ha sefalado que:

“A los efectos de realizar las notificaciones y demas
actos de comunicacion, las oficinas mencionadas en
la presente Resolucion, podran utilizar, una vez que
estos estén debidamente implementados, los
mecanismos que sefiala el Decreto con Rango y
Fuerza de Ley N° 1204 de fecha 10 de febrero de
2001, de Mensaje de Datos y Firmas Electronicas
publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 37.148 del 28 de febrero
de 2001
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CAPITULO lIl. LA CERTIFICACION TECNICA DE LAS ACTUACIONES Y
EL DEBIDO PROCESO EN UN SISTEMA AUTOMATIZADO DE JUSTICIA.-

3.1. Consideraciones Preliminares.-

Este capitulo define las ventajas y cualidades que ofrece la certificacion
electronica en los sistemas automatizados de gestion judicial, asi como, la
incorporacion de ésta en el mundo de las relaciones juridicas, sustentada
como una garantia que permita a los ciudadanos ejercitar su defensa, en el
marco de una sucesion de actuaciones judiciales, dando fiel cumplimiento al

debido proceso.

Ahora bien, la nocion de la certificacion electrénica, ofrece un conjunto de
precisiones técnicas a considerar, siendo el primero de ellos, el referido a la
seguridad de la informacion, por constituirse la base de cualquier sistema

automatizado que mantenga trafico de documento electronico.

Granados Paredes® refiere la seguridad de la informacién como el
conjunto de reglas, planes y acciones que permiten asegurar la informacion,
manteniendo las propiedades de confidencialidad, integridad y disponibilidad

de la misma.

a.- La confidencialidad es que la informacién sea accesible sélo para

aguéllos que estan autorizados.

b.- La integridad es que la informacion soOlo puede ser creada y

modificada por quien esté autorizado a hacerlo.

2 Granados P, Gibran. Introduccién a la Criptografia. Revista Digital Universitaria. Volumen N° 7, JULIO 2006.
[Documento en linea). Disponible en: http://www.revista.unam.mx/vol.7/num7/art55/jul art55.pdf. (fecha de consulta:
01/09/2012)
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c.- La disponibilidad es que la informacion debe ser accesible para su

consulta o modificacién cuando se requiera.

Ademas, este autor también hace la distincion con el término seguridad
informatica que esta constituido por el conjunto de politicas y mecanismos
que permiten garantizar la confidencialidad, la integridad y la disponibilidad
de los recursos de un sistema (entiéndase recursos de un sistema como
memoria de procesamiento, espacio de almacenamiento en algin medio
fisico, tiempo de procesamiento, ancho de banda y por supuesto la

informacion contenida en el sistema).

La Ingeniera Clara Boanza®?, define la seguridad de la informacién como
la habilidad para proteger la informacion y los recursos respecto a la
confidencialidad y la integridad. En este sentido, es preciso garantizar la

autenticacion, confidencialidad, integridad y disponibilidad.

De acuerdo, a las definiciones anteriores, la seguridad de la informacion
es la garantia que permite que un proceso automatizado sea confiable,
ofrezca autenticidad y credibilidad a los usuarios y sobre todo a un sistema
de justicia que cuente con estas herramientas, a través de una serie de
mecanismos Yy politicas de procesamiento tecnoldgico. En consecuencia, la
certificacion digital o electronica es una de las acciones mas novedosas para
asegurar el patrimonio informético de las instituciones publicas, que manejan
como sistema de apoyo las Tecnologias de la Informacion y Comunicacién
(TIC).

2 Boanza, Clara. Integridad y Confiabilidad de la Informacién. [Documento en linea). Disponible en:
http://lwww.cypsela.es/especiales/pdf206/confidencialidad.pdf. (fecha de consulta: 21/11/2011).
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3.2 La Certificacion Técnica o Electrénica.

3.2.1 Definicién.-

SUSCERTE?® sefiala que la certificacién electrénica es un area que
involucra  politicas, procedimientos, infraestructura, estandares vy
equipamiento, que hacen posible el ciclo de vida de un certificado y su uso,
con las garantias que dictan los estandares de seguridad electronica. Esto
permite al usuario confiar en operaciones como la firma electronica, correo

electrénico seguro, fecha y hora certificada, entre otras.

Por otra parte, define al certificado electronico como un documento
electrénico emitido por un Proveedor de Servicios de Certificacion®®, que
vinculado a un usuario (signatario) con su firma electrénica, el mismo esta
compuesto por dos elementos (clave publica y clave privada), con el cual se
identifica al propietario del mismo y permite la generaciéon de firmas
electréonicas. La clave publica es un conjunto de datos de caracter publico
qgue vinculan al remitente con el mensaje y que permiten cifrarlo. La clave
privada, por su parte, es aquella combinacién secreta que se utiliza para

descifrar el mensaje y sélo la posee el receptor.

3 Superintendencia de Servicios de Certificacién Electrénica (SUSCERTE) es el organismo encargado de
coordinar e implementar el modelo jerarquico de la infraestructura Nacional de Certificacién Electrénica, también
acredita, supervisa y controla a los Proveedores de Servicios de Certificacion (PSC) y es el ente responsable de la
Autoridad de Certificacion Raiz del Estado Venezolano. Asi mismo tiene como alcance proveer estandares y
herramientas para implementar una tecnologia de informacién éptima en las empresas del sector publico, a fin de
obtener un mejor funcionamiento y proporcionar niveles de seguridad confiables. [Documento en linea]. Disponible
en: http://mwww.SUSCERTE.gob.ve. (fecha de consulta: 21/11/2011).

2 Persona dedicada a proporcionar Certificados Electronicos y demas actividades previstas en este Decreto-Ley de
Mensajes de Datos y Firmas Electronicas. [Documento en linea]. Disponible en: http://www.SUSCERTE.gob.ve.
(fecha de consulta: 21/11/2011).
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Esto dltimo implica que el certificado electronico requiere de la
implementacion previa de la firma digital para materializar su finalidad, que
no es otra que la de otorgarles validez lo cual resulta indispensable en los
sistemas automatizados de justicia para configurar fe publica, autenticidad y
no repudio en los documentos electronicos (actuaciones judiciales) que se

registran.

Diaz, en su estudio sobre la “Desnaturalizacion del Documento
Electrénico Judicial con la Apelacion de la Sentencia”, define el certificado

electrénico como:

“El documento digital de identidad emitido a una
persona (natural o juridica). La emision esta bajo la
responsabilidad de una entidad de certificacion
debidamente autorizada. Esta entidad garantiza la
veracidad de los datos relativos a una persona y
contenidos en el citado documento. El Certificado
Digital es una herramienta clave para la identificacién
de las partes contratantes en el comercio electrénico.
Este  documento digital podria  equipararse
conceptualmente aun Documento de Identidad,
Licencia, pasaporte o carné de empresa...”25

Un certificado digital basicamente es un documento digital expedido por
una autoridad de confianza que contiene los datos que identifican al duefio
del certificado, su llave publica, fecha de expedicion, fecha de caducidad, los
datos de la autoridad de confianza y finalmente todo esto esta firmado por la
misma autoridad. Sirven para establecer lazos de confianza entre sistemas o
personas, ya que si se confia en la autoridad de certificacion, entonces se
puede confiar en la llave publica del duefio del certificado, tratando asi de

resolver el problema de relacionar las identidades con las llaves publicas.

% Diaz G, Alexander. Desnaturalizacion del Documento Electronico Judicial con la Apelacién de la Sentencia. El
Juicio Oral en el Nuevo Sistema Penal Acusatorio Colombiano. [Documento en linea]. Disponible en:
http://www.alfa-redi.org/sites/default/files/articles/files/Diaz.pdf.(fecha de consulta: 21/11/2011).
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De lo anterior se observa, que las definiciones realzan el término
identidad de los usuarios involucrados en un proceso automatizado de
emision de datos, que es lo que se conoce como la entidad electronica. De

acuerdo, con SUSCERTE, la identidad electrénica es:

“Un conjunto de rasgos que caracterizan a un
individuo o colectivo en un medio de transmision
electrénico. En efecto, cuando se habla de Identidad
Electronica no es mas que la asociacion entre un ente
fisico y un ente electronico, es decir, es un conjunto
de datos electrénicos asociados a cada persona:
nombre, apellido, direccion de correo, contrasefias,
etc., que hace diferente a un individuo de otro que usa
el mismo tipo de identidad .

Generalmente, se trata de una "personalidad” electronica que permite ser
reconocido e identificado tras la introduccién de un nombre de usuario y una
contrasefia. Y es en este punto, donde vale la pena preguntarse, si el
Sistema Juris 2000 ofrece las bondades de una verdadera identidad
electronica, siendo importante evaluar la validacion y autenticacion de su

data.

En los Criterios generales de seguridad de los sistemas de informacion al
servicio de la Administracion de Justicia se ha sefialado que:

“Los sistemas de informacién (y software de base)
dispondran de mecanismos de identificacion y
autenticacion que prevengan los accesos no
autorizados basados en la existencia de un
identificador univoco de usuario y contrasefia, o
mediante la utilizacion de certificado digital o algun
otro mecanismo de proteccion suficientemente
probado, dado el estado de la tecnologia en cada

2 Hernandez, R; Berrios, Kranya y Gonzélez, Victor. |dentidad Electrénica. SUSCERTE. [Documento en linea].
Disponible en: www.SUSCERTE.gob.ve. (fecha de consulta: 21/11/2010)
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momento }/ las caracteristicas de la informacién a
proteger”.2

Basado en lo citado, el Juris 2000 es un sistema de identificacion, con
usuario y contrasefia (login o password), donde la creacién del usuario se
realiza atendiendo al procedimiento establecido y con previa autorizacion del
responsable competente, que en este caso es la Oficina de Desarrollo
Informatico (ODI) adscrita a la Direccion Ejecutiva de la Magistratura (DEM).
La asignacion de contrasefia inicial sera provisional pudiendo ser
personalizada en cualquier momento por los funcionarios. Este sistema no
permite asociar periodos de validez a los identificadores de usuario de forma
que fuera de ese rango de fechas, el sistema prevenga la autenticacion a
través de dicho identificador, sino que dependera del usuario la modificacién
de su clave de acceso. Ademas hay que agregar que no existe un historico

de contrasefias que prevenga la re-utilizacion de la contrasefia anterior.

En consecuencia, si existe un control de acceso a los servicios del
sistema Juris 2000, cuyo trafico es recogido por un sistema log file?® que
regula el comportamiento de los usuarios conectados a la red, pero que no
puede verse como una verdadera identidad electronica por las limitaciones

que presta en cuanto al tema de la seguridad.

Una de las principales vulnerabilidades que tienen los analisis logfile es

qgue el unico modo de determinar la autoria de la navegacién es mediante la

2T Criterios generales de seguridad en los sistemas de informacion al servicio de la Administracion de Justicia.
Acuerdo del Pleno, de 13 de septiembre de 2007. [Documento en linea]. Disponible en: www.juntadeandalucia.es.
(fecha de consulta: 13/03/2011)

B g Log file: registra cambios a la base de datos como resultado de transacciones o acciones internas del servidor.
http://es.wikipedia.org/wiki/Redo_Log_File. (fecha de consulta: 15/07/2010).
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direccion IP del ordenador desde el cual se esta haciendo la navegacion®®,
esto supone una importante limitacion debido a que desde un mismo
ordenador se pueden conectar diferentes usuarios, incluso, también hay que
remarcar que un usuario no tiene porque navegar o interactuar en espacios
virtuales, desde un mismo ordenador, lo puede hacer desde varios

dependiendo del momento del dia, por ejemplo.

Por otro lado, la Superintendencia de Servicios de Certificacion
Electrénica (SUSCERTE)® sefiala que existe una serie de desventajas al
momento de utilizar un login o password como identidad electrénica, ya que
es mucho mas vulnerable para ser descubierto por otras personas. Es por
ello que existe el Certificado Electrénico, el cual al momento de utilizarlo
asegura que la persona es quien dice ser, documento electrénico con el que
no cuenta el Sistema Automatizado Juris 2000. La Direccion Ejecutiva de la
Magistratura a través de la Unidad Coordinadora de Proyectos en oficio N°
057-2010 de fecha 29 enero de 2010 ha dejado establecido que: “El Sistema
de Gestion, Decision y Documentacion Juris 2000 implantado en este
Circuito Judicial, no posee firmas digitales que certifiguen las actuaciones

realizadas™".

En este sentido, la nocion del certificado electrénico, como se ha visto,
involucra, algunos otros elementos, ademas de la firma digital, que lo hacen

posible para su ejecucién, como el de la identidad electrénica. A este se le

9 Martinez, Rodolfo; Mateo, Miguel y Albert, Maria. El uso de técnicas de investigacion en linea: desde el andlisis
de logs hasta la encuesta electronica. [Documento en linea]. Disponible en:
http://www.ua.es/personal/rmg/publicaciones/ponencia_Martinez_Mateo Albert Granada.pdf. (fecha de consulta:
13/03/2011)

0 Hernandez, R; Berrios, Kranya y Gonzalez, Victor. Identidad Electrénica...ob. cit.

3 Direccién Ejecutiva de la Magistratura. Unidad Coordinadora de Proyectos. Oficio N° 057-2010 de fecha 29 de
enero de 2010. Caso Amparo Constitucional (Mary Luz del Carmen Betancourt vs. Decision dictada en fecha 13 de
abril de 2009, por el Juzgado Tercero de Primera Instancia en lo Civil, Mercantil, Transito y Bancario del
Circunscripcion Judicial del Area Metropolitana de Caracas)
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adiciona la criptografia, cuyo principio basico es mantener la privacidad de la
comunicacién entre dos personas, entes gubernamentales o empresas
privadas, entre otros, alterando el mensaje original de modo que sea
incomprensible a toda persona distinta del destinatario; a ello se le puede
atribuir de cierta forma la autenticacion de quien manda el mensaje, de modo

gue un tercero no pueda hacerse pasar por el emisor.

De manera que la criptografia, se afianza como herramienta de seguridad
de la informacion en las Tecnhologias de Informacién y Comunicacién (TIC),
constituyéndose como elemento indispensable para garantizar la debida
proteccion en el manejo de la informacion. Rico citado por Urdaneta Benitez,
explica que “la criptografia se compone de dos grandes ciencias: la
criptologia, encargada de estudiar los procedimientos para cifrar y descifrar la
informacion y el criptoanalisis, que estudia la forma de esclarecer la escritura

oculta™?.

El procedimiento se realiza a través un cifrado del mensaje, para brindar
un minimo de seguridad a la informacion que se desea transmitir. Es
importante resaltar, que el proceso de cifrar es llevado a cabo por el emisor o
duefio de la informacién y el proceso de descifrar, en la mayoria de los casos

es realizado por el receptor o destinatario.

Existen diferentes métodos criptograficos entre los cuales se destacan los

siguientes:

32 Urdaneta. B, José V. Los Mensajes de Datos y la Firma Electronica (Seguridad Juridica que ofrecen y Valor
Probatorio). Serie Tesis 5. Académica de Ciencias Sociales y Politicas de la Universidad Metropolitana. Caracas.
2010, 21.
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a. Cifrado Simétrico: consiste en la utilizacion de la misma clave para
cifrar y descifrar una informacioén. Este tipo de fuentes posee como ventaja la
sencillez para su aplicacion, ya que se utiliza la misma clave para cifrar y
descifrar la informacioén. El principal problema de éste tipo de técnica reside
en que se debe disponer de un medio seguro para el intercambio de la clave

entre el emisor y el receptor.

b. Cifrado Asimétrico: consiste en que las dos claves pertenecen a la
misma persona a la que se ha enviado el mensaje. Una clave es publica y se
puede entregar a cualquier persona. La otra clave es privada y el propietario
debe guardarla para que nadie tenga acceso a ella. El remitente usa la clave
publica del destinatario para cifrar el mensaje, y una vez cifrado, sélo la clave

privada del destinatario podra descifrar este mensaje.

c. Funcion Hash o Funcion de Control: es un proceso matematico para
verificar una firma digital, que permite reducir la longitud del texto y cifrar
rapidamente la informacion mediante el uso de un algoritmo que crea una
representacion comprimida del mensaje, denominada “huella digital” y es

Gnica para cada mensaje.*®

La importancia de este elemento en cuanto a la certificacion electronica,
es que se requiere de la existencia de una clave publica y una privada para
que la entidad certificadora asegure el vinculo entre ellas, es decir, garantice
gue tanto una como la otra corresponden a la persona que reclama su
titularidad.

3 Urdaneta. B, José V. Los Mensajes de Datos y la Firma Electrénica (Seguridad Juridica que ofrecen y Valor
Probatorio)... ob. cit, p.22
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3.2.2 Beneficios del Certificado Electrénico.-

SUSCERTE ha desarrollado los beneficios de la Certificacion Electronica
tanto para el Estado como para la ciudadania, beneficios que seran
adaptados y complementados con su aplicacion al ambito de la
Administracion Judicial. Asi se tiene que:

a. Para el Estado.-

e La simplificacion de trdmites administrativos: Con el uso de los
certificados electronicos, el usuario podra autenticarse (es decir,
identificAndose segun quien dice ser) en los portales del gobierno y la
empresa privada. De ésta manera podra realizar las transacciones en linea
de forma segura y eficiente, eliminando el flagelo de procesos largos y

engorrosos de los tramites administrativos.

e Habilitador para el Gobierno electronico protagoénico: La masificacion
de los certificados electrénicos en los ciudadanos venezolanos, impulsara el
desarrollo y la independencia tecnoldgica del pais, promoviendo a su vez la
politica de Estado de fortalecer el Gobierno electrénico en los procesos y
actividades de la Administracién Publica Nacional.

e Descentralizacion: El Estado venezolano se perfila como estado
pionero en la descentralizacion de tramites administrativos mediante el
impulso regional de la implementacion de certificados electronicos para
realizar transacciones electronicas en los portales del gobierno sin necesidad

de trasladarse los ciudadanos del interior hacia la capital.
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Este aspecto orienta a que la administracién de justicia cuente con la
infraestructura técnica y la logistica informatica, necesaria para el recto
cumplimiento de las atribuciones y responsabilidades que la Constitucion le
asigna. Naturalmente, el uso de los medios tecnologicos que se encuentran a
disposicion de sedes judiciales exige una utilizacién adecuada del proceso
automatizado a través de un ofrecimiento pleno de confiabilidad, autenticidad

y credibilidad.

e Ahorro: El uso de la plataforma tecnoldgica acarrea un ahorro evidente
en uso de papel y otros insumos para el Estado Venezolano respondiendo a
politicas de proteccién ambiental y a las iniciativas de Gobierno sin papel. De
este elemento se consuma el nacimiento del expediente electronico en las
sedes judiciales. Se logra que la informacion que se genera en el desarrollo
del proceso, tanto la emitida desde la propia oficina judicial como la aportada

por las partes, sea automatizada en su totalidad

b. Para la Ciudadania:

e Autenticacion: Su uso genera esquemas de confianza entre la
identidad del usuario que accede al sistema y el portal del gobierno o

empresas.

La adjudicacion de autenticacibn de los documentos electrénicos
(mensaje de datos), ofreceria las medidas necesarias para que los
organismos publicos, en este caso jurisdiccionales, puedan desarrollar sus
funciones conforme los mecanismos de la Ley. Es decir, el Tribunal mediante
el uso de los servicios electrénicos, crea una firma electrénica y ésta
asociada al mensaje de datos, que en este caso seria la notificacion,
permitiria a la persona que recibe ese mensaje de datos atribuirle la autoria

al Tribunal.
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e Disminucion de tiempos de respuestas: El usuario podra gestionar un
mayor nuamero de tramites a través de internet. Esto en el ambito
jurisdiccional lograria celeridad en actividades como: envio de oficios,
notificaciones, citaciones, entre otras cosas, por parte de los Organos
jurisdiccionales. Es decir, las comunicaciones que realizan los tribunales
hacia otros tribunales que se encuentran fuera de la circunscripcion judicial, o
hacia aquellos organismos publicos ubicados en otros estados, podrian ser
agilizadas mediante el uso de la informatica, especificamente de la

certificacion técnica de las actuaciones.

A tal efecto, en el tratamiento de la informacién, no se puede olvidar la
posibilidad de su intercambio entre los operadores juridicos (dentro de un
organo judicial, entre érganos judiciales, entre éstos y las administraciones
publicas o también con abogados y procuradores). El intercambio telemético
de informacion o datos entre operadores juridicos agiliza la gestion de los
procedimientos y la hace més eficiente. Sin embargo, debe hacer frente a
barreras técnicas, puesto que requieren establecerse medidas de seguridad
para garantizar el acceso a la informacion, unicamente por parte de aquellos

gue tengan autorizacion para hacerlo.

e Acceso Gobierno - Ciudadano: Permitira al ciudadano comudn
mantener esa condicidn de portabilidad y movilidad permanente de sus

operaciones en linea con los portales del Estado en cualquier parte del pais.

Este elemento es interesante desde el punto de vista de la constitucion
del llamado expediente electrénico, el cual sera detallado en el punto 4.3.3
de este capitulo. La implementacion del Certificado Electronico en los
sistemas automatizados de las sedes judiciales, sugiere la prevencion de

mecanismos eficaces para el examen del expediente integralmente
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considerado, no sélo a través de terminales de consulta dispuestos en los
sedes judiciales del pais sino también la conveniencia de permitir un acceso
remoto mediante mecanismos de seguridad, asi como opciones para que los
interesados puedan consultar sus expedientes en el despacho judicial mas

cercano a sus intereses.

e Disponibilidad: Organizar informacion para tenerla “a la mano”.

Conocer el estado de un tramite.

e Fortalecimiento del Desarrollo Endégeno: Busca la implementacion de
estrategias autoctonas para la consolidacion de las instituciones publicas y el
fomento de la participaciéon ciudadana orientada en las necesidades del
colectivo en materia de certificacion electronica, seguridad de la informacion,

automatizacion de tramites, entre otras.

3.2.3 Regulacion Legal de la Certificacion Electrénica en Venezuela.-

Como cimiento del ordenamiento juridico legal, la transmisién de
mensajes de datos ha estado sometida a disposiciones de caracter
constitucional desde la promulgacion de la Constitucidon de la Republica
Bolivariana de Venezuela del afio 1999, en la que se ha visto una marcada
integracion del Estado con los avances tecnolégicos. De su texto se puede
apreciar la influencia de la tecnologia en el @mbito juridico, al consagrarse el
acceso a la tecnologia como un derecho fundamental de los ciudadanos,
reconociéndose dentro de los derechos culturales, el caracter de interés
publico de la ciencia, la tecnologia, el conocimiento y la innovacion, tal como
lo establece el articulo 110. En el articulo 108, La Constitucién impone al

Estado la obligacion de garantizar los servicios de radio, television, redes de
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biblioteca y de informética, con el fin de permitir el acceso universal a la
informacion, estableciendo como deber de los centros educativos, la
necesidad de incorporar el conocimiento y la aplicacion de las Nuevas

Tecnologias en los procesos de ensefanza.

El reconocimiento constitucional de los avances tecnolégicos, como de
interés publico, ha motivado en el ambito legislativo, el desarrollo de un
conjunto Leyes, conducentes a proporcionar las normas legales, que deben
ser consideradas en materia de tecnologias de informacion, democratizacion
del conocimiento y apropiacion social de estas tecnologias. De estos
esfuerzos legales, surge el Decreto con Fuerza de Ley N° 1.204 de fecha 10
de febrero de 2001 de Mensajes de Datos y Firmas Electronicas y el
Reglamento Parcial del Decreto Ley Sobre Mensaje de Datos y Firmas
Electronicas N° 3.335 de fecha 14 de diciembre de 2004.

De cada una de estos instrumentos normativos, sera analizada las

previsiones legales propuestas para el tema de la certificacion electronica.

1. Decreto con Fuerza de Ley Sobre Mensajes de Datos y Firmas

Electrénicas.-

Los redactores de esta Ley, se basaron en legislaciones internacionales,
como la Ley Modelo de Comercio Electrénico de Uncitral (United Nations
Commission on International Trade Law). También se usaron como
referencia la Ley de Firmas Digitales promulgada en el estado de Utah,

EE.UU., asi como disposiciones regulatorias promulgadas por la Unidn
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Europea y la legislacion sobre Comercio Electronico y Firmas Digitales de
Espafia, Francia y Singapur®.

El objeto principal de este Decreto-Ley, es adoptar un marco normativo
que avale los desarrollos tecnolégicos sobre seguridad, en materia de
comunicacion y negocios electrénicos, para dar pleno valor juridico a los
mensajes de datos que hagan uso de estas tecnologias. A tales efectos,
otorga y reconoce eficacia y valor juridico a la Firma Electrénica, al Mensaje
de Datos y a toda informacion inteligible en formato electrénico (video,
musica, fotografia, entre otros), independientemente de su soporte material,
atribuible a personas naturales o juridicas, publicas o privadas, asi como
regular lo relativo a los Proveedores de Servicios de Certificacion Electronica

y los Certificados Electrénicos.

En cuanto al tratamiento legal de la Certificacion Electronica, los
comentarios que a continuacion se exponen, han sido recogidos de Rondon
Garcia®, en su estudio sobre el Decreto-Ley de Mensaje de Datos y Firmas
Electronicas de la Republica Bolivariana de Venezuela, en el punto de la
regulacién sobre los Proveedores de Servicios de Certificacion y los
Certificados Electronicos.

El Decreto-Ley al definir en su articulo 2 al proveedor de certificacion
como “la persona dedicada a proporcionar Certificados Electrénicos y demas
actividades previstas en este Decreto-Ley”, deja un vacio juridico al no

especificar, el tipo de persona de que se trata, por lo que esta abierta la

3 VENECONOMIA. Llegan las Firmas Electrénicas. Veneconomia Hemeroteca. [Documento en linea]. Disponible
en: www.veneconomia.com. (fecha de consulta: 03/07/2010).

% Rondén G, Andrea I. Comentarios generales al Decreto-Ley de Mensaje de Datos y Firmas Electronicas de la
Republica Bolivariana de Venezuela. [Documento en linea]. Disponible en:
http://www.ulpiano.org.ve/revistas/bases/artic/texto/RDUCV/123/rucv_2002_123 151-182.pdf. (fecha de consulta:
03/05/2011).
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posibilidad de que el proveedor de servicios pueda ser tanto una persona
fisica como juridica. Es asi que, ni esta horma, ni la dispuesta en la tercera
disposicion final, la cual establece que “sin limitaciébn de otros que se
constituyan, el Estado creara un Proveedor de servicios de Certificacion de

caracter publico”, se contempla si el proveedor debe ser privado o publico.

En referencia al tema de la acreditacion, el articulo 48 dispone que seran
sancionadas “las personas que presten los servicios de Proveedores de
Servicios de Certificacion previstos en este Decreto-Ley, sin la acreditacion
de la Superintendencia de Servicios de Certificacion Electronica, alegando
tenerla”. En este caso, la técnica legislativa utilizada, no especifica si la
acreditacion debe ser obligatoria o no para el proveedor de servicios, ya que
Unicamente sanciona a quienes aleguen tener la acreditacion cuando no es

cierto, por lo que pareceria que la misma no es de obligatorio cumplimiento.

Sin embargo, la Exposicion de Motivos del Decreto-Ley, orienta en este
sentido, al sefialar que estos Proveedores de Servicios de Certificacién una
vez acreditados, tendran entre sus funciones, emitir un documento contentivo
de informacién cerciorada, que vincule a una persona natural o juridica y
confirme su identidad, con la finalidad que el receptor pueda asociar
inequivocamente la firma electronica del mensaje emisor. A este respecto,
las intenciones del legislador no deberian observarse de la exposicién de
motivos sino de la propia letra de la norma, de una manera clara e

inequivoca, a los fines de establecer un sistema de acreditacion obligatoria.

No obstante, el tema de la acreditacion no se agota con la regulacion
establecida en el Decreto-Ley, sino que SUSCERTE se ha encargado de

contemplar un proceso de acreditacion en su norma N° 27-08/08, disponible
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en su sitio web www.SUSCERTE.gob.ve. Dicha norma tiene por objeto y
campo de aplicacion, la descripcion de todos los recaudos que deben
presentarse por parte de los solicitantes a Proveedores de Servicios de
Certificacion, asi como el recorrido del proceso de acreditacion con respecto
a dicha solicitud. Es importante mencionar que los recaudos exigidos por
SUSCERTE para la acreditacion de los Proveedores de Servicios de
Certificacion son de tipo técnico, econdémico-financiero, legal y de auditoria,
los cuales deben cumplirse a cabalidad para lograr la aprobacién de la

solicitud de acreditacion.

Por otro lado, los interesados en convertirse en Proveedores de Servicios
de Certificacion acreditados, la Norma SUSCERTE N° 40 “Guia de
estandares tecnolégicos y lineamientos de seguridad para la Acreditacion
como Proveedor de Servicios de Certificacion”, contiene la descripcion y
aspectos a evaluar de todos los recaudos técnicos exigidos para la
acreditacion e incluso presenta una serie de anexos donde se especifica la
documentacion solicitada y se ejemplifica a estructura de muchos de los

recaudos exigidos.

Ahora bien, continuando con los comentarios del Decreto-Ley, el articulo
2, ha definido el certificado electrénico como “Mensaje de Datos otorgado por
el Proveedor de Servicios de Certificacidn que le atribuye certeza y validez a
la Firma Electrénica”. Es decir, entre sus funciones esta vincular la firma
electrénica con una persona determinada. Funcion ésta, que ademas de ser
confirmada por el contenido del articulo 38, adiciona el elemento referente a
la integridad del mensaje de datos, cuando afirma que el “Certificado
Electréonico garantiza la autoria de la Firma Electronica que certifica, asi
como la integridad del Mensaje de Datos”, lo cual proporciona certeza de que

el mensaje no ha sufrido alteracion alguna.
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Otra de las funciones otorgadas a los proveedores de servicios ha sido
la de garantizar que los certificados electronicos extranjeros cumplan con los
requisitos de seguridad, validez y vigencia exigidos por el Decreto-Ley. Este
certificado extranjero garantizado por un proveedor de servicios,
debidamente acreditado, le proporcionara a la firma electrénica la misma
validez y eficacia probatoria que se le otorga a la firma autdgrafa. No
obstante, si este certificado extranjero no esta garantizado por un proveedor
de servicios, no le brindara estos mismos efectos a la firma electronica, sino
que la misma constituird un elemento de conviccion valorable segun las

reglas de la sana critica.

En cuanto al contenido de los certificados, la ley ha previsto en su articulo

43 que estos deben prever:

a) ldentificacion del Proveedor de Servicios de Certificacion que
proporciona el Certificado Electronico, indicando su domicilio y direccion
electrénica. Como ya se refirig, el legislador dej6 abierta la posibilidad de que
el proveedor de servicios fuese una persona fisica o juridica. De tratarse de
una persona juridica, debera adicionar la razén social y datos de registro.

b) ElI Cddigo de ldentificacion asignado al Proveedor de Servicios de
Certificacion por la Superintendencia de Servicios de Certificacion
Electrénica. Para cumplir con este requisito se ha contemplado en articulo
22, numeral 3, que una de las competencias de la Superintendencia sea la
de “mantener, procesar, clasificar, resguardar y custodiar el Registro de los
Proveedores de Servicios de Certificacion publicos o privados”.

c) ldentificaciébn del titular del Certificado Electronico, indicando su

domicilio y direccion electronica. Al respecto, el Decreto-Ley define al
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signatario en el articulo 2, como “la persona titular de una Firma Electronica o
Certificado Electronico”. Tal y como ocurre con los proveedores de servicios
de certificacion, el legislador deja abierta la posibilidad de que el signatario

sea una persona fisica o juridica.

d) Las fechas de inicio y vencimiento del periodo de vigencia del
Certificado Electronico. En este caso, el proveedor y el signatario deberan
acordar el periodo durante el cual el certificado tendra vigencia. No obstante,
la vigencia que puedan acordar el proveedor y signatario, este Ultimo podra

solicitar la cancelacién o suspensiéon temporal del certificado.

Adicionalmente, segun el articulo 42 del Decreto-Ley, se podra suspender
o revocar el certificado, cuando sea solicitado por una autoridad competente,
se compruebe que los datos del certificado o alguno de ellos son falsos, se
compruebe el incumplimiento de alguna de las obligaciones derivadas del
contrato celebrado entre el proveedor de servicios y el signatario, se
produzca la quiebra técnica del sistema de seguridad del proveedor de
servicios que afecte la integridad y confiabilidad del certificado o por
incapacidad absoluta del signatario.

e) La firma electrénica del signatario. El signatario puede ser como ya se
sefalo anteriormente, una persona natural o juridica. Cuando se trate de una
persona Juridica, la firma serd de un persona fisica con poder de
representacion, circunstancia que puede hacerse constar en el mismo

documento que se firma.

f) Un serial Unico de identificacion del Certificado Electrénico. Este serial

anico le facilita a los proveedores de servicios el cumplimiento conforme al
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articulo 35 numeral 9 del Decreto-Ley de la obligacion de “efectuar las
notificaciones y publicaciones necesarias para informar a los signatarios y
personas interesadas acerca del vencimiento, revocacion, suspension o0
cancelacion de los certificados electronicos que proporcione, asi como
cualquier otro aspecto de relevancia para el publico en general, en relacion

con dichos certificados electrénicos”.

g) Cualquier informacion relativa a las limitaciones de uso, vigencia y
responsabilidad a las que esté sometido el Certificado Electronico. El
legislador ha previsto la posibilidad de que los prestadores de servicios
puedan limitar su responsabilidad, es decir, no se hara responsable por los
certificados que han sido utilizados de forma distinta a la prevista en el

certificado y dicho limite debe estar claramente formulado.

En referencia a este punto de la responsabilidad de los proveedores de
servicios, el legislador al explicar los principios que se adoptan en el Decreto-
Ley, amplia, que se excluira la responsabilidad siempre que el sujeto pueda
demostrar que ha tomado las diligencias necesarias segun las
circunstancias. Los Proveedores de Servicios de Certificacion Electronica
pueden limitar su responsabilidad, incluyendo en los certificados que emitan

las restricciones, condiciones y limites establecidos para su utilizacion.

Ahora bien, en el desarrollo de las diferentes normas que regulan el
servicio de los Proveedores de Certificacion Electronica, se ha observado
gue ha sido la Exposicién de Motivos el instrumento que llena los espacios
vacios dejados por el legislador en la redaccion de muchas de las normas de
este Decreto-Ley. Pero a juicio de la Sala Constitucional respecto a la

naturaleza juridica que tiene la Exposicion de Motivos, ha referido que:
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“...Se consulta sélo a titulo referencial e ilustrativo
para el andlisis de la norma constitucional, pues la
misma constituye un documento independiente al
Texto Constitucional propiamente dicho y, no siendo
parte integrante de la Constitucion, no posee caracter
normativo... No puede entonces fundamentarse en la
Exposicion de Motivos la justificacion juridica para
interpretar una modificacion, ampliacion o correccién
de lo expresado en el Texto Fundamental. No puede
igualmente otorgarse un caracter interpretativo de la
Constitucion a la Exposicion de Motivos cuando la
misma Constitucion le otorga dicho caracter
expresamente a esta Sala. La Exposicion de Motivos
constituye simplemente una expresion de la intencion
subjetiva del Constituyente, y tiene el Unico fin de
complementar al lector de la norma constitucional en
la comprension de la misma.

En este sentido, lo referente al tema de la responsabilidad de los
proveedores de servicios, debe ser complementado con las disposiciones del

Cadigo Civil y de la Ley de Protecciéon al Consumidor.

Finalmente, en atencién a los dafios y perjuicios que pueda ocasionar el
cese de actividades por parte del proveedor de servicios, el legislador le ha
impuesto a éste un conjunto de obligaciones. Entre ellas, el proveedor
debera notificar a la Superintendencia con al menos treinta (30) dias de
anticipacion de su decision y, en caso de inhabilitacién técnica, la notificacion

debera ser inmediata.

Una vez cumplido el requisito de las notificaciones, la Superintendencia a
través de un acto administrativo declarara publicamente la cesacion de
actividades del proveedor. La Superintendencia, en virtud de las atribuciones

gue ejerce, como las de supervisar las actividades de los proveedores,

%6 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 93 de fecha 06 de febrero de 2001. (Caso:
Acciébn de Amparo. Corpoturismo). Disponible en: http://www.tsj.gov.ve/decisiones/consulta. (fecha de
consulta:08/09/2012)
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inspeccionar y fiscalizar las instalaciones, operaciones y prestacién de
servicio de los proveedores, pudiendo solicitarle a éstos ultimos cualquier
informacion que considere necesaria, esta facultada para investigar los
motivos que dieron lugar a la cesacion de actividades y adoptar las medidas

necesarias que tienda a proteger a los usuarios.

2. Reglamento Parcial del Decreto Ley Sobre Mensaje de Datos y Firmas
Electronicas.-

Este Reglamento dedica su contenido a regular fundamentalmente el
procedimiento de acreditacion de los Proveedores de servicios, detallando
para ello una serie de requisitos técnicos, legales y financieros. Su objeto de

regulacion esta resumido en los siguientes puntos:

a. Las obligaciones de los Proveedores de Servicios de Certificacion
Electronica, acreditados.

b. Las formalidades que debera cumplir el Proveedor de Servicio de
Certificacion Electronica en caso de suspension del servicio, ya sea por
motivo de mantenimiento y mejoras en sus sistemas, o bien sea por caso

fortuito o fuerza mayor.

c. Reconoce a su vez la validez de los certificados electronicos
extranjeros, siempre y cuando sean garantizados por un Proveedor de

Servicio de Certificacion debidamente acreditado por SUSCERTE.

d. Establecer las inspecciones ordinarias y extraordinarias como
mecanismo de control y supervision de los Proveedores de Servicios de

Certificacion Electronica acreditados por SUSCERTE.

e. Ordena la creacion del Registro de Auditores y dispone el

procedimiento de inscripcion.
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g. Finalmente establece estdndares, planes procedimientos de seguridad
y requisitos técnicos que deberan llevar a cabo los Proveedores de Servicios

de Certificacion Electronica.

Finalmente, hay que hacer referencia a la regulacion de lo que se ha
denominado Infraestructura Nacional de Certificacion Electrénica, prevista en
la Norma SUSCERTE N° 032-01/11.

La Infraestructura Nacional de Certificacién Electronica es el conjunto de
servidores, programas (software), dispositivos criptograficos, politicas,
normas y procedimientos, dispuestos y utilizados de manera exclusiva por la
Autoridad de Certificacion Raiz y los PSC acreditados para la generacion,
almacenamiento y publicacion de los certificados electronicos, asi como
también, para la publicacion de informacion y consulta del estado de vigencia
y validez de dichos certificados. Esta Infraestructura se basa en dos pilares

fundamentales, tales como la confianza y la tecnologia®’.

La Infraestructura Nacional de Certificacion Electronica, fue concebida
segun Providencia emitida el 2 de marzo de 2007; en la cual se establecen
las Normas Técnicas bajo las cuales SUSCERTE, coordinara e implementara
el modelo jerarquico de dicha infraestructura, para que los Proveedores de
Servicios de Certificacibn acreditados (PSC) emitan los certificados
electrénicos en el Marco del Decreto Ley sobre Mensajes de Datos y Firmas
Electrénicas y su Reglamento. Al respecto, los elementos de la
Infraestructura Nacional de Certificacion Electrénica, estan previstos de la

siguiente forma:

87 Hernandez, R; Berrios, Kranya y Gonzalez, Victor. Identidad Electrénica. ..op. cit.
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1. La Autoridad de Certificacion Raiz del Estado Venezolano, operada por
la Superintendencia de Servicios de Certificacion Electrénica (SUSCERTE),
ente rector que dicta las normas y estandares de uso, acreditacion,

supervision y control de los Proveedores de Servicios de Certificados.

2. EI PSC es la entidad encargada de emitir los Certificados Electrénicos a

los usuarios.

3. El Certificado Electronico, documento electrénico emitido por un PSC

que vincula a un signatario con su clave publica.

4. La Firma Electrénica, es un conjunto de datos que vincula de manera
Unica el documento al signatario y garantiza la integridad del documento
electrénico. Es importante resaltar dos aspectos vinculantes: La integridad,
gue su contenido no ha variado desde el momento en que se firmo y la

autoria, quien firmo el documento.

5. El documento electrénico, representacion de actos o hechos en formato

electrénico.

3.3 Elementos de un Proceso Electrénico.-

Ricardo Madrigal®®

ha sefialado que dentro del proceso electronico judicial
se ubican al menos cuatro componentes, a saber: la firma digital, el

documento electrénico, el expediente electronico y lo atinente a las

3 Madrigal J, Ricardo. El Procedimiento Judicial Electrénico. Revista de Derecho y Tecnologia de la Informacién N°
3-2005. UNED. Costa Rica. [Documento en linea]. Disponible en: http://www.uned.ac.cr/redti/tercera/documentos/.
(fecha de consulta: 21/11/2011)
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notificaciones. En el desarrollo de cada uno de estos elementos lo relevante

esta en contrastar el tratamiento implementado en Venezuela.

3.3.1 La Firma Digital.-

La Ley de Mensaje de Datos y Firmas Electronicas ofrece en el articulo 2

una definicion de la firma electronica al sefialar que:

“A los efectos del presente Decreto-Ley, se entendera
por:

...Firma Electrénica: informacién creada o usada por
el signatario, asociada al Mensaje de Datos, que
permite atribuirle su autoria bajo el contexto en el cual
ha sido empleado...”

El articulo 3° de la Ley de Firmas y Certificados Digitales de Pera (Ley No.
27269) publicada en el Diario Oficial El Peruano el dia 28 de mayo de 2000,
citada por Pefiaranda, establece que:

“La firma digital es aquella firma electronica que utiliza
una técnica de criptografia asimétrica, basada en el
uso de un par de claves Unico; asociadas una clave
privada y una clave publica relacionadas
matematicamente entre si, de tal forma que las
personas que conocen la clave publica no puedan
derivar de ella la clave privada”ag.

De las definiciones aportadas, existe un elemento que las hace diferentes
y es el calificativo que cada una le otorga a la firma, electrénica y digital. Al
respecto, Ricardo Lorenzetti ha advertido que la firma electrénica es el
género y la firma digital la especie, pues, en ésta Ultima, se agregan
elementos de seguridad que la firma electronica no posee. Este autor

también ha sefialado que ‘“las legislaciones reconocen el género de firma

%9 pefiaranda Q, Héctor R. La Firma Electronica Digital en Venezuela. Nomadas. Revista Critica de Ciencias
Sociales y Juridicas | 29 (2011.1). Universidad del Zulia. Venezuela. 2011. [Documento en linea]. Disponible en:
http://www.ucm.es/info/nomadas/29/hectorpenaranda.pdf. (fecha de consulta: 01/03/2012)
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electronica y luego eligen una especie dentro de él, que denominan firma
electronica avanzada, o firma electrénica digital que es la que utiliza un

sistema, generalmente criptografico®, que da seguridad™*

Esta distincibn ha sido recogida por la Directiva 1999/93/Ce del
Parlamento Europeo y del Consejo, que establece un marco comunitario para
la firma electronica, y que en su articulo 2, define por firma electrénica “los
datos en forma electronica anejos a otros datos electronicos o asociados de
manera légica con ellos, utilizados como medio de autenticacién;”. Pero

ademas, sefala que:
“La firma electronica avanzada es la firma electronica
gue cumple los requisitos siguientes:
a) estar vinculada al firmante de manera Unica;
b) permitir la identificacion del firmante;

c¢) haber sido creada utilizando medios que el firmante
puede mantener bajo su exclusivo control;

d) estar vinculada a los datos a que se refiere de
modo que cualquier cambio ulterior de los mismos sea
detectable™

Sin embargo, para Peflaranda ésta precision terminoldgica que sefiala lo
electrénico como el género y lo digital como la especie, resulta errénea, ya
qgue se tratan de conceptos que se contraponen dependiendo del método
tecnoldgico en que se base. Asi, este autor sefiala lo siguiente:

“...Lo digital es la forma en que se representa la

informacion...Mientras que lo electronico se refiere a

40 . ’ . . L . . .

La palabra criptografia proviene en un sentido etimoldgico del griego Kriptos=ocultar, Grapho s=escritura, lo que
significaria ocultar la escritura, o en un sentido mas amplio seria aplicar alguna técnica para hacer ininteligible un
mensaje. Granados P, Gibran. Introduccion a la Criptografia. Revista Digital Universitaria...op.cit

4 Lorenzzeti, Ricardo. Comercio Electrénico. Abeledo Perrot. Argentina. 2000, p. 78

42 Diario Oficial de las Comunidades Europeas. Directiva 1999/93/Ce del Parlamento Europeo y del Consejo por la
que se establece el marco comunitario para la firma electronica de fecha 13 de diciembre de 1999. [Documento en
linea). Disponible en: http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:L.:2000:013:0012:0020:ES:PDF.
(fecha de consulta: 01/09/2012)
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una tecnologia especifica, que se utliza en
informatica, mas no es la Unica, porque participa junto
a otras como la mecanica, eléctrica, magnética, 6ptica
e inclusive otras menos conocidas como las memorias
moleculares...la expresién digital no se limita con
ninguna tecnologia especifica, sino que es la manera
convencional que se ha adoptado para tratar la
informacion, independientemente de la tecnologia de

turno...”™

Considerando este ultimo planteamiento, la Ley de Mensaje y Firmas
Electronicas vigente, revela una contrariedad entre la calificacion que le
otorga a la firma “electrénica” y la progresividad normativa que plantea el
articulo 1, al sefialar que el Decreto-Ley sera aplicable a los Mensajes de
Datos y Firmas Electrénicas independientemente de sus caracteristicas
tecnologicas o de los desarrollos tecnologicos que se produzcan en un
futuro. Sin embargo, hay quienes prefieren mantenerse con el planteamiento
de la generalidad que representa la calificacion firma electronica y
argumentan que bajo esta ley no se adopta como Unica modalidad la firma
digital, pues, se establecen definiciones generales que no solo hacen

admisible el sistema de la firma digital, dejando libertad para emplear otros.

No obstante, a pesar de los distintos debates que se generen en torno a
la calificacién de la firma (digital o electrénica), lo relevante es reconocer, que
la Ley de Mensajes de Datos y Firmas Electrénicas en su articulo 16 ha
previsto requisitos de validez y eficacia muy similes a los que le otorgan

legislaciones extranjeras a la firma digital o firma electrénica avanzada:

“Articulo 16. La Firma Electronica que permita vincular
al Signatario con el Mensaje de Datos y atribuir la

43 pefiaranda Q, Héctor R. La Firma Electronica Digital en Venezuela. N6madas. Revista Critica de Ciencias
Sociales y Juridicas | 29 (2011.1). Universidad del Zulia. Venezuela. 2011. [Documento en linea). Disponible en:
http://www.ucm.es/info/nomadas/29/hectorpenaranda.pdf. (fecha de consulta: 01/03/2012)
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autoria de éste, tendra la misma validez y eficacia
probatoria que la ley otorga a la firma autdgrafa. A tal
efecto, salvo que las partes dispongan otra cosa, la
Firma Electronica debera llenar los siguientes
aspectos:

1. Garantizar que los datos utlizados para su
generacion puedan producirse soOlo una vez, y
asegurar, razonablemente, su confidencialidad.

2. Ofrecer seguridad suficiente de que no pueda ser
falsificada con la tecnologia existente en cada
momento.

3. No alterar la integridad del Mensaje de Datos”™.

De la norma citada y de los planteamientos referidos, se puede concretar
gue aun cuando el Decreto-Ley haga referencia a la firma como electrénica,
esta debe revestir un conjunto de formalidades que confieran seguridad
juridica, en tanto garantice la autoria, mantenga la confidencialidad del
mensaje, posibilite el control de acceso limitado, mantenga la integridad de la
informacion y asegure la validez probatoria y los plenos efectos de la firma

escrita.

La seguridad que ofrece la firma digital esta basado en un sistema de
criptografia asimétrico, es decir, la persona que emite el mensaje tiene dos
claves, una publica la cual debe ser accesible para todos, y una privada, la
cual solo es conocida por el titular o incluso ni siquiera conocida por este y
puede acceder a ella a través de un numero de identificacion personal o, en
el mejor de los casos, con el reconocimiento de una huella digital, con esta
ultima clave el emisor cifra su mensaje digitalmente y con la clave publica el

receptor lo descifra.
En virtud de este procedimiento, la firma digital ofrece al receptor:

a) Autenticidad: vincula de forma Unica el documento a su autor.
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b) Integridad: La utilizacion de la tecnologia de la firma digital con la
criptografia asimétrica asegura que la informacion no ha sido modificada, de
manera que el mensaje se puede obtener completo, lo cual constituye un
requisito sine quanon para otorgarle plena validez juridica al documento y
firma. La firma digital detecta la integridad del mensaje firmado,

independientemente del medio de su almacenamiento.

c) No repudio: garantiza que el emisor no pueda negar o repudiar su

autoria o existencia, ser susceptible de verificacion ante terceros.

d) Imposibilidad de Suplantacion: la firma electronica, debidamente
otorgada por los proveedores de certificacion electronica al emisor o usuario
final, a través de una tarjeta criptografica o de un dispositivo electrénico de
almacenamiento que contenga al informacién y clave privada respectiva, la
cual ademas es guardada y utilizada por el signatario bajo su propio y
exclusivo control, asegura la imposibilidad de suplantacién por parte de otro

individuo.

e) Auditabilidad: este aspecto de seguridad de la firma electrdnica, segun
sefala Abad citado por Urdaneta Benitez, “permite identificar y rastrear las
operaciones llevadas a cabo por el usuario dentro de un sistema informatico,
cuyo acceso se realiza mediante la presentacion de un certificado
electrénico™, en el cual queda registrado, de manera totalmente fiable la
fecha y la hora de las acciones realizadas, a través del estampillado de

tiempo.

a4 Urdaneta. B, José V. (2010). Los Mensajes de Datos y la Firma Electronica (Seguridad Juridica que ofrecen y
Valor Probatorio)...ob. cit, p. 12.

56



Ahora bien, la firma electronica esta fielmente ligada a un componente de
seguridad tecnoldgica, como el de la entidad certificadora, es decir, un
intermediario que asegure el vinculo que existe entre la clave publica y el
titular de la clave privada, un ente que garantice que las claves corresponden
a esa persona. Esta persona encargada de proveer servicios de certificacion
podra ser una persona fisica o juridica y de naturaleza privada o publica. En
consecuencia, la firma digital generara responsabilidad legal a partir de la fe
de las autoridades certificadoras, pues de lo contrario no tendria l6gica

juridica alguna.

3.3.2 El Documento Electrénico.-

Soto Caldera define el documento Electrénico como “toda aquella
representacion del pensamiento y de la voluntad del hombre materializado en
soportes magnéticos de acceso inmediato, capaz de trasladarse de un lugar

a otro por medio de redes telematicas™

Para Pefiaranda el documento electrénico es:

“Aguel instrumento que contiene escrito un mensaje,
destinado a durar en el tiempo, en lenguaje
convencional (bits), sobre soporte, que podria ser
cinta o disco. En otras palabras, es el documento
proveniente de cualquier medio de informética o que
haya sido formado o realizado por éste -

La Sala de Casacion Civil del Tribunal Supremo de Justicia ha expuesto

gue “...el documento electronico o mensaje de datos es un medio de prueba

° Soto C, Milagros M. “Consideraciones sobre la prueba documental electrénica en el proceso civil venezolano”.
Estudios de Derecho Civil. Vol lll. Libro homenaje a José Luis Aguilar Gorrondona. Tribunal Supremo de Justicia.
Coleccion Libros homenaje No. 5. Caracas. 2001, p. 658.

4 - , . . o . o
6 Pefiaranda. Q, Héctor. luscibernetica: Interrelaciéon entre el Derecho y la Informatica. Fondo Editorial para el
Desarrollo de la Educacién Superior (FIDES). Maracaibo. 2001, p. 121.
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atipico, cuyo soporte original esta contenido en la base de datos de un PC o

en el servidor de la empresa y es sobre esto que debe recaer la prueba...”’

Por su parte, La Ley de Mensaje de Datos y Firmas Electronicas, en su

articulo 2 sefiala que:

“A los efectos del presente Decreto-Ley, se entendera
por:

Mensajes de Datos: Toda informacién inteligible en
formato electrénico o similar que pueda ser
almacenada o intercambiada por cualquier medio”.

Una de las caracteristicas mas resaltantes de esta normativa y del criterio
del Tribunal Supremo de Justicia, es que se equiparan los términos, mensaje
de datos y documento electrénico, aunque, hay quienes han advertido que la
equiparacion de los términos es errénea. Asi, el abogado Odreman

Ordozgoitty ha referido que:

“A manera de determinar una correcta definicion del
Mensaje de Datos y de hacer la necesaria
diferenciacion con el Documento Electrénico,
podemos afirmar: que el mensaje de datos es toda
informacion generada o recibida por medios
electrénicos, pero para que este mensaje de datos se
convierta y sea tratado como documento electrénico
con consecuencias juridicas, es necesario que el
mismo contenga derechos y obligaciones exigibles
entre las partes intervinientes en la relacion
electrénica, por lo que todo documento es y sera un
mensaje de datos, pero no todo mensaje de datos
podra ser considerado como documento
electronico...”®

4" Tribunal Supremo de Justicia. Sala de Casacién Civil. Sentencia N° 769 en fecha 24 de octubre de 2007. (Caso:
Distribuidora Industrial de Materiales, C.A., contra Rockwell Automation de Venezuela, C.A.). Documento disponible
en: http://www.tsj.gov.ve/decisiones/. (fecha de consulta: 13/04/2011)

48 Odreman O, Gregory. Eficacia Probatoria del Mensaje de Datos y de la Firma Electrénica segun la nueva Ley de
Mensaje de Datos y Firmas Electronicas. Universidad Catdlica Andrés Bello. Caracas 2003, pp.11-12
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En este sentido el autor refiere al Documento Electronico como especie

del Mensaje de Datos y no admite una equivalencia de ambos términos.

Sobre este particular y bajo un enfoque de lo que es un Documento
Electronico, es necesario advertir que estos tienen la misma garantia legal
que los documentos en papel, tal como lo establece la Ley Sobre Mensajes

de Datos y Firma Electronica en su Articulo 4:

“Los Mensajes de Datos tendrdn la misma eficacia
probatoria que la ley otorga a los documentos escritos,
sin perjuicio de lo establecido en la primera parte del
articulo 6 de este decreto ley. Su promocion, control,
contradiccion y evacuaciéon como medio de prueba, se
realizara conforme a lo previsto para las pruebas
libres en el Codigo de Procedimiento Civil. La
informacion contenida en un Mensaje de Datos,
reproducida en formato impreso, tendra la misma
eficacia probatoria atribuida en la ley a las copias o
reproducciones fotostaticas”.

Es decir, para la valoracion del documento se deben observar, las

siguientes distinciones:

1. El documento electrénico que esté asociado a una firma electrénica
debidamente certificada por un Proveedor de Servicios de Certificacion
conforme a lo establecido en la Ley sobre Mensajes de Datos y Firmas
Electrénicas (2001), tendra la misma validez y eficacia probatoria que la Ley
otorgue al documento que contiene una firma autdgrafa, es decir, hace plena

prueba entre las partes.

2. El documento electrénico al cual esté asociado una firma electrénica,
validada por un certificado electrénico de firma, emitida por un Proveedor de
Servicios de Certificacibn no acreditado ante la Superintendencia de

Servicios de Certificacion Electronica o al cual esté asociado simplemente
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una firma electrénica no certificada, constituira un elemento de conviccidn

valorable conforme a la regla de la sana critica.

3. El documento electronico no asociado a una firma electronica, solo
tendrd el valor de un indicio, por lo que debe ser acompafiado de otros
medios de prueba que sustenten los hechos contenidos en el mensaje de

datos.

En argumento a esta Ultima consideracion, se cita el criterio de la Sala
Constitucional del Tribunal Supremo de Justicia en sentencia N° 721,

respecto a los ejemplares de sentencias extraidos del Juris 2000:

“Se aparta del criterio sostenido respecto a la validez
de los datos extraidos del Sistema Juris 2000, y a
partir del presente fallo establece con caracter
vinculante que las decisiones judiciales obtenidas a
través del aludido sistema -actual sistema informéatico
del Poder Judicial- seran consideradas copias simples
conforme al articulo 429 del Cédigo de Procedimiento
Civil, a los efectos de la interposicién de acciones de
amparos constitucionales contra sentencias, caso en
el cual, tal como se establecid en la sentencia N°
7/2000, la parte accionante tendrd la carga de
presentar hasta la oportunidad de la audiencia oral, la
copia certificada de la decision impugnada. Si ello no
ocurriera la Sala declarara inadmisible el amparo
interpuesto en el acto de celebracion de la audiencia
oral. Asimismo, se declarara inadmisible la accion
antes o en la audiencia oral si se constata, de oficio o
a instancia de parte, que el ejemplar de la sentencia
accionada en amparo extraido del Sistema Juris 2000
no es conforme con la copia certificada de la
sentencia o su original que reposa en el expediente
respectivo™.*

49 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 721 de fecha 09 de julio de 2010 (Saco: Accion
de Amparo. Parte acci6nate: Grecia Figueroa). Documento disponible en: http://www.tsj.gov.ve/decisiones/. (fecha
de consulta: 13/04/2011)
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Aunque los registros electronicos (mensaje de datos) del Sistema Juris
2000 no tengan asociado una firma electronica, pudiera concretarse que en
este caso, la Sala ha considerado que el documento privado puede
prescindir de la firma, en la medida en la cual, por otros medios se pueda
cumplir con las finalidades perseguidas con su utilizacién, es decir, la
determinacion de la autoria y autenticidad de la declaracion. Tratandose de
un Mensaje de Datos el sentenciador vio satisfechos los parametros del
articulo 429 del Cdadigo de Procedimiento Civil venezolano a través de lo
regulado en la Ley de Mensaje de Datos y Firmas Electrénicas sobre la
constancia por escrito del documento electrénico. Esto es que, la informacion
gue éste contiene sea accesible para su ulterior consulta, permitiendo que
los 6rganos jurisdiccionales tengan la oportunidad de constatar, de oficio o a
instancia de parte, la veracidad del documento consignado, a los efectos de
la admisién, y ver cumplido el requerimiento de cotejo a que alude el articulo
mencionado. No obstante, la parte accionante tendra la carga de presentar
hasta la oportunidad de la audiencia oral, la copia certificada de la decisiéon
impugnada, ya que la misma es un indicio que debe ser acompafiado de
otros medios de prueba que sustenten los hechos contenidos en el mensaje
de dato.

Con motivo de ahondar, en la naturaleza juridica del documento
electrénico es necesario advertir, que la misma surgird por analogia de la
distincion prevista en el Cddigo Civil venezolano, respecto de los
documentos publicos y los documentos privados, distinguiéndose los unos de
los otros, en la intervencion del funcionario publico en su formacion. Y a los
fines de asentar las caracteristicas de cada uno de ellos, se refieren los
articulos del Codigo Civil vigente, que definen estas dos especies

documentales:

Articulo 1.357: “Instrumento publico o autentico es el
gue ha sido autorizado con las solemnidades legales
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por un Registrador, por un Juez u otro funcionario o
empleado publico que tenga facultad para darle fe
publica, en el lugar donde el instrumento se haya
autorizado”.

Articulo 1.363: “El instrumento privado reconocido o
tenido legalmente por reconocido, tiene entre las
partes y respecto de terceros, la misma fuerza
probatoria que el instrumento publico en lo que se
refiere al hecho material de las declaraciones; hace fe,
hasta prueba en contrario, de la verdad de esas
declaraciones”.

Detallando los elementos y caracteristicas que rodean ambas
regulaciones es indudable asimilar al documento electrénico como ya lo ha
referido la Jurisprudencia, con el documento privado simple, cuando no se
hacen presentes los requisitos de autenticidad, fecha cierta y buena fe que le
otorga el funcionario publico ampliamente facultado por la ley. Sin embargo,
cuando la eficacia y valor juridico de la firma electronica es incorporada al
desempeiio de los Notarios, Registradores y/o Jueces y se suma el servicio
de las autoridades de certificacion electronica, se esta en presencia de un
verdadero documento publico. Un ejemplo de ello, lo constituye el Decreto
con Fuerza de Ley de Registro Publico y del Notariado, de fecha 13 de
noviembre del afio 2001, el cual dispuso en su articulo 5, que “La firma
electrénica de los Registradores y Notarios tendra la misma validez y eficacia
probatoria que la ley otorga a la Firma autégrafa”y que bajo la vigencia de su
reforma del afio 2006 mantiene en su articulo 24 que “La firma electronica de
los Registradores y Notarios tendra la misma validez y eficacia probatoria

que la ley otorga”.

De estas Ultimas consideraciones, resulta importante sefialar, que los
certificados electronicos cuya finalidad es acreditar y certificar la autoria e

integridad del mensaje electrénico, no se bastan por si solos para dar
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autenticidad legal a un documento y revestirlo con caracter publico, a no ser
que se cumplan con los extremos de ley, referentes a la fe publica de los

funcionarios facultados.

3.3.3 El expediente judicial electrénico.-

Indiferentemente del tipo de procedimiento al que se refiera, es posible
asegurar segun Hess, que “un expediente es siempre una coleccion,
secuencialmente ordenada, de las actuaciones de los intervinientes en el

proceso™®.

El expediente avanza en razén del proceso que refleja y las piezas
constituyen exposicion del estado de este, asi como de los elementos de
prueba que se considerardn para la determinacién final. Cumple la
importante labor de permitir fundamentar el proceso mental que conduce al
juzgador a la decision y al mismo tiempo es un elemento de control sobre la
correcta adopcién de la decisiéon. Lo dificil ha sido asumir que el documento
cuyo soporte ha sido el papel por mas de cinco siglos, sea sustituido por la
modalidad de registros tecnoldgicos. De alli, que la administracion judicial
con la praxis de las nuevas Tecnologias de informacién y Comunicaciones
ha dado un espacio al llamado expediente judicial para el resguardo de todas

las tramitaciones que surgen en el paso de un proceso jurisdiccional.

0 Hess A. Cristian. Hacia el Procedimiento Electrénico, Administrativo y Judicial. Ponencia al VIl Congreso

Iberoamericano de Derecho e Informatica. [Documento en linea]. Disponible en: http://www.hess-
cr.com/secciones/dere-info/proced.html. (fecha de consulta: 01/02/2010).
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El expediente judicial electronico es un conjunto de documentos
electronicos correspondientes a un procedimiento judicial, cualquiera que sea

el tipo de informacion que contenga.”*

Por otra parte, el Expediente Judicial Electronico, en el ambito de la
Administracion de Justicia, se define como el conjunto de informacion que se
genera durante la tramitacion de un expediente judicial, tanto la emitida
desde la propia oficina judicial como la aportada por las partes durante el
desarrollo del proceso o la que se deriva de los informes o aportaciones de

peritos y profesionales®.

Hess también afirma que son varias las ventajas del expediente a través

del medio electronico, las cuales conviene evidenciar:
a. Presenta menor efecto de deterioro por el transcurso del tiempo.

b. Su transferencia electronica evita el extravid, asi como la pérdida de

tiempo y de dinero.

c. Requieren menos espacio fisico, lo que disminuye el costo y los riesgos

por este concepto.

d. Se reduce o elimina el tiempo de recuperacion de un determinado

documento o expediente almacenado.
e. La duplicacién del expediente se torna mas comoda y menos costosa.

f. Se elimina el costo social y econdmico que tiene la utilizacién del papel,

debido a su impacto sobre la conservacion de los recursos naturales.

! Informes de Modernizacion Judicial en Espafia. Expediente Electrénico Judicial. Ministerio de Justicia.
[Documento en linea). Disponible en: http://www. oficinajudicial.justicia.es. (fecha de consulta: 21/03/2012).

% Ibermatica. Expediente Judicial Electronico. La Justicia se Moderniza. [Documento en linea]. Disponible en:
http://www.ibermatica.com. (fecha de consulta: 19/04/2011).
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El empleo del expediente electronico como un modelo del expediente
tradicional exige adaptar sus diversas cualidades al medio tecnoldgico. Por
ejemplo, el citado autor sostiene, que deberia variarse el término de folios
por el de "asientos" o "registros"”, pues dentro del Ultimo concepto no existen
folios en el sentido técnico. Sin embargo, este es un cambio poco importante
ya que se pueden establecer pardmetros a los cuales se podria denominar
“folios” para evitar el cambio de nomenclatura histéricamente acufiada, tal y

como lo mantiene inserto el Sistema Juris 2000.

Un aspecto vital es prever mecanismos eficaces para el examen del
expediente integralmente considerado, no soélo a través de terminales de
consulta dispuestos en los sedes judiciales del pais, sino también la
conveniencia de permitir un acceso remoto mediante mecanismos de
seguridad, asi como opciones para que los interesados puedan consultar sus

expedientes en el despacho judicial mas cercano a sus intereses.

En Venezuela el proceso judicial desde sus inicios ha girado en torno a la
agregacion de documentos a un expediente fisico y de papel, por tanto, con
la implementacion del Sistema Automatizado Juris 2000 la pretension ha sido
lograr que el sistema de gestion, procure registros los mas fidedigno posible
acerca de los documentos contenidos en el expediente. Al respecto, el
articulo 25 de la Resolucion N° 70 que ordena la creacion progresiva de la
estructura organizativa y funcional del Juris 2000 en los Circuitos Judiciales
del pais, establece el Archivo de la Sede (AS) como encargado del manejo
fisico de los expedientes (asuntos), de la custodia de los mismos y del control

sobre su ubicacién dentro de la Sede.
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Laura Louza Scognamiglio, quien fue en el afio 2002 Gerente de la
Unidad Coordinadora del Proyecto de Infraestructura de Apoyo al Poder
Judicial, ha sefialado en su estudio sobre “La Revolucion Judicial en
Venezuela” que el sistema (Juris 2000) permite crear un expediente
electronico que garantiza que se reconozca el contenido del expediente y el
estado de la causa electrénicamente®®. Sin embargo, aunque este tipo de
sistemas brinda la posibilidad de hacer seguimiento de documentos, de
manera de saber el estado y ubicacion, tanto l6gica como fisica, de los
documentos componentes de un expediente judicial, no cuenta con la
autenticacion del mensaje de dato, que ofrece la firma digital como

mecanismo de validacion.

En defensa de este argumento, la Sala Constitucional ha realizado un
llamado de atencion sobre sus limitaciones en este aspecto, al resefiar que el
acceso directo a las actas procesales es indispensable para la obtencién de
certeza de lo que ocurre en el juicio y para que, en consecuencia, se
defiendan con conocimiento de causa, es decir, no puede equipararse el
acceso fisico de las actas con la consulta de actuaciones en el Juris 2000.

Ahora bien, si se reflexiona este criterio frente a un caso de extravio y
reconstruccion del fisico de un expediente, seria necesario citar la Sala de
Casacion Civil del Tribunal supremo de Justicia, en sentencia N° RC.00294,

la cual ha indicado al respecto lo siguiente:

“..Se estima  oportuno  realizar  algunas
consideraciones en cuanto a ciertos lineamientos
gue deberdn seguir los jueces cuando en lo
sucesivo les ocurran este tipo de situaciones
irregulares en las cuales se extravie un
expediente.

>3 Louza S, Laura. La revolucion Judicial en Venezuela. FUNEDA. Caracas, 2011, p.36
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En este orden de ideas, una vez verificada por
parte del tribunal la pérdida del expediente, el juez
debe ordenar con apremio la reconstruccion del
mismo, a tales fines el secretario expedira
certificacion de los asientos del libro Diario
llevado al respecto por el tribunal, por esto es
indispensable que tales asientos a pesar de ser
breves, deben abarcar lo més detallado posible el
contenido de la actuacion que se trate, pues de
ello depende que posteriormente se puedan
verificar con  exactitud cédmputos, lapsos
procesales y deméas actuaciones”.> (Resaltado en
negritas de la autora)

Por su parte, el articulo 8 de la Resolucibn N° 70, que ordena la
implantacion progresiva del Sistema Integral de Gestién, Decisién y

Documentacion JURIS 2000, sefala que:

“Articulo 8. Los Jueces que integran los Circuitos
Judiciales en cada  Circunscripcion  Judicial
individualmente llevardn un Libro Diario y un Copiador
de Sentencia... los asientos de las actuaciones del
Libro Diario se realizaran a través de la actuacion
de la impresion de los archivos digitalizados,
contenidos en JURIS 2000...” (Resaltado en
negritas de la autora)

De lo citado, vale la pena resaltar que si los registros en el sistema Juris
tienen entres sus limitaciones la inexistencia de fiabilidad y certeza, tal y
como lo ha ido demostrando en la praxis, no es viable que se reconstruya el
expediente extraviado con las actuaciones de los archivos electronicos (Libro
Diario de Actuaciones) aun cuando estos se hallen refrendados con la firma
del Juez o del secretario segun los requerimientos de Ley. Pues, existen
casos en los que se omite el registro informatico de algunas actuaciones, y
siendo asi, el registro en el Libro Diario resultaria inexistente. Esta situacion

que ha sido evidenciada por los sefialamientos del Juzgado Superior Noveno

** Tribunal Supremo de Justicia. Sala de Casacion Civil. Sentencia N° RC.00294 de fecha 31 de mayo de 2005.
(caso: Roland Fetit Pifano contra Beatriz Coromoto Hernandez de Fuentes) [Documento en linea]. Disponible en:
www.tsj.gov.ve. (fecha de consulta: 21/11/2010)
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en lo Civil, Mercantil y de Transito del Area Metropolitana de Caracas al

referir:

“...Las partes no pueden pretender sustituir la revision
del expediente con la consulta del sistema Juris 2000,
pues los registros informaticos aportan un resumen
cronolégico automatizado de las fases preclusivas y
de las actuaciones pero no transcriben la totalidad de
su contenido y, en ese sentido, el acceso al
expediente a través del sistema es limitado; aunado al
hecho de que pueden darse casos donde no
coincide o0 aln no esta cargado o actualizado en el
sistema la informacion por cualquier
circunstancia...”® (Resaltado en negritas de la
autora).

Finalmente, hay que sefialar, que siendo el Libro Diario un instrumento de
caracter publico, que se genera del registro digital efectivo de una actuaciéon
judicial, debe hacerse la salvedad que si no se encuentra registrada una
actuacion por la omision negligente de un funcionario, ésta se tendra como

no véalida.

La Sala Constitucional del Tribunal Supremo de Justicia ha dejado
sentado, que la informacion errada en la consulta de la Oficina de Atencion al
Publico, no implica una consecuencia juridica gravosa del derecho de
defensa de la parte, pues, para que se configure la denuncia se hace
necesario y obligatorio el acceso al expediente, es decir, el no aparecer una
actuacion en el Juris 2000, no tiene la misma consecuencia que el fisico del
expediente. En este sentido, exculpar los registros de un sistema, seria

valido cuando carece de los sistemas de seguridad que certifiguen su

% Juzgado Superior Noveno en lo Civil, Mercantil y del Transito de la Circunscripcion Judicial del Area

Metropolitana de Caracas. Exp. N° 8490. (Caso: Vicente Rios Castillo vs. Hippocampus Vacation Club, C.A)
[Documento en linea]. Disponible en: www.tsj.gov.ve. (fecha de consulta: 21/11/2010)
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fiabilidad, pero qué sucede cuando es el Unico medio de reproduccion
cuando el expediente se ha extraviado.

3.3.4 Las Notificaciones Electrénicas.-

De acuerdo con Pérez Sarmiento®®, la notificacién y citacién son formas
diferentes, pero sutimente emparentadas, de comunicacién de los actos
procesales, sin las cuales seria imposible hacer avanzar un proceso y al
mismo tiempo garantizar los derechos de las partes de defensa y accesos a

la justicia.

Segun este mismo autor, en la estricta pureza de doctrina, la notificacion
“es el acto procesal por medio del cual se impone a una parte del contenido
de una decision judicial, copia de la cual se le entrega o se le impone de
manifiesto”. Por su parte, la citacion “se concibe como el acto procesal por
medio del cual se informa a una parte o a un tercero (testigo, perito, tercero
citado en saneamiento) que debe concurrir al proceso para intervenir en un
acto concreto”. Tratandose de una u otra, ambas son convocatorias que
permiten la incorporacion de la parte al proceso como cumplimiento de las
formalidades legales necesarias para garantizar el derecho constitucional a
la defensa. Es por ello, que a los efectos de este estudio no revierte mayor
importancia su distincién, sino detallar su tratamiento bajo medios

tecnologicos de gestidn procesal.

Siendo la notificacion y la citacion una formalidad del proceso de suma
importancia, es delicado su tratamiento a través de medios tecnoldgicos,

sobre todo si surgen como una alternativa inmediata para lograr que los

% Pérez S, Erick L. Comentarios a la Ley Orgéanica Procesal del Trabajo. Segunda Edicion. Editores Hermanos
Vadell. Valencia. 2004, p.152
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procesos judiciales se desarrollen con una mayor celeridad, economia y

seguridad procesal. Al

notificacion electronica como:

“Actos  comunicacionales = emanados por la
administracion publica y privada utilizando medios
electronicos y telematicos, haciendo posible a las
partes de un proceso poder enterarse del contenido
de las resoluciones de su interés, desde su hogar,
oficina o de cualquier lugar donde cuente con acceso
a internet, sin necesidad de desplazarse al 6rgano
emisor de la comunicacion”.>’

respecto, Pefaranda Quintero ha definido la

Antes de la entrada en vigencia de la Ley de Mensaje de Datos y Firmas

Electrénicas del afio 2001, ya se habia ventilado en el &mbito juridico

venezolano, el uso de la notificacion electronica. La Sala Constitucional del

Tribunal Supremo de Justica, el 1 de febrero de 2000, modifico el

procedimiento de amparo y una de las novedades incluidas fue la forma de

realizar la citacion del presunto agraviante y la notificacion del Ministerio

Pudblico, pues, la misma puede hacerse a través de boleta, comunicacion

telefénica, fax, telegrama, correo electrénico, o cualquier otro medio de

comunicacion interpersonal. La sentencia referida sefiala textualmente:

“Los Tribunales o la Sala Constitucional que conozcan
de la solicitud de amparo, por aplicacién de los
articulos de la Ley Organica de Amparo sobre
Derechos y Garantias Constitucionales, admitiran o no
el amparo, ordenaran que se amplien los hechos y las
pruebas, o se corrijan los defectos u omisiones de la
solicitud, para lo cual se sefialard un lapso, también
preclusivo. Todo ello conforme a los articulos 17 y 19
de la Ley Organica de Amparo sobre Derechos y
Garantias Constitucionales.”

‘Admitida la accion, se ordenara la citacion del
presunto agraviante y la notificacién del Ministerio
Publico, para que concurran al tribunal a conocer el
dia en que se celebrard la audiencia oral, la cual

57

Pefiaranda Q, Héctor R. Propuesta para lograr la Notificacion Electronica en La Republica Bolivariana de

Venezuela mediante un Sistema de Informacién Automatizado. Direccion Ejecutiva de la Magistratura. Disponible

en:http://www.ucol.mx/investigacionesjuridicas/archivos/2012/06/mar_283 notificacion_electronica.pdf.

consulta: 27/08/2012)

(fecha de
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tendrd lugar, tanto en su fijacibn como para su
practica, dentro de las noventa y seis (96) horas a
partir de la ultima notificacion efectuada. Para dar
cumplimiento a la brevedad y falta de formalidad, la
notificacién podra ser practicada mediante boleta, o
comunicacion telefénica, fax, telegrama, correo
electrénico, o cualquier medio de comunicacion
interpersonal, bien por el 6rgano jurisdiccional o bien
por el Alguacil del mismo, indicandose en la
notificacién la fecha de comparecencia del presunto
agraviante y dejando el Secretario del 6rgano
jurisdiccional, en autos, constancia de haberse
efectuado la citacion o notificacion y de sus
consecuencias”.>®

Parafraseando a Pefiaranda®, se trata de una sentencia en la no se
prevén los sistemas de seguridad que acrediten la fiabilidad de la informacién
contenida en la notificaciébn electronica, y lo que en consecuencia crea
inseguridad juridica y podria llegar a violar el derecho de defensa de las
personas. Ademas, en virtud de lo establecido en el articulo 335 de la
Constitucion de la Republica Bolivariana de Venezuela, la referida sentencia
es vinculante “para otras Salas del Tribunal Supremo de Justicia y demas

tribunales de la Republica”.

Ahora bien, considerando requerimientos necesarios para materializar y
otorgarle validez a la notificacion electrénica, Madrigal Jiménez cita la

legislacién peruana (Ley N° 27419), la cual ha previsto los siguientes:

“Confirmaciéon de recepcién, es decir, el correo
electrénico deberia presentar una confirmacion de
recepcion del documento;

-Sélo se notificar4 por correo electronico a la parte
gue lo hubiere solicitado;

%8 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 07 de fecha 01 de febrero de 2000. (Caso: José
Amado Mejia Betancourt y otros contra "los actos lesivos contenidos en: Primero: El acto dictado por el Fiscal
Trigésimo Séptimo del 3/12/99. Segundo: el acto dictado por el titular del Juzgado de Control Vigésimo Sexto de
Primera Instancia del Circuito Judicial Penal del Area Metropolitana de Caracas el 12/01/00). Disponible en:
http://www.tsj.gov.ve. (fecha de consulta: 27/08/2012)

%9 Pefiaranda Q, Héctor R. Propuesta para lograr la Notificacion Electrénica en La Republica Bolivariana de
Venezuela mediante un Sistema de Informacion Automatizado...ob. cit.
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-Los gastos directos (no asi los indirectos) por el
servicio quedan incluidos en la condena de costas;

-Se dejara constancia en el expediente del ejemplar
de la notificacion entregado para su envio y se
anexara al expediente el reporte técnico;

-La Notificacion por correo electrénico deberia
contener los mismos datos que la cédula de
notificacion judicial (notificacion tradicional) %0

Por su parte, en Venezuela la Ley de Mensaje de Datos y Firmas

Electrénicas (LMDFE) preveé lo siguiente en su articulo 9:

“Las partes podran acordar un procedimiento para
establecer cuando el mensaje de datos proviene
efectivamente del emisor. A falta de acuerdo entre las
partes, se entender4d que un mensaje de datos
proviene del emisor, cuando éste ha sido enviado por:
el propio emisor.

Persona autorizada para actuar en nombre del emisor
respecto de ese mensaje. Por un sistema de
informacion programado por el emisor, o bajo su
autorizacién, para que opere automaticamente”.

Es decir, establece con precision el origen y destino del mensaje de
datos. La constancia del origen del mensaje de datos, esto es, del emisor del
mismo, operara de conformidad con lo pactado entre las partes o, en su
defecto, cuando fuere posible evidenciar que el mismo fue, efectivamente,
enviado por el propio emisor 0 por una persona autorizada para actuar en
nombre del emisor a través de un sistema de informacion programado por el

emisor, o bajo su autorizacién.

Ademas, el articulo 11 de la Ley de Mensaje de Datos y Firmas
Electrénicas (LMDFE) dispone que el momento de recepcion de un mensaje
de datos se producira cuando éste hubiere ingresado al sistema de

informacion que el destinatario hubiere designado al efecto o, en caso de que

60 Madrigal J, Ricardo. El Procedimiento Judicial Electrénico...ob. cit.
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ningun sistema se hubiere designado, cuando, salvo prueba en contrario,
ingrese en un “sistema de informacion utilizado regularmente por el

destinatario”

De regulaciones y consideraciones previas, se puede concretar que todas
estas garantias, so6lo las ofrece los Certificados Electronicos llamados
Fedatarios Judiciales en otros paises, 0 las mismas llamadas entidades
certificadoras de firma digital, que garantizaran la integridad, inalterabilidad y
confidencialidad de un mensaje de datos judicial, que se le debe imprimir a
una notificacién judicial y mas si se trata de una que se le quiere dar caracter
de personal. Sin en cumplimiento de tales técnicas, los mensajes de datos no

ofreceran ninguna garantia de confiabilidad procesal a sus interlocutores.

La sentencia de la Sala Constitucional ya citada al inicio de este punto,
hace referencia a la notificacién por medio de correo electrénico, la cual es
pertinente indicar que no ofrece garantia de la lectura efectiva del mensaje y

asi lo confirma Pefiaranda al sefalar:

“Por ejemplo, si el usuario posee una cuenta de correo
electrénico gratuita, tipo Hotmail, Yahoo o Gmail, por
citar los proveedores mas utilizados, los cuales no
proporcionan en sus interfaces la opcién de
confirmacién de lectura requerida para blindar el
proceso, no se puede garantizar la lectura de la

notificacion por parte del usuario”.®*

Aparte del criterio que asumié la Sala Constitucional de la notificacién por
medios electronicos, los legisladores han sumado al cuerpo normativo de

ciertas leyes, la posibilidad de practicar las notificaciones bajo la modalidad

®! pefiaranda Q, Héctor R. Propuesta para lograr la Notificacion Electronica en La Republica Bolivariana de

Venezuela mediante un Sistema de Informacién Automatizado... op. cit
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de las nuevas tecnologias. Por ejemplo, La Ley Organica Procesal del
Trabajo vigente regula en su articulo 126 lo siguiente:

“...El Tribunal, a solicitud de parte o de oficio, podra
practicar la notificacion del demandado por los medios
electronicos de los cuales disponga, siempre y cuando
éstos le pertenezcan. A efectos de la certificacion de
la notificacion, se procedera de conformidad con lo
establecido en la Ley Sobre Mensajes de Datos y
Firmas Electrénicas en todo cuanto le sea aplicable,
atendiendo siempre a los principios de inmediatez,
brevedad y celeridad de la presente Ley. A todo
evento, el Juez dejara constancia en el expediente,
gue efectivamente se materializ6 la notificacion del
demandado. Al dia siguiente a la certificacion
anteriormente referida, comenzard a correr el lapso
para la comparecencia de las partes a la audiencia
preliminar...”,

Por otro lado, la Ley Organica para la Protecciéon de Nifios, Nifas y

Adolescentes prevé la notificacion electronica en su articulo 459 al sefalar:

“El Tribunal también puede practicar la notificacién de

la parte demandada por los medios electronicos de los
cuales disponga, siempre y cuando estén adscritos al
Tribunal o al Poder Judicial. A efectos de la
certificacién de la notificacion, se debe proceder de
conformidad con lo dispuesto en la

Ley sobre Mensajes de Datos y Firmas Electronicas y
su Reglamento en todo cuanto le sea aplicable,
atendiendo siempre a los principio procesales de esta
Ley. De no ser posible la plena certificacion
electrénica de estos mensajes de datos, por no existir
en el pais los medios necesarios para ello, el Tribunal
utilizard todos los medios a su disposicién para
asegurar que los mensajes enviados contengan
medios de seguridad suficientes para asimilar, en el
mayor grado posible, los mensajes enviados a los
requisitos previstos en dicha Ley.

En todo caso, el secretario o secretaria debe dejar
constancia en el expediente, que efectivamente se
materializ6 la notificacion del demandado o
demandada. Se presume cierta la certificacion que
haga el secretario o secretaria de la efectiva
concrecion de esta notificacion, salvo prueba en
contrario por quien alegue no haber sido
efectivamente notificado o notificada”.
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De ambas normas se desprende un elemento importante y es que el
secretario debe dejar constancia de la préactica efectiva de la notificacion por
medio electronico. Esto no significa que, solamente, deje constancia del
envio del correo electronico, sino ademas, de que se materializé la
notificacion electronica; es decir, que el receptor recibié la notificacion
electronica y que tuvo acceso a la lectura de la misma. No obstante, puede
sostenerse que en Venezuela la modalidad de la notificacion electrénica no
resulta en la actualidad operativa, ya que carece de los medios tecnologicos
adecuados para certificar la recepcién y el origen de la informacion, asi como
la integridad del documento. A los efectos de la certificacion del accionado
gue contemplan las normas citadas, se debe advertir de un servicio de
certificacion que pertenezca al Tribunal Supremo de Justicia o a la Direccién
Ejecutiva de la Magistratura. SUSCERTE debe acreditar al Tribunal Supremo
de Justicia como un Proveedor de Servicios de Certificacion, tal y como se
acordé en el Convenio de Cooperacion Interinstitucional entre el Poder
Judicial y el Ministerio de Ciencia y Tecnologia en el afio 2004, a los fines de
que asuma el reto de convertirse en un certificador de firmas y datos

electrénicos.

3.4 Connotacion del Debido Proceso en un servicio judicial de

gestién automatizada (el Juris 2000).-

El constituyente venezolano en el afio 1999, reconocié un conjunto de
derechos y garantias previstas en el articulo 49 constitucional, que
conforman el llamado principio de legalidad de las formas procesales, el cual
es pilar fundamental en el ejercicio de las funciones por parte de las
autoridades judiciales y administrativas, razén por la cual estan obligadas a
respetar las formas propias de cada juicio y a asegurar la efectividad de
todas aquellas normas que permitan al justiciable el ejercicio de la defensa

de los derechos u obligaciones que estan bajo consideracion judicial.
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De esta manera, el debido proceso se configura como la regulacion
juridica que de manera previa limita los poderes del Estado y establece las
garantias de proteccion a los derechos de las partes en un proceso, de modo
gue ninguna de las actuaciones de las autoridades judiciales dependa de su
propio arbitrio, Sino que se encuentren sujetas a los procedimientos

sefalados en la ley.

En apoyo a este argumento, la Sala Constitucional del Tribunal Supremo

de Justicia sefial6 que:

“Dentro del conjunto de garantias que conforman la
compleja nocién del debido proceso, entendido en su
sentido formal, se encuentra el derecho de toda
persona a ser juzgada de acuerdo con el
procedimiento judicial establecido con anterioridad en
la ley, ello en virtud del principio de legalidad de las
formas procesales que rige en ordenamientos
juridicos como el venezolano, donde esta excluido el
principio de libertad de las formas procesales. Tal
garantia, atiende al mismo tiempo al principio de
seguridad juridica que ha de regir las relaciones
juridicas existentes entre los particulares y entre éstos
y el Estado, especificamente, en cuanto a la
determinacion previa de las vias judiciales que
deberan seguirse en aquellos casos en los que surjan
conflictos con motivo de dichas relaciones, que deban
ser dirimidos en definitiva por los &rganos
jurisdiccionales competentes”.®*

Ahora bien, el articulo 49 de la Constitucion de la Republica Bolivariana
de Venezuela ha sido taxativo al sefialar que un proceso sera debido cuando

en la actividad judicial concurran los siguientes presupuestos:

1. El derecho a la defensa, es decir, a ser notificado de los cargos de
investigacién, en todo estado y grado, de contar con asistencia juridica, tener

acceso a las pruebas y el permitir su correspondiente defensa frente a ellas,

62 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 2403 de fecha 09 de octubre de 2002. (Caso:
Amparo José Di6genes Romero). [Documento en Linea]. Disponible en:
http://www.tsj.gov.ve/decisiones/scon/Octubre/2403-091002-01-2813%20.htm.(Fecha de consulta: 19/05/2011)
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asi como, el derecho a recurrir del fallo..."con las excepciones establecidas

en la Constitucion y la ley";

2. Presuncion de inocencia, en la que establece en forma explicita el
principio de que “toda persona se presume inocente mientras no se pruebe lo

contrario”;
3. El Derecho a audiencia, es decir, a ser oido;
4. Derecho al juez natural, competente e imparcial;
5. La garantia de la confesién no coactiva;

6. El Principio de legalidad (Nullum crimen nulla poena sine lege).Nadie
puede ser sancionado por actos u omisiones que no fueren previstos como

infracciones en leyes preexistentes;

7. La Cosa juzgada: “Non bis in idem”. Nadie puede ser sometido a juicio
por los mismos hechos en virtud de los cuales hubiese sido juzgada

anteriormente;

8. La garantia de la responsabilidad estatal por errores o retardos
judiciales, por lo que toda persona puede solicitar del Estado, el
restablecimiento o reparacién de la situacion juridica lesionada por error
judicial, retardo u omisién injustificada. Queda a salvo el derecho del
particular de exigir la responsabilidad personal del magistrado o del juez del
Estado.

Entre las garantias que constituyen el debido proceso, el derecho a la
defensa contenido en el numeral 1° del articulo 49, tiene especial
significacién, por cuanto comporta entre otros derechos, el derecho a ser
oido, a acceder al expediente, a ser notificado, a solicitar y participar en la
practica de las pruebas y a impugnar decisiones judiciales, los cuales obligan

a los organos jurisdiccionales a brindar las mas amplias posibilidades al
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justiciable; antes y después de la adopcion de cualquier decision,
garantizando la proteccion de los derechos fundamentales dentro de la
relacion procesal, en procura de decisiones verdaderamente justas y
materiales. De esta forma, no podria el érgano judicial sorprender a las
partes con una decision que lesione su esfera juridica, sin que previamente
haya tenido oportunidad de defenderse contra ella, en virtud de que esa

situacion iria en contra de los fundamentales principios de defensa.

Uno de los medios de satisfaccion del debido proceso se verifica cuando
el trdmite garantiza a las partes la defensa efectiva y adecuada de sus
derechos de conformidad con lo consagrado en la Ley, otorgandoseles el
tiempo y los medios apropiados para anteponer sus posturas y elementos
probatorios en la tutela de sus intereses. Bajo este planteamiento, mas alla
de la conformacion legal del proceso en la actualidad, la transformacion de
los 6rganos jurisdiccionales sometidos a un sistema de gestion automatizado
como el Juris 2000 debe apostar a herramientas tecnologicas que permitan
una efectiva proteccion del derecho de defensa y en consecuencia del

debido proceso.

De una manera explicita, la Sala Politica Administrativa del Tribunal
Supremo de Justicia ha sefialado el contenido y el alcance del derecho a la

defensa, al pronunciar que:

"Entre otras manifestaciones, ha sido concebido como
el derecho a ser oido, puesto que no podria hablarse
de defensa alguna, si el administrado no cuenta con
esta posibilidad; el derecho a ser notificado de la
decisién administrativa a los efectos de que le sea
posible al particular, presentar los alegatos que en su
defensa pueda aportar al procedimiento, mas aun si
se trata de un procedimiento que ha sido iniciado de
oficio; el derecho a tener acceso al expediente,
justamente con el propdsito de examinar en cualquier
estado del procedimiento, las actas que lo componen,
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de tal manera que con ello pueda el particular obtener
un real seguimiento de lo que acontece en su
expediente administrativo. Asimismo, se ha sostenido
doctrinariamente que la defensa tiene lugar cuando el
administrado puede presentar pruebas, las cuales
permitan desvirtuar los alegatos ofrecidos en su contra
por la Administraciéon y finalmente, con una gran
connotacion, el derecho que tiene toda persona a ser
informado de los recursos y medios de defensa, a
objeto de ejercer esta Ultima frente a los actos
dictados por la Administracion."®®

A tal efecto, un proceso debido se ofrece como una garantia que

permite a los ciudadanos ejercitar su defensa en el marco de una sucesion

de actuaciones judiciales y disfrutar de la oportunidad efectiva de interponer

los recursos que las mismas normas autoricen. La notificacibn de una

decision judicial es un requisito basico para el posterior ejercicio del derecho

a responder o controvertir, y si, el medio electronico no es accesible o

confiable, el ciudadano puede perder la oportunidad de respuesta y con ello

su derecho de defensa.

Al respecto, Flores Zuloaga ha referido que:

“El articulo 14 del Pacto Internacional de Derechos
Civiles y Politicos en su numeral primero establece la
igualdad de todas las personas ante los tribunales y
cortes de justicia. En el contexto venezolano esta
exigencia debe interpretarse como la posibilidad
material o real de acceder en igualdad de condiciones
a las herramientas tecnolégicas, si estas llegasen a
considerarse por los funcionarios como obligatorias, o
como opciones que reemplacen los medios
tradicionales de comunicacién de las decisiones
publicas (los medios fisicos) 4

63 Tribunal Supremo de Justica. Sala Politico Administrativa. Sentencia N° 01459 de fecha 12 de julio de 2001.

(Caso: Alejandro Ramén Guedez E. vs. Ministro De Justicia). [Documento en Linea].

http://www.tsj.gov.ve/decisiones/spa/Julio/01459-120701-01-0326.htm. (fecha de consulta: 19/06/2010)

Disponible en:

Flores. Z, Felipe. Uso de las Tecnologias de la Informacién y la Comunicacion. ¢ El Debido Proceso en Peligro?
Disponible en:

Grupo de

Acciones Publicas ICESI. [Documento en linea).

http://www.icesi.edu.co/grupo_acciones_publicas_icesi/images/pdfs/articulo_injusticias.pdf.

26/02/2011)

(fecha de

consulta:
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Ahora bien, con la implantacién del sistema Juris 2000, en las sedes
judiciales del pais, diversos criterios reiterados del Tribunal Supremo de
Justicia han considerado, que la certeza juridica de lo que acontece en un
proceso judicial, se encuentra contenida en los expedientes que reposan en
los archivos de los Tribunales, por lo que las informaciones a través de un
medio auxiliar, como es el Sistema Integral de Gestion y Documentacion,
Juris 2000, es simplemente informativo. En él se procura divulgar las distintas
actividades y decisiones que se producen en el ambito judicial, sin sustituir

las actas de un expediente.

Asumir estas consideraciones acarrea inseguridad juridica para las partes
de un proceso, toda vez que la Direccion Ejecutiva de la Magistratura ha

referido al sistema Juris 2000 como:

“...Un sistema de computacién que permite la
automatizacion del expediente procesal y la
jurisprudencia de los tribunales, lo que genera
celeridad a la funcioén jurisdiccional y llevar un efectivo
control, por lo que el usuario puede obtener una
informacién precisa sobre sus casos y un mejor
servicio de administracion de justiciaes”.(ResaItado en
Negritas de la autora).

En consecuencia, se trata de un disefio apropiado que logra garantizar al
ciudadano transparencia en las operaciones judiciales, mecanismos que
aseguren la imparcialidad del Juez, asi como, solventar las necesidades de
acceso a la informacion sobre las acciones que se ventilan en cada

despacho judicial por parte del ciudadano.

65 Direccién Ejecutiva de la Magistratura. Juris 2000. El Modelo Organizacional. Justicia en un click. [Documento en
Linea]. Disponible en: http://dem.tsj.gov.ve/unclick.htm. (fecha de consulta: 25/07/2010)
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Con ocasion a estos sefialamientos, se hace mencion al cumplimiento de
dos elementos, como la publicidad de las actuaciones judiciales y la
equivalencia funcional del mensaje de datos, que informa sobre el historial
del proceso y la informacién escrita en el expediente. Es decir, la informacion
sobre el historial de los procesos que aparece registrada en los
computadores de los juzgados tiene el caracter de un “mensaje de datos”,
por cuanto se trata de informacion comunicada a través de un medio
electronico, en este caso, la pantalla de un computador que opera como
dispositivo de salida. Asi mismo, la emision de este tipo de mensajes de
datos puede considerarse un acto de publicidad procesal, por cuanto a través
de ella se pone en conocimiento de las partes, de terceros o de otras
autoridades judiciales o administrativas, las resoluciones y oOrdenes de

jueces, en relacion con los procesos sometidos a su conocimiento.

De lo anterior, se enfatiza que, la materializacion del derecho a la
defensa y del debido proceso, regulada en el numeral 1 del articulo 49 de la
Constitucion de la Republica Bolivariana de Venezuela, ese ve resuelta a
través de la publicidad de las actuaciones judiciales y del tratamiento que se
le dé.

La Sala Electoral del Tribunal Supremo de Justicia en sentencia N° 26 de

fecha 15 de Abril del 2008, resolvi6 al respecto que:

“..El derecho a un debido proceso consiste en la
exigencia de ver cumplidos, tanto en la fase
cognoscitiva como en la de caracter ejecutiva, un
conjunto de derechos y garantias minimas
establecidas por ley, aplicable a cualquier asunto
incidental o principal, en sede administrativa y
jurisdiccional...Dentro de este grupo, se encuentran el
derecho a la defensa: integrado por el derecho de
acceso a la prueba, la publicidad de los actos, entre
otros...Concretamente, en cuanto a la publicidad de
los actos procesales, la misma debe entenderse como
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un presupuesto de validez del proceso, por cuanto ella
se integra a una fase esencial de aquél, cuyo fin
ultimo es mantener el equilibrio procesal al permitir a
una de las partes conocer su situaciéon juridica
procesal y hacer valer todos los alegatos y pruebas,
de alli %ue sea parte fundamental del derecho a la
defensa®®. "(Resaltado en negritas de la autora).

En este sentido, los sistemas informaticos utilizados por los despachos
judiciales, para generar, enviar, archivar o procesar tales mensajes de datos,
configuran un sistema de informacion que facilita a la administracién de
justicia, el cumplimiento eficiente de sus cometidos, en particular, de su
deber de dar publicidad a las actuaciones judiciales, a la vez que facilita a los
ciudadanos el acceso a la administracion de justicia. Propésitos que sélo se
satisfacen si los datos registrados en dichos sistemas computarizados tienen
caracter de informacion oficial, de modo tal que puedan generar confianza
legitima en los usuarios de la administracion de justicia. De lo contrario, la
implementacion de tales sistemas, ademas, de no contribuir a lograr mayores
niveles de eficiencia, publicidad y acceso a la administraciébn de justicia,

resultan incluso contraproducente para alcanzar tales fines.

Es necesario que los sistemas automatizados dispuestos al servicio de las
sedes judiciales, mantengan el elemento de la equivalencia funcional entre
los registros electronicos y el expediente. Es decir, que no exista una
discriminacion del mensaje de dato frente a la cultura del fisico del
expediente, lo cual serd posible cuando se dispongan en los softwares de

gestion judicial, mecanismos de seguridad en el trafico de la informacion.

66 Tribunal Supremo de Justica. Sala Electoral. Sentencia N° 26 de fecha 15 de abril de 2008. (Caso: Wolfang
Hernandez, Pedro Figueredo y Julidn Mendoza miembros de la junta directiva del Sindicato de Obreros y
Empleados de la Industria de La Construccion y Conservacién de Parques y Jardines y sus similares del Municipio
Heres del Estado Bolivar. Recurso Contencioso Electoral conjuntamente con solicitud de Amparo Cautelar
Expediente N° AA70-X-2008-000004). [Documento en Linea]. Disponible en:
http://lwww.tsj.gov.ve/decisiones/consulta_sala.asp?sala=006&dia=15/4/2008&nombre=Sala Electoral. (Fecha de
Consulta: 18/10/12).
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Ese mecanismo de seguridad necesario para que la publicidad de los
actos procesales de un sistema automatizado, es la certificacion técnica de
las actuaciones judiciales, es decir, la implementacion de certificados
electronicos que aseguren la integridad de la informacion, el no repudio, la
emision y recepcion de datos, asi como, la fiabilidad del momento exacto

(tiempo) en que se registran efectivamente los actos procesales.

En apoyo al argumento anterior, en el afio 2004 la entonces Ministra de

Ciencia y Tecnologia, Marlene Cérdova sefial6 lo siguiente:

“El convenio firmado, a través de la Superintendencia
de Certificacion de Firmas Electrénicas (SUSCERTE),
drgano adscrito a su despacho, convierte a la DEM en
el primer érgano del Estado venezolano que asume lo
gue significaria ser un proyecto piloto para convertirse

en certificador de firmas electronicas”. Esto tiene
repercusiones importantisimas porque va a
permitir al ciudadano comun el poder tener
comunicacién certificada sobre el avance de sus
procesos que se estan llevando a través de los
tribunales y que le brinda la seguridad de que lo
gue les es comunicado a través de la Direccion
Ejecutiva de la Magistratura tiene detras una
certificacién Iegal67”. (Resaltado en negritas de la
autora)

Por otro lado, resulta pertinente citar la Sentencia N° 2821 proferida por
la Sala Constitucional del Tribunal Supremo de Justicia, que sefiala:

“En sentido estricto el desorden procesal, consiste en
la subversién de los actos procesales, lo que produce
la nulidad de las actuaciones, al desestabilizar el
proceso, y que en sentido amplio es un tipo de

* Los acuerdos de este convenio no han sido implementados hasta ahora en los servicios que presta los sistemas
automatizados en las sedes judiciales, por lo tanto, la Direccién Ejecutiva de la Magistratura, no logré convertirse en
el primer érgano certificador de firmas digitales. Actualmente existen dos Proveedores de Servicios de Certificacion
Electrénica (PSC) como la Fundacion Instituto de Ingenieria para Investigacion y Desarrollo Tecnolégico (FlI) y
PROCERT.

67 Cérdova, Marlene. Suscritos Convenios para modernizar y dignificar la justicia en el pais. Sede del Tribunal
Supremo de Justicia. 27 de abrii de 2004. [Documento en linea]. Disponible en:
http://www.tsj.gov.ve/decisiones/scon/Octubre/2821-281003-03-1152%20.htm. (fecha de consulta: 15/05/2010)
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anarquia procesal, que se subsume en la teoria de las
nulidades procesales.

Stricto sensu, uno de los tipos de desorden
procesal no se refiere a una subversién de actos
procesales, sino a la forma como ellos se
documenten. Los actos no son nulos, cumplen todas
las exigencias de ley, pero su documentacién en el
expediente o su interconexion con la infraestructura
del proceso, es contradictoria, ambigua, inexacta
cronolégicamente, lo que atenta contra la
transparencia que debe regir la administracién de
justicia, y perjudica el derecho de defensa de las
partes, al permitir que al menos a uno de ellos se le
sorprenda (articulos 26 y 49 constitucionales).
En otras palabras, la confianza legitima que genere la
documentacién del proceso y la publicidad que ofrece
la organizacion tribunalicia, queda menoscabada en
detrimento del Estado social de derecho y de
justicia™® (Resaltado en negritas de la autora).

De acuerdo a este ultimo sefialamiento, es necesario insistir, que la
funcién juridica que cumple la instrumentacion escrita y autografa respecto
de todo acto juridico, debe cumplirla igualmente la instrumentacion
electrénica, en la medida que se cumplan los parametros de confianza. Al
efecto, siendo el sistema Juris 2000 una herramienta de informacion y de
participacion directa en la publicidad de las actuaciones, no deberia ser
considerado de restricta fiabilidad en el tratamiento del mensaje de datos
(documento judicial electronico), sino que deberia disponer de los
mecanismos necesarios de seguridad (firma electronica y certificacion

técnica).

Adicionalmente, la certificacion técnica de las actuaciones, haria operativa
la notificacion electronica prevista en algunas leyes especiales de nuestro

pais, y cuya practica ha sido retardada en algunos casos, 0 no se ha

68 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 2821 de fecha 28 de octubre de 2003. (Caso:
José Gregorio Rivero Bastardo. Accién de Amparo) [Documento en Linea]. Disponible en:
http://www.tsj.gov.ve/decisiones/scon/Octubre/2821.(Fecha de Consulta: 18/07/2011).
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aplicado debidamente en otros. Para utilizar el correo electronico como
mecanismo de citacion o notificacion en la funcion jurisdiccional, son
necesarios sistemas de seguridad que acrediten fiabilidad de la informacion
contenida en la citacion o notificacion electrénica como la implementacion de

la firma digital y del certificado electrénico.

Esto ultimo, ampliaria las posibilidades de las partes de ser notificadas de
manera mas expedita de las procesos que se siguen en su contra y otorgarle
validez a la notificacion electronica. Ello a los fines, de no incurrir en
decisiones lesivas del derecho a la defensa, como la de la Sala
Constitucional del Tribunal Supremo de Justica, del 1 de febrero de 2000,
gue modificé el procedimiento de amparo e incluyé la novedad de realizar la
citacion del presunto agraviante y la notificacion del Ministerio Publico, a
través de boleta, comunicacion telefénica, fax, telegrama, correo electrénico,
o cualquier otro medio de comunicacion interpersonal, sin preverse los

mecanismos de seguridad.

En relacion al derecho de defensa de las partes, es fundamental que en
los juicios se utilice la tecnologia de punta para lograr una imparticion de
justicia mas répida y eficaz, sin embargo, ante la falta en nuestro pais de un
sistema dotado de las seguridades técnicas necesarias (lo que ha denotado
una evolucién lenta), las partes se limitan a ofrecer como pruebas las que
son enumeradas en la ley procesal, pese a que en la mayoria de
ordenamientos legales se deja abierta la posibilidad de presentar como
prueba los elementos aportados por la tecnologia. Se trata del problema de
la prueba electronica que podrian utilizar las partes en un proceso como
medio de defensa y el que revierte mayor importancia, cuando la fuente es

un sistema automatizado de gestion judicial.
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En Jurisprudencia vinculante, la Sala Constitucional del Tribunal Supremo
de Justicia ha sefialado que las sentencias obtenidas del Juris 2000, deben

ser consideradas copias simples, al sostener lo siguiente:

“..Se aparta del criterio sostenido respecto a la
validez de los datos extraidos del Sistema Juris 2000,
y a partir del presente fallo establece con caracter
vinculante que las decisiones judiciales obtenidas a
través del aludido sistema actual sistema informatico
del Poder Judicial seran consideradas copias simples
conforme al articulo 429 del Cédigo de Procedimiento
Civil, a los efectos de la interposicién de acciones de
amparos constitucionales contra sentencias, caso en
el cual, tal como se establecié en la sentencia N°
7/2000, la parte accionante tendrd la carga de
presentar hasta la oportunidad de la audiencia oral, la
copia certificada de la decision impugnada. Si ello no
ocurriera la Sala declarara inadmisible el amparo
interpuesto en el acto de celebracion de la audiencia
oral (vid. Sent. Nums. 2362/2007 caso: Banco del
Caroni, C.A. 6 208/2005 caso: Aracelis
Rosa).Asimismo, se declarara inadmisible la accién
antes o en la audiencia oral si se constata, de oficio o
a instancia de parte, que el ejemplar de la sentencia
accionada en amparo extraido del Sistema Juris 2000
no es conforme con la copia certificada de la
sentencia o0 su original que reposa en el expediente
respectivo®...”

De lo referido, se concreta, que el documento electronico no asociado a
una firma electrénica, solo tendra el valor de un indicio, por lo que debe ser
acompafado de otros medios de prueba que sustenten los hechos
contenidos en el mensaje de datos. En el caso del sistema automatizado
Juris 2000 este caracter dado por la sala a sus mensajes de datos
(documento), desapareceria, si las actuaciones judiciales pudieran estar
debidamente certificadas por un proveedor de servicios que le otorgara a
través de la firma digital, fe publica a sus registros, considerando que este

caracter le es otorgado, cuando la impresion de los archivos digitalizados es

69 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 721 de fecha 09 de julio de 2010 (Saco: Accién
de Amparo. Parte acci6nate: Grecia Figueroa). Documento disponible en: http://www.tsj.gov.ve/decisiones/. (fecha
de consulta: 13/04/2011)
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previamente firmado por la autoridades judiciales (juez y secretario) segun
las formalidades del articulo 1357 del Codigo Civil venezolano vigente,

referidas al documento publico.

Finalmente, el Sistema Juris 2000, citando sefialamientos de la Sala
Constitucional, presenta limitaciones en la informacion de sus registros, ya
que los mismos “aportan un resumen de las actuaciones pero no las
transcriben y, en ese sentido, el acceso al expediente a través del sistema es
limitado™®. En este caso, no es posible hablar de equivalencia funcional, ya
que la publicidad de las actuaciones, consiste en un reporte de datos que
obliga a consultar la totalidad del documento, directamente del expediente.
Asi, en el historial de un expediente que aparece en el computador del
juzgado puede registrarse que en una fecha determinada se profirio
sentencia, 0 se expidid un auto que ordena la practica de pruebas. Para
enterarse del sentido de la decision adoptada en la sentencia, o de las
pruebas ordenadas en el auto, es claro que se debe acudir directamente al
expediente, puesto que el historial que aparece en los computadores del
juzgado sélo serviria como equivalente funcional de tales providencias si

registrara su contenido completo.

Si el adelanto en la implementacion de medios tecnolégicos en la
administracion de justicia lleva en el futuro a una completa sistematizacion de
la informacién contenida en los expedientes, no existira razén para dejar de
considerar tales mensajes de datos, como equivalentes funcionales que
reemplacen por completo la revisién directa de los expedientes o de los

organos tradicionales de publicidad oficial de dicha informacién, siempre que

o Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 04-3055 de fecha 21 de marzo de 2006. (Alida
Teresa Pernalete Gasperi vs. Coordinadora del Circuito de Proteccién del Nifio y del Adolescente del Estado Lara,
abogada Erlinda Oropeza). [Documento en Linea)]. Disponible en: http:// http://www.tsj.gov.ve. (fecha de consulta:
15/05/2010).
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se adopten las debidas medidas de seguridad, de manera similar a como
ocurre en la actualidad con las bases de datos de jurisprudencia de paises

como Espafa.

3.5 Formas de quebrantamiento del Debido Proceso a través de un

servicio judicial automatizado.-

La violacion del debido proceso y la consecuente indefensién operan en
principio dentro de un proceso instaurado, cuando alguna de las partes en el
proceso se le priva o se le coarta su derecho a efectuar un acto de peticion
hasta el punto de quedar menguado. La Sala Constitucional del Tribunal
Supremo de Justicia, en la Sentencia N° 80, ha concretado que la violacion al

debido proceso podrd manifestarse en los siguientes términos:

...El derecho al debido proceso - y dentro de éste el
derecho a la defensa -, tiene un caracter optativo e
instrumental que nos permite poner en practica los
denominados derechos de goce (p. Ej. Derecho a la
vida a la libertad, al trabajo), es decir, su funcién
Ultima es garantizar el ejercicio de otros derechos
materiales mediante la tutela judicial efectiva, por ello,
su ejercicio implica la concesién para ambas parles en
conflicto, de la misma oportunidad de formular
pedimentos ante el érgano jurisdiccional a) Cuando se
prive o coarte a alguna de las partes la facultad
procesal para efectuar un acto de peticion que a ella
privativamente le corresponda por su posiciéon en el
proceso; b) cuando esa facultad resulte afectada de
forma tal que se vea reducida, teniendo por resultado
la indebida restriccion a la partes de participar
efectivamente en plano de igualdad, en cualquier
juicio en el que se ventilen cuestiones que les afecte.
Bajo esta optica la violacion al debido proceso y la
consecuente indefension, operara, en principio, dentro
de un proceso ya instaurado, y su existencia sera
imputable al Juez que con su conducta impida a
alguna de las partes la utilizacion efectiva de los
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medios o recursos que la ley pone a su alcance para
la defensa de sus derechos™".

No obstante, en Venezuela, cuando se adoptaron los mecanismos
necesarios para implementar la tecnologia al servicio de la administracién de
justicia, para realizar las consultas de los procesos por medios electrénicos,
no parecio preverse la relevancia funcional del sistema automatizado Juris
2000 para resguardar la garantia de un proceso debido, a través de la

informacion que revela de las actuaciones judiciales.

La vulneracion de garantias constitucionales como el debido proceso, en
materia de tecnologias se presenta, cuando se niega toda relevancia a los
errores o limitaciones del sistema automatizado de gestion judicial,
declarando, por ejemplo, fuera del término las actuaciones realizadas por las
partes que confiaron en la informacion suministrada por la administracién de

justicia a través de su sistema de gestion.

La Sala Constitucional del Tribunal Supremo de Justicia cuando sefial
que “no puede equipararse el acceso fisico a las actas con la consulta de
actuaciones en el JURIS 2000, porque el expediente da fe de lo ocurrido en
una causa particular, pero no puede afirmarse lo mismo respecto del sistema
informatico™ ha permitido inferir que la informacién errada en la consulta
de la Oficina de Atencién al Publico, no, implica una consecuencia juridica

gravosa del derecho de defensa de la parte. Pues, para que se configure la

™ Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 80 de fecha 01 de febrero de 2001. (Caso: José
Pedro Barnola y otros). [Documento en Linea]. Disponible en: http://
http://www.tsj.gov.ve/deciciones/scon/Febrero/80-010201-00-1435%20.htm. (fecha de consulta: 15/05/2010).

& Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 04-3055 de fecha 21 de marzo de 2006. (Alida
Teresa Pernalete Gasperi vs. Erlinda Oropeza). Disponible en: http://www.tsj.gov.ve, (fecha de consulta:
15/05/2010.
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denuncia se hace necesario y obligatorio el acceso al expediente, es decir, el
no aparecer una actuacion el Juris 2000 no tiene la misma consecuencia que
el fisico del expediente. El efecto importante y fundamental es el acceso al
fisico expediente, y solo en caso que no se permita el acceso al fisico del
expediente puede la parte proponer ese impedimento de manera real y
fehaciente demostrando ante el Juez, violacion al derecho a la defensa o a la

garantia de la parte.

Al respecto, es necesario observar dos posibles casos de violacién que
se originan de inconsistencias en los registros del sistema automatizado Juris

2000 y que han mantenido activo, el criterio citado de la Sala Constitucional.

1. La actuacion esta inserta en las actas del fisico del expediente, pero no
se encuentra registrada en el sistema automatizado y en consecuencia en el

Libro Diario de Actuaciones.-

En decisiones reiteradas del Tribunal Supremo de Justicia se ha sefialado
que el acceso directo a las actas procesales es indispensable para la
obtencion de certeza de lo que ocurre en el juicio y para que, en
consecuencia, las partes se defiendan con conocimiento de causa. Y,
adicionalmente, la Direccidén Ejecutiva de la Magistratura de nuestro maximo

Tribunal, no otorga fe publica a los registros del sistema JURIS 2000.

Sin embargo, en escasas decisiones regionales, se ha considerado, que
cuando la actuacion no se encuentra asentada en el sistema y menos
diarizada, en el libro Diario del Tribunal, debe tenerse como inexistente y
nula, es decir, no puede producir efecto juridico alguno, por cuanto se

produjo una omisién en el proceso que solo puede ser subsanada por los
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Jueces, quienes deben corregir las faltas que pudieran anular cualquier acto

procesal y siendo necesaria la correccion de la actuacion irregular efectuada.

Asi se tiene, por ejemplo, que el Tribunal Primero de Sustanciacion,
Mediacion y Ejecucion de la Coordinacion Laboral del Estado Aragua, en un

caso como el referido, sefial6 que:

“En el caso de autos se observa que el funcionario
Judicial no procedié conforme lo prevé el sistema Juris
pero lo consigno en el fisico del expediente por lo que
indujo en error al Tribunal, no existiendo en el sistema
Juris la referida consignacién aun cuando existia en el
fisico del expediente mas no en el sistema Juris y por
ende no se encuentra asentada dicha actuacién y
mucho menos diarizada, en el libro Diario del Tribunal
de manera que al no ser diarizado en consecuencia,
dicha actuacién, el cartel consignado debe tenerse
como inexistente y nulo™”.

Esta decision fue revocada por el Tribunal Superior Tercero del Trabajo,
quién sefalo:

“Asi, en el caso concreto se refiere supuestamente la
ocurrencia de una situacion irregular en la tramitacion
de la informacién automatizada que no la relevaba de
cumplir con su carga de constatar en el fisico del
expediente el estado en el cual se encontraba su
causa; expediente que contiene materialmente todas
las actuaciones cumplidas en ella que garantizan la
transparencia, el principio de publicidad de los actos y
el debido proceso””.

2. La actuacién estd inserta en el sistema automatizado y en
consecuencia en el Libro Diario de Actuaciones pero no en el fisico del

expediente.-

™ Tribunal Primero de Sustanciaciéon, Mediaciéon y Ejecuciéon de la Coordinacion Laboral del Estado Aragua.
ASUNTO: DP11-L-2008-000913. (Caso: Angel Luis Gonzéalez vs. Sociedad Mercantil DISTRIBUIDORA LA NUEVA
DRAGO IC.A).

™ Tribunal Superior Tercero del Trabajo de la Circunscripciéon Judicial del Estado Aragua. Asunto. No. DP11-R-
2009-000038 (Caso: Angel Luis Gonzélez vs. Sociedad Mercantil DISTRIBUIDORA LA NUEVA DRAGO | C.A)
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En referencia al planteamiento, se ha sefialado que la utilizacion del Juris
2000 permite que las partes consignen actuaciones sin tener a la vista el
expediente de la causa ya que no se requiere que las diligencias se
extiendan directamente en el expediente sino su presentacion ante la Unidad
de Recepcion y Distribucion de Documentos; pero ello, no significa que las
partes no tengan derecho a la revision de las actas procesales cuando asi lo
requieran, pues, tal como declaré esta Sala, el acceso directo a las actas
procesales es indispensable para la obtencion de certeza de lo que ocurre en
el juicio y para que, en consecuencia, se defiendan con conocimiento de
causa. Es decir, se ha continuado con el criterio de la Sala Constitucional ya

citado.

Un pronunciamiento de la Sala Constitucional de mayo de este afio, ha
contrariado las consideraciones que se venian asumiendo respecto a la

fiabilidad del registro electronico del Juris 2000, sefialando lo siguiente:

“...Se debe tener en cuenta que el libro de diario
refleja todo lo que aparece en el Sistema Juris 2000,
el cual a su vez puede ser consultado por las partes a
través de las computadoras disponibles de lo que se
ha denominado “Autoconsulta” y que se refiere a que
las partes y los abogados (quienes generan su propia
clave) pueden ver y consultar el expediente, una vez
que se encuentran diarizadas y cargadas en el
sistema de manera inmediata, pudiendo observar
todas las actuaciones y la hora de realizaciéon aunque
no tenga en fisico el expediente respectivo, viendo
todos los expedientes en los que aparecen. Ademas
del mecanismo indicado anteriormente, también el
Secretario de guardia puede dar la informacion a las
partes y sus apoderados de manera inmediata y
actualizada y finalmente la Oficina de Atencion al
Publico también puede suministrar informacion sobre
el contenido del expediente cuando no se puede
observar el fisico. Con esto se observa que a pesar de
la instalacién tecnolégica moderna y que no se tenga
en fisico el expediente respectivo aun se puede decir
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gue las partes se encuentran a derecho y se da la
notificacién presunta "

Bajo esta apreciacion de la Sala, es necesario advertir que la frase
prevista en disposiciones legales, “una vez que constara en autos la
notificacion de las partes”, se ha extendido mas alla de las actas del fisico del
expediente hasta alcanzar, el registro electrénico del Sistema Juris 2000, sin
estimar un posible quebrantamiento material del debido proceso al dejar de
un lado las inconsistencias en los registros por errores materiales

involuntarios y la inexistencia de equivalencia funcional.

Frente a un caso extremo, de un sistema de gestion judicial que no posee
certificacién técnica de actuaciones, y en consecuencia, no ofrece fiabilidad
en sus registros, cuales son las garantias que se le otorgan a las partes,
cuando por extravio del acta o de alguna causa, la minuta del asiento del
libro diario (automatizado) es el que reconstruye las actuaciones del
expediente. Sobre todo, cuando de la praxis se observan inexactitudes y
contradicciones entre actas del fisico y el diario llevado en el sistema

informatico de un tribunal.

Ahora bien, considerando el derecho que tiene toda persona de ejercer
dentro de los lapsos legales establecidos, las acciones y excepciones que
consideren beneficiosas, segin su condicion juridica dentro del proceso,
materializados a través de garantias y derechos como: la asistencia juridica,
notificacion de los cargos, derecho a la pruebas, nulidad de las pruebas
ilicitas y la doble instancia, cuando estos se limitan, se coartan o disminuyen

se activa o patentiza la indefension. Quebrantamiento de forma que se

& Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 624 de fecha 15 de mayo de 2012. (Caso:
Instituto Fondo de Proteccion Social de los Depositos Bancarios. Accion de Amparo). [Documento en Linea].
Disponible en: http://www.tsj.gov.ve/decisiones/scon/Mayo/624-15512-2012-11-0638.html. (Fecha de Consulta:
02/06/2012)
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caracteriza, segun el Dr. Anibal Rueda y la profesora Peretti de Parada’®, en

los siguientes elementos:

a. Que sea imputable al operador de justicia, pues siendo éste el arbitro y
director judicial, debe garantizar y no limitar el derecho, de manera que aun
cuando alguna de las partes del proceso, pueda inducir o perpetrar cualquier
acto que menoscabe el derecho a la defensa, es el operador de justicia quien
debe tomar las medidas pertinentes para que el acto no llegue a
consumarse, siendo €l quien debe producir la decision judicial pertinente que

al final es la que pueda generar o producir la indefensién.

b. Que el operador de Justicia impida a las partes la utilizacion efectiva de
los medios o recursos que la ley impone a su alcance para la defensa de sus

derechos.

Al respecto, vale la pena asumir que la publicidad de las actuaciones
judiciales como resultado de lo tramitado en el proceso, es una garantia
importante, en el sentido de que pone a conocimiento de las partes los juicios
que se siguen en su contra y las determinaciones de caracter procesal que
se han tomado en el transcurso del litigio. No obstante, cuando en los
servicios de justicia participa la implementacion de un sistema de gestion
automatizado, esa garantia debe extenderse a los registros electrénicos que
permiten informar a las partes del historial del proceso, siempre que se
cumpla con el elemento de la equivalencia funcional de lo que se maneja en
registros automaticos y el fisico de las actas. En consecuencia, cuando la
equivalencia funcional no opera en el sistema de gestion judicial, y es de
notoriedad judicial que los registros de éste, presentan irregularidades o

inconsistencias, sera imputable al juzgador las indefensiones que se causen

7 Rueda, Anibal y Peretti de Parada Magali. La indefension. Vadell Hermanos Editores. Caracas. 1998, p.12
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al justiciable como resultado de la desinformacion de un registro que no
guarda fiabilidad en el mensaje de datos o que muchas veces causa
inseguridad juridica en las partes porque los ingresos de las actuaciones son

realizadas a destiempo.

3.6 El Certificado Electrénico como necesidad de un proceso judicial
debido.-

El Ingeniero Luis Hellin”’ sefiala que es necesario el certificado digital en
la Administracion de Justicia para la proteccion de los derechos del
justiciable, por garantias procesales y para generar confianza en el sistema

judicial.

Lo anterior, es posible lograrlo a partir de lo que se ha denominado
Equivalencia Funcional, el cual segun Soto Caldera, citado por Jurado

consiste en:

“Aplicar a los mensajes de datos un principio de no
discriminacion respecto a las declaraciones de
voluntad, independientemente de la forma en que
hayan sido expresadas; en este sentido los efectos
juridicos deseados por el emisor de la declaracion
deben producirse con independencia del soporte en

papel o electronico donde conste la declaracion”.”

" Hellin, Luis. La Certificaciéon y Firma Electrénica en el ambito de la informatica Forense. | Congreso Internacional
de Seguridad de la Informacion. Caracas, 2010. [Documento en linea]. Disponible en: www.SUSCERTE.gob.ve.
(fecha de consulta: 21/11/2010).

& Soto C, Milagros M. “Consideraciones sobre la prueba documental electrénica en el proceso civil venezolano”.
Estudios de Derecho Civil. Vol Ill. Libro homenaje a José Luis Aguilar Gorrondona. Tribunal Supremo de Justicia.
Coleccion Libros homenaje No. 5. Caracas, 2001, p.663
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Existe un derecho de las partes de consultar las actuaciones surtidas en
el proceso, derecho que se cumple cuando se consulta personalmente el
medio fisico del expediente, o cuando se consulta por medios electronicos,
siempre que estas anotaciones tengan equivalencia funcional. Asi, es claro
que una de las obligaciones propias de los abogados que actian como
apoderados en un proceso, es estar al tanto de las actuaciones judiciales
gue se generen en el mismo, para asi poder intervenir de manera oportuna

en defensa de los intereses de sus representados.

En el caso venezolano, la Sala Constitucional del Tribunal Supremo de
Justicia, en el afio 2006, partié del criterio de que el acceso directo a las
actas procesales es indispensable para la obtencion de certeza de lo que
ocurre en juicio y para que, en consecuencia, la defensa sea con
conocimiento de causa. A este respecto, no puede equipararse el acceso
fisico de las actas con la consulta de actuaciones en el Juris 2000, porque el
expediente da fe de lo ocurrido en una causa particular, sin poder afirmarse

lo mismo del sistema informatico’®.

Este pronunciamiento dejé de un lado la equivalencia funcional de la
consulta electrénica de actuaciones judiciales del Juris 2000 respecto al
fisico del expediente, ya que por opinion de la Sala, no cumplen con los
requisitos formales establecidos en la Ley de Mensajes de Datos y Firmas
Electronicas, como el de la firma electrénica asociada al mensaje de datos y

la constancia por escrito de este.

& Tribunal Supremo Justicia. Sala Constitucional. Exp N° 04-3055 de fecha 21 de marzo de 2006. (Caso: Alida
Teresa Pernalete Gasperi vs. Coordinadora del Circuito de Proteccion del Nifio y del Adolescente del Estado Lara)
Disponible en: http:// http://www.tsj.gov.ve. (fecha de consulta: 15/05/2010)
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Ahora bien, el articulo 2 de la Ley de Mensajes de Datos y Firmas
Electrénicas define el mensaje de datos como “la informacién inteligible en
formato electrénico o similar que puede ser almacenada o intercambiada por

cualquier medio”.

Tal consideracion legal, permite inferir que el historial de los procesos
registrados en los hardwares dispuestos para el efecto en las Sedes
Judiciales de Venezuela, tiene el caracter de un “mensaje de datos” y asi lo
ha dejado sentado en el afio 2010 la misma Sala Constitucional cuando

sefala:

“Se aparta del criterio sostenido respecto a la validez
de los datos extraidos del Sistema Juris 2000, y a
partir del presente fallo establece con caracter
vinculante que las decisiones judiciales obtenidas a
través del aludido sistema -actual sistema informéatico
del Poder Judicial- seran consideradas copias simples
conforme al articulo 429 del Cédigo de Procedimiento
Civil, a los efectos de la interposicion de acciones de
amparos constitucionales contra sentencias™°

Esta premisa la hace, refiiendo que es evidente que los 6rganos
jurisdiccionales tendran la oportunidad de constatar, de oficio o a instancia de
parte, la veracidad del documento consignado a los efectos de la admision,
con lo cual se cumple el requerimiento de cotejo que alude el articulo 8 la
Ley de Mensajes de Datos y Firmas Electronicas, es decir, se asume que la

data almacenada en el Juris 2000 es, ciertamente, un mensaje de dato.

Sin embargo, aun cuando no cabe duda que la informacion que aparece

registrada en los computadores de los juzgados tiene la cualidad de un

80 Tribunal Supremo de Justicia. Sala Constitucional. Exp. 10-0224 de fecha 09 de julio de 2010. (Caso: accion de
amparo constitucional interpuesta por el ciudadano Edson Alejandro Rojas Rivas). Disponible en: http://
http://www.tsj.gov.ve. (fecha de consulta: 23/08/2010)
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mensaje de datos, se debe evaluar, el caracter oficial de los datos
registrados, la equivalencia del mensaje de datos con los documentos
escritos, su finalidad y la responsabilidad de los servidores encargados de

alimentar el sistema.

La equivalencia funcional del registro electronico y del fisico del
expediente se vera satisfecha cuando se cumplan las condiciones de
tratamiento del mensaje de dato. Al respecto, la exposicion de motivos de la
Ley de Mensaje de Datos y Firmas Electrénicas ha referido que en esta
nueva modalidad de relacion (transmisién y recepcién de informacion) hace
falta establecer dos elementos principales: la identificacién de las partes y la
integridad del documento, elementos de los cuales se derivan
responsabilidades (civil, penal, patrimonial, disciplinaria, administrativa, fiscal,

entre otras).®

Estos elementos seran materializados con la emision de los certificados
electrénicos, pudiéndose identificar a las personas y/u organizaciones, lo que
se convertird en documentos de identidad que contienen informacion
importante con respecto a su portador, por ejemplo: nombre, fecha de
nacimiento o constitucion y direccion. Ademas, contienen el dato mas
importante para la identificacion de la persona natural o juridica: La clave
publica de su signatario. La funcién de esta clave es establecer un parametro
técnico que permita darle seguridad a una informacion y el acceso a ella
cuando sea necesario 0 deseado, y asi lo ha dejado establecido SUSCERTE

en su estudio sobre La Identidad Electrénica.®?

8 salcedo C, Juvenal. La prueba Documental. Departamento de Publicaciones de la Facultad De Ciencias Juridicas
y Politicas de la Universidad Central de Venezuela. Caracas, 2006, p.450

82 Hernandez, R; Berrios, Kranya y Gonzalez, Victor. Identidad Electrénica...ob. cit.
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La materializacion del certificado electronico en la Administracion
Judicial, generar4 esquemas de confianza en los procesos de registro del

sistema, tal cual como si se tratara del fisico del expediente.

La segunda necesidad que surge del certificado electronico en el &mbito
judicial, parte de las notificaciones electronicas previstas en algunas leyes
especiales de nuestro pais, y cuya practica ha sido retardada en algunos
casos, 0 no se ha aplicado debidamente en otros. Para utilizar el correo
electronico como mecanismo de citacion o notificacibn en la funcion
jurisdiccional, son necesarios sistemas de seguridad que acrediten fiabilidad
de la informacion contenida en la citacion o notificacion electronica. Bajo esta

consideracion, Diaz, prevé que:

“...El uso del correo electrénico en comunicaciones
oficiales, en donde estdn en juego derechos
fundamentales, como son las judiciales, éstas
deberian estar sometidas a wunas condiciones
especiales de seguridad, como las que ofrece las
entidades certificadoras de firmas digitales: los
llamados FEDATARIOS JUDICIALES. El afan de
estar a tono con el uso de las TIC's en los
procedimientos judiciales no puede ser excusa para
legitimar el uso, de métodos no confiables, sin
considerarlas consecuencias que generan sistemas
que no garantizan seguridad en la transferencia de
datos...”®

De lo citado, se deduce que para la seguridad procesal, se requiere la
implementacion de la certificacion electrénica. Usando este mecanismo
técnico de seguridad, se podra garantizar que las comunicaciones sean
conocidas solo por las partes interesadas (Confidencialidad); que exista la
seguridad de confirmar la identidad del emisor (Autenticidad); que las

comunicaciones no sean alteradas en el camino (Integridad) y la forma en la

83 Diaz G, Alexander. Las Notificaciones Electronicas Judiciales en Colombia. El notario Electrénico (firmado

electronicamente), Enl@ce: Revista Venezolana de Informacion, Tecnologia y Conocimiento N° 2. Mayo-Agosto
2008, p.132
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gue se haya generado, archivado o comunicado el mensaje y la forma en
que se haya conservado la integridad de la informacién (confiabilidad).

En el Decreto Ley sobre Mensajes de Datos y Firmas Electronicas se
establece el reconocimiento juridico de los mensajes de datos, siempre y
cuando se cumplan los pardmetros que establece este mismo Decreto Ley.
Pero el obstaculo es que en el Decreto se prevé la firma digital, cuyo
certificado es suministrado por un proveedor de certificados electronicos
adscrito a la Superintendencia, que es el ente rector en esta materia; no
obstante, los servidores de las Sedes Judiciales no estan provistos de estos
certificados electronicos. Pero si existiese el sistema de firma digital
desarrollado y aplicado como lo establece el Decreto Ley sobre Mensajes de
Datos y Firmas Electrénicas, la situacion seria diferente, porque la tecnologia
de firma electronica digital, garantiza los sistemas de seguridad necesarios,
asi como el seguimiento de la transmision del mensaje de datos hasta su

lectura.

Pero ademas, de lo referido, las actuaciones judiciales pudieran estar
debidamente certificadas por un proveedor de servicios y otorgar a través de
la firma digital, fe publica a los registros del Sistema Juris 2000, considerando
que este caracter le es otorgado, cuando la impresion de los archivos
digitalizados es previamente firmado por la autoridades judiciales (juez y
secretario). El articulo 8 de la Resolucion N° 70 mediante la cual se ordena
crear progresivamente la estructura organizativa y funcional del Sistema

Integral de Gestion, Decision y Documentacion JURIS 2000 establece:

“Articulo 8. Los Jueces que integran los Circuitos
Judiciales en cada Circunscripcion  Judicial
individualmente llevaran un Libro Diario y un Copiador
de Sentencia. En el Libro Diario se asentaran todas
las actuaciones procesales, administrativas y de
cualquier otra indole, realizadas diariamente por el
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Juez en dicha materia, durante el horario de labores.
Del mismo modo, los asientos de las actuaciones del
Libro Diario se realizaran a través de la actuacion de
la impresion de los archivos digitalizados, contenidos
en JURIS 2000, que deberan compilarse en Tomos,
bajo serie numérica, con la debida firma del Juez y del
Secretario con el respectivo sello del Tribunal, el cual
ademas debera contener nota de apertura y cierre.

Paragrafo Unico: Los reportes de los registros que
suministra el Sistema JURIS 2000 no daran fe
publica si no estan refrendados con la firma del
Juez, del secretario o de ambos, segun los
requerimientos de Ley.” (Negritas Propias)

Si se considera que La informaciéon electrénica contenida en medios
informaticos pertenece al género de los documentos, tal y como lo establece
la Ley de Mensaje de Datos y Firmas Electrénicas en su articulo 2, entonces
vale la pena determinar que para que se evalle con caracter de instrumento
publico, debe cumplir con las formalidades del articulo 1357 del Cédigo Civil
venezolano vigente que sefala: “El instrumento publico o autentico es el que
ha sido autorizado con las solemnidades legales por un Registrador, por un
Juez u otro funcionario o empleado publico que tenga facultad para darle fe

publica, en el lugar donde el instrumento se haya autorizado”*

Considerando tal aseveracion, Oxana y Betancourt, en estudio realizado
sobre la validez de los contratos electronicos del afio 2008, han revelado

que:

“Se ha aceptado que los documentos electronicos
tendran valor de "instrumentos publicos y privados",
con lo cual, entendemos, se estaria admitiendo que,
segun el autor del documento electronico, éste podria
ser un instrumento publico o privado...En atencion al
necesario contenido formal del instrumento publico, la
doctrina se ha inclinado por sefalar que tales
documentos constituyen prueba documental
privada...Como Unica excepcidn, se admite que a

84 Cadigo Civil de Venezuela. Gaceta Oficial N° 2.990 de fecha 26 de julio de 1982.
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través de una autoridad publica de certificacion
(federatario electrénico) podria otorgéarsele fe
publica a los documentos electrénicos”®
(Resaltado en negritas de la autora)

A los efectos de precisar lo anterior, es necesario distinguir los términos
autenticidad y fe publica, ya que todo documento publico es autentico, pero
no todo documento autentico tiene fe publica y ello dependera de las
facultades que revista el funcionario que lo conforme. Asi lo ha afirmado el

profesor Hernandez al sefialar:

“El desarrollo del concepto de fe publica nos ha
servido para distinguirla de la autenticidad, al observar
gue el ordenamiento juridico determina tal facultad, la
de imprimir fe publica a ciertos y determinados
funcionarios publicos por disposicion del articulo 1.357
del Cddigo Civil, tales como el Registrador y los
Jueces...se les da la facultad Unica y exclusivamente
de insuflar autenticidad a sus actos cuando se les
permite documentarlos... 86

Por su parte, la Ley de Mensaje de Datos y Firmas Electrénicas cuando
define la firma electronica, lo hace atendiendo a 3 elementos de relevancia
como: a) es una informacién creada o utilizada por el creador o emisor del
mensaje de datos; b) debe estar asociada al mensaje de datos y por lo tanto
debe formar parte de su contenido y c) determina la autoria del mensaje de
datos. De manera que, al funcionario judicial (juez) ampliamente facultado
para dar fe a una actuacion judicial segun la normativa legal del 1.357 del
Cadigo Civil, al refrendar un documento electronico mediante la firma digital,

ademas de ser participe de la formacion del mensaje de datos, este sera

& Oxana. Lidia y Betancourt, Ricardo. Contrato Solemne. ¢ Electronicos? AR: Revista de Derecho Informatico, ISSN
1681-5726, N°. 117, 2008. [Documento en linea]. Disponible en: http://www.alfa-redi.org.(fecha de consulta:
21/11/2010)

86 Hernandez, M, Luis A. La Autenticidad Proveniente de los Particulares sin Intervencion de Funcionario Publico”
Revista de Derecho Probatorio N° 5, cuyo director es el Dr. JesUs Eduardo Cabrea Romero, Editorial Juridica Alva,
S.R.L., Caracas. 1995, P. 307.
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avalado por la autoridad de certificacion electronica, quien es la responsable
de autenticar la fidelidad de dicha firma. Elementos que logran satisfacer las

exigencias de contenido del documento publico.

De hacerse posible la certificacion electronica en los registros del Sistema
automatizado Juris 2000, podria equipararse el acceso fisico de las actas
con la consulta de actuaciones electrénicas, ya que las actuaciones estaran
refrendadas por el sistema de la firma digital, la cual le otorgara fe publica a
través de un Proveedor de Servicios de Certificacion (PSC) como la
Fundacién Instituto de Ingenieria para Investigacion y Desarrollo Tecnologico
(FIl) y PROCERT?".

La violaciébn de derechos fundamentales como el debido proceso se
constituye, cuando se niega toda relevancia de los errores registrados en la
informacion suministrada por la administracion de justicia en su sistema
automatizado de gestion. Errores, limitaciones o deficiencias de un sistema
que de agotarse los recursos tecnoldgicos de la certificacion electrénica
pudiera incluso ahorrar costos al Estado en papel si se avanza a un

expediente electrénico.

Otras necesidades de la implementacion de la certificacion electrénica
gue se pueden sumar a los ya aportados, son los expuestos por Pefiaranda
en su trabajo sobre “La Firma Digital en Venezuela™®, destacando los

siguientes:

87 Unicos Proveedores de Servicios de Certificacién Electrénica (PSC) acreditados por la Autoridad Certificadora
Raiz del Estado Venezolano con capacidad para emitir certificados a la Administracion Publica y al Sector Privado.
Disponible en: wvw.SUSCERTE.gob.ve

% pefiaranda Q, Héctor R. La Firma Electronica Digital en Venezuela. Nomadas. Revista Critica de Ciencias
Sociales y Juridicas | 29 (2011.1). Universidad del Zulia.
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1. Las comunicaciones que realizan los tribunales hacia otros tribunales
que se encuentran fuera de la circunscripcion judicial, o hacia aquellos
organismos publicos ubicados en otros Estados, podrian ser agilizadas

mediante el uso de la informatica.

Por ejemplo si en Venezuela un juez ordena una prohibicién de enajenar y
gravar un inmueble ubicado en otro Estado. Previo el cumplimiento de los
requisitos de las medidas cautelares, dicho juez podria oficiar directamente al
Registro de la propiedad del inmueble enviando la orden de la mencionada
prohibicion mediante correo electronico, con el sistema de la firma digital. Lo
que traeria consecuencias positivas respecto a la celeridad en el tiempo,

costos y gastos del proceso.

2. Notificar medidas a organismos de otros Estados, como un registro de
la propiedad inmobiliaria, de automotor o de registro publico de comercio,
donde las comunicaciones tienen una gran importancia en lo que se refiere a
la eficacia de medidas cautelares. Estas medidas en muchos casos deben
ser efectuadas con celeridad para evitar que se tornen ilusorios los derechos
de los peticionantes.

En este sentido el Decreto Ley sobre Mensajes de Datos y Firmas
Electrénicas de Venezuela determina en su articulo 3 que “El Estado
adoptara las medidas que fueren necesarias para que los organismos
publicos puedan desarrollar sus funciones, utilizando los mecanismos

descritos en este Decreto-Ley”.
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3.7 Impulsos del Estado para implementacion de la Firma Electrénica

y La Certificacion Técnica en la Administracion de Justicia venezolana.-

La Informacion que sera expuesta en este punto, ha sido recabada
principalmente de documentos y sitios Web oficiales del Estado como el
portal electronico del Tribunal Supremo de Justicia, SUSCERTE y la Memoria
y cuenta 2004 del entonces Ministerio de Ciencia y Tecnologia, ahora

Ministerio del Poder Popular para Ciencia, Tecnologia e Innovacion.

La exposicion de Motivos de la Ley de Mensajes y Firmas Electrénicas ha

sefalado que:

“...El Decreto-Ley hace especial mencién al Estado
para que utilice los mecanismos pertinentes previstos
en él...Esto incidira determinantemente en la
automatizacion de los procesos, la calidad de los
servicios publicos, en el ahorro de recursos
informaticos y presupuestarios y una mayor
transparencia de la gestion de los organismos del
Estado...”

El articulo 35 de la Resolucibn N° 70 que ordena la implantacion
progresiva del Sistema de Gestién Decision y Documentacion Juris 2000, ha
referido también que:

“A los efectos d realizar las notificaciones y demas
actos de comunicacion, las oficinas mencionadas en
la presente Resolucion, podran utilizar, una vez que
estos estén debidamente implementados, los
mecanismos que sefiala el Decreto con Rango y
Fuerza de Ley N° 1204 de fecha 10 de febrero de
2001, de Mensaje de Datos y Firmas Electrénicas
publicada en la Gaceta Oficial de la Republica
Bolivariana de Venezuela N° 37.148 del 28 de febrero
de 2001”.

89 Salcedo C, Juvenal. La prueba Documental...ob. cit, p.453
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Ahora bien, aun cuando la implantacién del Sistema automatizado Juris
2000 se hizo posible a partir del aflo 2002, se trata de un proyecto
desarrollado desde 1993, anterior al afio de promulgacion de la Ley de
Mensaje de Datos y Firma Electronicas del 2001. Sin embargo, El 26 de abril
de 2004 fue firmado un Convenio de Cooperacion Interinstitucional entre el
Poder Judicial y el Ministerio de Ciencia y Tecnologia. La SUSCERTE vy la
Direccion Ejecutiva de la Magistratura, 6rgano auxiliar del Tribunal Supremo
de Justicia, encargado de la administracion del Poder Judicial, eran los
responsables de ejecutar el convenio, el cual tenia como objeto la
implantacion de servicios de certificacion electronica en el proceso de
modernizacidén del Estado y agilizacion de tramites por medios electronicos

en el Poder Judicial.

Dr. Ricardo Jiménez Dan, Gerente de Informética y Telecomunicaciones

del Tribunal Supremo de Justicia declaro en el afio 2004 que:

“...Para que los ciudadanos entiendan lo que significa
la firma del convenio al corto plazo, es que los
tribunales pudieran estar usando certificados de firmas
electrénicas para notificar y realizar diferentes
actuaciones, lo cual pudiera abrir las puertas para lo
gue se llame la diligencia judicial electrénica, para los
tramites judiciales el linea, se pudieran estar abriendo
las puertas para lo que pudiera ser el litigio
electrénico, lo cual no es mas que una plataforma
legal y tecnolégica que permita a los abogados y a las
partes interactuar con los érganos jurisdiccionales
mediante el empleo de tecnologias de la informacién y
la comunicacibn que permitan hacer mucho mas
simples, comodos y seguros, por qué no, de cierta
forma, los trAmites entre las partes y los diferentes
actores del sistema de justicia... Estamos hablando de
un proceso pionero de aplicacion de tecnologias de
seguridad en tramites judiciales, haciendo en cierta
forma, letra viva y vigente todo un ordenamiento
juridico que el Estado venezolano desde el afio dos
mil con la Ley de Telecomunicaciones, la Ley de
Servicios de Certificacion de Mensajes de Datos y
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Certificados Electrénicos y la Ley de Delitos
Informéticos ™

Por su parte la entonces ministra de Ciencia y Tecnologia, Marlene Yadira
Coérdova dio a conocer lo siguiente:

“...Esto tiene repercusiones importantisimas porque
va a permitir al ciudadano comin el poder tener
comunicacion certificada sobre el avance de sus
procesos que se estan llevando a través de los
tribunales y que le brinda la seguridad de que lo que
les es comunicado a través de la Direccién Ejecutiva
de la Magistratura tiene detras una certificacion
Ieagal...”gl

Del portal electronico del Tribunal Supremo de Justicia se pudo conocer

que los antecedentes del Convenio Interinstitucional eran:

“...Ahorrar espacio en lo referente al Archivo Judicial y
reducir el gasto de mantenimiento de un archivo fisico,
eliminando asi las necesidades existentes y futuras de
espacios tipo galpoén...estudiar la posibilidad de
digitalizar expedientes fisicos, firmar electronicamente
los mismos, para otorgarle la validez (Ley sobre
mensajes de datos y firmas electrénicas) y crear un
Proveedor de Servicios de Certificacion Electronica
(Propiedad del Poder Judicial”)..

Sumado a lo anterior, es necesario sefalar que de las fuentes
examinadas, no fue posible ubicar el nimero del convenio de Cooperacion
Interinstitucional celebrado en el afio 2004 que colocaria a disposicion del
servicio de justicia venezolano el certificado electrénico. No obstante, de la

%° Jiménez Dan, Ricardo. Suscritos Convenios para modernizar y dignificar la justicia en el pais. Sede del Tribunal
Supremo de Justicia. 27 de abril de 2004. [Documento en linea]. Disponible en: http://www.tsj.gov.ve .(fecha de
consulta: 15/05/2010)

91 ., . . . A R . .
Cérdova, M. Suscritos Convenios para modernizar y dignificar la justicia en el pais...op. cit.

92 Tribunal Supremo de Justicia. Convenio de Cooperacion Interinstitucional entre EI Poder Judicial y el Ministerio
De Ciencia Y Tecnologia. [Documento en linea]. Disponible en: http://www.tsj.gov.ve. (fecha de consulta:
17/06/2010).
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Memoria y Cuenta del Ministerio de Ciencia y Tecnologia, presentado a la
Asamblea Nacional de ese mismo afo, se puede observar las intenciones de
implantacion de la certificacion electronica en la Administracion Judicial. Asi
se tiene que, através de SUSCERTE:

“...Se realizaron las asesorias para la implantacion de
tecnologias de Firma Electronica y el establecimiento
como Proveedores de Servicios de Certificacién en
importantes organismos del Estado como son el
Servicio Nacional Integrado de la Administracion
Tributaria (SENIAT), El Tribunal Supremo de
Justicia (TSJ), la Direccion Ejecutiva de la
Magistratura (DEM), Comision de Administracion de
Divisas gCADIVI), Banco Central de Venezuela
(BCV)...”9 (Resaltado en negritas de la autora).

De una consulta realizada a la pagina oficial de SUSCERTE
(www.SUSCERTE.gob.ve), se pudo observar que existen proyectos en
ejecucion en los que no se encuentra el de la certificacion electronica a
disposicion de los servicios automatizados del poder judicial. Algunos de

estos proyectos son:

a. Ministerio del Poder Popular para las Relaciones Exteriores: Uso de los
certificados para Autenticacion y firmas electronicas en documentos y correo

electrénico.

b. Ministerio del Poder Popular para el Trabajo y la Seguridad Social:

Firmas para las Solvencias Laborales.
c. CNE: Digitalizacion y Firmas de Documentos.

d. Ministerio del Poder Popular para Relaciones Interiores y Justicia:

Firmas electronicas en los Antecedentes Penales.

e. SAIME: Firma electrénica para la cédula del ciudadano.

9 Republica Bolivariana de Venezuela. Ministerio de Ciencia y Tecnologia. Memoria y Cuenta 2004. Caracas.
2005, p.224.
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f. SAREM: Firma electrénica de documentos generados para la prestacion

del servicio).

g. SUDEBAN: Incorporacion del chip con certificado electronico a las

tarjetas de débito y crédito.

h. Alcaldias y Gobernaciones a nivel nacional: Solvencias, Permisos y

Autorizaciones Firmadas electronicamente

De lo referido, se concreta que aun bajo la existencia de un sistema
normativo (Decreto-Ley de Mensaje de Datos y Firmas Electronicas) que
impulsa la implementacion de la firma y la certificacion electronica, el Tribunal
Supremo de Justicia y el Ministerio del Poder Popular para la Ciencia,
Tecnologia e Innovacion, mantienen un esfuerzo detenido en un convenio
cuya materializacion no se ha visto empleada en los servicios automatizados

que se presta en los Tribunales del pais a través del Juris 2000.

Cabe destacar, que el Estado venezolano, especificamente, el Poder
Judicial, no ha establecido una politica de desarrollo del tribunal electrénico
en cuanto a la implementaciéon de herramientas necesarias para la seguridad

de la informacion judicial que se maneja en sus sistemas automatizados.
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CAPITULO IV. PRAXIS DE LA SISTEMATIZACION JUDICIAL

4.1 La seguridad en el uso de las TIC'S implementadas en la
Administracion de Justicia de Latinoamérica.-

Desde mediados de los afios ochenta la mayoria de los paises de
América Latina ha emprendido reformas muy significativas, orientadas a
transformar sus sistemas de administracién de justicia®. Parte importante de
estos esfuerzos se ha centrado en la sensibilidad de la informacion
jurisdiccional y la creciente importancia de los sistemas de informacién en la
tramitacion de los procedimientos judiciales, elementos estos, que inciden en
la relevancia de la seguridad de la informacion. Pero un sistema informatico

sera seguro, segun Hernandez Orallo, “cuando se pueda confiar en él y se

comporte de acuerdo a lo esperado™”.

Este mismo autor sefiala que el término seguridad es muy amplio y

comprende distintos aspectos como:

“Confidencialidad: la informacion so6lo puede ser
accedida por aquel que esté autorizado.

Integridad: La informacién no puede ser eliminada o
modificada sin permiso.

Disponibilidad: La informacién tiene que estar
disponible siempre que sea necesario, evitando por
tanto, ataques externos que puedan reducir esta
disponibilidad o incluso una caida del servicio.

Consistencia: Hay que asegurar que las operaciones
gue se realizan sobre la informacién se comporten de
acuerdo a lo esperado. Esto implica que los

94 “ - . . . ” . .
CEJA, “Reformas Procesales Penales en América Latina: Discusiones Locales”. Disponible en:

http://ceja.cl/portal/index.php/es/biblioteca/biblioteca-virtual/doc_details/3320-reformas-procesales-penales-en-
america-latina-discusiones-locales. (fecha de consulta: 05/03/2011)

% Hernandez. O, Enrique. Seguridad y Privacidad en los Sistema Informaticos. [Documento en linea). Disponible
en: http://www.disca.upv.es/enheror/pdf/ACTASeguridad.PDF. (fecha de consulta: 17/08/2010).
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programas realicen correctamente las tareas
encomendadas.

Control: Es importante regular y controlar el acceso a
la informacién de la empresa”.

De manera que las TIC'S y la seguridad, es un trabajo conjunto que
puede ser visto desde dos perspectivas. Por un lado, las condiciones
necesarias para aumentar los niveles de seguridad del almacenamiento de
datos, dentro de las cuales hay tecnologias (redes de voz y datos con
soportes de fibra éptica, por ejemplo) y procedimientos, que son un punto de
partida para este fin. Por otro lado, la interrogante acerca de qué tan altos
deberian ser los niveles de seguridad requeridos en el almacenamiento de

datos relacionados con la administracion de justicia.

Al respecto, en el informe de CEJA, sobre las “Perspectivas de uso e
impactos de las TIC en la administracion de justicia en América Latina™® se
han delineado algunos aspectos relevantes sobre el tema de la seguridad en

los sistemas de justicia, destacando los siguientes:

1. El almacenamiento de datos: en este punto, las TIC presentan claras y
evidentes ventajas que pueden y deben ser aprovechadas. Si se piensa
solamente en el deterioro fisico que sufre un expediente escrito con el
tiempo, y en lo inseguro y costoso que es como medio de almacenamiento
de informacién, ya que su pérdida temporal o permanente supone un grave
trastorno del proceso judicial, y su archivo puede significarle a los tribunales
de justicia destinar grandes espacios, y su acceso supone gque una persona

fisicamente pueda consultarlo, se entienden las ventajas de contar con

% Hernandez, C. y Adelardi, R. “Perspectivas de uso e impactos de las TIC en la administracién de justicia en
América Latina” (2008). [Documento en linea]. Disponible en: http://www.cejamericas.org. (fecha de consulta:
26/08/2010.
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sistemas informaticos que, con los debidos niveles de seguridad, respalden
la informacion de los casos judiciales, la almacenen en dispositivos
electronicos y la tenga disponible para quien sea necesario, de acuerdo a las

definiciones que se hagan.

Si fuera estrictamente necesario guardar algun tipo de documentaciéon en
papel, las TIC también ofrecen posibilidades de tener sistemas de
seguimiento documental, los que combinados con la tradicional tecnologias
de cdédigos de barra o moderna tecnologia en los documentos deseados,
permiten saber en linea en qué lugar exacto esta cada documento. Para que
esto pueda operar, las dificultades no son técnicas, sino que vienen por el
lado de la disciplina de los usuarios para registrar cada movimiento de los

documentos.

2. Disponibilidad de aplicaciones informaticas: este es un elemento que
puede tener una alta incidencia en la confianza que los usuarios tengan en
relacion a las TIC. Las aplicaciones con las que se cuente tienen que ser
percibidas como que estan siempre operativas y disponibles, sin caidas,
suspensiones del servicio 0 altos tiempos de respuesta que hagan inviable
en la practica su uso. Esto tiene por consecuencia la necesidad de fijar
objetivos de disponibilidad con las areas técnicas correspondientes, o que
trae asociado a su vez el establecimiento de politicas de operacién, de

mantenimiento y de soporte a usuarios.

3. Busqueda de datos: en relacion a este elemento, existe un serio
problema en la desactualizacion de datos, en carencias en la alimentacion de
datos a los sistemas informaticos e, incluso en el falseamiento de datos. Son

diversas las causas que pueden explicar estos problemas tales como el no
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entendimiento en los usuarios de los sistemas informaticos del dafio que su
accion genera, o probablemente que el disefio de los sistemas es
inadecuado y los usuarios tienen la percepcion que el ingresar datos les hace
perder tiempo, o bien en carencias en las labores de control de la calidad de
los datos. Cualquiera sea el motivo, la situacion es un problema, pero su
solucién probablemente tiene mas que ver con la capacitacion de los

usuarios que con el desarrollo de las TIC.

Adicionalmente los sistemas correctamente desarrollados permiten su
propio monitoreo y procesos de auditoria, para de esa manera identificar si

alguien ha accedido, borrado o alterado algun dato.

En este sentido, ha resultado imprescindible la modernizacion del sistema
judicial latinoamericano y la incorporacion de las nuevas tecnologias de
informacion y comunicacién, que posibiliten a los habitantes de estos paises
de América un acceso rapido, igualitario y eficiente a la justicia. Debera
propenderse que dichos mecanismos y plataforma informatica tenga
caracteristicas similares y con la simplificacion necesaria para garantizar el
uso y transferencia fidedigna de la informacion que contienen. La
organizacién y gestion del despacho judicial, la digitalizacion de los procesos,
la administracion de la oficina judicial, entre otros aspectos, son un
instrumento esencial para lograr un servicio judicial moderno, eficiente y
oportuno. Los poderes judiciales de estos paises habran de desarrollar los
mecanismos y acciones de cooperacion que permitan eficazmente esos
objetivos de un modo armodnico, sostenido, progresivo e integrador, con una

amplia discusion e inclusion de todos los operadores e involucrados.
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En un panorama mas reflexivo, los jueces y magistrados de diecinueve
paises de América del Sur, Centro América, México y el Caribe, miembros de
la Red Latinoamericana de Jueces, reunidos en la ciudad de Fortaleza,
Brasil, con motivo del 1ll Congreso Iberoamericano de Cooperacion Judicial:
Sociedad del Conocimiento y Derechos Humanos, realizaron las siguientes

consideraciones®’:

1. Se procurara que los organismos judiciales permitan activamente, por
medios digitales y publicos, en sitios electronicos, que los usuarios y
operadores del sistema reciban las informaciones contenidas en actas y
procesos jurisdiccionales, asi como los datos de los érganos y operadores
del sistema que tengan incidencia en ese ambito; a la vez que se
implementen mecanismos de consulta particular por vias idoneas, rapidas y
seguras. Debera resguardarse los principios de la transparencia, maxima

divulgacion, facilitacién de derechos, con responsabilidad y gratuidad.

2. La plataforma informética, digital y comunicacional, asi como la
transparencia de los procesos judiciales y datos contenidos en ellos, es la
base para la creacién de un espacio jurisdiccional latinoamericano ético que
permita internamente en cada Estado el acceso a la justicia, la igualdad entre
los habitantes, su seguridad y la efectividad de los derechos fundamentales y
la participacion de los ciudadanos. En el plano internacional, la
modernizacién y transparencia procurara existan mecanismos de validacion
de los actos judiciales que sean eficientes y directos entre los 6rganos, libres
de burocracia y razonablemente accesibles. En esta perspectiva, es

necesario reducir los vacios del espacio jurisdiccional interamericano,

o7 Processo Eletronico. Cooperagdo Internacional. Carta de Fortaleza, Brasil. A Red Latinoamericana de Jueces -
Redejal - editou. [Documento en Linea]. Disponible en: http://www.processoeletronico.com.br/page4.aspx. (fecha de
consulta: 19/05/2012).
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extendiendo al ambito interno los mecanismos informales y electrénicos de

cooperacion judicial.

3. Consideran que el respeto a los derechos fundamentales supone que
las nuevas tecnologias y la difusién judicial resguarden la intimidad, como la
privacidad de las personas, y reiteramos que en el &mbito fisico o virtual del
trabajo, se debe garantizar la dignidad, privacidad y confidencialidad de los
datos y comunicaciones que por su naturaleza son de indole estrictamente
privado, inclusive al operar los medios tecnolégicos dispuestos por aquel a
quien se debe subordinacion y dependencia, habida cuenta de la necesaria

proteccion del teletrabajo y de los derechos sociales y colectivos.

4. Advierten que todos los avances tecnolégicos que permiten la
administracion de una justicia mas eficiente y transparente, pueden resultar
ineficaces, si no se tiene un judiciario independiente tanto interna como
externamente, con plena libertad y segun las garantias que se consagran a
nivel constitucional, y que estan aceptadas en el ambito democratico

contemporaneo.

6. En conclusion, se trata de generar un espacio moderno y transparente
en el ambito judicial latinoamericano que, respetando los derechos
fundamentales del ser humano, permita la existencia de una justicia
autébnoma, eficiente y eficaz, cercana a sus destinatarios y ampliamente

comprensiva de las diferencias culturales de nuestras naciones.

Ahora bien, la formula para alcanzar varios de los planteamientos citados,
se ha encontrado en los avances tecnoldgicos de la firma electronica y los

proveedores de servicios de certificacion. Herramientas de seguridad
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tecnologica adoptadas en el contexto de algunos paises Latinoamericanos,
en las buenas practicas de una modernizacién de justicia electronica. Al
respecto, considerando como fuente principal el “Informe: Buenas Practicas

en el uso de Nuevas Tecnologias en el Poder Judicial”™®

realizado por CEJA
en el aflo 2010 seran sefialados algunos paises que han adoptados avances

tecnoldgicos de certificacion técnica y firma digital en el proceso judicial.

4.1.1 Brasil.-

El 19 de diciembre de 2006 se aprueba en Brasil la Ley N° 11.419
Informatizacao do Processo Judicial, sobre la informatizacion del proceso
judicial (Ley del Proceso Electronico). En ella también se recogen
importantes aspectos sobre los cuales hoy en dia Brasil es referencia a nivel
mundial en aspectos como lo son, el software libre y la estandarizacion o la
interoperabilidad, pero también elementos tan relevantes en el ambito judicial
como la credencial electrénica, los plazos procesales cuando intervienen
sistemas electronicos, el proceso electronico, el acceso a las piezas
procesales, la digitalizacion, conservacion de los autos por medio electrénico,

entre otros®.

Sin duda entre las buenas practicas de esta Ley y de sus siguientes
modificaciones (Resolucion n 341/2007, Resolucion 357/2007, Resolucién

344/2007) han introducido una gran cantidad de innovaciones en el sistema

% Lillo. L, Ricardo. Informe: Buenas Practicas en el uso de Nuevas Tecnologias en el Poder Judicial. Centro de
Estudios de Justicia de las Américas. 2010. [Documento e Linea]. Disponible en: www.cejamericas.org. (fecha de
consulta: 02/11/2011).

9 .. . - i s S .

Jiménez, Carlos .E. Interoperabilidad en la administracion de justicia: Experiencias y buenas practicas en un
ambito complejo. Ponencia presentada en el XV Congreso Internacional del CLAD sobre la Reforma del Estado y de
la Administracién Publica. Disponible en: http://estratic.files.wordpress.com/2010/12/jimenez_io_justicia.pdf. (fecha
de consulta: 17/08/2010).
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jurisdiccional brasilero en el uso de las tecnologias entre las que se

mencionan®:

1. La creacion del Diario de Justicia Electronico (Abril 2007 - Ley
11419/06).

2. El uso de certificacion digital, autenticidad integridad e interoperabilidad
de los documentos electronicos asignados con certificados digitales emitidos

para la infraestructura de Llaves publicas Brasilefias — ICP.

3. El Recurso Extraordinario Electronico, conocido como RE electrénico
para el traspaso de material probatorio al Supremo Tribunal Federal (objetivo
de reducir marcadamente el niumero de material en papel que llega a los
Tribunales). Desde el 2007 esté funcionando regularmente el e-Pet, servicio
que permite la peticidbn electronica de todo tipo de documentos en los

Tribunales.

4. La citacién electronica prevista por el Codigo Civil bajo dos
condiciones: a) previa registracion de los usuarios en el Portal del Poder
Judicial ("credenciamento no Poder Judiciario"), b) acceso para entrega de

los actos por parte de la persona citada.

5. En el Proceso Electronico todas las Citaciones deben ser hechas por

medio electrénico, cuando no sea posible debera ser realizada segun las

100 Jacopo Gamba. Panorama del derecho informatico en América Latina y el Caribe. Comision Econdémica para
Ameérica Latina y el Caribe (CEPAL). Coleccién Documentos de proyectos. 2010, pp. 37-38
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reglas ordinarias, a través de la digitalizacién del documento fisico que sera
posteriormente destruido (para ahorro de papel y menor gasto de justicia).

6. Iniciacidn electronica (acto con el cual se deja saber a alguien que tiene

gue dejar de hacer una cosa o que tiene que empezar a hacerla).

Cada tribunal tiene su sitio web para proveer servicios al publico. El
servicio de “Acompanamiento procesal”’ corresponde a un sistema online de
seguimiento de demandas que permite a cualquier usuario obtener la
informacion actualizada de cualquier caso, requiriendo el uso de alguna de
estas tres formas de obtener acceso: el niumero de registro del abogado
asociado al colegio de abogados, el nombre de uno de los litigantes, o
buscando el numero de la demanda en si misma. El sistema “Push” permite a
los usuarios especificar que casos quieren seguir y registrarse para recibir

actualizaciones automaticas via email.

Los usuarios pueden ingresar en un sistema de manejo de causas donde
asuntos administrativos relativos a la presentacion y participacion en una

demanda pueden ser realizados en linea.

Brasil ha realizado un esfuerzo concentrado en construir una base de
datos publica que pueda facilitar las referencias cruzadas de informacion
publica obtenida de varias agencias gubernamentales. Aunque un sistema
gue global no se encuentra actualmente en operacion, Brasil ha integrado las
bases de datos del Banco Central de Brasil, del Departamento Nacional de
Transito, y de la Secretaria de Renta Federal con el Poder Judicial,
permitiendo la implementacién en linea de todo tipo de actuaciones de

secuestros.
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Los sitios de los poderes judiciales locales también proveen acceso a
bases de datos jurisprudenciales. Adicionalmente, boletines de jurisprudencia
son periédicamente publicados con las opiniones de la corte en distintas

materias.

Ademas de ello, aunque no es comun, algunas cortes envian informacién
actualizada acerca de causas a teléfonos méviles. Una Corte federal permite
argumentacion oral a través de videoconferencia, y algunas cortes ofrecen
un servicio de comunicacion a través de podcast en el cual informan al
publico acerca de las tendencias jurisprudenciales e innovaciones
legislativas. Finalmente, una Corte en materias laborales transmite sus

audiencias a través de internet.

4.1.2 Perq.-

Un caso destacable en América Latina es el Cibertribunal peruano,
organo para la resolucion de conflictos originados en el uso de Internet. El
Cibertribunal peruano “es un oOrgano de resolucion de conflictos y
controversias ocurridas en y por el uso de Internet que fomenta la
Conciliacion entre las partes y el Arbitraje como medio de resolucién de
conflictos y es competente en temas de Derecho Informatico” ' Es un
Centro de Conciliacion acreditado por el Ministerio de Justicia y Centro de
Resolucion de Controversias entre nombres de dominio y marcas. El
procedimiento esta previsto como sigue: una vez presentada la solicitud de
arbitraje, el Cibertribunal peruano operara como un Centro de Arbitraje entre
las partes. La comunicacion entre los representantes del Cibertribunal

peruano se desarrollara mediante correo electronico. Las audiencias de

1ot [Documento e Linea]. Disponible en: http://www.cibertribunalperuano.org.
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arbitraje se realizaran utilizando en algunos casos el correo electrénico y en
otros se aplicaran sesiones de chat y de video conferencia entre las partes
en conflicto y el Tribunal, asi como entre los Vocales del Tribunal. Se usaran
sistemas de encriptacion que aseguraran la confidencialidad de las
comunicaciones. Si la solicitud de arbitraje es presentada por una sola parte,
se publica en la P4gina Web del Cibertribunal una resefia de la solicitud o
demanda para alentar la respuesta de la contraparte. Finalizado el caso, se
publica en la Pagina Web del Cibertribunal peruano un resumen de la

resolucién Unicamente con el fin de crear precedentes.

4.1.3 Costa Rica.-

En el afilo 2000 el Poder Judicial de Costa Rica inicia este proyecto de
automatizacion de los despachos judiciales, incluyendo sistemas de apoyo
para la tramitacion y gestion de los mismos, Sistemas para la Recepcion de

Documentos y Sistemas Automatizados de Notificaciones.

A la fecha la automatizacion se ha ido expandiendo a nivel nacional, y se
cuenta con 254 despachos a lo largo del pais bajo la implementacion del
proyecto, de esta manera, aproximadamente el 70% del flujo de casos del
pais se tramita utilizando nuevas tecnologias. Dichas herramientas cubren
todas las materias e instancias incluyendo las Salas de Corte Suprema de
Justicia.

En el afio 2008, el reto fue mas alla con la implementacién de Tribunales
electronicos o "cero papel" para lo que se establecié un proyecto con los

siguientes objetivos:
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a. Disminuir el uso de papel y de suministros de oficina utilizados en la
produccién de sentencias, resoluciones y escritos.

b. Disminuir el tiempo de respuesta al usuario en la tramitacion de sus

procesos.

c. Incorporar la Tecnologia en la gestién de los despachos judiciales, de
forma tal que se facilite la tramitacion y gestion de causas de forma

completamente electrénica.
d. Incorporar la oralidad en los procesos y en el expediente electrénico.

e. Conformar la causa de forma completamente electronica, permitiendo

el acceso a las mismas mediante Internet.

f. Brindar facilidades a los usuarios que permitan el litigio electrénico,
iniciando con la presentacion de demandas y presentacién de otros escritos

a través de Internet.

g. Acceso a la justicia 24 horas al dia 7 dias a la semana.

Actualmente en el seguimiento de los Juzgados de Cobros se estan
implementando los procesos completamente electrénicos, de esta forma las
causas que ingresan por la pagina web pasan directamente a la tramitacién y
las causas que presentan en papel se digitalizan y pasan al tramite

electrénico.

Desde el punto de vista de Tecnologia de la informacion se aprovecharon
al 100% los esfuerzos ya realizados en automatizacion de despachos
judiciales y se desarrollan herramientas complementarias, integradas a las ya
existentes que apoyen la tramitacion y gestion electrénica por parte de los
usuarios externos (por medio del sistema de GESTION EN LINEA) y los

usuarios internos (por medio del Escritorio Virtual).
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Ahora, el Poder Judicial cuenta con una SUITE de soluciones integradas
que permite la implantacién de los Tribunales electrénicos "cero papel”, la

cual incluye:

1. Sistema Costarricense de Gestion de Despachos Judiciales (apoya la

tramitacion en el despacho judicial).

2. Sistema Automatizado de Notificaciones. (Incluye las notificaciones

electronicas).

3. Sistema de Recepcion y Distribucion de Documentos (fisicos y

electronicos).

4. Escritorio Virtual (incluye la firma electronica de las resoluciones,

sentencias y oficios), asi como la gestion del escritorio).

5. Agenda Uunica. (gestion de los recursos compartidos en un acto

procesal, defensores, fiscales, salas, Jueces).

6. Sistema de Mensajeria Judicial (Permite el envié de mensajes SMS y

correo electrénicos a los usuarios).

7. Sistema de Gestibn en Linea (Permite la consulta en linea de las

causas, presentacion de demandas y escritos por internet).

8. Sistema para la generacion de la estadistica Judicial (data warehouse).

4.1.4 Argentina.-

El concepto de firma digital, y el desarrollo de su infraestructura han sido
cuestiones de constante interés por parte del Consejo de la Magistratura de

la Nacién de la Republica Argentina. Es asi que ya en el afio 2001 y a través
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de la Resolucién 71/01'%

gue aprobo las “Bases para la Informatizaciéon
Integral del Poder Judicial de la Nacién”. Entre sus objetivos el Consejo fij6 el
de “impulsar el reconocimiento del documento electronico judicial y la firma
digital” para su utilizacion en el Poder Judicial de la Nacién y con todos los
entes con los que se relacione institucionalmente”, dando incluso un paso
mas al disponer mediante la Resolucion 239/01, “constituir al Poder Judicial
de la Naciéon en autoridad de certificacion de firma digital de los documentos
que se le presenten relacionados con su funcién especifica”, incluso antes de

la sancion de la Ley de Firma Digital.

A fines del afio 2005, y como resultado de iniciativas diversas, a
propuesta del Centro Digital de Documentacion Judicial, la Comision de
Administracion y Financiera creé una Comision Asesora de Firma Digital con
la mision de lograr una propuesta unificada en relacion al desarrollo de la
Infraestructura de Firma Digital del Poder Judicial de la Nacion, habiendo
resultado como primera recomendacion el informe presentado en el afio
2006, actualizado en el afio 2007, actualmente a consideracién de la
Comision de Administracion y Financiera del Cuerpo.

De acuerdo a lo previsto, el desarrollo e implementacion se divide, en
términos generales, en tres grandes etapas, entendiendo que cada una de

ellas a distintas instancias de implementacion:

Etapa 1: La implementacién de la tecnologia de la Firma Digital para las

comunicaciones realizadas por las Oficinas del Consejo de la Magistratura y

102 Tate, Carlos. Firma Digital y Gobierno Electrénico. Estudio sobre el tratamiento de la Documentacion Judicial.
Revista IberlUS Ne 3, Afio 2007. [Documento e Linea]. Disponible en:
http://www.cej.org.co/index.php/component/docman/cat_view/141-e-justicia/146-documentos-de-interes-e-
justicia?limit=30&limitstart=0&order=name&dir=DESC. (fecha de consulta: 02/08/2011).

123



los tribunales inferiores de la Nacion, y de ellos entre si. Se inicia con una

masa de mil usuarios, para extenderse gradualmente.

Etapa 2: La utilizacion de la Firma Digital en las comunicaciones

realizadas entre todos los operadores judiciales.

Etapa3: Apertura en el uso de la firma digital al ambito jurisdiccional
correspondiente, utilizando las “cadenas de confianza” que la propia firma

digital otorga.

Para la primera etapa de implementacién, que comprende exclusivamente
areas internas del Poder Judicial, se propone la asignaciéon de las funciones
propias de la infraestructura de firma digital, a distintas oficinas del Consejo,
lo cual permitirda adquirir experiencia en la materia, y controlar todas las

instancias del proceso.

4.2 Mecanismos de validacién, seguridad y registro de actuaciones
del Juris 2000.-

Los detalles de seguridad relativos a la informacion judicial del sistema
automatizado Juris 2000, son tomados de la tesis de grado del Licenciado
Luis Eduardo Torres Zamora, el cual tiene como titulo “Analisis de Riesgos y
Medidas de Seguridad para el Sistema de Jurisprudencia del Poder Judicial

#1103

Venezolano (Juris 2000)™ ", considerando el estudio practico que enfoca a la

seguridad implementada en el sistema de gestion judicial.

103 Torres Z, Luis E. “Andlisis de Riesgos y Medidas de Seguridad para el Sistema de Jurisprudencia del Poder
Judicial Venezolano (Juris 2000)”. Trabajo de Grado. Universidad Central de Venezuela. Junio 2002
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Cada uno de los departamentos de las Sedes Judiciales cuenta con un
area de trabajo en los servidores, la cual tiene como finalidad almacenar la
informacion que se considere importante proteger. A estas areas solo tienen
acceso funcionarios de la Oficina de Apoyo Informatico, con previa
autenticacion y control por el servidor. El proceso de backup de estas areas
es planificado por el administrador de redes, realizandose una vez a la
semana un respaldo completo y el resto de la semana un backup
incremental. En las estaciones de trabajo no se realiza un proceso
planificado de respaldo y sélo personas especificas establecidas por la

organizacion cuentan con este servicio.

Es importante destacar que las practicas de seguridad establecidas
actualmente en la Oficina de Apoyo Informatico (actualmente Oficina de
Desarrollo Informatico) no se encuentran documentadas, ni existen manuales
que describan los procesos principales de éstas. A su vez, no se ha
desarrollo una politica de seguridad a seguir por el organismo, que sirva
como base para la implementacion y configuracion de la red local. Las
medidas existentes, en cuanto a estos aspectos, son resultado de iniciativas

independientes previamente autorizadas.

En la estructura de la informatica no existe ningln area orientada
especificamente a desarrollar y mantener programas y politicas de seguridad
de la informacion. Las responsabilidades en cuanto a la seguridad de la
informacion se comparten entre dos areas organizacionales: Oficina de
Apoyo Informatico y la Oficina de Distribucién de Expedientes, situacion que
origina divergencias en la canalizacion y conduccion de las decisiones a

seguir en materia de seguridad.
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Los estudios realizados en materia de seguridad de la informacion, se han
enfocado principalmente a la proteccion y seguridad fisica de los bienes en
los que se procesa, almacena o transporta la informacion manejada por el
organismo. Estos se han basado en la implementacion de herramientas
tecnologicas implantadas a nivel de la red, sin contar con un establecimiento

claro y conciso de las politicas de seguridad necesarias para el organismo.

Anteriormente existia el esfuerzo en el organismo por diversas parte de
areas encargadas de la seguridad de la informacion, pero no se logro
establecer y documentar las directrices de proteccion necesarias para el
mismo. Esta area encargada de salvaguardar la integridad, confiabilidad y
disponibilidad de la informacién, establecio y desarrollé algunas normas, que
intentaban regular en ciertos aspectos la conducta de los usuarios de la red
corporativa, vinculados con el manejo de la informacion, pero sin llegar a
profundizar ampliamente en los aspectos necesarios que harian efectivo un
plan de seguridad. Es importante resaltar que desde el momento que se
definieron tales normas, hasta la fecha, no han sido difundidas de forma tal
que los funcionarios tengan conocimiento al respecto. Los Unicos
documentos en los cuales se hace referencia a la seguridad de la
informacion manejada por el organismo, son normas emitidas por la
Contraloria General de la Republica (donde el funcionario se responsabiliza
por mantener una conducta ética y un trabajo de calidad) y el Acuerdo de
Confidencialidad (donde se resume la normativa que sobre confidencialidad

regira entre la organizacion y el funcionario).

En la investigacion se logré detectar un conjunto de debilidades que se

mencionan a continuacion:

a. Ausencia de un plan estratégico de seguridad de informacién
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b. Ausencia de un departamento o personal especificamente encargado
de la seguridad de la informacion.

c. Deficiencia del plan de contingencia.

d. Obsolescencia y ausencia de documentacion de Sistemas de

Seguridad.

e. Deficiencia en reportes de fallas.

Ahora bien, una vez resumido el panorama de seguridad que enmarca la
automatizacion judicial venezolana, especificamente el Juris 2000, es
necesario agregar a las debilidades, la ausencia de certificacion electrénica o
técnica en sus actuaciones y asi lo ha dejado establecido la Comision de
Funcionamiento y Reestructuracion del Sistema Judicial, al citar el criterio
establecido por la Sala Constitucional del Tribunal Supremo de Justicia, en
sentencia N° 600 del 20 de marzo de 2006:

“...No puede equipararse el acceso fisico a las actas
con la consulta de actuaciones en el JURIS 2000,
porque el expediente da fe de lo ocurrido en una
causa particular, pero no puede afirmarse o mismo
respecto del sistema informatico a que se ha hecho
referencia, pues, en primer lugar, sus registros no
cumplen con los requisitos que establecen los
articulos 6, Unico aparte, y 8 de la Ley sobre
Mensajes de Datos y Firmas Electrénicas... Lo
anterior no debe entenderse como una descalificacion
al JURIS 2000, sistema artifice de la modernizacion
de nuestros Tribunales de Justicia, sino como un
lamado de atencion sobre sus limitaciones™®
(Resaltado en negritas de la autora).

1% Tibunal Supremo de Justicia. Sala Plenaria de la Comision de Funcionamiento y Reestructuracion del Sistema
Judicial. Exp. N° 1773-PE-2009 de fecha 15 de diciembre del afio 2009 (Amonestacion a Herman Vasquez Flores,
Titular del Juzgado Tercero Superior del Trabajo de la Circunscripcion Judicial del Area Metropolitana de Caracas).
Disponible en: http:// http://www.tsj.gov.ve. (fecha de consulta: 15/05/2010)
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Del contenido de la sentencia se desprende que las actuaciones emitidas
por el sistema Juris 2000 no contienen la formalidad y solemnidad de la firma

electronica y en consecuencia del certificado electronico.

Por otra parte, la Direccion Ejecutiva de la Magistratura a través de la
Unidad Coordinadora de Proyectos en oficio N° 057-2010 de fecha 29 enero
de 2010 ha dejado establecido que: “El Sistema de Gestion, Decision y
Documentacion Juris 2000 implantado en este Circuito Judicial, no posee
firmas digitales que certifiquen las actuaciones realizadas™®. De manera
que, no se precisa en qué condiciones el mensaje de datos puede ser
auténtico, en lo que corresponde a la prueba de su autoria, a la fecha de la
ocurrencia de la carga de las actuaciones y, menos esta revestido de la
presuncion legal que establece el articulo 1 de la Ley de Mensaje de Datos y

Firmas Electrénicas:

“El presente Decreto-Ley tiene por objeto otorgar
y reconocer eficacia y valor juridico a la Firma
Electronica, al Mensaje de Datos y a toda
informacion inteligible en formato electrénico,
independientemente de su soporte material,
atribuible a personas naturales o juridicas,
publicas o privadas, asi como regular todo lo
relativo a los Proveedores de Servicios de

Certificacion y los Certificados Electrénicos”.**®

No obstante, del oficio 057-2012 ya citado, también se sefiala que el
Sistema de Gestidn, Decisién y Documentacion Juris 2000, almacena todos

105 Direccién Ejecutiva de la Magistratura. Unidad Coordinadora de Proyectos. Oficio N° 057-2010 de fecha 29 de
enero de 2010. Caso Amparo Constitucional (Mary Luz del Carmen Betancourt vs. Decision dictada en fecha 13 de
abril de 2009, por el Juzgado Tercero de Primera Instancia en lo Civil, Mercantil, Transito y Bancario del
Circunscripcion Judicial del Area Metropolitana de Caracas)

106 Decreto con Fuerza de Ley de Mensajes de Datos y Firmas Electrénicas N° 1204 de fecha 10 de febrero de
2001.
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los registros en el listado log file'®’

, que es el respaldo informatico de las
actuaciones realizadas en un asunto, en el cual se verifica fecha, hora de
actuacion, accion, el usuario que la realiz6 maquina en que se efectud el
trabajo y el cargo del funcionario responsable. Este tipo de analisis log
presentan como principal vulnerabilidad, que el inico modo de determinar la
autoria de la navegacion es mediante la direccion IP del ordenador desde el
cual se esta haciendo la conexion, lo que supone una importante limitacion,
debido a que desde un mismo ordenador se pueden conectar diferentes
usuarios, incluso, también hay que remarcar que un usuario no tiene porque
navegar o interactuar en espacios virtuales, desde un mismo ordenador, lo

puede hacer desde varios dependiendo del momento del dia, por ejemplo.

Desde el punto de vista del acceso, el Juris 2000 es un sistema de
identificacion, con usuario y contrasefia (login o password), donde la creacion
del usuario se realiza atendiendo al procedimiento establecido y con previa
autorizacion del responsable competente, que en este caso es la Oficina de
Desarrollo Informéatico (ODI) adscrita a la Direccion Ejecutiva de la
Magistratura (DEM). La asignacién de contrasefia inicial sera provisional
pudiendo ser personalizada en cualquier momento por los funcionarios. Este
sistema no permite asociar periodos de validez a los identificadores de
usuario de forma que fuera de ese rango de fechas, el sistema prevenga la
autenticacion a través de dicho identificador, sino que dependera del usuario
la modificacion de su clave de acceso. Ademas hay que agregar que no
existe un histérico de contraseflas que prevenga la re-utilizaciéon de la

contrasefia anterior.

107 gy Log file: registra cambios a la base de datos como resultado de transacciones o acciones internas del
servidor. http://es.wikipedia.org/wiki/Redo Log_File. (fecha de consulta: 15/07/2010)
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No hay regularizacién de la fecha y la hora de los registros de actuaciones
(escrito, libelo de demanda, solicitud, diligencia u otro tipo de documento) en
el sistema Juris 2000, descartandose la certeza del tiempo que deben
contener los servidores, en el registro de los documentos electrénicos del
sistema. No existen certificados como el Digital time-stamp certificates que
permita determinar el dia y la hora en que un documento fue digitalmente
registrado. Es decir, no hay posibilidad de verificar fechados fraudulentos

antes o después de la fecha consignada.

Lo anterior, indica que no estan cubiertas las necesidades de seguridad,
requeridas para un sistema automatizado, que constituye una herramienta
para el desempefio de la labor de administracion de justicia, con los
parametros con los que han sido implementados otros softwares de gestion
judicial en paises latinoamericanos. Un ejemplo de ello lo constituye Costa
Rica, pais cuya modernizaciéon Judicial fue desarrollada por la misma
empresa espafiola (Seintex Consultores, S.A, licitacion internacional N° 1-
96'%), que se encargé de ejecutar el proyecto de modernizacién judicial

venezolano.

En sus avances mas recientes, Costa Rica, cuenta con la consumacion de
Tribunales electronicos o cero papel, a los fines de incorporar la tecnologia
en la gestion de los despachos judiciales, de conformar la causa de forma
completamente electrénica, permitiendo el acceso a las mismas a través de
internet y disminuir el tiempo de respuesta al usuario en la tramitacién de los

procesos.

108 Poder Judicial de Costa Rica. Evaluacion del Plan Estratégico del Poder Judicial de Costa Rica 2000-2005.
Departamento de Planificacion, Seccién, Control y Evaluacion. San José Costa Rica. Mayo 2005. [Documento en
Linea]. Disponible en: http://www.poder-judicial.go.cr/planificacion/Informes Relevantes/105.pdf. (Fecha de
consulta: 18/06/2011).
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4.3 Seflalamientos Judiciales en el Sistema de Gestién Informaética
Juris 2000.-

El Sistema de Gestidn, Decision y Documentacion Juris 2000 aun cuando
resulté ser una innovacién beneficiosa'® en la actividad administrativa del
Poder Judicial, ha originado criterios diversos y muchos de estos
contrariados sobre su funcionalidad, seguridad e integridad en la informacion
que registra. A lo largo de la investigacion se han detallado casos graves de
inconsistencia de los datos guardados en el sistema frente a lo que ha
aparecido en los expedientes en diversas partes del pais, partiendo de una
dualidad del sistema escrito y el electronico. Adicionalmente se exponen a
continuacion, dos casos que marcan consideraciones relevantes sobre la
importancia de los mecanismos de seguridad en los sistemas de gestion

judicial.

4.3.1 Caso de la mudanza de los Tribunales Civiles, Mercantiles, de

Transito y Bancarios del Area Metropolitana de Caracas.-

a. Antecedentes'? -

Los Tribunales Civiles, Mercantiles, de Transito y Bancarios del Area
Metropolitana de Caracas hasta marzo de 2009 estaban ubicados en el
edificio José Maria Vargas en la esquina de Pajaritos (por eso eran llamados
los tribunales de Pajaritos), y estaban situados en el centro de Caracas. Este

109 o . L . o N

La evaluacién que se hizo en mayo de 2003, en que se pretendié medir la duracion de los juicios antes y
después de la implantacion del Juris 2000 mostré un gran éxito en la reduccion del tiempo de los juicios. Louza,
Laura; Vasquez, Maria; Tamma, Karol y D"Albano. El Juris 2000. trabajo no publicado. Caracas, 2003.

10 patos tomados de Manrique Isabel y Martinez, Alexandra. El Acceso a La Justicia en los Tribunales Civiles,
Mercantiles, de Transito y Bancarios del Area Metropolitana de Caracas. Caracas, 2009. [Documento en linea].
Disponible en: http://accesoalajusticia.org (fecha de consulta: 27/08/2012)
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edificio fue declarado inhabitable desde hace wunos 15 afios
aproximadamente y ya habian propiciado varios intentos del extinto Consejo
de la Judicatura en 1993 y luego de la Direccion Ejecutiva de la Magistratura

para adquirir o remodelar nuevas sedes que fueran adecuadas.

Sin embargo, segun datos resefiados en El Diario Universal citado por

Manrique y Martinez**

, los problemas de corrupcion y burocraticos no
dejaron que esto ocurriera. Tales son los casos del Edificio Metrolimpo en
Chacao o el proyecto de la ciudad judicial Lebrin en Petare. En el primer
caso, para el afio 2005, el director ejecutivo de la Direccion Ejecutiva de la
Magistratura (DEM), Luis Velasquez Alvaray, ordend cancelar el proyecto por
considerarlo fraudulento. Luego en el 2006, se abre una nueva licitacion y se
ordena retomar el proyecto, cancelando el 80% de la obra sin lograr ni el
17% de la construccién. En el segundo caso, el proyecto Ciudad Lebrdn era
de gran envergadura, haciéndose imposible su construccion en un corto

periodo de tiempo como lo planteaba el Director de la DEM.

Ahora bien, la solucion a la crisis institucional que atravesaban estos
tribunales parecia avizorarse con un su traslado al edificio norte del Centro
Simon Bolivar, piso 3, también situado en el centro de Caracas. No obstante,
la mudanza duré varios meses (diciembre 2008- marzo 2009) y no hubo
mayor informacion a los usuarios sobre cuando volverian a entrar en

funcionamiento los tribunales.

De lo narrado se suma lo que José Vicente Haro, abogado de una firma

privada de Caracas, en una entrevista de Acceso a la Justicia sefala:

1 El Universal, 03-05-2008 “Una mudanza con mucha historia” citado por: Manrique, Isabel y Martinez, Alexandra.
El Acceso a La Justicia en los Tribunales Civiles, Mercantiles, de Transito y Bancarios del Area Metropolitana de
Caracas. Op. cit....
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“...Que durante el tiempo que los tribunales
permanecieron cerrados, “hubo una flagrante violacion
al derecho de acceso a la justicia, porque no se previé
una fecha cierta de duracién de la mudanza, nadie
informaba de nada, no se designé un tribunal de turno
0 alguna alternativa. A ninguno de los magistrados del
Tribunal Supremo de Justicia, que es el drgano de
direccion del Poder Judicial, se le ocurrié establecer
un mecanismo transitorio. En esos 3 meses no hubo
donde acudir, lo cual es una denegacion de

justicia’... 1z

Por su parte, Raymond Orta Martinez especialista en Derecho Procesal,

Tecnologias Gerenciales y Pruebas Cientificas, ha sefialado que:

“Ya existen varios casos graves de inconsistencia de
los datos guardados en el sistema frente a lo que ha
aparecido en los expedientes en diversas partes del
pais. Esta situacion se agravé en muchos casos con
la mudanza de los tribunales de primera instancia
civiles de Caracas, en los que se obligaba a revisar
los expedientes de los tribunales que se habian
mudado en el sistema, ya que no aparecian muchos
expedientes fisicos. Aparecieron muchos expedientes
sentenciados, sin registro electrénico en el sistema
una vez vencidos los lapsos para actuaciones,
violando el derecho a la defensa de las partes™.

La situacion citada dio origen a graves casos que violentaron el derecho a
la defensa, al debido proceso y el acceso a la justicia, resaltando entre ellos
un caso accién de amparo'** que evidencia la mala gestion de la mudanza y
la deficiente implantacion del Juris 2000 en los tribunales civiles del Area

Metropolitana de Caracas.

12 Haro, José Vicente. Situacion de los Tribunales de Primera Instancia, Civiles, Mercantiles y de Transito de
Caracas. Entrevista. Marzo de 2009. [Documento en linea]. Disponible en: http://accesoalajusticia.org (fecha de
consulta: 27/08/2012)

13 Orta M, Raymond. Tecnologia a media méaquina en el poder Judicial venezolano. Noviembre 2009. [Documento
en linea). Disponible en: www.tuabogado.com. (fecha de consulta: 12/12/2009)

14 Juzgado Superior Décimo en lo Civil, Mercantil y Transito de la Circunscripcién Judicial del Area Metropolitana
de Caracas, en sede Constitucional. Sentencia N° 5.878. (Mary Luz del Carmen Lugo Betancourt vs. Sentencia
dictada el 13/04/2009 Juzgado Tercero de Primera Instancia en lo Civil, Mercantil, Transito y Bancario de la
Circunscripcion Judicial del Area Metropolitana de Caracas). Disponible en: http://www.tecnoiuris.com. (fecha de
consulta: 15/05/2010)
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b. Los Hechos.-

Se inicio con una interposicion de apelacién, de una sentencia dictada por
el Juzgado de Primera Instancia en lo Civil, Mercantil, Transito y Bancario,
en el momento donde el sistema judicial se encontraba en un proceso de
transicion, lo cual es de notoriedad judicial, toda vez que los Juzgados de
Primera Instancia en lo Civil, Mercantil, Transito y Bancario, cesaron sus
actividades por la mudanza a la nueva sede ubicada al final de la Avenida
Bolivar, Centro Simon Bolivar, Torre Norte, Piso Tres (3), Circuito Judicial de
los Juzgados de Primera Instancia de la Circunscripcién Judicial del Area

Metropolitana de Caracas.

En dichos juzgados se instaurd el Sistema Juris 2000, tecnologia de
informacion, accesibilidad, efectividad y transparencia. Pero quien interpone
la apelacién no fue beneficiada de los elementos que identifican al Juris
2000, ya que no tuvo acceso al expediente, siendo la via mas expedita para
conocer el estado del juicio, asi como tampoco, tuvo acceso a la informacion
a través de la Oficina de Atencién al Pablico (OAP), resultando infructuosos
todos los intentos que hiciera para recabar la informacién acerca del recurso.
No estaba cargada a la data la informacién requerida, siendo imposible
obtener respuesta en relacién, si el recurso de apelacion interpuesto, habia
sido admitido; si se le habia dado entrada al expediente contentivo de dicha
apelacion; y cuando vencia el término de los dias de despacho para dictar

sentencia.

Posteriormente, la informacion que se logré obtener de la causa, era que
el recurso de apelacion ejercido fue declarado sin lugar, quedando en estado
de indefension la parte que lo interpone por no haber podido promover las

pruebas, las cuales si se hubieran consignado en su oportunidad, la decisién
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hubiese sido distinta; violandose el derecho a la defensa, al debido proceso,
a la tutela judicial efectiva y el acceso a la justicia. Tales alegatos condujeron
a una solicitud de amparo constitucional, a los fines de que se declarara la
nulidad de todas las actuaciones procesales realizadas antes de la atacada
en amparo, ordenandose la reposicion de la causa al estado de la admision
del recurso de apelacion.

En la audiencia constitucional expone la representacion judicial de la parte
agraviada, que fueron violentados los derechos constitucionales de su
cliente, tales como el derecho a la defensa, al debido proceso y acceso a la
justicia; que se vieron afectados por el sistema Juris, porque no les fue
posible tener acceso al expediente. Cada vez que acudian a la sede de los
Tribunales, se les informaba que no estaba cargada a la data del sistema
dicha informacion, que trataron de buscar informacion en el archivo,
recibiendo como respuesta que su expediente no tenia niamero, y que en
archivo no sabian cudl era el procedimiento a seguir para los expedientes
que venian en apelacién y que la secretaria siempre estaba ocupada. Todo
ello condujo que la sentencia fuese dictada sin la consignacion de pruebas

preestablecidas.

La representacion del Ministerio Publico expuso que revisadas como
fueron las actas del expediente, considera que a la parte presuntamente
agraviada se le violentd el derecho a la defensa y al acceso a la justicia, en
virtud del caos que en principio causo la implementacién del sistema Juris.
Ademas, en aras de restituir la situacion infringida se le permitié la promocion
de las pruebas de experticia, de experimento; de inspeccion judicial; de
testigo experto y de documental, de las cuales el tribunal admite solamente la
prueba de informes, en cuanto esta dirigida a verificar el dato sobre la

certificacion de la fecha de la ocurrencia y carga en el sistema de las
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actuaciones y consignaciones realizadas por el usuario, en el expediente

respectivo.

A los fines de la evacuacion de dicha prueba, se ordend oficiar a la
Coordinacion del Sistema Juris 2000 de los Juzgados de Primera Instancia
en lo Civil, Mercantil, de Transito y Bancario de la Circunscripcion Judicial del
Area Metropolitana de Caracas, a los fines de obtener informacion sobre la
implementacion o no de firmas digitales en el Juris 2000. De lo que resulta,
que el sistema no cuenta con firmas digitales por lo que no garantiza que
dichas actuaciones procesales sean ingresadas en la hora, fecha y dia en
qgue ocurrieron, toda vez que se presume que dicho software puede ser
alterado por los mismos operarios y en base a tales argumentos, se declara
con lugar la accién de amparo, reponiéndose la causa al estado de que el
juzgado admita la apelacion, a los fines de que las partes puedan ejercer el

derecho a la defensa.

c. Consideraciones.-

De la jurisprudencia, se ha reiterado el deber de las partes de consultar
las actuaciones surtidas en los procesos, a través del medio fisico
(expediente), ya que la consulta por medios electrénicos no produce certeza
en la informacién suministrada, considerando que sélo constituyen reportes
gue no muestran la totalidad de las argumentaciones procesales. De manera
que, no se logra satisfacer el deber de vigilancia de las actuaciones
procesales a través de la informacién contenida en la base de datos del

sistema automatizado del despacho judicial.

Ahora bien, del caso bajo examen, la publicidad de las actuaciones

judiciales, se convirtié en la subversion de una garantia procesal, como el
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debido proceso. La confianza legitima que genera la documentacion del
proceso Y la publicidad que ofrece la organizacién tribunalicia, se menoscab6
como consecuencia del “desorden Procesal”, figura ampliamente interpretada

por la jurisprudencia.

Al respecto, la Sala Constitucional del Tribunal Supremo de Justicia, ha

referido que:

“Ejemplos del “desorden”, sin agotar con ello los
casos, pueden ser: la mala compaginacion en el
expediente de la celebracién de los actos, trastocando
el orden cronoldgico de los mismos; la falta o erronea
identificacién de las piezas del expediente o del
expediente mismo; la contradiccién entre los asientos
en el libro diario del Tribunal y lo intercalado en el
expediente; la contradiccion entre los dias laborales
del almanaque tribunalicio y los actos efectuados en
dias que no aparecen como de despacho en dicho
almanaque; la dispersion de varias piezas de un
proceso, en diferentes tribunales; la ausencia en el
archivo del Tribunal de piezas del expediente, en
determinados juicios; el cambio de las horas o dias de
despacho, sin los avisos previos previstos en el
Cédigo de Procedimiento Civil (articulo 192); la
consignacion en el cuaderno separado de actuaciones
del cuaderno principal, y viceversa; la actividad en la
audiencia que impide su correcto desarrollo
(manifestaciones, anarquia, huelga, etc.)™*

En consecuencia, aunque este tipo de situaciones no resulta imputable
directamente a un sistema automatizado como el Juris 2000, si es claro, que
resulta importante su sefialamiento, a los fines de dar mayor relevancia a sus
registros y a lo que finalmente constituye el Libro Diario de Actuaciones del
Tribunal. La sentencia citada, ha sefialado el Stricto sensu como uno de los
tipos de desorden procesal que no refiere una subversidbn de actos

procesales, sino a la forma como ellos se documenten. Es decir, los actos no

15 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 2821 de fecha 28 de octubre de 2003. (Caso:
José Grgorio Rivero Bastardo. Accion de Amparo) [Documento en Linea]. Disponible en:
http://www.tsj.gov.ve/decisiones/scon/Octubre/2821-281003-03-1152%20.htm. (Fecha de Consulta: 18/07/2011)
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son nulos, cumplen todas las exigencias de ley, pero su documentacién en el
expediente o su interconexion con la infraestructura del proceso, es
contradictoria, ambigua, inexacta cronolégicamente, lo que atenta contra la
transparencia que debe regir la administracion de justicia, y perjudica el
derecho de defensa de las partes, al permitir que al menos a uno de ellos se
le sorprenda, situacién ésta que es posible evidenciar del funcionamiento del

sistema en algunas sedes judiciales del pais.

El caso de la mudanza de los Tribunales Civiles, Mercantiles, de Transito
y Bancarios del Area Metropolitana de Caracas, fue considerada como la
muestra representativa de esta investigacion a los fines de fijar las
necesidades de ciertos elementos técnicos de seguridad, en situaciones que
aun cuando no le sean directamente imputable al funcionamiento electrénico,
podrian ayudar a subsanar los quebrantamientos de las irregularidades que
se susciten en torno a su documentacién. Al respecto, es posible hacer los

siguientes sefialamientos:

a. La situacién funcional de sedes judiciales como la tratada en este caso,
donde los expedientes muchas veces no logran ser localizados y en el
sistema el registro electronico resulta escueto, por contener Unicamente las
partes y las dltimas actuaciones, sin constituirse un expediente electronico
completo, conduce a que se hagan mejoras en los sistemas automatizados
respecto a la seguridad. Esto de manera directa, no solucionaria el problema
del desorden procesal que caracteriza hoy dia los registros del Juris 2000,
pero permitiria determinar el dia y la hora en que un documento fue
digitalmente registrado. Es decir, la posibilidad de verificar fechados
fraudulentos antes o después de la fecha consignada a los fines de
determinar las responsabilidades civiles, administrativas y penales de los

funcionarios que participan en la carga del sistema. Situacion ésta, que
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constituiria una garantia al ciudadano, de que no existe manipulacion
inescrupulosa de las actas del expediente, que lo sorprendan con decisiones

gue no visualizo de la dltima consulta de la causa y que ahora aparecen.

b. En los casos en que la diligencia presentada en el sistema Juris 2000,
no aparezca anexada al expediente, como ocurre en los Tribunales que
sirven de referencia, se debe abandonar la posicion adoptada por la Sala
Social del Tribunal Supremo de Justicia, de que la certeza de la informacién
procesal esta en el fisico y desvirtuar el registro electrénico, para pasar a
evaluar, los mecanismos que son necesarios para formar un verdadero
proceso electronico, donde incluso se abandone el papel y se confie en la

autenticidad y veracidad de lo que se registra.

En el estudio realizado por Manrique y Martinez, se evidencié que en los
Tribunales Civiles, Mercantiles, de Transito y Bancarios del Area

Metropolitana de Caracas, ocurren los siguientes hechos:

“...En 20 minutos luego de la presentacién de la
diligencia, ésta se encuentra ya en el expediente, pero
la experiencia demuestra que no aparece antes de 4
dias. Hay casos en que no aparece la diligencia en el
expediente. Hubo un caso en el cual se declaro
inadmisible la demanda, supuestamente porque
faltaban los documentos originales que debian
acompanfar el libelo de la demanda. El abogado
reclamé a la secretaria del Tribunal porque los habia
consignado y ésta dijo no haber firmado el auto que

declara inadmisible la demanda™*®.

Bajo este tipo de hechos, se genera el desorden procesal determinado
por la ambigtiedad de los registros que rielan en el fisico del expediente y en

los registros automatizados, dejando a la expectativa a la parte contra quien

11 ! . -, . L .
6 Manrique Isabel y Martinez, Alexandra. El Acceso a La Justicia en los Tribunales Civiles, Mercantiles, de
Transito y Bancarios del Area Metropolitana de Caracas...op. Cit.
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se produce aquellas actuaciones sujetas a incertidumbre. De considerarse un
verdadero proceso electronico asociado a firmas digitales y certificaciones
electronicas, la constitucion de una sola base de resguardo (el expediente
electronico) manejaria de manera mas segura los registros electronicos. No
obstante, en Venezuela el proceso judicial desde sus inicios ha girado en
torno a la agregacion de documentos a un expediente fisico y de papel, por
tanto, con la implementacion del Sistema Automatizado Juris 2000 la
pretension ha sido lograr que el sistema de gestion, procure registros los mas
fidedigno posible acerca de los documentos contenidos en el expediente, a
los fines de configurar el elemento de la equivalencia funcional, el cual como
se ha detallado en capitulos anteriores, se logra partiendo de la fiabilidad,
integridad y no repudio que ofrecen la firma electronica y la certificacion

técnica.

Finalmente, en casos como este, se ha ido anulando el efecto positivo de

las mejoras de gestion, lo que ha sido confirmado por Louza al sefalar:

“La mudanza a finales de 2008, concluida en marzo
de 2009, de los tribunales civiles, mercantiles y de
transito a una nueva sede en que se implanté el Juris
2000, sin responder a los requerimientos de
infraestructura fisica y tecnolégica de este sistema de
gestién judicial, ni a las reales necesidades de la
administracion de justicia, ni tampoco respetar los
principios bésicos del modelo organizacional,
demuestra que las mejoras en la gestion judicial dejan
también de ser una prioridad para el Tribunal Supremo
de Justicia™"’.

4.3.2 Sentencia Controversial. A pesar de que no se tenga en fisico el
expediente respectivo aun se puede decir que las partes se encuentran a

derecho y se da la notificacién presunta.-

En sentencia N° 624, de fecha 15 de mayo de 2012, de la Sala

U7 ouza S, Laura. La revolucion Judicial en Venezuela. FUNEDA. Caracas, 2011, p.39.
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Constitucional del Tribunal Suprema de Justicia ha sefialado la posibilidad de
que a pesar de que no se tenga en fisico el expediente respectivo, aln se
puede decir que las partes se encuentran a derecho y se da la notificacion

presunta.

“...Se debe tener en cuenta que el libro de diario
refleja todo lo que aparece en el Sistema Juris 2000,
el cual a su vez puede ser consultado por las partes a
través de las computadoras disponibles de lo que se
ha denominado “Autoconsulta” y que se refiere a que
las partes y los abogados (quienes generan su propia
clave) pueden ver y consultar el expediente, una vez
que se encuentran diarizadas y cargadas en el
sistema de manera inmediata, pudiendo observar
todas las actuaciones y la hora de realizaciéon aunque
no tenga en fisico el expediente respectivo, viendo
todos los expedientes en los que aparecen. Ademas
del mecanismo indicado anteriormente, también el
Secretario de guardia puede dar la informacion a las
partes y sus apoderados de manera inmediata y
actualizada y finalmente la Oficina de Atencion al
Publico también puede suministrar informacién sobre
el contenido del expediente cuando no se puede
observar el fisico. Con esto se observa que a pesar de
la instalacién tecnolégica moderna y que no se tenga
en fisico el expediente respectivo aln se puede decir
que las partes se encuentran a derecho y se da la
notificacion presunta™*®.

Se trata de pronunciamiento que ha contrariado las consideraciones que
se venian asumiendo respecto a la fiabilidad del registro electronico del Juris
2000. Ademas, advierte sin detenimiento en mayores formalidades de
seguridad electronica, que la frase prevista en disposiciones legales, “una
vez que constara en autos la notificacion de las partes”, se ha extendido mas
alla de las actas del fisico del expediente hasta alcanzar, el registro
electronico del Sistema Juris 2000, sin estimar un posible quebrantamiento

material del debido proceso y del derecho a la defensa, al dejar de un lado

118 Tribunal Supremo de Justicia. Sala Constitucional. Sentencia N° 624 de fecha 15 de mayo de 2012. (Caso:
Instituto Fondo de Proteccion Social de los Depositos Bancarios. Accion de Amparo). [Documento en Linea].
Disponible en: http://www.tsj.gov.ve/decisiones/scon/Mayo/624-15512-2012-11-0638.html. (Fecha de Consulta:
02/06/2012)
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las inconsistencias en los registros por errores materiales involuntarios y la

inexistencia de equivalencia funcional.

Las actuaciones compiladas en el respectivo Libro Diario de cada uno de
los juzgados, es copia fiel, idéntica, directa e indiscutible de las actuaciones
cumplidas por el tribunal correspondiente y no cabe duda de que el texto de
una actuacion resefiada en é€l, se corresponde con la insertada en el Modelo
Organizacional y Sistema Integral de Gestion, Decision y Documentacion
Juris 2000 que es el consultado, en pantalla, por los funcionarios al servicio
de la Oficina Atencién al Publico OAP y por las partes en el servicio de
Autoconsulta. Sin embargo, el Sistema Juris 2000 no ofrece herramientas de
seguridad que hagan prescindir de la posible manipulacion de quienes lo
manejan, sus registros no pueden configurarse con los contenidos en el
fisico del expediente como un documento publico, por no estar refrendados
de manera electronica a través de la firma digital, por la autoridad judicial que
prevé la ley, ni de un certificado técnico que haga confiable el documento. En
definitiva no se cuenta con la existencia de un poder Judicial constituido
como autoridad certificadora de las actuaciones judiciales electrénicas que

se emiten en el transcurso del proceso.
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CONCLUSIONES

De lo desarrollado en la estructura de la investigacién, se exponen las

siguientes consideraciones finales:

1. El debido proceso se ofrece como una garantia que permite a los
ciudadanos ejercitar su defensa en el marco de una sucesién de actuaciones
judiciales y disfrutar de la oportunidad efectiva de interponer los recursos que
las mismas normas autoricen, pero cuando ésta garantia se asocia con la
implementacion de servicios automatizados de gestion, es necesario que
concurra el cumplimiento de dos elementos: la publicidad electrénica de las
actuaciones judiciales, y la equivalencia funcional del mensaje de datos,
contenido en el historial del proceso con lo informado en el expediente. Ello
es importante, de acuerdo a la naturaleza funcional que tiene el Sistema
Juris 2000, de informar o reportar a las partes de las actuaciones que se
generan con ocasién del proceso, es decir, desde el punto de vista de la
publicidad de las actuaciones que garantizan a la partes, de ser notificadas
de los cargos por los cuales se le investiga; de acceder a las pruebas y de

disponer del tiempo y de los medios adecuados para ejercer su defensa.

2. La equivalencia funcional serda cumplida en la medida en que los
sistemas automatizados de gestion, dispuestos al servicio de la justicia,
tengan asociada, la certificacion técnica de sus registros, es decir, la
implementacion de certificados electronicos que aseguren la integridad de la
informacion, el no repudio, la emision y recepcion de datos, asi como, la
fiabilidad del momento exacto (tiempo) en que se registran efectivamente los

actos procesales.
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3. Con la implantacion del sistema Juris 2000, en las sedes judiciales del
pais, diversos criterios reiterados del Tribunal Supremo de Justicia han
considerado, que la certeza juridica de lo que acontece en un proceso
judicial, se encuentra contenida en los expedientes que reposan en los
archivos de los Tribunales, por lo que las informaciones a través de un medio
auxiliar, como es el Sistema Integral de Gestion, Decision y Documentacion,
Juris 2000, es simplemente informativo. No existe la referida equivalencia
funcional ya que, la publicidad de las actuaciones, consiste en un reporte de
datos que obliga a consultar la totalidad del documento, directamente del
expediente.

4. Adicionalmente, la certificacion técnica de las actuaciones, haria
operativa la notificacion electrénica prevista en algunas leyes especiales de
nuestro pais, y cuya practica ha sido retardada en algunos casos, o no se ha
aplicado debidamente en otros. Ademas, el valor de un indicio que tienen los
documentos electronicos del sistema Juris 2000, desapareceria si, ademas,
de proveérsele de la firma digital respectiva, fuesen certificadas por un
proveedor de servicios que le otorgara la validez y autenticidad para darle fe
publica a los registros, y en consecuencia, constituir un documento publico
electronico. Considerando que este caracter le es otorgado, cuando la
impresion de los archivos digitalizados es previamente firmado por la
autoridades judiciales (juez y secretario) segun las formalidades del articulo
1357 del Cédigo Civil venezolano.

5. De la consideracion que precede, se enfatiza que los certificados
electronicos cuya finalidad es acreditar y certificar la autoria e integridad del
mensaje electronico, no se bastan por si solos para dar autenticidad legal a
un documento y revestirlo con caracter publico, a no ser que se cumplan con

los extremos de ley, referentes a la fe publica de los funcionarios facultados.
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6. Dentro de las politicas asumidas en el proceso de modernizacion
judicial no se formuld el desarrollo, instalacion y perfeccionamiento de
herramientas informéaticas de seguridad, posiblemente por el poco
conocimiento que se tenia para aquellos afios de la instauracion del
proyecto, de la firma digital y de certificacion electronica en los sistemas de
gestién, mecanismos que fueron regulados afios mas tarde por el Decreto-
Ley sobre Mensajes de Datos y Firmas electronicas del 2001, por tanto el
Sistema Juris 2000 es un sistema de gestidon automatizada que no cumple
con los estandares internacionales de un verdadero sistema automatizado

judicial.

7. En la Regulacion N° 70 que ordena la creacién progresiva de la
estructura organizativa y funcional, necesaria para implantar y desarrollar en
todos los Tribunales del pais el sistema de Gestion, Decision y
Documentacion Juris 2000, son escasas las disposiciones referidas a la
implantacion del elemento tecnoldgico del Sistema automatizado Juris 2000
e inexistentes los lineamientos sobre la seguridad de sus registros. Aunque,
en el articulo 35 ha dejado abierta la posibilidad de avanzar la
sistematizacion judicial al cumplimiento de herramientas tecnolégicas que
permitan materializar un proceso judicial mas efectivo, a través de la
implementacion de los mecanismos reglamentados en el Decreto-Ley sobre

Mensaje de Datos y Firmas Electronicas.

8. Considerando el elemento de la identidad electronica que se vincula a
los certificados electrénicos, como aquella que permite ser reconocido e
identificado tras la introduccién de un nombre de usuario y una contrasefia,
se concreta que el Juris 2000 es un sistema de identificacién, con usuario y
contrasefia (login o password), donde la creacion del usuario se realiza

atendiendo al procedimiento establecido y con previa autorizacion del
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responsable competente, que en este caso es la Oficina de Desarrollo
Informético (ODI) adscrita a la Direccion Ejecutiva de la Magistratura (DEM).
La asignacion de contrasefia inicial sera provisional pudiendo ser
personalizada en cualquier momento por los funcionarios. Este sistema no
permite asociar periodos de validez a los identificadores de usuario de forma
que fuera de ese rango de fechas, el sistema prevenga la autenticacion a
través de dicho identificador, sino que dependera del usuario la modificacion
de su clave de acceso. Ademas hay que agregar que no existe un historico
de contrasefias que prevenga la re-utilizacion de la contrasefia anterior.
Ademas, el control de acceso a los servicios del sistema es recogido por un
fichero (logfile), lo cuales son vulnerables en el modo de determinar la

autoria de la navegacion en red.

9. Para la valoracion del documento electrénico (actuaciones procesales)
gue genera el sistema automatizado Juris 2000, es necesario precisar tres
situaciones: 1. ElI documento electronico que esté asociado a una firma
electronica debidamente certificada por un Proveedor de Servicios de
Certificacion conforme a lo establecido en la Ley sobre Mensajes de Datos y
Firmas Electronicas (2001), tendra la misma validez y eficacia probatoria que
la Ley otorgue al documento que contiene una firma autégrafa, es decir, hace
plena prueba entre las partes; 2. EI documento electronico al cual esté
asociada una firma electrénica, validada por un certificado electrénico de
firma, emitida por un Proveedor de Servicios de Certificacion no acreditado
ante la Superintendencia de Servicios de Certificacion Electrénica o al cual
esté asociado simplemente una firma electrénica no certificada, constituira un
elemento de conviccion valorable conforme a la regla de la sana critica. 3. El
documento electronico no asociado a una firma electronica, solo tendra el
valor de un indicio, por lo que debe ser acompafado de otros medios de

prueba que sustenten los hechos contenidos en el mensaje de datos. Bajo
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estas precisiones es por lo que los registros electrénicos del Juris 2000 son
considerados copias simples.

10. Aun bajo la existencia de un sistema normativo (Decreto-Ley de
Mensaje de Datos y Firmas Electronicas) que impulsa la implementacion de
la firma y la certificacion electrénica, el Tribunal Supremo de Justicia y el
Ministerio del Poder Popular para la Ciencia, Tecnologia e Innovacion, han
dejado detenido los esfuerzos de la inclusion de la certificacion electronica en
un Convenio de Cooperacion Interinstitucional entre el Poder Judicial y el
Ministerio de Ciencia y Tecnologia, firmado en el afio 2004, cuya
materializacion no se ha visto empleada en los servicios automatizados que
se presta en los Tribunales del pais a través del Juris 2000. Cabe destacar,
que el Estado venezolano, especificamente, el Poder Judicial, no ha
establecido una politica de desarrollo del tribunal electrénico en cuanto a la
implementacion de herramientas necesarias para la seguridad de la

informacion judicial que se maneja en sus sistemas automatizados.

11. En la comparacion realizada de los sistemas de seguridad
implementados en las Tecnologias de Informacién y Comunicaciones de
varios paises de Latinoamérica, con los mecanismos de validacion,
autenticacion y seguridad del Juris 2000, desperto la atencion, que sistemas
automatizados como el de Costa Rica, cuya modernizacion Judicial fue
desarrollada por la misma empresa espafiola que se encargd de ejecutar el
proyecto de modernizacién judicial venezolano, no mantiene similitud en los
avances tecnolégicos implementados en este ultimo. Costa Rica cuenta con
la consumacion de Tribunales electronicos o cero papel, a los fines de
incorporar la tecnologia en la gestion de los despachos judiciales, de
conformar la causa de forma completamente electrénica, permitiendo el

acceso a las mismas a través de internet y disminuir el tiempo de respuesta
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al usuario en la tramitacion de los procesos, todo ello con la participacién de

mecanismos de seguridad como la firma electrénica y la certificacion técnica.

12. Finalmente, del anadlisis de sefialamientos judiciales como el de caso
de la mudanza de los Tribunales Civiles, Mercantiles, de Transito y Bancarios
del Area Metropolitana de Caracas, se conoce por primera vez que los
registros del sistema Juris 2000, no poseen firmas digitales que certifiquen
las actuaciones realizadas, asi como, no existe regularizacion de la fecha y la
hora de los registros de actuaciones (escrito, libelo de demanda, solicitud,
diligencia u otro tipo de documento). Esto ultimo, descarta la certeza del
tiempo que deben contener los servidores, en el registro de los documentos
electronicos del sistema. El sistema Juris 2000, no posee certificados como
el Digital time-stamp certificates que permita determinar el dia y la hora en
que un documento fue digitalmente registrado. Es decir, no hay posibilidad

de verificar fechados fraudulentos antes o después de la fecha consignada.
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RECOMENDACIONES

La inversion tecnolégica que se inicid en el afio 1993, mediante el
Convenio 3.514-VE que dio paso a la implantacion del Sistema de Gestion,
Decision y Documentacion Juris 2000 en las sedes judiciales del pais para
lograr la efectividad, celeridad y transparencia de las actividades
jurisdiccionales, ha generado en la praxis del servicio, irregularidades e
inconsistencias, alguna de las cuales se podrian solventar en la posibilidad

de materializar los siguientes aportes:

1. Considerando las irregularidades de los registros y la restricta fiabilidad
de la informacion que presta, tal y como se evidencié del desarrollo de esta
investigacién, es necesario que los criterios de eficacia y eficiencia que
deben caracterizar la automatizacion de un proceso, obedezcan a un nuevo
estudio y analisis, acerca de qué practicas se quieren abandonar y qué
resultados se quieren lograr. Bajo este planteamiento, se debe determinar si
el Juris 2000, es un software cuya plataforma es adecuada para asumir los
retos planteados o si por el contrario debe invertirse en otras iniciativas

tecnoldgicas.

2. La regulacion normativa que se le ha ofrecido al sistema de gestion
automatizada Juris 2000 no ha sido la mas adecuada, desprendiéndose de
resoluciones como la N° 70, un desarrollo dispositivo dirigido mas hacia la
estructura y funcionalidad del modelo organizacional que lo complementa,
que a los sistemas de seguridad que deben garantizar la fiabilidad de los
registros. Tampoco ha sido posible, implementar aplicacion efectiva de las
disposiciones normativas que contempla el Decreto-Ley de Mensaje de

Datos y Firmas Electronicas, por ser inexistente en el software judicial, la
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asociacion de la firma y del certificado electrénico. De estas consideraciones,
se sugiere desarrollar una normativa que regule el comportamiento de los
registros de un sistema automatizado de gestion procesal, a los fines de
prever su alcance, sin que sean los criterios de la Sala Constitucional
quienes interpreten su funcionamiento y la fiabilidad de sus mensajes de
datos. La regulacion normativa debe ordenar y a la vez permitir a los 6rganos
judiciales establecer cuanto antes un verdadero proceso judicial electrénico
confiable y seguro en todas sus fases, cimentado sobre los principios de
celeridad, eficacia, eficiencia, y transparencia. Ademas, de ella se deben
derivar responsabilidades a los funcionarios que operen el servicio

automatizado.

3. Por otro lado, se requiere que el Estado asuma costos de inversion
para asociar al Sistema Juris 2000 los mecanismos de la firma digital y del
certificado electronico, para evitar que sigan perdiendo de vista los costos en
la adquisicion del desarrollo y no exista una discriminacion del mensaje de
dato frente a la cultura del fisico del expediente. Resulta claro que no basta
establecer presupuestos para la implementacién de tecnologias al servicio de
la administracion de justicia, sino que muchas veces se pasa por alto (Caso
Juris 2000) las inversiones que resultan necesarias para el mantenimiento y
actualizacion de estos. De lo contrario, sera dificil detener la obsolescencia
tecnologica tanto del software como de los equipos (computadoras)

requeridos para su operacionalizacion.

4. Por otro lado, se recomienda una actividad de monitoreo permanente
que permita detectar las dificultades e irregularidades y solucionarlas a la
brevedad posible, en lugar de continuar replicando el problema bajo

sugerencias jurisprudenciales de la consulta directa de la causa.
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5. Finalmente, se aspira que el Sistema Juris 2000 deje de ser una
herramienta desconocida para quienes ejercen el derecho y esto en
consideracion de la documentacion que existe respecto al proceso de
implantacion de este sistema, la funcionalidad, seguridad y naturaleza de los
registros. Se debe adoptar una camparfia publicitaria que permita conocer a
los justiciables de los sistemas automatizados de gestion que se prestan en
los tribunales, a los fines de que se conviertan en los auditores mas cercanos

del servicio y del desempefio funcionarial.
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GLOSARIO

Autenticacién: Validacion de la informaciéon de inicio de sesidon de usuario.

Autoridad de Certificacion: Entidad de confianza, responsable de emitir y
revocar los certificados electrénicos, utilizados en la firma electronica, para lo
cual se emplea la criptografia de clave publica. Juridicamente es un caso
particular de Prestador de Servicios de Certificacion.

Acreditacion: Es el titulo que otorga la Superintendencia de Servicios de
Certificacion Electrénica a los Proveedores de Servicios de Certificacion para
proporcionar certificados electrénicos, una vez cumplidos los requisitos y
condiciones establecidos en el Decreto Ley de Mensajes de Datos y Firmas

Electronicas.

Base de Datos: Una base de datos o banco de datos (en ocasiones
abreviada BB.DD.) es un conjunto de datos pertenecientes a un mismo

contexto y almacenados sistematicamente para su posterior uso.

Certificado Electrénico: Mensaje de datos proporcionado por un Proveedor
de Servicios de Certificacion que le atribuye certeza y validez a la Firma

Electrénica.

Cifrar: es el proceso de conversion de datos en un formato que no puedan

leer otros usuarios.
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Clave Publica: Es un conjunto de datos de caracter publico que vinculan al

remitente con el mensaje y que permiten cifrarlo.

Clave Privada: Es aquella combinacion secreta que se utiliza para descifrar

el mensaje y solo la posee el receptor.

Caodigo Fuente: Texto escrito en un lenguaje de programacion especifico y

gue puede ser leido por un programador.

Criptografia: es la rama de las mateméaticas aplicadas que se ocupa de
transformar mensajes en formas aparentemente inteligibles y posteriormente

devolverlas a su forma original.

Descifrar: Declarar lo que estd escrito en cifra o en caracteres
desconocidos, sirviendose de clave dispuesta para ello, o sin clave, por

conjeturas y reglas criticas.

Destinatario: Persona a quien va dirigido el Mensaje de Datos.

Direccion IP: es una etiqueta numérica que identifica, de manera logica y
jerarquica, a un interfaz (elemento de comunicacion/conexién) de un
dispositivo (habitualmente una computadora) dentro de una red que utilice el
protocolo IP (Internet Protocol), que corresponde al nivel de red del protocolo
TCP/IP.
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Emisor: Persona que origina un Mensaje de Datos por si mismo, o a travées

de terceros autorizados.

Firma Electrénica: Informacion creada o utilizada por el Signatario, asociada
al Mensaje de Datos, que permite atribuirle su autoria bajo el contexto en el
cual ha sido empleado.

Logfile: Fichero que registra cambios a la base de datos como resultado de

transacciones o acciones internas del servidor.

Login o password: Propiedad de estar accesible y utilizable bajo demanda
de una entidad autorizada. Dicho de una cosa: Que se puede disponer

libremente de ella o que esta lista para usarse o utilizarse.

Mensaje de Datos o Documento Electronico: Toda informacién inteligible
en formato electrénico o similar que pueda ser almacenada o intercambiada

por cualquier medio.

Proveedor de Servicios de Certificacion: Persona dedicada a proporcionar
Certificados Electronicos y demas actividades previstas en el Decreto-Ley de

Mensajes y Firmas Electronicas.

Podcast: Consiste en archivos multimedia (normalmente audio o video, que
puede incluir texto como subtitulos y notas) mediante un sistema de
redifusion (RSS) que permita suscribirse y usar un programa que lo descarga

para que el usuario lo escuche en el momento que quiera.
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Signatario: Es la persona titular de una Firma Electronica o Certificado
Electronico.

Software: Equipamiento l6gico o soporte l6gico de un computador digital.

Usuario: Toda persona que utilice un sistema de informacion.
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