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Di Yorio O., Carlos A.

AMPLIACION Y ACTUALIZACION DEL SISTEMA SCADA DEL
LABORATORIO DE REDES DE DISTRIBUCION DE LA EIE-UCV

Profesor Guia: Ing. Tamara Pérez. Tutor Industrial: Ing. Dickson Mora. Tesis.
Caracas. U.C.V. Facultad de Ingenieria. Escuela de Ingenieria Eléctrica.
Ingeniero Electricista. Opcion: Electronica. Institucion: Wonderware of
Venezuela, Inc. Trabajo de Grado. 2007. 122 paginas.

Palabras Claves: Automatizacion; Control Distribuido; SCADA; HMI,
Wonderware.

Resumen. Se configur6 un Sistema SCADA y un HMI basado en la tecnologia
ArchestrA de Wonderware. La estructura de la Arquitectura Distribuida realizada
contiene un nodo configurado como Servidor de Objetos de Aplicaciones y Base de
Datos de Configuracion, otro Redundante del primero, un nodo Historiador, tres
nodos HMI y dos I/O Servers para la comunicacion con, una Maqueta de Procesos
controlada por un PLC DirectLogic, unas RTUs Ducati que adquieren los pardmetros
eléctricos de la EIE-UCV y el SCADA realizado bajo iFix. Los Servidores de Objetos
de Aplicacion son configurados empleando el IAS, el HMI es realizado bajo InTouch
y el Historiador con InSQL, todos productos de Wonderware. Para la comunicacion
con la Maqueta, las Remotas y el iFix, se emplea un Servidor OPC llamado
TOPServer, el Gateway Modbus TCP y el FactorySuite Gateway respectivamente. La
implementacion del SCADA se realiza con éxito, dejando una arquitectura base para
futuras actualizaciones y ampliaciones.
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INTRODUCCION

La industria se ha caracterizado por su continuo desarrollo y crecimiento.
Desde su primer cambio radical durante la revolucion industrial a finales del siglo
XVIII, se busco la forma de sustituir la lenta produccion manual por una mas
eficiente y automatizada. La industria actual no escapa de este pensamiento; mientras
mas procesos manuales o semi-automatizados se realicen, habra mas retrasos e
ineficiencias en la produccion. Por esta causa muchas empresas se han visto en la
necesidad de automatizarse, requiriendo la mano de obra humana para la supervision,

control y tareas no automatizables.

La necesidad de la industria de operar continuamente sin interrupciones a
veces se ha visto mermada por la ausencia de un servicio eléctrico confiable, y
aunque estén completamente automatizadas, algunas han optado por contar con
plantas privadas de electricidad en sus procesos criticos. Es por ello que para prevenir
y minimizar los efectos de los cortes y fallas del servicio, requieren de un continuo
monitoreo de los parametros eléctricos. Para realizar dicha supervision normalmente
se emplean RTU especializados en esta 4rea, mientras que para la automatizacion son
utilizados en su mayoria PLC y PAC (también llamados DCS) y, en ocasiones no

criticas, los computadores industriales.

El incremento de las etapas automatizadas en las industrias ha impulsado la
gran cantidad de instrumentos de medicion y control de toda indole que se instalan
cada dia en las fabricas. Esto ha generado la necesidad de centralizar la supervision y
el control critico de las plantas, logrando facilitar la labor a los operadores y
supervisores, disminuyendo el costo asociado de operacion e incrementando la
eficiencia y produccion de las mismas. Esta necesidad ha impulsado el desarrollo de
sistemas SCADA cada dia mas robustos y confiables, y de HMI mas amigables con el

operador y que requieran de menos tiempo de aprendizaje para su operacion.



La EIE-UCYV tiene entre sus proyectos la actualizacion y mantenimiento de un
SCADA para monitorear los parametros eléctricos de las subestaciones de la UCV,
asi como también, para ampliar sus potencialidades prestando servicios a terceros en
analisis de calidad de servicio, ahorro energético, entre otros. Este proyecto se ha
venido desarrollando desde el afio 2000, cuando se propuso y especificd un sistema

SCADA teorico para la red de distribucion eléctrica de la UCV [1].

Luego de varios trabajos intermedios, en el afio 2003 se lleva a cabo un primer
desarrollo préctico, cuando es realizado un Gateway para convertir el protocolo y
medio de transmision, de propietario sobre RS-485 a Modbus sobre TCP/IP, de las
RTUs Ducati que adquieren los parametros eléctricos (Tensiones, Corrientes,
Factores de Potencia, Potencias, Energias y otros) de la red de distribucion de la UCV
[2]. En el afio 2006 se realiza un sistema SCADA para el LRD sobre el paquete iFix
de Intellution, utilizando los RTU antes mencionados como unicos sistemas a

supervisar y monitorear por parte de la interfaz Hombre Maquina [3].

La Escuela de Ingenieria Eléctrica cuenta con una maqueta de procesos
controlada por PLC, equipos Opto22 para control distribuido y otros. La idea basica
del trabajo consiste en realizar una automatizaciéon de un ambiente industrial a
pequefia escala dentro de la universidad. Para ello, se integraran algunos de los
dispositivos antes mencionados y el SCADA actual del laboratorio de Redes de

distribucion sobre iFix.

A diferencia de los trabajos de grado anteriores, este se realizard empleando la
plataforma Wonderware para SCADA y HMI, a fin de analizar las diferencias entre
iFix y este, e implementar un sistema basado en el Industrial Application Server por
primera vez en una Universidad con sede en Caracas y por segunda vez en una

Universidad Venezolana.



En el Capitulo I, se expondran algunos de los conceptos basicos de
automatizaciéon y redes industriales, asi como de los dispositivos y programas
empleados en este trabajo. En el Capitulo II, se describira y explicara la arquitectura
distribuida realizada y el esquema final de esta basada en los equipos y dispositivos
utilizados. En el Capitulo III, se describira y analizard, segin el caso, los pasos
seguidos para la implementacion del SCADA con los Productos Wonderware. El
Capitulo IV contiene la descripcion de las validaciones y pruebas realizadas al
Sistema SCADA implementado. Por ultimo, se muestran las Recomendaciones y

Conclusiones del Trabajo.



PLANTEAMIENTO DEL PROBLEMA

Este trabajo viene a representar la continuacion de otros que se vienen
realizando desde el afio 2000 en la escuela. La propuesta nace ante la necesidad de
ampliar, mejorar y actualizar el SCADA actual del laboratorio de redes de
Distribucion de la Escuela de Ingenieria Eléctrica utilizando los productos
Wonderware para SCADA y HMI. La nueva version del SCADA debe obtener los
datos directamente de los dispositivos de campo y de forma indirecta a través del

SCADA anterior realizado bajo iFix.



OBJETIVOS

OBJETIVO GENERAL

Ampliar y Actualizar el sistema SCADA actual del laboratorio de redes de
Distribucion de la Escuela de Ingenieria Eléctrica empleando la plataforma Wonderware, tal
que permita visualizar la informacion existente afiadiendo nuevos sistemas de Supervision y
Control, unificando las diferentes fuentes de informacion en una plataforma de software
respetando la arquitectura actual y cumpliendo con la estructura basica de un sistema de

control distribuido.

OBJETIVOS ESPECIFICOS

Identificar los PLC y RTU que formaran parte del SCADA.

Disefiar la estructura y organizacion del SCADA empleando la plataforma Wonderware.
Establecer la comunicacion del SCADA con cada uno de los PLC y RTU.

Realizar la comunicacion entre el SCADA y el sistema actual de supervision de las remotas
realizado con el paquete iFix de Intellution.

Implementar el historiador de datos y alarmas para las variables que lo requieran.

Configurar las alarmas y eventos.

Implementar la Interfaz Hombre-Maquina del SCADA basada en los productos Wonderware.

Verificar el completo funcionamiento del SCADA.



CAPITULO1

FUNDAMENTOS TEORICOS

1.1. AUTOMATIZACION INDUSTRIAL

En esta seccidn se trataran generalidades de la automatizacion industrial y una
breve resefla cronoldgica de esta, enfatizando en la evolucion de los Controladores
Logicos Programables y las Interfaces Hombre-Maquina, por ser los dispositivos mas

importantes asociados a la automatizacion industrial actual.

La automatizacion industrial se entiende como el uso de sistemas, técnicas y/o
dispositivos para el control de un proceso de indole industrial de forma tal que este
opere con ninguna o poca intervencion humana. Esta ha disminuido el esfuerzo fisico,
necesidad sensorial y mental del hombre, discrimindndolo generalmente a la
supervision y operacion asistida de la maquinaria. Al ser independiente de las
decisiones de las personas, la automatizacion ha generado incrementos y mejoras en
la calidad, presion, repetitividad y eficiencia de los productos fabricados, ademas de

una reduccién del trabajo humano (sobre todo en ambientes de alto riesgo). [4]

Aunque la historia de la automatizacion se remonta a la era Pre-Cristiana, no
fue hasta el ano 1745 que se dio origen a la automatizacion industrial, cuando el
francés Joseph Marie Jacquard (Lyon, Francia 1752 - Oullins, Francia 1834) invento
el primer telar controlado por tarjetas perforadas. Este autdmata posteriormente seria
conocido como “Métier Jacquard” o en espafiol como “Telar Jacquard”, que se

muestra en la Figura 1. [5]



Figura 1. Telar de Jacquard. [5]

El primer auge importante de la automatizacién industrial ocurre en Inglaterra
a partir de 1750, cuando surge la revolucion industrial impulsada en sus inicios por la
automatizacion de la industria textil y el desarrollo de los procesos del hierro.
Durante esta era de gran desarrollo econdmico y tecnoldgico se realizan reformas al
sistema agricola, impulsado por la creacion de la maquina de vapor y la hiladora
multi-bobina denominada “Spinning Jenny” y el ferrocarril. La hiladora antes

mencionada es mostrada en la Figura 2. [6]

Figura 2. Modelo de la Hiladora “Spinning Jenny”. [6]



Posterior a ese periodo se llevan a cabo una gran cantidad de descubrimientos
e inventos en el area de la automatizacion, pero no es hasta en los afos 50°, con el
surgimiento de los semiconductores cuando ocurre otra de las transformaciones
importantes de la industria. A finales de los 60°, la compafiia automotriz
Estadounidense General Motors oferta un concurso para reemplazar sus instalaciones
de sistemas cableados por uno electronico. Este concurso concluye en la creacion del
PLC por parte del Ingeniero Estadounidense Dick Morley (Massachusetts, USA) en
1968, quién funda la empresa Bedford Associates y resulta ganador del concurso.
Desde los 70’ con la invencion del Microprocesador y su incorporacion en la
fabricacion de los PLC, se hizo posible la programacion sin necesidad de recablear, la

comunicacion con computadores centrales y efectuar calculos aritméticos. [7] [8] [9]

En la actualidad, se cuenta con la cuarta generacion de PLC que posee
mejoras en las comunicaciones, mayor capacidad de almacenamiento 'y
procesamiento respecto a las generaciones anteriores. No solo el adelanto tecnologico
ha sido respecto al PLC. También las Interfaces Hombre-Maquina (HMI), que son
parte fundamental de un ambiente industrial (incluso mas antiguas que los PLC), han
pasado por tres etapas: (a) Batch (1945-1968), cuya caracteristica principal fue el
gran costo, gran cantidad de problemas, ademas del hecho de que la solicitud se hacia
mediante tarjetas perforadas y la respuesta al usuario no se generaba en tiempo real.
(b) Linea de Comandos (1969-1983), periodo que se caracterizo por la evolucion a un
sistema de transacciones pedido-respuesta en un vocabulario avanzado y en forma de
linea de comandos, con mejoras en los tiempos de respuestas de dias y horas a
segundos. (c) Grafica (1984 a la actualidad), cuya caracteristica principal es
interaccion con el usuario por medio de una interfaz grafica. Algunos tipos de

interfaces empleadas a lo largo de la historia son mostradas en la Figura 3. [9] [10]



Figura 3. Diferentes tipos de Interfaces empleadas a lo largo de la historia. [10]

Hoy en dia, la automatizacion abarca diferentes ramas de la ingenieria que van
desde lo mas basico como el disefio de sensores y actuadores, objetivos de la
instrumentacion industrial; pasando por los sistemas de control, los sistemas de
transmision y recoleccion de datos hasta llegar a los diferentes programas para

SCADA e interfaces Hombre-Maquina.

1.2. REDES DE CAMPO

En esta seccidn se explicaran conceptos generales de las redes de campo, una

breve resefia cronologica de éstas y algunas de las clasificaciones mas comunes.

1.2.1. Generalidades sobre las Redes de Campo

En un principio, las redes de campo se conocian como un sistema de
comunicacion que interconecta al menos 2 dispositivos de forma analdgica o digital
con el fin de transmitir informacion para ser analizada y/o almacenada. Pero con el
avance de la tecnologia, las comunicaciones y los estdndares de seguridad industrial,
el concepto de redes de campos ha cambiado hasta el punto que en la actualidad una

red de campo se conoce como un sistema de comunicacion digital bidireccional que



permite la interconexion de multiples instrumentos, computadores y otros, con el fin

de realizar acciones de control, supervision y administracion de procesos.

Se ha impulsado el desarrollo y construccion de las redes de campo, ya que
traen como ventajas la reduccion de cableado, minimizacion de errores de
comunicacion por falla de cableado, reduccion de costos de mano de obra,
flexibilidad para realizar control distribuido, simplificacién de cableado para nuevas
instalaciones, reduccion en los tiempos de reparacion e instalacion de nuevos
dispositivos, posibilidad de conectar una amplia gama de HMI y software para
SCADA comerciales, incremento de la confiabilidad de los sistemas de produccion,

entre otras.

Hoy en dia suena imposible imaginar una automatizaciéon industrial sin una
red que interconecte todos los dispositivos y permita realizar acciones de control y
supervision. Pero estas redes no siempre fueron asi, en sus inicios el control de
procesos se realizaba de forma manual y la indicacion de los instrumentos era local,
requiriendo gran cantidad de operadores y supervisores por zona para asegurar un

buen funcionamiento.

Posteriormente surgen los controladores y registradores, trayendo consigo la
aparicion de los cuartos de control o “Control Room”, donde llegaba toda la
informacion de forma neumadtica (y posteriormente de forma eléctrica), y que tenia
como funcion primordial la centralizacion de la supervision y monitoreo de los
procesos. Esto trajo como consecuencia que en plantas muy grandes, se requiriera de
una gran cantidad de cableado para lograr llevar todas las sefales a los cuartos de

control, lo que se traducia en un gran costo.

Desde los afios 80’, con la aparicion de los dispositivos inteligentes de campo,
se logra reducir el cableado, ya que la gran cantidad de dispositivos de comunicacion

se conectan a una misma red, lo que abarata significativamente los costos de
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automatizacion. Esta tendencia es mucho mayor hoy en dia, debido a que la gran
cantidad de fabricantes de controladores y dispositivos de comunicaciones existentes
en el mercado han generado una fuerte competencia, lo que se ha traducido en
reduccion de costos y mejoras en los servicios. Una evolucion de las redes de campo

desde el punto de vista grafico es mostrada en la Figura 4.

Control Digital Directo Sistema de Control Distribuido Sistema de Control de Campo

5
-~ 000

Figura 4. Evolucion de las Redes de Campo. [11]

Para definir completamente una red hace falta seleccionar ademas del mensaje
y el tipo de cable, la topologia de la instalacion y el protocolo de transmision, que a
su vez dependen de muchos factores tales como, la longitud de la instalacion, el nivel
de ruido presente, la alimentacion de los dispositivos, el tipo de dispositivo a
comunicar, las condiciones ambientales, la velocidad de la transmision, la cantidad de

dispositivos y muchos otros factores.

Para simplificar el trabajo de los instaladores, muchos de los fabricantes de
dispositivos y organizaciones relacionadas han realizado multiples pruebas a los
diferentes tipos de redes industriales, logrando definir los valores méximos y
estandares de estas. Asi, cuando se escucha hablar de una red Modbus RTU, FF o de
cualquier otro protocolo, no so6lo se refiere al protocolo de comunicacion, sino
también a una cantidad de caracteristicas previamente definidas por los disefiadores

de estas redes que se deben cumplir para que funcionen adecuadamente. [11] [12]
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1.2.2. Clasificacion de las Redes de Campo

Antes de caracterizar una red de campo, es importante conocer su uso y
clasificacion desde el punto de vista Industrial. Existen diferentes tipos de
clasificaciones, a continuaciéon se detallan 3 de estas: La Piramide de Areas de
Aplicaciones (Se enfoca en el Tiempo de respuesta y la Aplicacion), Las redes Field-
Host (Orientada exclusivamente en las aplicaciones) y por ultimo, la clasificacion

segun el Tipo de Bus (Enfocada a la Capacidades de las redes).

1.2.2.1. Pirdmide de Areas de Aplicaciones en Automatizacion

Una de las mas comunes y que describe bien el ambiente Industrial es la
denominada Piramide de Areas de Aplicaciones para Redes de Automatizacion. En
esta, se clasifican las redes considerando dos caracteristicas principales: los tiempos
de respuesta, que van desde menores a 1 s hasta menores a 10 ms; y los niveles de
automatizacion de planta, que van desde las redes gerenciales hasta los dispositivos
de campos. La piramide de Areas de Aplicaciones de Redes de Automatizacion es

mostrada en la Figura 5.

=1000 ms

=100 ms

CAMPO <10 ms

Figura 5. Piramide de Areas de Aplicaciones de Redes de Automatizacion.

Redes de Campo (fieldBus Networks): Aunque puede traer confusion este
nombre, no debe confundirse con las Redes de campo (FieldBus en inglés, con “F”

mayuscula al inicio) que engloban todas las redes de automatizacion. Estas se ubican
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en la base de la piramide. Su tiempo de respuesta o ciclo de bus es menor a 10 ms.
Tienen como funcion interconectar todos los dispositivos de campo, desde los que
requieren alimentacion por bus para ser usados en ambientes peligrosos, tales como
algunos posicionadores y transmisores; hasta dispositivos complejos, tales como
Analizadores, Unidades Remotas I/O, entre otros. Las redes de campo y los
protocolos mas conocidos incluyen, FOUNDATION fieldbus (H1 y HSE),
PROFIBUS (PA y DP), DeviceNet, Hart, Modbus RTU Seriplex, Interbus-S,
LonWorks y AS-Interface.

Redes de control y LAN (Control System and Local Area Networks): Se
ubican en el medio de la pirdmide. Su tiempo de respuesta o ciclo de bus es menor a
100 ms. Tienen como funcién interconectar los dispositivos para control y monitoreo
de planta, tales como PLC, Computadores Industriales, HMI, entre otros. Las redes

de control y los protocolos utilizados mas conocidos incluyen, Profibus FMS,

ControlNet, FOUNDATION fieldbus (HSE) y Modbus TCP.

Redes Gerenciales (Plant-wide Networks): Se ubican en el tope de la
pirdmide. Su tiempo de respuesta o ciclo de bus es menor a 1000 s. Tienen como
funcion primordial obtener la data de los dispositivos de control y de campo a los
niveles gerenciales de la planta para el andlisis y toma de decisiones. También pueden
ejercer acciones de control directas sobre la planta, aunque en teoria no son
empleadas para tal fin. La red Gerencial mas conocida por excelencia es EtherNet (se

refiere a la capa Fisica/Enlace, ya que existen gran cantidad de protocolos sobre esta).

Con la consolidacidon del Ethernet como estandar industrial, muchos de los
fabricantes han optado por modificar o crear protocolos que implementan en sus
equipos para comunicarse sobre esta red, esto ha ocasionado que en la mayoria de las
empresas se cuenten con equipos de control, monitoreo, historiadores y otros que se

comunican a través de Ethernet. Es por ello, que ha venido tomando cada vez mas
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importancia la clasificacion de las redes industriales en lo que algunos autores

denominan Redes Field and Host. [13] [14]

1.2.2.2. Redes Field and Host

Las Redes Field and Host, expresan una forma mas simplificada y sencilla de
clasificar las redes industriales. En esta, se clasifican las redes segun las necesidades
o aplicaciones de cada uno de los dispositivos que intervienen en el control,
supervision y, en general, en la automatizacion de una planta. Una imagen que
contiene un esquema tipico de conexién que permite diferenciar las redes de nivel

Host (Host-Level) con las de nivel Field (Field-Level) es mostrada en la Figura 6.

O O O
e l_I_‘ -_I—Niuel Host

Dispositivo
de Enlace

_ _ Subsistema /O
Mivel Field Convencional

TE

Figura 6. Esquema de Conexion Tipico para redes Field-Host.

Nivel Field (Field Level o Nivel de Campo): En este nivel se incluyen todos
aquellos dispositivos que poseen aplicaciones especificas, tales como, valvulas,
posicionadores, algunos transmisores y en general dispositivos finales de control. Los
protocolos dominantes para instrumentos de procesos en el Nivel de Campo incluyen

HART, FOUNDATION Fieldbus H1 y PROFIBUS PA.
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Estas redes fueron disefiadas teniendo en mente que la longitud de los cables
de transmisién debian ser largos para abarcar la mayor cantidad de dispositivos
posibles y poder llevar la informacion desde este nivel hasta los cuartos de control,
controladores o dispositivos de enlace que se encuentran distantes; y para que los
dispositivos de campo pudieran tomar la potencia que requieren desde la red. Es por
ello, que este nivel los instrumentos y dispositivos aparecen en grandes cantidades, y

a menudo se encuentran cientos o miles de estos.

Los disefiadores de estas redes tuvieron en cuenta muchos aspectos para
mantener bajos los costos de modernizacion e instalacion de nuevas redes. Es por

ello, que estas no necesitan de un cableado especial y su velocidad es moderada.

Nivel Host (Host Level o Nivel de Anfitrion): En este nivel se incluyen el
resto de los dispositivos que no pertenecen al nivel de campo. Estos poseen
aplicaciones variadas que van desde Estaciones de trabajo (Workstation), HMI y
dispositivos de supervision, hasta Controladores, PLC y dispositivos de Enlace
(Gateway). En este nivel, las redes basadas en cableado Ethernet son el estdndar
dominante de la industria. Existen gran cantidad de protocolos basados en Ethernet,

tal como FOUNDATION Fieldbus HSE, PROFInet, Modbus TCP y muchos otros.

Con la mejora de las redes de campo, se produjo una explosion de
informacion por la posibilidad de obtener gran cantidad de data de los dispositivos de
campo. Esto originé que las redes de control propietarias quedaran relegadas a un
segundo plano por la poca capacidad que poseian de manejar rdpidamente grandes
cantidades de informacion. A diferencia de las redes propietarias, las basadas en
Ethernet se abrieron paso en el mundo industrial por su capacidad de transferir
grandes cantidades de informaciéon a una velocidad muy alta. Esto mejoro
significativamente el control de planta e historicos generados, anadiendo nuevas

capacidades tales como diagndstico, mantenimiento y configuracion remota. [11]
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Un ejemplo de esquema de conexidn distribuido tipico para redes Field-Host
es mostrado en la Figura 7.

Informacion de

Planta i S
Avanzado D
Mantenimiento Operacion
=
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SSEACH T Control
A Y XXX Come

Caldera Compresores Tangue Grania

Figura 7. Esquema de Conexion Distribuido Tipico para redes Field-Host.

En la Tabla 1, se realiza un comparacion de las caracteristicas principales de
las redes Field and Host. [11]

Caracteristica Nivel Field Nivel Host
Velocidad Baja Alta
Distancia Larga Corta**

Redundancia de medio No Si

Comunicacion Multipunto Si No

Alimentacion por Bus Si No

Seguridad Intrinseca Si No
** Se puede aumentar si se emplea Fibra Optica.

Tabla 1. Caracteristicas principales de las redes Field and Host.
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1.2.2.3. Tipos de Buses

Quizas la forma mas comun de clasificar las redes de campo sea dependiendo
del tipo de bus. En la actualidad existen tres tipos de buses orientados a campo:
SensorBus, DeviceBus y FieldBus; aunque algunos autores afiaden otro tipo de bus
adicional llamado ControlBus, que en realidad no vendria siendo parte de los Buses
orientados a campo, pero es incluido debido a que posee una parte de la funcionalidad

de estos. Una comparacion entre los tipos de Buses es mostrada en la Figura 8.

Funcionalidad
F 3

Control de FIELDBUS
Procesos

Control DEVICEBUS

Lagico

SENSORBUS
- »
Bit Byte Paquetes Tipo de datos

Figura 8. Comparacion segun Funcionalidad y Tipo de datos de los Buses.

A continuacion se sefialan las caracteristicas principales de los distintos tipos
de buses existentes y se muestra una imagen con una comparacion de las redes

comerciales mas comunes en la Figura 9.
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Figura 9. Comparacion de las Redes comerciales mas comunes. [15]
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SensorBus (Bus de Sensores):

La Informacion es transmitida en bits.

Aplicaciones Discretas: Todas las Variables son digitales.

El control tipico es PLC/PC.

El tiempo de respuesta es menor a 5 ms y no presenta diagnostico.

Se conectan captadores, sensores de proximidad, actuadores,
botoneras, interruptores y otros con un controlador central.

Su funcion principal es la de distribuir las Entradas/Salidas digitales.

Los SensorBus més conocidos incluyen ASi, FlexIO e Interbus-S.

DeviceBus (Bus de Dispositivo):

La Informacion es transmitida en bytes.

Aplicaciones Discretas: La mayoria de las Variables son digitales,
aunque algunas son analogicas.

El control tipico es PLC/PC.

El tiempo de respuesta es menor a 5 ms.

El diagnostico es simple.

Se conectan dispositivos como sensores fotoeléctricos con diagnostico
y controladores basicos.

Su funcion principal es la de compartir dispositivos de campo y
comandos entre varios equipos de control.

Los DeviceBus mas conocidos incluyen Device-Net, Profibus DP y

CAN.

FieldBus (Bus de Campo):

La Informacidn es transmitida en palabras o tablas.
Aplicaciones dirigidas a Procesos: La mayoria de las Variables son
analdgicas, aunque soportan las digitales.

El control tipico es Distribuido.
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e Eltiempo de respuesta es menor a 100 ms.

e El diagndstico es sofisticado.

e Se conectan dispositivos mas complejos como valvulas inteligentes
con PID y diagnostico, controladores basicos y computadores.

e Su funcidn principal es la de repartir la aplicacion.

e Los Field Bus mas conocidos incluyen FF, Profibus PA y LonWorks.

ControlBus (Bus de Control):
e Es similar al Field Bus, pero en general tiene mayor capacidad para
manejar paquetes y realizar control.

e Los Control Bus mas conocidos incluyen Modbus+, Profibus FMS,

Data Highway + (DH+) y ControlNet. [15]

1.3. MODELO DE REFERENCIA OSI

En esta seccion se explicara el Modelo OSI y se describirdn algunas de las

Redes de Campo.

1.3.1. Modelo de Referencia OSI

Este modelo nace a raiz de la investigacion de la ISO a finales de los 70’ para
enfrentar el problema de incompatibilidad de redes y con el fin de encontrar un
conjunto de reglas aplicables de forma general a todas las redes. Con base en esta
investigacion, la ISO desarrolla un modelo de referencia que sirve como guia a los
fabricantes para desarrollar redes compatibles con otras. A continuacidn se explica el

modelo de referencia de capas OSI. [16]
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CAPAS 08I

. Datos
APLICACION
Servicios
Datos de
: Acceso
Asociadas
Transporte
de
P Informacién
Asociadas
al Medio
- Bit
FISICA

Unidad de Datos Tipo de Problema
Figura 10. Capas del Modelo de Referencia OSI.

1.3.1.1. Capa Fisica (Capa 1)

Es la capa inferior del modelo de Referencia OSI. En esta se definen todas las
especificaciones mecanicas, eléctricas, funcionales y los procedimientos necesarios
para crear, mantener y descartar conexiones fisicas entre dispositivos. En otras
palabras, define la relacion entre un dispositivo y un medio fisico de comunicacion
(indica a los dispositivos como transmitir y recibir del medio). Las funciones mas
importantes realizadas por la Capa Fisica incluyen:

e Definir el medio de comunicacién (Fibra optica, Par trenzado, ondas de

radio, microondas, entre otros).

e Establecer y terminar una conexion a un medio de comunicaciones.
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e Transformar las tramas de datos que provienen de la capa Enlace en una
sefal adecuada al medio fisico.

e Transmitir y recibir los bits.

e Participar en el proceso donde los recursos de comunicacion son
compartidos entre varios dispositivos (o usuarios). Por ejemplo: En la
resolucion de Conflictos y Control de Flujo.

e Modular y/o convertir la informacion a transmitir o recibir (de los
dispositivos o usuarios) por el canal de comunicaciones.

e (arantizar la conexion (aunque no la fiabilidad de esta).

Topologia de los medios de comunicacion:

El tipo de conexion que se realiza en la capa fisica puede influir en el
disefio de la capa Enlace. Una clasificacion que se puede realizar es segun la
cantidad de dispositivos que comparten el mismo medio de comunicacion,
seglin esto existen dos opciones: Conexiones punto a punto, donde el medio se
comparte entre dos dispositivos (RS232, Infrarrojo, otros), y Comnexiones
multipunto, donde mas de dos dispositivos se comunican por el mismo medio

(Wi-Fi, RS485, Ethernet, otros).

La clasificacion anterior resulta poco especifica a la hora de detallar
los distintos tipos de conexiones que se pueden realizar con las redes de
comunicaciones, ademds, no soOlo existen algunos tipos de conexiones

multipunto y punto a punto, sino también combinaciones de ambas.

Al momento de seleccionar una Red de Comunicaciones, es importante
conocer la topologia o disposicion fisica de conexion entre los nodos (cada
uno de los dispositivos que se comunican por la red), debido a que permitira
descartar y/o seleccionar las redes que mejor se adapten. Las topologias de

redes més comunes son mostradas en la Figura 11.
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Figura 11. Topologia de Redes més Comunes.

De todas estas, muchos autores concuerdan en que so6lo existen tres (3)
tipos de topologias fundamentales y el resto son derivadas o combinaciones de

estas.

La primera de estas, la topologia tipo Anillo, se trata de un tipo de
conexion en donde cada uno de los nodos se conecta con otros dos y el tltimo
se conecta con el primero para formar un anillo. En este tipo de conexiones, la
informacion viaja en un solo sentido, de forma circular y pasa de nodo a nodo
hasta llegar al destino. El problema mas grave que presenta este tipo de
topologia es que si algun nodo falla o se rompe una de las conexiones, es muy
probable que no se puedan comunicar el resto de los nodos que forman parte
del anillo. Existen variantes tales como la topologia de Anillo Redundante, en

donde se emplea una conexién redundante e independiente y que
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generalmente se utiliza cuando falla el anillo principal (es de destacar que la
informacion fluye en sentido opuesto al del anillo principal); o la tipo Linea,
que no es mas que una topologia tipo anillo en donde el primer y el Gltimo

nodo no se conectan entre si (0 sea, se mantiene abierta la conexién).

La segunda de las topologias fundamentales se trata de la tipo Estrella,
en esta todos los nodos se conectan a uno central para comunicarse con el
resto de los nodos. En este tipo de topologia si un nodo falla 0 una conexion
se cae, el resto de los nodos siempre podran comunicarse por el central; pero
si este ltimo presenta problemas, ningiin nodo se podrd comunicar. Una de
las variantes de la topologia tipo estrella es la tipo Arbol, esta se puede ver
como varias topologias estrellas conectadas entre si y que tiene un nodo

central superior por cada estrella conectada.

La tercera y ultima de las topologias fundamentales es la tipo Bus, en
esta todos los nodos se conectan entre si a través de un mismo medio. Quizas
la ventaja mas importante que presenta respecto a las otras topologias, es que
si un nodo falla, el resto se podrd comunicar sin ningun problema a través del
medio, ahora, si la conexion se cae, dependiendo del punto es posible que
algunos dispositivos no se puedan comunicar. A pesar de esto, resulta ser la
topologia mas segura a nivel de campo, ya que la conexion entre los
dispositivos s6lo dependen de medio de comunicacion y no de los otros

dispositivos como en el caso de la anillo y estrella.

También es posible encontrar topologias hibridas o mixtas de las
fundamentales. En estas se buscan combinar diferentes fortalezas y
debilidades que presentan las topologias fundamentales y sus variantes, para
lograr una que resulte mejor (en cuanto a redundancia, centralizacioén u otros)
en fines especificos. Ejemplos de estos tipos de topologias incluyen la tipo

malla y la completamente conectada por nombrar algunas.
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Dispositivos adicionales que actian a Nivel Fisico:

Existen fundamentalmente dos (2) tipos de dispositivos que forman
parte de las redes y actilan a este nivel. Los repetidores, que funcionan
amplificando y/o reconstruyendo la sefial para retransmitirla y lograr que esta
llegue a su nodo de destino; y los Concentradores o Hubs, que funcionan
repitiendo la sefial de entrada a todos los puertos conectados a este (menos el
de la sefal de entrada) y son base fundamental para realizar conexiones o

convertir la topologia en tipo estrella. [16] [17]

1.3.1.2. Capa de Enlace (Capa 2)

También llamada Capa de Vinculacion de datos, proporciona organizacion y
controla la transmision de la data. Ademas detecta y corrige errores (en la mayoria de

los casos) que pudieran ocurrir en la capa fisica.

Originalmente esta capa fue concebida para realizar conexiones punto-punto y
punto-multipunto, pero con el desarrollo de las redes de area local por parte de la
IEEE (Proyecto 802) surgio la necesidad de crear subcapas para adaptar el modelo
OSI a las LAN. Las subcapas creadas incluyen la LLC (Logical Link Control o
Control de Enlace Logico) y la MAC (Medium Access Control o Control de Acceso
al medio), la primera se encarga de emitir y recibir las tramas, establecer y cerrar
conexiones logicas, detectar errores de secuencias en tramas y controlar el flujo;
mientras que la segunda reglamenta el acceso al soporte de comunicacion (Acceso

por consulta (Token), por tiempo (TDMA) o aleatorio (CSMA)).

Dispositivos adicionales que actiian a Nivel de Enlace:

Existen fundamentalmente dos (2) tipos de dispositivos que forman
parte de las redes y actan a este nivel, estos son los Puentes o Bridges y los
Conmutadores o Switches. Ambos organizan el paso de datos de una red hacia
otra con base en la direccion fisica de destino de cada paquete, la diferencia

entre ambos dispositivos radica en que el primero es utilizado para conectar
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dos (2) segmentos de red (o dividir una red en dos segmentos), mientras que el

segundo se emplea para conectar mas de dos redes.

La diferencia entre estos dispositivos que actian a nivel de Enlace y un
concentrador que actua a nivel fisico, es que este tltimo pasa todas las tramas
con cualquier destino a todos los nodos conectados, mientras que los primeros
unicamente pasan las tramas correspondientes a cada segmento, evitando asi

trafico innecesario en la red.

1.3.1.3. Capa de Red (Capa 3)

Esta capa proporciona una transferencia de paquetes (de datos) desde un
origen a un destino via una o mas redes, manteniendo la calidad de servicio requerida
por la capa de transporte. Esta capa realiza funciones de enrutamiento, reporta errores

de entrega y, dependiendo del caso, efectia fragmentacion y reensamblado.

Dispositivos adicionales que actiian a Nivel de Red:

Los Enrutadores, encaminadores o Routers son los dispositivos mas
conocidos que actan a este nivel. Tradicionalmente se solia trabajar con
Routers para redes fijas (Ethernet, ADSL y otras), pero con el auge de las
tecnologias inalambricas en los ultimos tiempos, han aparecido los que
realizan la interfaz entre redes fijas y moviles (Wi-Fi, GPRS, Edge, otros). Las
VLAN o Redes de Area Local Virtuales son conmutadores que acttian a este
nivel, por tanto, permiten crear multiples redes en un mismo dispositivo y
encaminar los paquetes entre estas, realizando por tanto funciones de

enrutamiento o Routing.

1.3.1.4. Capa de Transporte (Capa 4)

Esta capa realiza transferencias de datos de forma transparente entre usuarios

finales, proporcionando un servicio confiable de transferencia de datos a las capas
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superiores. Dentro de las capas asociadas al transporte de informacion, esta ubicada
en el tope de estas. Entre sus funciones y caracteristicas principales, destacan:
e Aceptar los datos de las capas superiores, dividirlos en pequeiios trozos si
es necesario, y enviarlos a la capa de Red.
e Controlar la confiabilidad de un enlace dado a realizando control de flujo,
segmentacion/desegmentacion y control de errores.
e Aislar las capas superiores de las distintas implementaciones de redes en
las capas inferiores.
e Supervisar los segmentos y retransmitir los que fallan en el caso de
protocolos orientados a estado y conexion.

e Proveer servicios de conexion para la capa de sesion.

1.3.1.5. Capa de Sesion (Capa 5)

Establece, gestiona y finaliza las conexiones entre procesos y/o aplicaciones
finales (locales y remotos). Esta capa proporciona los mecanismos para administrar el
didlogo (sesiones) entre los usuarios, sin importar que la operacion sea Simplex, Half-
Duplex o Full-Duplex, ademads establece los procedimientos de Iniciacion, Puntos de
Verificacion, Finalizacion y Reinicio. Entre los servicios mas importantes realizados
por esta capa, destacan: Controlar la sesién, Controlar la concurrencia y Mantener

puntos de Verificacion para retransmitir en caso de fallas.

1.3.1.6. Capa de Presentacion (Capa 6)

Su funcidn principal es la representacion de los distintos tipos de informacion
procedentes de la capa de aplicacion. Se encarga de manejar las estructuras de datos
abstractas y realizar las conversiones necesarias para la correcta interpretacion de las
mismas. En esta se tratan aspectos tales como la semantica y la sintaxis de los datos
transmitidos. Ademads, permite cifrar y comprimir los datos. Esta es la primera capa

que trabaja en si el contenido de la comunicacion mas que el establecimiento de esta.
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1.3.1.7. Capa de Aplicacion (Capa 7)

Ofrece servicios a aplicaciones y procesos finales de usuario. La aplicacion
mas comun de esta capa es proveer la conversion semantica entre procesos de
aplicaciones asociadas. Es de destacar que el usuario no solicita el intercambio de
datos directamente a través de este nivel, sino que suele interactuar con programas o
aplicaciones que a su vez invocan, de manera transparente para el usuario, los
servicios de transferencia de data. Esto es debido a que el modelo OSI no incluye

Interfaces Maquina-Usuario o HMI. [16] [17] [18]

La Tabla 2 resume las aplicaciones o caracteristicas mas resaltantes de cada

una de las capas, asi como algunos ejemplos caracteristicos de estas:

Capa Funciones/Caracteristica Ejemplos
Aplicacion Servicios de Redes a aplicaciones Modbus, HTTP, FTP
Presentacion Representacion de los datos y Encriptamiento ASCII, MIDI, AFP
Sesion Administrar el didlogo entre Hosts NetBIOS, SIP
Transporte Conexiones entre usuarios finales y Fiabilidad TCP, UDP, NBF
Red Enrutamiento y Direccionamiento Logico IP, IPX
Enlace Direccionamiento Fisico (MAC y LLC) Ethernet, WLAN
Fisica Sefial, Medio y Transmision Binaria RS232, 10Base-T, SONET

Tabla 2. Resumen de las Capas OSI.

1.3.1.8. Funcionamiento entre Capas

El proceso de encapsulamiento que ocurre entre las capas es mostrado en la
Figura 12. Inicialmente la Capa de Aplicacion recibe la data procedente de la
aplicacion externa, afiadiéndole un Encabezado o Header a la data para luego ser

transferida a la capa de presentacion. Este Encabezado contiene 2 tipos de mensajes:
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La informacion de control para la Capa de Aplicacion del usuario final o

proceso de destino.

La informacién de control para la Capa de Presentacion o la capa inmediata

inferior, en caso de que la red no haya sido disefiada con esta.

[ Data |
Capa de Aplicacion + (B ]
Capa de Presentacion + [E&] + DDEEl
Capa de Sesion B + [E&] + EEE
Capa de Transporte + B + + [E&] +
Capa de Red [Encab| + [E7] + 6 + [EB] + [Ea] + (OSSN
Capa de Enlace s + [ + [E] + B + [EE + [E2] +
Capa Fisica [Encab] + [EE] + [ER] + [ET] + [EH + [EF] + [E&] + DEEEN
Medio Fisico
Encab: Encablezado Inicial de la Capa Actual (Header) EX: Encabezado Final de la Capa X

Figura 12. Topologia de Redes mas Comunes.

Al recibir el mensaje procedente de la Capa de Aplicacion, la Capa de

Presentacion (o la inmediata inferior) analiza la informacion de control que le ha sido
enviada de la capa superior, realiza las acciones correspondientes y de igual forma
como se realizd en la capa de Aplicacion, le afiade un encabezado con informacion
para la capa inferior y la capa similar del usuario destino. El proceso anterior se repite
para cada una de las capas, hasta llegar a la Capa de Fisica, en donde se realiza la

adecuacion al medio fisico para ser transmitida por el canal de comunicacion.

La capa fisica del usuario destino recibe la informacion y realiza lo siguiente:

Analiza el Encabezado correspondiente a la capa analoga del origen.

Realiza las conversiones y acciones de control requeridas.
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e Elimina el Header de la Capa anéloga de origen
e Dependiendo del caso, afade un encabezado de control para la capa
inmediatamente superior.

e Transfiere el mensaje al nivel inmediato superior.

Esto se repite para cada una de las capas superiores, hasta llegar a la Capa de

Aplicacion, en donde se obtiene la data que serd empleada por el usuario destino. [16]

1.3.2. Descripcion Basica de algunos Protocolos y/o Redes de Campo

1.3.2.1. Modbus

Es un protocolo de comunicaciones posicionado en la Capa de Aplicacion
(Capa 7) del Modelo OSI. Este permite la comunicacion Cliente/Servidor entre
dispositivos conectados por diferentes tipos de buses o redes. Modbus es el Estandar
Industrial para Redes Seriales desde 1979 cuando fue publicado por Modicon para
usarse con su familia de PLC. Su popularidad en el ambiente industrial actual es muy
amplia debido a cuatro razones principales:

e El protocolo es abierto y gratuito.

e LaRed Industrial es relativamente facil de instalar.

e El protocolo es facil de implementar.

e Existen gran cantidad de dispositivos industriales y fabricantes que

emplean Modbus como estdndar para comunicaciones.

Modbus es un protocolo de Solicitud/Respuesta o Request/Repply y ofrece
servicios especificados por codigos de funciones preestablecidas. Estos codigos
forman parte de las Unidades de Datos de Protocolo (PDU) y son practicamente la
base del protocolo. Ademas de la PDU, se introducen campos que dependen del tipo
de red por el cual se transmite Modbus, para formar lo que se conoce como Unidad de
Aplicaciones de Datos (ADU). Una solicitud Modbus, independientemente del tipo

de red, contiene el formato que se muestra en la Figura 13.
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Din_::t?cinnes Cadigo de Datos Chequeo
Adicionales la Funcidn de Errores

PDU
ADU

Figura 13. Descripcion de una Solicitud Modbus.

Los codigos de las Funciones validas Modbus son de 1 byte y van desde la
001 hasta la 255, aunque el rango desde 128 hasta 255 estd reservado para las
respuestas de excepcion. La mayoria de los cédigos de funciones se encuentran
definidos y totalmente especificados por la Organizaciéon Modbus. Algunos codigos
son abiertos a los usuarios (User-defined) para que estos puedan especificar y definir
cualquier funcidn no incluida que se adapte a sus necesidades, estos codigos incluyen
el rango 65-72 y 100-110. El resto de los codigos son Publicos, definidos en su
totalidad y realizan gran cantidad de funciones comunes de comunicacion, tales como

la lectura y escritura de Coils, lectura y escritura de registros y otros.

Modbus presenta algunas limitaciones por ser un protocolo disefiado para
realizar la comunicacion entre los primeros PLC (en los afios 70). A continuacion se
nombran algunas de las mas importantes:

e Los tipos de datos soportados por el protocolo no son tan amplios, por lo

que algunos tipos de datos mas recientes no son soportados.

e Los objetos Binarios de gran longitud no son soportados.

e Se pueden conectar hasta un maximo de 254 remotas a una maestra.

e Como el protocolo es Maestro/Esclavo, los esclavos no pueden generar

reportes por excepcion, esto obliga a la interrogacion constante de los
dispositivos remotos por parte del maestro, lo que se traduce en un

consumo amplio de ancho de banda.

Modbus no soélo se utiliza como protocolo para comunicacion serial. Algunas

variaciones de este han sido realizadas debido su gran popularidad en la industria y al
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avance de las redes de comunicaciones industriales, por lo que en la actualidad es
muy comun encontrar dispositivos que emplean Modbus sobre TCP/IP para
comunicarse. También se ha implementado Modbus sobre SMS y GPRS, aunque no

son tan comunes como el empaquetado sobre TCP/IP. [13] [19] [20]

1.3.2.2. OLE for Process Control (OPC)

Es el nombre original dado a una especificacion estdndar abierta para la
automatizacion industrial desarrollada en 1996 producto de la colaboracion de
multiples proveedores de equipos para automatizacion industrial, conjuntamente en
cooperacion con Microsoft. El estdndar OPC original fue llamado “OPC
Specification”, pero con el surgimiento de los nuevos estdndares, su nombre fue
cambiado a lo que hoy en dia se conoce como OPC Data Access o OPC-DA. Este
OPC original fue basado en las tecnologias OLE, COM y DCOM desarrolladas por
Microsoft para su sistema operativo Windows. La especificacion define un juego de
objetos, interfaces y métodos estdndares para usar en el control de procesos y facilitar

la interoperatibilidad en aplicaciones de automatizacion industrial. [21] [22]

Inmediatamente después del desarrollo del OPC-DA, se crea la Fundacion
OPC para mantener el estandar, desarrollar mejoras e impulsarlo a nivel industrial.
Hoy en dia, la fundacion OPC cuenta con 10 especificaciones (7 desarrolladas en su
totalidad y 3 emergentes), las cuales se nombran a continuacion:

e OPC Data Access: Empleada para transferir informacion en tiempo real
desde un PLC, los RTU vy otros sistemas de control a HMI y otros clientes
de monitoreo. Actualmente se cuenta con la 3ra generaciéon de OPC-DA.

e OPC Alarms & Events: Proporciona notificaciones de alarmas y eventos
por demanda (on demand).

e OPC Batch: Proporciona una interfaz para el intercambio de capacidades
de equipamiento y las condiciones de operacion actuales.

e OPC Data eXchange: Esta especificacion permite la comunicacion

servidor a servidor a través de redes de campo basadas en Ethernet,
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proporcionando interoperatibilidad entre distintos tipos de redes de campo.
Ademas, anade la posibilidad de configuracion remota, diagndsticos y
monitoreo/administracion de servicios.

e OPC Historical Data Access: Proporciona acceso a informacion
almacenada.

e OPC Security: Este estandar especifica como controlar el acceso de los
clientes a los servidores, con la funcion de mantenerlos protegidos contra la
modificacién no autorizada de pardmetros de procesos.

e OPC XML-DA: Proporciona flexibilidad, reglas consistentes y formatos
para presentar la informacion de planta empleando XML.

e OPC Complex Data: Una especificacion que le permite a servidores
presentar y describir tipos de datos mas complejos, tales como, estructuras
binarias y documentos XML.

e OPC Commands: Un grupo creado recientemente para desarrollar un
nuevo juego de interfaces que le permitiran, a los clientes y servidores
OPC, identificar, enviar y monitorear comandos de control que se ejecutan
en un dispositivo.

e OPC Unified Architecture: Un nuevo juego de especificaciones no
basadas en el COM de Microsoft, que proporcionard estandares para la

comunicacion inter-plataforma. Este elimina la necesidad de Windows.

1.3.2.3. DirectNET

Probablemente el mds conocido y emblematico de la empresa
AutomationDirect. Este protocolo es abierto y fue disefiado para ser usado en
comunicaciones seriales RS232-C y RS422 con los productos de la familia
DirectLOGIC. Este se emplea para comunicaciones entre PLC o entre computadores
y uno o varios PLC. Es un protocolo maestro-esclavo, por lo que un PLC debe ser
configurado como maestro en una red de varios PLC. La velocidad maxima de

comunicacion de este protocolo es de 38,4 kbps.
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La ventaja principal de este protocolo radica en que un PLC puede ser la
estaciéon maestra de un conjunto de varios PLC y computadores. Ademas, la gran
mayoria de los productos de DirectLOGIC cuentan con este protocolo de
comunicaciones por ser un protocolo relativamente viejo. Entre las desventajas, se
encuentra que no puede manipular data a nivel de bits y que no es un protocolo

industrial estandar.

El protocolo realiza lecturas y escrituras desde una estacion maestra a un
esclavo, empleando los siguientes comandos: Solicitd (Enquiry - ENQ), que inicia
una solicitud con una estacion esclava; Encabezado (Header — HDR), que define si la
operacion es de lectura o escritura, la direccion del esclavo y el tipo y cantidad de
datos a transmitir; Datos (Data — DATA), que contiene la informacién que se
transmite; Reconocimiento (Acknowledge — ACK), que verifica si la comunicacion
funciona correctamente; y el Final de Transmision (End of Transmision — EOT), que
indica que la comunicaciéon ha finalizado. El proceso de lectura y escritura de

DirectNET es mostrado en la Figura 14. [23] [24]

Esclavo Maestro Esclavo
(EmRaRR ] 11
A e
\v . ﬂ “ [ = 1| J ﬂ “
b ~— b
gL [ L___ s gl
% -y
| =
Iniciar Iniciar
ENQ Solictud ENG Solicitud
ACK ACK
vor [ |
Reconocimiento y HDR —
Respuesta con ACK - DATA —
_ Datos Reconocimiento ACK
ACK Recuqqmmlentu
Recepcion de Datos DATA
Finalizacion - Todos EOT
Ins Datos Enviados B Reconocimiento ACK
EOT _ Recepcion de Datos

cor [T —

Solicitud de Lectura Solicitud de Escritura

Figura 14. Descripcion de Solicitudes de lectura y escritura en DirectNET. [23]
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1.3.2.4. K-Sequence

Es un protocolo de comunicaciones propietario de AutomationDirect disefiado
para ser usado en redes seriales RS232-C y RS422. La ventaja respecto al DirectNET,
es que este puede realizar operaciones de escritura sobre bits individuales, tales como
puntos I/O y relés de control. Este protocolo es empleado cominmente para
comunicarse entre un computador con el software DirectSoft y un PLC
DirectLOGIC. Su velocidad maxima es de 38,4 kbps al igual que el DirectNET.
También se tiene conocimiento que es empleado para realizar la comunicacioén
interna entre los modulos de un PLC DirectLOGIC. A pesar de ser un protocolo
propietario, es posible obtener la informacion de este (luego de firmar documentos de

confidencialidad y no divulgacion) para realizar aplicaciones sin pagar regalias. [25]

1.3.2.5. ECOM

Es un protocolo de comunicaciones basado en una red peer-to-peer. Este se
transmite sobre TCP/IP o IPX (en desuso, pero soportado de igual forma para redes
mas antiguas). Al igual que el K-Sequence, este protocolo es propietario, pero la
compafiia AutomationDirect proporciona las especificaciones luego de firmar
contratos de no divulgacién y confidencialidad para aquellos desarrolladores que

deseen realizar aplicaciones con este.

Este protocolo es empleado para realizar operaciones de lectura y escritura
entre varios PLC o entre computadores y PLC. ECOM es primordialmente un
protocolo empleado para la programacion de los PLC desde el software de
programacion DirectSoft, pero en casos que no se cuente con los modulos de
comunicacion mas recientes (que poseen Modbus sobre TCP), este es empleado de
igual forma para realizar las comunicaciones entre PLC, HMI y cualquier otro

dispositivo compatible. [26]
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1.3.2.6. Ducbus

Es un protocolo propietario publico del tipo maestro/esclavo de la empresa
Italiana DUCATI Energia, comunmente empleado como protocolo de
comunicaciones para redes seriales RS485 en sus dispositivos de medicion y analisis
de energia. Este permite un direccionamiento maximo de hasta 98 dispositivos sobre
una misma red. Una solicitud de datos o de cambio de configuracion y una respuesta

a una solicitud de datos, estan compuestas de la siguiente forma: [2] [27]

<STX> <DISP> <DIR> <BLANK> <DATA> <BLANK> <CHKSUM> <ETX>

<STX>: Inicio de Transmision.

<DISP>: Codigo Indicador del dispositivo que inicia o responde la solicitud (Si es
Maestro o Esclavo).

<DIR>: Direccion del esclavo.

<BLANK>: Codigo Blanco o separador.

<DATA>: Cddigo referente a una funcion previamente definida (en el caso de una
solicitud) o el valor del parametro solicitado (en el caso de una respuesta).
<CHKSUM>: Suma de verificacion de la trama.

<ETX>: Fin de Transmision.

Una respuesta a un cambio de configuracion por parte de un esclavo estd
compuesta Unicamente por los comandos <ACK> o <NAK> referentes a los codigos

de Reconocimiento (ACK) y No Reconocimiento (NAK) de la solicitud realizada.

1.4. DISPOSITIVOS Y PROGRAMAS PARA AUTOMATIZACION
INDUSTRIAL Y/O SCADA

En esta seccion se describiran brevemente algunos de los dispositivos mas

comunmente empleados para realizar control en un ambiente industrial actual,
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algunos sistemas de transmision y recoleccion de datos y el paquete de programas

Wonderware para SCADA y HMI a nivel industrial.

1.4.1. Dispositivos para Control Industrial

Los sistemas empleados cominmente para realizar control en la actualidad se
pueden resumir basicamente en 3 dispositivos, estos son, los Controladores Logicos
Programables (PLC), los Controladores de Automatizacion Programable (PAC) y los

Computadores y/o Computadores Industriales.

1.4.1.1. Controladores Logicos Programables (PLC)

En primer lugar, y gracias al auge del control distribuido, se encuentran los
PLC. Estos dispositivos son disefiados para controlar procesos secuenciales en tiempo
real y para un ambiente industrial. La NEMA los define como un aparato electronico
que opera digitalmente, el cual emplea memoria programable para el almacenamiento
interno de instrucciones que se utilizan en la implementacioén de funciones especificas
(que pueden ser logicas, secuenciales, temporizadoras, contadoras y aritméticas) y en
la realizacion de control a varios tipos de maquinarias y procesos (a través de

entradas y salidas analdgicas o digitales).

La primera generacion de PLC nace en 1968 después de que Dick Morley, un
ingeniero estadounidense, presentara su invencion en un concurso de General Motors
para sustituir los sistemas de relés. Desde esa época ha cambiado significativamente
el concepto y las prestaciones de los PLC. En la actualidad la mayoria de estos
pueden comunicarse en distintos protocolos y por las redes mas comunes empleadas a
nivel industrial, ademés de ser muy robustos y permitir distintas posibilidades de

programacion (diagrama de escalera, diagrama de bloques y otros). [7] [8]
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DirectLogic205

Es una de las series de PLC modulares de la Empresa AutomationDirect. Por
ser una serie modular, es posible configurar un PLC de esta serie de diferentes
formas. A continuacidén se mencionan algunos de los modulos actuales existentes en

el mercado para la configuracion de un PLC DirectLogic205:

Bases: Las bases pueden ser para 3, 4, 6 y 9 modulos (uno de los modulos es

empleado para colocar el CPU).

CPU: Existen 4 posibilidades de CPU dependiendo del caso. La primera
corresponde al DL230, este modulo contiene 2,4K totales de memoria de palabras
(2048 correspondientes para Escalera y 384 para memoria virtual), acepta la
programacion RLL y contiene un puerto RS232C para la programacion y
comunicacion serial. El DL240 es la segunda posibilidad de configuracion, este
contiene mayor cantidad de memoria de palabra, y a diferencia del DL230, contiene
dos puertos RS232C. También posee mas instrucciones de programacion y presenta

mejores prestaciones que su predecesor.

La tercera y cuarta posibilidad corresponden al DL250-1 y al DL260. Ambos
presentan gran cantidad de mejoras en cuanto a la compatibilidad con otros
protocolos, cantidad de memoria, operaciones con variables de punto flotante,
operaciones aritméticas (DL260) y contienen un puerto de comunicaciones RS232C y
otro RS232C, RS422 o RS485 (DL260). En resumen, a medida que aumenta el digito

de las decenas, presentan mejores prestaciones.

Modulos de Entrada/Salida y especiales: Se pueden instalar modulos de
entradas digitales, entradas analdgicas, salidas digitales a relé, modulos de
alimentacion, modulos de comunicaciones (para serial e Ethernet en distintos

protocolos), modulos para termopares y otros especiales. No todos los modulos son
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compatibles con cada uno de los CPU vy las tensiones de alimentaciéon (para los

moddulos de entrada y/o salida) pueden variar dependiendo de cual este instalado.

La mayoria de los modulos de entrada poseen bornes de alimentacion externos
(aunque las bases poseen una fuente interna) con la finalidad de darle la posibilidad al
usuario de reducir el ruido originado por la fuente de alimentacién conmutada de la
base o de alimentar con una fuente que entregue mayor potencia en caso de tener
variables que asi lo requieran. Desde el punto de vista de la programacion, el PLC
contienen gran cantidad de funciones especiales, tales como, distintos Timers y
Contadores, PID Loop, EDRUM, bloques de operaciones aritméticas y otros. Algunas
configuraciones de PLCs DL205 son mostradas en la Figura 15. [28]

Figura 15. Algunas configuraciones con los 4 tipos de bases del PLC DL205.

1.4.1.2. Controladores de Automatizacion Programable (PAC)

Los PAC o Controladores de Automatizacion Programable, se muestran
actualmente como tecnologia emergente y se proyectan como la siguiente generacion
de PLC. Los PAC surgen por la necesidad de realizar un control avanzado que no
pueden lograr los PLC tradicionales, pero manteniendo la dureza y confiabilidad que
no poseen los computadores (ver Figura 16). El nombre PAC fue apodado a estos

dispositivos en el afio 2002 por el grupo consultor estadounidense ARC. [29]

Estos dispositivos son similares a un PC en cuanto a su constitucion interna, al
procesamiento y al almacenamiento de datos, aunque el sistema de tratamiento de los
puertos y la adquisiciéon de datos funcionan de forma similar a la de un PLC

(mantienen la filosofia del escaneo y escritura comunes de los PLC).
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Figura 16. Comparacion de PAC con PC y PLC. [31]

En un estudio realizado por la National Instruments, aproximadamente el 80%
de los procesos industriales se pueden resolver con herramientas tradicionales de
control. Este 80% es comunmente resuelto con pequefios PLC, también llamados
microPLC, en un conjunto méaximo de 20 instrucciones tipo escalera. Para el 20%
restante, se necesitan herramientas de control mas avanzadas. Estos procesos
generalmente se resuelven con PLC mas elaborados y de mayor capacidad, pero la
programacion en escalera o en algiin equivalente se hace muy complicada y a veces
se requiere un procesamiento o de operaciones que un PLC no puede realizar (y en
donde la solucion natural seria emplear un computador). Los PAC apuntan a resolver
estos casos, manteniendo la confiabilidad, empaque y durabilidad de un PLC pero

con la flexibilidad y funcionalidad de un software para PC.

Muchos de los fabricantes actuales de PLC han empezado a desarrollar PAC y
a introducirlos al mercado. Algunos de estos han tomado como base uno de sus PLC
y han mejorado el software para adaptarse a las definiciones de PAC dadas por el
grupo consultor ARC. Entre los productores de PAC destacan Opto22, Rockwell
Automation, National Instruments y ABB. Algunos ejmplos de Hardware PAC

comerciales son mostrados en la Figura 17. [30] [31] [32]
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Figura 17. Hardware PAC.

1.4.1.3. Computadores Industriales

Tal cual como su nombre lo indica, es un computador al que se le instala un
software para realizar un proceso de control industrial. Aunque su uso esta en
decadencia con la aparicién de los PAC, algunas empresas atn los emplean. La poca
confiabilidad y durabilidad son los grandes problemas de estos dispositivos,

propiedades bésicas que se buscan en una automatizacion industrial. [31]

1.4.2. Sistemas de Transmision y Recoleccion de Datos

Para adquirir y transmitir la data desde el sensor a cualquier otro dispositivo
se emplean transmisores, y segun el caso, recolectores de datos. Un transmisor es un
equipo electronico que toma las mediciones de los sensores y las transmite en tiempo
real a un dispositivo de control o registrador. Con el avance de la tecnologia los
sistemas de transmision han avanzado para permitir almacenar temporalmente la data

adquirida e incluso realizar control critico.

La definicion clasica de un Recolector de Datos indica que son dispositivos
orientados a la adquisicion, almacenamiento y el registro de multiples variables. Estos
han evolucionado permitiéndoles transmitir la data adquirida a cualquier otro
dispositivo. Hoy en dia, la definicion de un recolector de datos y de un transmisor se

tiende a solapar.
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Los RTU o Remote Terminal Unit son dispositivos basados en
microcontroladores que se encargan de adquirir la data directamente de los sensores y
transmitirla a otros dispositivos para su procesamiento. Si se ve desde este punto de
vista, las RTU se pueden clasificar como transmisores de campo, pero las mas
modernas tienen la capacidad de almacenar datos temporalmente, realizar acciones de
control remoto (Solicitadas desde un dispositivo de Control o PC), e incluso ejecutar
una logica de control local, es por eso que cada vez mas clasificar a un dispositivo
con los términos RTU, PLC y PAC (o DCS) tiende a ser mas complicado. Algunos

transmisores y recolectores comerciales son mostrados en la Figura 18. [33]

Figura 18. Algunos Transmisores y Recolectores de Datos.

1.4.2.1. Ducati MACH 30

Es un panel analizador de energia trifasica (220 V) de la division de energia
de la empresa italiana Ducati. Esta RTU es capaz de medir multiples variables
eléctricas utilizadas para el analisis de calidad de energia. Entre estas se encuentran,
las tensiones de linea, tensiones de fase, corrientes de linea, factor de potencia,
potencia entregada, energia entregada, frecuencia de la red, THDF de tension, THDF
de corriente y otras. Ademads, cuenta con una salida de comunicacion serial 485 (en
protocolo propietario Ducbus), 4 salidas programables, 2 entradas de 4-20 mA y
almacenamiento temporal de algunas variables. Una imagen de la Ducati Mach 30 es

mostrada en la Figura 19. [27]

Figura 19. Ducati Mach30. [27]
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1.4.3. Programas Wonderware para SCADA y HMI

Un programa para SCADA no contiene Unicamente las herramientas para
lograr el monitoreo de variables en tiempo real, la gran mayoria brinda la posibilidad
de almacenar datos, generar alarmas y enviar comandos de control a los dispositivos
de campo. La programacién y definicion de las variables comunmente se realiza por
Tags, o sea, variables globales a nivel de programa que pueden ser asignadas a una
variable fisica o definidas como cualquiera de los tipos de datos usuales de la

informatica (dependiendo del programa) para realizar alguna operacion interna.

Wonderware, una empresa de origen estadounidense fundada en 1987 y
actualmente una de las unidades de negocios de la empresa britanica Invensys, es uno
de los grandes a nivel mundial en programas para SCADA y HMI. La empresa ha
enfocado su desarrollo a la tecnologia ArchestrA, una infraestructura de software
disefiada por Invensys para unificar todas las aplicaciones actuales y emergentes de
esta empresa, sus asociados y las aplicaciones internas de los clientes, en un modelo
de planta sincronizado que permita la adaptacion y aliente el mejoramiento sucesivo.

Un esquema de las areas involucradas por ArchestrA es mostrado en la Figura 20.

Figura 20. Areas de una automatizacion industrial involucradas por ArchestrA. [34]

42



ArchestrA es definida por Invensys como una arquitectura amplia de
automatizacion de planta e informacion, disefiada desde sus inicios para extender la
vida de los sistemas heredados o sistemas antiguos (legacy). Invensys afirma que el
acercamiento completo de ArchestrA a la arquitectura industrial reduce
significativamente el costo total de propiedad de la planta, gracias a que las
aplicaciones de automatizacion son de facil instalacidon, operacién, modificacion,

mantenimiento, reproduccion y Escalabilidad.

Los programas Wonderware explicados brevemente a continuacién, toman
como base la tecnologia ArchestrA para generar un paquete de productos que

incrementan la funcionalidad, flexibilidad y conectividad industrial:

o Industrial Application Server: El corazon de la Tecnologia. Una
plataforma que abarca todo el sistema y que le da la posibilidad a los
ingenieros de planta de realizar ingenieria colaborativa o distribuida. Entre sus
funciones se encuentran la adquisicion de data en tiempo real, la
administracion de las alarmas y eventos, la centralizacion de la seguridad, la
manipulacion de los datos e informacion y la realizacion de despliegues o
deployments remotos. El IDE es un programa incluido en este paquete, en el

cual se realizan las configuraciones, despliegues y programacion de objetos.

e InTouch: El software para realizar las HMI y control béasico segun el caso.

Permite la visualizacion de los procesos de una planta.

e ActiveFactory: Un complemento para el analisis de datos que permite la
aceleracion y mejoramiento de toma de decisiones en todos los niveles de
planta. Este paquete ofrece una serie de clientes que adquieren la data del

IndustrialSQL Server para el analisis y toma de decisiones.

o IndustrialSQL Server: El historico de planta.
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e Device Integration: Un paquete de productos que ofrece una libreria de

cientos de objetos de comunicaciones (I/O Servers y DA Servers).

o Information Server: El software para portales industriales que permite la

administracion y visualizacion de la planta via Internet o Intranet.

e Otros productos como InTrack, InBatch, InControl, DT Analyst,
SCADAIlarm y otros. [35]

Algunos ejemplos de los productos Wonderware se muestran en la Figura 21.
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Figura 21. Imagenes de los paquetes InTouch (WindowMaker y WindowViewer),
Industrial Application Server (IDE) e IndustrialSQL Server (SMC Console).
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CAPITULO 11

DESCRIPCION DEL SCADA

2.1. IMPLEMENTACION ANTERIOR DEL SCADA

El Laboratorio de Redes de Distribucion (LRD) de la EIE-UCV contiene un
sistema que adquiere datos de unas remotas (Ducati y Lifasa) de un banco de prueba
ubicado en el Laboratorio de Maquinas Eléctricas, y los muestra en un HMI

desarrollado bajo la plataforma iFix de Intellution.

Los datos de las remotas son solicitados por un servidor Modbus integrado en
el paquete iFix, éste interroga un Gateway, desarrollado en una tesis de grado anterior
[2], para convertir los protocolos seriales de las remotas en Modbus sobre TCP. El
iFix y el resto de los programas se encuentran instalados y configurados en
computadores ubicados en el LRD. Una imagen que describe este sistema se muestra

en la Figura 22.

@mputadores del Laboratorio de Redes de Distribucm

Servidor de
Respaldo y HMI
Scada3 Q
S §‘
/ Remotas Ducati y Lifasa \
Gateway Estacion de

::;“_ “ﬂ “L“.-’ “ﬂ: Modbus TCP Ingenieria

RS485 Scadal Ethernet ScadaZ2

Historico de Datos
(No implementado)

Q
Servidor Principal
\ y HMI

Figura 22 .Esquema del SCADA actual.

4
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El esquema anterior, basado en los resultados del trabajo del Ing. Nelson
Salcedo [3], contiene dos areas fisicas, la primera correspondiente a la adquisicion de
los datos por parte de las remotas instaladas en el Laboratorio de Maquinas y la
segunda correspondiente a los computadores y el sistema SCADA en si del

Laboratorio de Redes de Distribucion.

Las Remotas Ducati y Lifasa miden los parametros eléctricos del tablero
principal de la EIE-UCV. Un total de ocho remotas Ducati y una remota Lifasa son
instaladas para realizar las mismas mediciones de prueba, ademas de ser conectadas
en paralelo por medio de una red RS485. Esta red interconecta las dos areas fisicas
por medio de un par trenzado blindado, que es convertido de RS485 a RS232 para

poder realizar la adquisicion con una tarjeta serial estandar de cualquier computador.

Como se observa en la Figura 22, un computador del LRD contiene el
Gateway [2] que convierte los protocolos seriales de las remotas Ducati (Ducbus) y
Lifasa (Modbus) a Modbus sobre TCP. Todos los computadores se interconectan
entre si por medio de una red local Ethernet. Los tres computadores restantes
ubicados en el Laboratorio, contienen el Servidor Principal del iFix, el servidor de
respaldo y la estacion de ingenieria; ademaés, es posible visualizar la interfaz Hombre-
Maiquina en todas estas maquinas. El Historiador de datos se encuentra en el mismo

computador donde fue instalado el Gateway (aunque no se encuentra operativo).

El HMI muestra algunos pardmetros eléctricos de la remota Lifasa y de s6lo
tres remotas Ducati en tiempo real. También contiene una tabla para el
reconocimiento de alarmas, una pantalla para observar el estado de las computadoras
que conforman el SCADA y una plantilla para configurar la seguridad. Algunas

vistas de las plantillas del HMI son mostradas en la Figura 23.
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Figura 23.Algunas Plantillas del HMI.

2.2. LIMITACIONES ENCONTRADAS EN EL SCADA ACTUAL Y
DISPOSITIVOS A ANADIR

La actualizacion del SCADA se formula bajo la idea principal de implementar
la tecnologia ArchestrA haciendo uso de las licencias donadas por la Empresa
Wonderware of Venezuela, inc a la Coordinacion de Postgrado de la EIE-UCV. Este
es planteado de forma tal que cumpla las mismas funciones que el actual (realizado
con iFix), pero basado en una tecnologia orientada a objetos que adicionalmente
incluya un histérico de datos funcional, al menos una conexion con un PLC y que se
comunique con el SCADA existente. De esta forma se propone el esquema inicial

para la actualizacion del SCADA del LRD en la Figura 24.

Esquema Inicial del SCADA

HMI iFix
Fo OPC Server iFix HMI iFix
Remotas Ducatly Lifasa \ Estacién de Ingenieria iFix Servidor Principal iFix
Gateway Estacién de Ingenieria
s el ol AOS Principal AOS Secundario
RS485 Redundancla
" Ethernet \
SE e e zed, )
| Ethernet |
Magqueta de Procesos | |
Hls(orlco de Datos HMI
Histérico iFix HMI iFix

Servidor de Respaldo iFiy

Figura 24. Esquema inicial propuesto para la actualizacion del SCADA.
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En el esquema anterior se detallan 3 etapas: la primera correspondiente a las
remotas Ducati y Lifasa para la adquisicion de pardmetro eléctricos, localizadas en un
banco de prueba del laboratorio de méaquinas; la segunda etapa referente a la maqueta
de procesos automatizada con un PLC DirectLogic, ubicada en el laboratorio de
Control, Instrumentacion y Digitales (LCID); y por ultimo, el esquema basico de los
computadores con el paquete Wonderware para la actualizacion del SCADA y su

funcidn actual con el SCADA bajo iFix.

En base al esquema inicial y al Flujo de Trabajo sugerido por Wonderware
mostrado en el Anexo 1, se propone una metodologia para la implementacion del
SCADA. En esta se define como primer paso, la identificacion del estado de los
dispositivos que forman parte del SCADA actual y del resto de los equipos incluidos
en la actualizacion, ademas de la definicién de la topologia del sistema cumpliendo
con la estructura basica de un Sistema de Control Distribuido. A continuacion se
explica el estado inicial de cada una de las etapas definidas en el esquema anterior y

las decisiones y acciones tomadas por esta causa:

2.2.1. Adquisicion de Parametros Eléctricos

Al analizar el estado de las RTU, se nota la ausencia de la remota Lifasa en el
banco de pruebas y de la existencia de un cable de comunicaciones no canalizado ni
suficientemente largo como para conectarse al PC que adquiere la data de las RTU.
La ausencia de la remota es debida a la asignacion de la misma a otro trabajo de
grado, por lo que se tuvo que excluir de esta actualizacion del SCADA. Dicha falta no
ocasiona modificacion alguna de los objetivos del trabajo de grado por estar en
funcionamiento el resto de las remotas Ducati. Respecto al cable de comunicaciones,
se decide la sustitucion completa del mismo por uno de longitud suficiente para ser
canalizado por las canaletas del Laboratorio de Maquinas, y llegar al computador
seleccionado para la adquisicion de los datos de las remotas. En la Figura 25, se

muestran imagenes del banco de pruebas y de la canalizacion realizada.
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Fgura 25. Banco de Pruebas y Canalizacion realizada.

2.2.2. Actualizacion anterior del SCADA bajo iFix

Al analizar el estado de la actualizacion anterior del SCADA, se consigue con

que se encuentra configurado en cuatro computadores con hardware tipo servidor

ubicados en el Laboratorio de Redes de Distribucion. Las caracteristicas de dichos

PCs y una imagen de estos, son mostradas en la Tabla 3.

L~

- ;

Nombre Scadal Scadal Scada2 Scada3
Procesador Pentium II1 Pentium III Pentium III Pentium II1
1,3 GHz 1,3 GHz 1,3 GHz 1,3 GHz
RAM 256 Mb 256 Mb 256 Mb 256 Mb
Disco Duro 40 Gb 40 Gb 40 Gb 40 Gb
S.0. Win2000 Server | Windows 2000 Windows 2000 Windows 2000
Red 2 Tarjetas 10/100 | 2 Tarjetas 10/100 | 2 Tarjetas 10/100 | 2 Tarjetas 10/100
e Adquisicion de e Servidor e Estacion de e Servidor
Funcién data de las RTU. Principal. Ingenieria. Secundario.
o Historico (No e HMI. e Comunicacion e HMI.

Funcional).

con Gateway.

Tabla 3. Caracteristicas de los computadores del LRD.
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Entre los detalles que se hallaron respecto a la configuracion fisica y el estado
de los dispositivos del SCADA, destacan dos: El primero referente a la falta de un
convertidor 232/485 o en su defecto de una tarjeta de red 485; y el segundo respecto a
la necesidad de un punto de red adicional para la conexion a Ethernet de un
computador faltante. Ante la ausencia de un convertidor 232/485 o de una tarjeta 485
en alguno de los computadores pertenecientes al SCADA, se genera la necesidad de
disefiarlo. Luego de distintas pruebas y varias modificaciones en el disefio se llega al

esquematico mostrado en la Figura 26.
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Figura 26. Esquematico del Convertidor 232/485 disefiado.

El circuito se basa en los integrados MAX232 y MAX485 para su
funcionamiento. El MAX232 convierte la logica y los niveles de tension de las
sefales en estandar RS232 a niveles TTL. Luego, empleando un método sencillo el
MAX485 convierte las sefiales a modo diferencial cumpliendo con el estdndar
RS485, de igual forma, se realiza el proceso contrario. Para poder entender el
funcionamiento del circuito, es necesario tener un conocimiento basico de la
comunicacion serial. Lo importante radica en conocer que un 0 loégico inicia una
transmision, un 1 légico la termina y mientras el canal estd inactivo debe verse
siempre un 1 16gico en el canal. Con esto en mente, el circuito es disefiado para que
los canales se queden en un 1 16gico mientras no sea transmitido un 0 desde

cualquiera de los dos lados.
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En caso de ser enviado un cero ldgico por parte del dispositivo conectado al
terminal 232, el MAX232 convierte el nivel l6gico a un 0 logico TTL, lo que obliga
al buffer inferior del MAX485 a pasar de alta impedancia a un estado, tal que, la
diferencia de tension entre A y B sea menor a 0 (es decir, A<B). Si el cero logico es
enviado por parte del dispositivo conectado al terminal 485, el MAX485 mide una
diferencia de tension entre A y B menor a 200 mV (o sea, B-A>200 mV), lo que
coloca el pin 1 de dicho dispositivo en un estado légico bajo, que es convertido

posteriormente a los niveles de tension adecuados por el MAX232.

Es importante destacar que el circuito es disefiado con la funcién de escuchar
al dispositivo conectado del lado del terminal 485 siempre que no haya una
transmision activa, aunque en caso de existir una colisiéon en la transmision, el del

terminal 232 tendra la prioridad en la comunicacion.

Por motivos de estética, funcionalidad y trascendencia en el tiempo, el
montaje final es realizado sobre circuito impreso. El disefio del Board es realizado
utilizando la version de prueba del programa Eagle de CadSoft, mientras que el
proceso de impresion sobre la baquelita es realizado empleando la técnica de papel
transfer. En la Figura 27 se muestran iméagenes del board y del circuito impreso final,

mientras que en el Anexo 2 se expone la lista de componentes utilizados.

‘ﬁ.,v'o ' ‘o.o;'ho 0 o-0-0
X el e
M) i
e | v ¢pbeocagu
lllg® @2 TITLLL
L Ggueiiss s N

BUpOELEY yoen

Figura 27. Board en el programa Eagle y Ambas caras del Circuito Impreso.
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El otro detalle que se nota respecto al estado del SCADA actual, es la falta de
un punto adicional de red en el Laboratorio de Redes de Distribucion. Aunque esta
conexion a Ethernet es totalmente necesaria para la operacion del SCADA, no se
encuentra el cable adicional canalizado en el laboratorio. Para solventar este
problema, se opta por adquirir un Switch de 5 puertos marca TP-Link y utilizarlo para
crear el punto de red adicional necesitado. El Cable utilizado como Uplink del Switch
es el que inicialmente se encontraba conectado a la méquina Scadal. Las conexiones
para las PCs identificadas como Scada0 y Scadal son derivadas del Switch. Una

imagen que muestra la instalacion de este dispositivo se muestra en la Figura 28.

Figura 28. Instalacion del Switch.
2.2.3. Maqueta de Procesos

Al igual que en el resto de las etapas del SCADA, en la maqueta de procesos
ubicada en el Laboratorio de Control se presentan problemas iniciales. El primero de
ellos, se debe al no bombeo de agua por parte de la bomba de vaciado. Mientras tanto,
el segundo problema presentado, es ocasionado por la desconfiguracion de algunos
parametros del variador de frecuencia de la bomba de llenado, impidiendo el bombeo

rapido del agua del tanque de depdsito al tanque de procesos.
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El problema presentado con la bomba de vaciado se debe a la tranca de su
sistema interno producto de la gran cantidad de restos de metal oxidado presente en el
agua. Esto obstaculiza la descarga de agua del tanque izquierdo al derecho, lo que
impide completar el ciclo del proceso. A pesar de que se intenta reparar la bomba por
todos los medios posibles, al final se sustituyd por una completamente nueva,
logrando asi el funcionamiento del sistema de vaciado. El 6xido presente en el agua
se cree que es debida a la corrosion interna del tanque de deposito de la maqueta. En
la Figura 29 se muestra una imagen de la maqueta, de la nueva bomba de vaciado y

del tanque de depdsito.

Figura 29. Maqueta, Bomba de Vaciado (Azul claro) y Tanque de depdsito.

Una de las etapas del sistema de llenado lo constituye el variador de
frecuencia marca Mitsubishi. Dicho dispositivo permite configurar parametros
importantes para el control de un motor, tales como, el tiempo de aceleracion, el
tiempo de frenado, las frecuencias de salida minima y maxima, la curva
Tension/Frecuencia (V/F) y otros. Adicionalmente, el variador ofrece una proteccion
electronica al motor midiendo los parametros eléctricos de este, y en caso de
sobrecarga, evita que entre en un estado no deseado y se dafie. Este fue reconfigurado
siguiendo las instrucciones del manual de uso. El variador de frecuencia Mitsubishi

instalado en la Maqueta de procesos es mostrado en la Figura 30.
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Figura 30. Vista Externa e interna del cajetin y Variador de Frecuencia en detalle.

2.2.4. Computadores para la actualizacion del SCADA

En un principio, se pensaba utilizar unicamente los cuatro computadores del
LRD para la implementacion de la actualizacion del SCADA, pero debido a que el
iFix no puede coexistir en un mismo computador con cualquier programa del paquete

Wonderware no disenado para esa funcion, se ve en la necesidad de emplear otros.

A pesar de que ambos programas pueden estar instalados en un mismo
computador, los especialistas de Wonderware recomiendan no realizarlo de esta
forma, ya que, se generan problemas de comunicaciéon si los dos intentan
intercambiar informacidn con otros dispositivos externos, debido al uso del DCOM y
otros componentes. Esto condujo a la necesidad de afiadir nuevos computadores para
poder realizar la instalacion de los productos Wonderware, y por ende, la
actualizacion del SCADA. Los PCs seleccionados se encuentran ubicados en el
Laboratorio de Control, Instrumentacién y Digitales (LCID), y sus caracteristicas y

funciones para el SCADA se muestran en la Tabla 4.
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Nombre SWO0 SW2 Control8

Procesador Pentium IV HT Intel Celeron Pentium IV
3,0 GHz 1.8 GHz 3.2 GHz
RAM 512 Mb 256 Mb 512 Mb
Disco Duro 80 Gb 40 Gb 80 Gb
S.0. Windows XP Windows 2000 Windows 2000
Red 1 Tarjeta 10/100 1 Tarjeta 10/100 1 Tarjeta 10/100

., e Estacion de
Funcion Ingenieria. e Histoérico de datos. | ¢ HMI.
e AOS Principal.

Tabla 4. Caracteristicas de los computadores y su funcion para el SCADA.

Aunque estos computadores resuelven en parte el problema de los programas
Wonderware, ain se debe emplear al menos 1 PC del Laboratorio de Redes de
Distribucion para realizar la adquisicion de datos de las remotas y la comunicacion
con el iFix. El computador seleccionado para esta funcion resulta ser el que tiene bajo
nombre Scada2, debido a que contiene el objeto OPC del iFix y se encuentra

suficientemente cerca de la canaleta con el cable de la red 485.

Ademas, se requiere de un PC adicional para la implementacién de la
redundancia del Servidor de Objetos de Aplicaciones (AOS). En este caso, se
selecciona un computador portatil de forma temporal, esperando la adquisicion o
asignacion de un computador de mesa para ser sustituida. El esquema fisico de

conexiones implementado queda tal como se muestra en la Figura 31.
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\ Servidor de Respaldo |F|:J

Figura 31. Esquema posterior a las modificaciones iniciales del SCADA.

2.3. DESCRIPCION DEL SOFTWARE EMPLEADO

En los siguientes puntos se detallan los requisitos de instalacion de los
programas para el SCADA y su configuracion, se explica la programacion del PLC
DirectLogic de la Maqueta de procesos y se especifican las pruebas de comunicacioén

realizadas y modificaciones debidas a esto.

2.3.1. Computadores Restantes del SCADA

Debido a que el computador Scada0 del Laboratorio de Redes de Distribucion
no poseia un uso funcional como historico del iFix, se solicita formatear dicho PC
para de ser empleado como AOS Redundante y eliminarle completamente cualquier

programa instalado relacionado con el anterior SCADA.
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Como el programa Industrial Application Server requiere un Sistema
Operativo tipo Servidor, al computador Scada0 se le coloca el Windows 2000 Server.
La razén por la cual se instala un sistema operativo relativamente viejo, en vez de uno
mas reciente, se debe a que el computador no posee los requerimientos minimos
necesarios para ser instalado un Windows 2003 Server o uno posterior. Con el objeto
de comprobar las potencialidades en la comunicacion de Wonderware, se solicitan
dos computadores adicionales del LCID para ser utilizados como HMI, uno de ellos
(Controll) se formatea completamente instalandose WinXP Profesional (para
conexion con el histdrico), mientras que el otro es dejado con su Win2000 inicial
(Control8). La razén de emplear Windows XP en Controll se debe a que el

componente que grafica la data del historico no es compatible con Windows 2000.

Los computadores identificados como SWO0 y SW2 se pusieron a punto,
instalandose como nuevo Sistema Operativo el Windows 2003 Server. En el caso de
SWO, debido a que es requerido para la instalacion del Industrial Application Server;
de igual forma, representa un requisito en SW2 para la instalacion del Historian. Un
punto importante respecto a los Sistemas Operativos Windows, es que se deben
deshabilitarse las actualizaciones automadticas para evitar que se instale o actualice
algin componente que pueda generar el mal funcionamiento de los programas
instalados en las computadoras. De igual forma, es recomendable la instalacion de los
productos Wonderware sobre sistemas operativos Windows en inglés, y Uinicamente

instalar los programas minimos necesarios en cada uno de los PCs.
2.3.2. Programacion del PLC DirectLogic de la Maqueta de Procesos

Debido a que no existe una aplicacion exclusiva de dicha maqueta, se realiza
la programacién de un proceso tipo batch genérico de un llenado y vaciado de

tanques, dejando abierta la posibilidad de efectuar un control manual de las variables

de la maqueta por software.
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La maqueta de procesos realizada en el afio 2003 por Rafael Giordano [36],
consiste en un sistema de dos tanques con bombas de agua, resistencias térmicas,
agitador y sensores de distintos tipos controlados con un PLC, para realizar practicas
de laboratorio en la escuela de Ingenieria Eléctrica. En la Figura 32, se muestra un
esquema general de la maqueta de procesos donde se relaciona las entradas y salidas

del PLC con los procesos.

T2 (2500)

T

[REEAY)

Entradas de Control: Salidas de Control:
- X20: SW1 - INICIO (NA) - Y20: INTERCAMBIADOR DE CALOR (M1)
- X21: SW2 - PARADA (NC) - Y21:VACIADO (M2)
- X22: SW3 - LLAVE - Y22: AGITADOR (M3)

- X23: NH - NIVEL ALTO (NC) - Y23: RESISTENCIA ELECTRICA R1

- X24: NL - NIVEL BAIO (NC) - Y24: RESISTENCIA ELECTRICA R2

- X25: SWE - EMERGENCIA - Y25: VENTILADOR M5

- X26: SW3B - LLAVE - ¥30: VALVULA SOLENOIDE

- X27: LIBRE - ¥31: ACTIVA EL INVERSOR Y ENCIENDE M4

- X30: TERMOCURLA
- W2000: FLUIO
- V2001: TEMPERATURARTD

Figura 32. Esquema general de la Maqueta de Procesos y su relacion con el PLC.

Debido a que se quiere realizar un control automatico de la maqueta pero
también tener la posibilidad de efectuar un control manual, la programacion del PLC
se realiza en Diagrama de Escaleras con la idea de utilizar el bloque EDRUM para
efectuar el control automatico, y la 16gica de contactos para el control manual de los
dispositivos. El bloque EDRUM es una de las bondades que presenta el programa

DirectSoft, y permite la configuracion por tiempo y eventos de un proceso tipo batch.
El Grafcet del programa para el PLC de la Maqueta de Procesos es mostrado

en la Figura 33. La programacion en detalle del Diagrama de Escaleras y la

explicacion de cada una de las lineas se realiza en el Anexo 3.
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Figura 33. Grafcet para el Control de la Maqueta.
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2.3.3. Componentes de Configuracion para una Arquitectura con Wonderware

Una vez realizada la programacion del PLC, la atencidén se vuelca a la
configuracion de los computadores bajo la plataforma Wonderware. A continuacion
se detallan los pasos para la instalacion de los diferentes componentes de

configuracion para una arquitectura basada en Wonderware:

2.3.3.1. Application Object Server (Servidor de Objetos de Aplicaciones)

Para poder realizar la configuraciéon de un computador como Servidor de
Objetos de Aplicaciones (AOS), es necesaria la instalacion del Industrial Application
Server (IAS) 2.1. Como la idea es que el computador bajo esta funcion ejecute todos
los objetos de Wonderware, unicamente hace falta la instalacion del Bootstrap, que es

el objeto base para las comunicaciones entre los productos Wonderware [35].

Debido a que se suelen hacer modificaciones de configuracion desde algunos
nodos remotos que presentan los objetos en ejecucion, resulta conveniente la
instalacion del programa Integrated Development Enviroment (IDE) incluido en el
IAS. A través de este programa se realizan las configuraciones de todos los objetos
locales y remotos de una Galaxia. La Galaxia es el nombre dado al sistema que

engloba todas las aplicaciones y equipos de la automatizacion [35].

Una vez instalados los programas anteriores, se deben desplegar las
Plataformas y los Engines en cada una de las computadoras que cumplan esta
funcion. Una Plataforma es un objeto que describe un PC dentro de la Galaxia. Un
Engine por el contrario, es un objeto necesario para ejecutar todos los elementos que
corren en una Galaxia. El Engine debe estar contenido en una Plataforma para poder

realizar su funcion.
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2.3.3.2. Configuration Database (Base de datos de Configuracion)

Para la configuracion de este nodo es necesaria la previa instalacion del
Microsoft SQL Server en un SO tipo Servidor. La version del producto seleccionada
para tal fin es el SQL Server 2000, actualizandose posteriormente a SQL Server 2005.
Una vez realizado esto, se procede a la instalacion del Industrial Application Server
(IAS) 2.1, seleccionando los componentes Bootstrap y Galaxy Repository. El Galaxy
Repository (Repositorio de Datos) es un programa incluido en el paquete del IAS que
administra los datos de configuracion asociados con una o mas Galaxias [35]. Este

nodo debe contener una Plataforma desplegada para funcionar adecuadamente.

Al igual que con el AOS, resulta conveniente instalar el IDE en este tipo de
componentes de configuracion, con la finalidad de realizar modificaciones desde el
mismo nodo a objetos de la Galaxia. Desde el punto de vista practico, este
componente se suele implementar junto con la estacion de ingenieria en un mismo
PC. El computador empleado en la mayoria de los casos resulta ser una portatil por

cuestiones de movilidad y proteccion del Repositorio de Datos (Galaxy Repository).

2.3.3.3. Engineering Station (Estacion de Ingenieria)

Todos los tipos de topologias recomendadas incluyen un computador
configurado como estacion de ingenieria. Para la configuracion de este componente
es necesaria la instalacion del Bootstrap y del IDE. Debido a que la estacion de
ingenieria contiene todos los programas para realizar las configuraciones y
programaciones de los objetos, resulta necesario instalar el programa para la
realizacion de Interfaces Hombre-Maquinas de Wonderware llamado InTouch
WindowMaker. El System Managment Console (SMC) es el ultimo producto
requerido por este componente de configuracion. Este programa no es mas que una
consola que permite realizar varias funciones tales como, apertura de archivos log
locales y remotos, Administracion de DA Servers y Administrar las plataformas a

través de una Interfaz simple.
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2.3.3.4. Historian Node (Nodo Historiador)

Este nodo requiere del IndustrialSQL Server, que es un programa para
almacenar toda la data historica y proporcionar datos en tiempo real a clientes tales
como ActiveFactory e Information Server. Este componente de configuracion no
requiere del Bootstrap debido a que emplea el DCOM para el envio de datos, pero si
necesita la instalacion previa del MS SQL Server 2000 o posteriores. Una vez
instalado este ultimo, es actualizado a su version del 2005 y posteriormente se instala
el InSQL Server. Es comun combinar el Historico de datos con el de Alarmas, pero
como el programa del Histérico de Alarmas esta contenido en la instalacion del

InTouch, se requiere la instalacion de este producto una vez realizada la del InSQL.

2.3.3.5. Visualization Node (Nodo Visualizador)
Este no es mas que un computador ejecutando un HMI bajo InTouch. Este
nodo requiere de la instalacion del Bootstrap y del despliegue de una plataforma para

poder realizar la comunicacion entre la galaxia y el InTouch.

2.3.3.6. I/0 Server Node (Nodo de Servidores 1/0)

Existen varias formas de configurar un computador como Nodo de Servidores
I/O. En todas se recomienda la instalacion del SMC para poder realizar la
configuracion local del Servidor y depurar errores de este. Dependiendo del objeto
que se esté instalando, es requerida la instalacion del Bootstrap, del despliegue de una
Plataforma y del despliegue de un Engine, ademas del despliegue del Servidor
instaldo. Un ejemplo donde no es requerido el Bootstrap, la Plataforma y el Engine,
lo constituye la instalaciéon del Factory Suite Gateway. En este Unicamente es

requerido el SMC y el objeto para la implementacion del nodo.

2.3.3.7. Web Server (Servidor Web)
Es un nodo que presenta el Information Server. Este permite acceder a datos
en tiempo real de una Galaxia. Solo necesita del Bootstrap, una plataforma

desplegada y del Information Server instalado en un computador.
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2.3.4. Pruebas de Comunicacion

Debido a los problemas presentados con el estado inicial del SCADA vy de los
dispositivos en general, se decide realizar la inversion de dos puntos de la
metodologia. Es por ello que se adelantan las pruebas de comunicacién y se efectiian
antes de la definicion del modelo de planta y de la convencion de nombres. Las

pruebas realizadas incluyen 3 tipos de dispositivos, a continuacion son explicadas:

2.3.4.1. Comunicacion entre el PLCy el SCADA

El PLC DirectLogic instalado en la maqueta de procesos posee un modulo de
comunicaciones Ethernet que no acepta Modbus TCP como protocolo. Aunque otro
de los modulos comerciales si admite Modbus TCP, el instalado s6lo acepta los
protocolos propietarios de AutomationDirect, y Wonderware no posee los objetos
para la comunicacion en dichos protocolos. Esto obliga la busqueda de aplicaciones

y/o programas de otros vendedores (Third-Party) para la resolucion del problema.

En la busqueda realizada se consiguieron dos programas que permiten la
conversion a OPC de los protocolos propietarios de AutomationDirect con que se
comunica el PLC. El primero es un programa de la misma empresa fabricante de los
PLC llamado KEP Direct, y el otro es un programa de un Third Party certificado de
Wonderware bajo nombre de TOPServer. Después de realizar distintas pruebas,
ambos funcionaron de forma adecuada, pero se decidid emplear el TOPServer debido
a que posee mayor variedad de objetos de comunicacidon con otros productos y la

empresa que lo realiza esta certificada por Wonderware.

En un principio, se selecciono el computador SWO para instalar el TOPServer,
pero analizando un poco la funcién de AOS principal de este computador, si se
produjera una falla en este equipo, se perderia totalmente la comunicacién con la
maqueta porque el redundante seria incapaz de comunicarse con el TOPServer. Esto

obliga a utilizar otro computador para instalar el programa.
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Luego de buscar entre los equipos disponibles, se selecciona el computador
Scada2 para realizar la instalacion de este producto. La razon de la eleccion, se debe a
que este producto posee el servidor OPC del iFix, y debido a que este computador ya
cumple una funcion inherente de I/O Server, es seleccionado para amoldarse lo mas
posible a la topologia recomendada por Wonderware. Una vez instalado en su destino
final se realiza la prueba de comunicacién correspondiente, la cual consta de dos
partes. La primera correspondiente a la comunicacion del TOPServer con la Maqueta
y la segunda referente a la adquisicion de datos del TOPServer por parte del IAS. En
la Figura 34 se muestra el PLC de la Maqueta y el TOPServer durante la prueba.

Users_Tools_telp
PHLHOE (0o i BEX | 2B6WE
[E7 chamneit TagNewe | Address | DataType | GeanRate | seaing T Deserption
Pucka 125 Boolsan 100 one Varicble de Prucba
M Prc Magqueta | Beruct I ble de Prush

ate Tme [ Dser tome Source [Event [
121613 AM Defauk User Tops: SIMHET UDR det
1246:13 M Defauk User Tops:
12046013 M
1246:13 M Defauk User
12:46:13 AM Default User
124613 AM Def
12642 AM Def:
12:53:36 AM
12:53:36 AM

@ 4i13/2008
Ligs

Ready (Cierts: 0 [activetags: 00f0

Figura 34. PLC de la Maqueta y Prueba del TOPServer.

La primera parte de la prueba se realiza configurando un Canal en el
TOPServer para el protocolo ECOM y un Dispositivo DL250 correspondientes al
PLC de la Maqueta. Una vez configurado adecuadamente, se crea un Tag que apunte
a alguna direccion conocida del PLC y se ejecuta el QuickClient (un cliente de
prueba) para verificar el valor adquirido. La segunda parte de la prueba consiste en la
configuraciéon de un objeto tipo OPC en el IDE para ser ejecutado en un Engine sobre
la Plataforma del computador SWO0. La idea de esta es adquirir la data del Tag
previamente creado en el TOPServer y mostrarlo en el Object Viewer para verificar la
comunicacion. Ambas pruebas resultaron exitosas, lograndose la comunicacion entre

el PLC y Wonderware.
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2.3.4.2. Comunicacion entre las RTU y el SCADA

Se intent6 establecer la comunicacion entre el Gateway Ducati-Modbus TCP y
el IAS, para ello se configur6 un objeto de comunicacion Modbus TCP y se desplegd
en conjunto con el Engine y la plataforma del Computador SW0. Por mas que se
variaron los parametros mas comunes del objeto Modbus TCP en el IDE, no se logré
establecer la comunicacion con el Gateway, esto motivo a la buisqueda de un método

alternativo para realizarlo.

Debido a que el TOPServer posee Modbus TCP entre sus objetos de
comunicaciones, se realiza una prueba por ensayo y error (primero mediante el uso
del QuickClient, y luego comunicandose IAS — TOPServer - Gateway), lograndose

adquirir los pardmetros de las Remotas.

Debido a que los objetos de comunicacion Wonderware siguen estdndares
internacionales, hace pensar que el protocolo Modbus TCP programado en el
Gateway es una variacion del estandar, que es reconocida por el TOPServer mas no
por Wonderware. La configuracion del TOPServer, asi como del resto de los

programas es detallada méas adelante en este trabajo.

Una vez logrado el intercambio de informacion con el Gateway, se realiza otra
prueba de comunicacion. En este caso se instala el Gateway en el mismo PC que
contiene el TOPServer, no lograndose establecer la comunicacion debido a que el
Gateway solo acepta conexiones entrantes desde un PC remoto. Esto obliga a la
necesidad de buscar un computador adicional que posea el TOPServer y que cumpla
la funcion de un segundo I/O Server. Luego de analizar nuevamente los equipos
disponibles, el PC mas idoneo para este trabajo resulta ser Scadal, esto debido a que
no requiere la instalacion del Bootstrap y no genera conflicto con el iFix. En
definitiva, para no tener dos TOPServer en funcionamiento, la comunicacioén con la
Magqueta de Procesos y con las Remotas es realizada en un mismo Servidor (con s6lo

un TOPServer instalado) que se ubica en la maquina Scadal.
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Aunque el TOPServer admite la comunicacion con Wonderware empleando
SuiteLink, un protocolo propietario de Wonderware disefiado para realizar su
comunicacion interna de manera eficiente, se establece OPC como forma de
comunicacion con Wonderware. Esto con la finalidad de tener variedad en los objetos
de comunicacién y para emplear uno de los protocolos para redes industriales mas
conocidos a nivel mundial, a pesar de ser menos eficiente y confiable que el

SuiteLink de Wonderware.

2.3.4.3. Comunicacion entre el iFix y el SCADA

Se programa un Objeto de comunicaciones OPC en el IDE y se realiza la
busqueda del servidor OPC del iFix ubicado en Scada2. El resultado de esta busqueda
es negativo, por lo que se procede a revisar la configuracion del Servidor OPC de
iFix. Este a pesar de estar activo, no contiene ninglin elemento interno afiadido a su
base de datos. Debido a que la cantidad de Tags a agregar eran excesivos, se procedid
a afnadir so6lo los de una remota definida en la base de datos de 1Fix (1A8), y la de dos
variables de prueba creadas para realizar las pruebas de comunicacion. Para mayor

informacion sobre la convencion de nombres ver el Anexo 4.

Al afiadir dichos Tags el servidor se mantiene inaccesible, y debido a que no
se puede instalar el Bootstrap en Scada2 (por la incompatibilidad entre este objeto y
el iFix), se realiza la instalacion del FactorySuite Gateway para intentar comunicarse
con el OPC del iFix desde el mismo nodo. Efectivamente, este Servidor logra acceder
al OPC de forma local, por lo que se termina empleando como Gateway entre el iFix
y Wonderware. Una vez logrado acceder al OPC del iFix, se crea un objeto de
comunicacion SuiteLink en el IDE y se despliega en el Engine y Plataforma del PC
SWO. La funcién de este objeto es la de comunicarse con el FactorySuite Gateway
utilizando el protocolo propietario SuiteLink de Wonderware. La prueba de
comunicacion realizada incluye la adquisicion de los Tags de una de las remotas y los

valores de las variables de prueba creadas en la base de datos de iFix.
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La prueba finaliza con resultados variados, ya que, la adquisicion de datos de
las variables de prueba se realiza de forma correcta, pero no se logra la obtener los
valores de los Tags de la Remota. Al indagar un poco mas en la configuracion y el
funcionamiento del iFix, se logra notar que los Data Access apuntaban a una
direccion IP que no correspondia con la ubicacion del Gateway. Al realizar el cambio
de dicha direccion y dejar funcionando el sistema por un tiempo (medio dia), no se

observo ningun valor adquirido correspondiente a las RTU Ducati.

Como el iFix no logra adquirir la data de las remotas, se opta por modificar la
pantalla de inicio del HMI y agregar una zona de prueba para la comunicacion con
Wonderware. Esta zona de pruebas contiene una variable entera de § bits, una cadena
de caracteres y un boton. Ambas variables pueden ser modificadas con un valor
cualquiera dentro de los rangos permitidos. Al presionar el boton, se incrementa en
uno el valor de la variable entera, y se coloca en la cadena de caracteres si este es par
o impar. Estas dos variables son adquiridas correctamente por el IAS. En la Figura 35

se muestra una imagen de la pantalla de inicio original y modificada del iFix:

Sistema de Supervision @
dela

Sistema de Supervision @
dela

Red de Distribucion Eléctrica Red de Distribucion Eléctrica
dela dela
Universidad Central de Venezuela Universidad Central de Venezuela

§T-124

H6C2 SIE UCV

Seauridad ] Soquidad e
ZONA DE PRUEBA DE COMUNICACION CON WONDERWARE
PruevadeFioat () Pueade sung. | valor es par oK

Figura 35. Pantalla de Inicio Original y Modificada del iFix.
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2.4. ESQUEMA FINAL Y DESCRIPCION DE LOS EQUIPOS

Luego de resolver cada uno de los problemas y siguiendo la topologia

recomendada por Wonderware, se realiza el Esquema Final de la distribucion fisica

del SCADA tal como se muestra en la Figura 36.
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Figura 36. Esquema Final de la distribucion fisica del SCADA.

Una Imagen que contiene el esquema final del SCADA segln los niveles y el

tipo de dispositivo, es mostrada en la Figura 37. Un resumen de los equipos y

dispositivos que forman parte del SCADA son detallados después de la figura

anteriormente mencionada. Los inicios de sesion de Windows y las contrasefas de los

computadores empleados en el presente trabajo son mostrados en el Anexo 6.
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Figura 37. Esquema Final del SCADA segun niveles.

Banco de Pruebas
e Funcion: Adquirir los parametros Eléctricos del tablero principal de la
EIE-UCV.
e Dispositivos: 8 Remotas Ducati Mach 30 conectadas en una red
RS485. Cada remota adquiere 210 Tags, 100 de los cuales fueron
identificados como parametros eléctricos (1680 Tags en total).
Controll
e Funcion: HMI con Acceso a Historico de datos en tiempo real a través
de ActiveFactory.
e  Hardware: Pentium IV 3,2 GHz, 512 Mb de RAM, Disco Duro de
67,6 Gb y 1 Tarjeta de Red 10/100.

o Sistema Operativo: Windows XP Professional (Inglés).
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Control7

Control8

Software: Bootstrap, InTouch, ActiveFactory y Plataforma
(Desplegada).

Funcion: HMI sin Acceso a Historico de datos en tiempo real.
Hardware: Pentium IV 3,2 GHz, 512 Mb de RAM, Disco Duro de
67,6 Gb y 1 Tarjeta de Red 10/100.

Sistema Operativo: Windows 2000 Profesional (Espafiol).

Software: Bootstrap, InTouch y Plataforma (Desplegada).

Funcion: HMI sin Acceso a Historico de datos en tiempo real.
Hardware: Pentium IV 3,2 GHz, 512 Mb de RAM, Disco Duro de
67,6 Gb y 1 Tarjeta de Red 10/100.

Sistema Operativo: Windows 2000 Profesional (Espafiol).

Software: Bootstrap, InTouch y Plataforma (Desplegada).

Maqueta de Procesos

Funcion: Realizar procesos tipo batch. Utilizada en practicas de varias
materias como equipo a controlar. Se muestra en la Figura 32.

Dispositivos: 1 PLC DirectLogic con mddulos de entrada analogica,
salida digital a relé, termopar y comunicaciones sobre Ethernet; 1
tanque de acero inoxidable para la realizacion de procesos; 1 tanque
para almacenaje de agua; 3 bombas de agua, una para el llenado del
tanque de procesos, otra para el vaciado del mismo y una ultima para
bombear agua a través del intercambiador de calor; 1 intercambiador
de Calor ubicado en el tanque de procesos con entrada y salida de agua
del, y hacia el otro tanque; 1 agitador, 2 Resistencias Térmicas
utilizadas para calentar la mezcla y 2 Sensores de Nivel ubicados en el
tanque de procesos; Botones e indicadores ubicados en la parte
posterior de un cajetin; Relés, sistemas de proteccion, y una Fuente

Conmutada de 24V Telemecanique ubicados dentro del Cajetin; otros.
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Scadal

Scadal

Scada2

En resumen, se manejan 8 Entradas digitales, 2 posiciones de memoria
correspondientes a la misma cantidad de Entradas analogicas de 8 bits

y 8 Salidas digitales.

Funcion: AOS.

Hardware: Pentium III 1,3 GHz, 256 Mb de RAM, Disco Duro de
36,4 Gb y 2 Tarjetas de Red 10/100.

Sistema Operativo: Windows 2000 Server (Inglés).

Software: MS SQL Server 2000, Bootstrap, IDE, Galaxy Repository,
SMC, Plataforma (Desplegada) y Engine (Desplegado).

Funcion: 1/0 Server (contiene el TOPServer para la comunicacion con
el DirectLogic de la Maqueta de Procesos y el Gateway Ducbus-
Modbus TCP), Servidor Principal y HMI del iFix.

Hardware: Pentium III 1,3 GHz, 256 Mb de RAM, Disco Duro de
36,4 Gb y 2 Tarjetas de Red 10/100.

Sistema Operativo: Windows 2000 Profesional (Espafiol).

Software: TOPServer y 1Fix.

Funcion: 1/0 Server (contiene el Gateway Ducbus-Modbus TCP para
realizar la adquisicion de datos de las remotas y el FactorySuite
Gateway para realizar la comunicacion con el Servidor OPC del iFix
ubicado en esta misma PC), Estacion de Ingenieria, Servidor OPC y
HMI del iFix.

Hardware: Pentium 1III 1,3 GHz, 256 Mb de RAM, Disco Duro de
36,4 Gb y 2 Tarjetas de Red 10/100.

Sistema Operativo: Windows 2000 Profesional (Espafiol).

Software: Gateway Ducbus-Modbus TCP, FactorySuite Gateway,
SMC y iFix.
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Scada3

SWo0

SW1

SwW2

Funcion: Servidor de Respaldo y HMI del iFix.

Hardware: Pentium III 1,3 GHz, 256 Mb de RAM, Disco Duro de
36,4 Gb y 2 Tarjetas de Red 10/100.

Sistema Operativo: Windows 2000 Profesional (Espafiol).

Software: iFix.

Funcion: AOS, Configuration Database y Estacion de Ingenieria.
Hardware: Pentium IV 3,0 GHz, 512 Mb de RAM, Disco Duro de
76,3 Gb y 1 Tarjeta de Red 10/100.

Sistema Operativo: Windows 2003 Server (Inglés).

Software: MS SQL Server 2005, Bootstrap, IDE, Galaxy Repository,
SMC, Plataforma (Desplegada), Engine (Desplegado) y DIRECTSoft.

Funcion: Estacion de Ingenieria portatil.

Hardware: AMD Turion64 X2 1,67 GHz, 2 Gb de RAM, Disco Duro
de 120 Gb y 1 Tarjeta de Red 10/100.

Sistema Operativo: Windows Vista (Inglés) con Windows 2003
Server (Inglés) y Windows 2000 Server (Inglés) sobre una Méaquina
Virtual VMWare.

Software: MS SQL Server 2005, Bootstrap, IDE, SMC, InTouch,
DIRECTSoft, TOPServer y ActiveFactory.

Funcion: Historico de datos y Alarmas.

Hardware: Intel Celeron 1,8 GHz, 256 Mb de RAM, Disco Duro de
38,2 Gb y 1 Tarjeta de Red 10/100.

Sistema Operativo: Windows Server 2003 (Inglés).

Software: MS SQL Server 2005, INSQL Server, ActiveFactory, SMC
e InTouch (para el Historico de Alarmas AlarmDB Logger).
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CAPITULO 111

IMPLEMENTACION DEL SCADA CON WONDERWARE

Ya establecida la comunicacion, se procedid a la definicion de la convencion
de nombres y el modelo de las areas en el Industrial Application Server. El modelo de
las 4reas o modelo de planta, identificado como Model View bajo el ambiente del
IDE, define la relacion entre los objetos y su representacion fisica en el esquema de
automatizacion. Para su definicion, resulta necesario conocer el esquema fisico de lo

que se esta automatizando.

Como el objetivo de este trabajo consiste en controlar una maqueta de
procesos y adquirir los datos de unas remotas que se ubicarian en un futuro a lo largo
de toda la UCV, se parten de estas premisas para la definiciéon del Model View (ver

Anexo 4). El Modelo de Planta del SCADA se muestra en la Figura 38.

] & Neutron
) Unassigned Area

=4 ucy

E}"j Procesos [ Procesos ]
=- -;.T] Tangues [ Tangues ]
= @ Magueta_001

Bombas_001 [ Bombas ]
Botones_001 [ Botones ]
Calentadores_001 [ Calentadores ]
Miscelaneos_001 [ Miscelaneos ]
Motores_001 [ Motores ]
Sensares_001 [ Sensores ]

[+ @ Wakeulas_001 [ walvulas ]
E—IIJ‘_') Sisternas_Flectricos [ Sistemas_Flectricos ]

- Administracion [ Administracion ]

-4 Remotals

Adquisicion_iFix [ Adguisicion_iFix ]

- @ Pruebaz

@ Prueba3

- @) Remota_iFix_ag

Aula_Magna [ Aula_Magna ]

- i Remotals

Biblioteca_Central [ Bibliokeca_Central ]
& Remotale
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-4 Remotal?
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- g Remotald

Subestacion_LCY [ Subestacion_UCY ]
- g Remotall

----- & Remotalz

‘- g Remotal3

-4 Sys[Sys]

cedeee

Figura 38. Modelo de Planta.
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Lo importante de este modelo, es que facilita en gran medida la programacion
y permite olvidarse de la convencion de nombres de los tags, por trabajar con objetos

organizados en un esquema de planta dentro del mismo ambiente de programacion.

Analizando mas a fondo el Modelo de Planta, se observa que dentro de la
Galaxia llamada “Neutron”, se define un area bajo el nombre “UCV” que engloba
todos los objetos y viene a representar el lugar fisico que contiene la automatizacion.
Esta se subdivide en 3 categorias, la primera correspondiente a los Procesos, la
segunda referente a los Sistemas Eléctricos y la ultima, a los componentes del

Sistema que no pertenecen a ningln 4rea fisica.

En la actualidad existe unicamente un proceso automatizado de tanques, por lo
que en “Procesos” solo se crea un area llamada “Tanques” que incluye el objeto
“Magqueta” correspondiente a la Maqueta del LCID. De igual forma se especifican las
areas de los Sistemas Eléctricos seglin se tenia previsto en el SCADA original (ver

Anexo 4) y se asocian las remotas correspondientes a estas.

Como se puede notar, no hace falta hacer una convenciéon de nombres para
declarar los Tags del sistema, sino mas bien, de la especificacion completa de los
procesos a automatizar y del esquema global. Esto representa una de las ventajas de

esta plataforma respecto a los sistemas tradicionales basados en Tags.

A partir de este punto, la programacion y configuracién de cada uno de los
componentes del SCADA se realiza de forma paralela. A pesar de esto, se explicaran
los procedimientos seguidos para la configuracion de cada uno de los componentes de
forma separada, comenzando por los programas y objetos de adquisicion de datos,
seguido de los programas para la configuracion y programacion del SCADA y por

ultimo el software empleado para la realizacion del HMI.
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3.1. CONFIGURACION DEL SOFTWARE PARA LA ADQUISICION DE DATOS

3.1.1. TOPServer

Es un programa de la empresa Software Toolbox, un Third party de
Wonderware, que posee una gran cantidad de objetos para la comunicacion con
dispositivos industriales convencionales y poco convencionales. En este caso se
instalé el demo del programa descargado de la pagina web de la empresa [37], este
tiene una duracion de 2 horas a partir de su momento de ejecucion. Una vez instalado
el programa, se procedié a la configuracion de un canal y un dispositivo para la
comunicacion con el PLC DL205 empleando el protocolo DirectLogic ECOM. En
este caso solo se tuvo que seleccionar el modelo del PLC y la direccion IP del mismo,
dejando el resto de los parametros por defecto. La configuracion de la comunicacion

del TOPServer con el PLC de la Maqueta se muestra en la Figura 39.
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Figura 39. Configuracion de la comunicacion con el PLC de la Maqueta.
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Ya configurado el enlace, se procedi6 a afiadir cada uno de los Tags para las
variables de entrada, salida, posiciones de memoria y variables especiales. En la

Figura 40 se muestra el ment de configuracion del Tag Y25 de la Maqueta.

< TOP Server - [C:Documents and Settings' diyorio.SCADA 1My Documents',Remotas.opf] (Demo Ex'pire'_s: & x|
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A = 14 2
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(D 4/19/2008 3:48:57 PM Default User Modbus Ethernet  Device 'Remotas, 17-01' block request [300001 to 300021] responded with e...
@ 4/19)2008 3:55:20 PM Default User Modbus Ethernet  Device 'Rematas, 14-01' block request [300001 to 300021] responded with e... j
Ready [Clients: 1 [active tags: 1706 of 1706

Figura 40. Configuracion de uno de los Tags de la Maqueta.

Al igual que en el caso anterior, el enlace con el Gateway de las remotas
requiere de un canal. A diferencia de la Maqueta, este es seleccionado del tipo
Modbus Ethernet y se afiaden tantos dispositivos como sea necesario para realizar la
adquisicion de todos los parametros de las remotas. La cantidad maxima de Tags por
dispositivo permitidos por el programa es de 30. La configuracion del canal y de uno
de los dispositivos es mostrada en la Figura 41, mientras que el resto de los
parametros no incluidos son dejados por defecto. Para la configuracion de los otros
dispositivos solo es necesario cambiar el ID para direccionar al IP del Gateway y el

numero correspondiente de la remota.
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Figura 41. Configuracion de la comunicacion con el Gateway de las Remotas.

Una vez configurado el enlace, se procedid a anadir los Tags para realizar la
adquisicion de todas las variables de cada una de las remotas. En la Figura 42 es

mostrada la configuracion de uno de estos.
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Figura 42. Tags para la comunicacion con el Gateway y la configuracion de uno.
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3.1.2. Gateway Modbus TCP

Es el nombre dado al programa realizado por Luis Ortiz en su trabajo de grado
para convertir los protocolos Ducbus y Modbus RTU a Modbus sobre TCP [2]. Para
la configuracion de la comunicacion con las remotas en este programa, solo se tuvo
que pulsar el boton de “Explorar Ahora” luego de instalar el programa, y esperar a
que realizara la identificacion de las remotas conectadas. Una vez realizado este
procedimiento, se presiond el boton de operar para observar el estado de la

comunicacion. Algunas imagenes de este programa son mostradas en la Figura 43.
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[T /| [Ecnootado a massta 7

Figura 43. Dos vistas del Gateway Modbus TCP.

3.1.3. Servidor OPC del iFix

Este forma parte fundamental del software iFix y es utilizado para enviar el
valor de las variables declaradas en la base de datos de iFix a cualquier otro programa
o dispositivo comunicdndose por OPC. En teoria este Servidor debia estar
configurado inicialmente, pero resultd no ser asi. El primer paso realizado fue abrir el
SCU dentro del entorno del iFix y conectarse al cliente OPC local para la apertura del
Power Tool. Una vez alli, se crea un servidor OPC con nombre iFix y tantos grupos
como dispositivos configurados existiesen. Los datablocks se crean unicamente para

el grupo Pruebas y el grupo de la Remota iAS.
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Figura 44. SCU del iFix y Power Tool con el servidor OPC.

i

For Help, press F1

Las imagenes de la Figura 44 muestran el SCU y el Power Tool con el
Servidor OPC. Hasta este punto la configuraciéon es la creada por defecto. Una vez
que se ha llegado a la configuracion de los Data Blocks en el Power Tool, es
necesario ubicar el nombre del item en la base de datos del iFix. Para esto se presiona
el boton “Browse Server” y se identifica el item a afadir. Esto se realiza para las dos
variables de prueba creadas y para todos los elementos que componen el grupo 1AS.
Las configuraciones realizadas al DataBlock “Prueba2” y un DataBlock elegido al

azar del grupo 1A8 en el Power Tool, son mostradas en la Figura 45.
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¥ Enatle Block Wites NS, nable Black Wies
57141 o . " I~ Enable Black. Wit
isr-14-2 PRUEBA! w1ae
EES PRUEEA? 1148
1372 PRUEEA3 s
isT35-1 RESET_COMS 5
57361 = o
IteriD: Access Path: :
[FHiSNaDE FRUEEA2 [ )
w1ae
X T 1148
.
I~ Enable Fix PDB Tag Auto-reation TeaDescPrefic i o
8
iFIX Database Tag Type: [A1 Aroglip =] TagName Prefc 0 - |—|

o | o) | o |3 | B | x ] v | e | o | o) [$of | B | X |

m o For Help, press F1

For Help, press 1

Figura 45. Configuracion del DataBlock Prueba2 y de uno del grupo iAS8.
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3.1.4. FactorySuite Gateway

El FactorySuite Gateway es un DAServer perteneciente a los Device
Integration Objects de Wonderware. La funcion primordial de este es convertir OPC a
SuiteLink sin la necesidad de tener una plataforma desplegada localmente. Este se
emplea en el proyecto como Gateway entre el OPC del iFix y el IAS de Wonderware.
Su instalacion se realiza con las opciones por defecto. La forma de acceder a este
producto se efectua a través del SMC, en su seccion DAServer Mangager, y una vez
en el programa, se realiza la configuracion del ArchestrA.FSGateway.l. Al darle
click derecho sobre este nombre, se selecciona afiadir un nodo OPC y se nombra iFix.

En la Figura 46 se muestra la configuracion del nodo OPC en el FSGateway.

## SMC - [ArchestrA System Management Console (SCADAZ)\DASeryer ManagerDefault Group'Local' Archestri FSGateway. == x|

| action view HG:--D||X|@“ ‘

Tree | [ iFix

a Archestrd, System Management Consale (2 \c;’l Node Type: OPC Delimiter: .
Log Yiewer
=[] paserver Manager
=2 Default Group iFix Parameters |
-5 Local

B, Archestra.FSGateway. 1
B-T8 Configuration

o Server Mods I
- Diagnastics
[l o Server Mame: LI I

Intellition £ x0PLClert

Reconnect Attsmpts: lw—
Reconnect Period: 30000 e

¥ Activate Server Out of Proc

Figura 46. Configuracion del Nodo OPC en el FSGateway.

Una vez que ha aparecido la ventana de configuracion del nodo, se especifica
como nodo del Servidor a “Scada2” y como Nombre del Servidor al OPC del iFix,
dejando el resto de las opciones por defecto. Una vez finalizada la configuracion del
Nodo, se realiza la programacién del grupo, para esto, se amplia la pestafia “iFix”, se
selecciona la “Default” y se exploran los items del servidor OPC, afiadiendo los
deseados. Seguidamente, se inicia el FSGateway haciendo click sobre el boton verde
en el menu superior del programa una vez seleccionado el servidor
“ArchestrA.FSGateway.1”. En la Figura 47 se muestra la ventana de la pestafia

“Default” con los Device Items afiadidos y un diagnostico de estos.
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%% SMC - [Archestr System Management Console (SCADAZ)\DAServer Manager\Default Group'Local\Archestri. FsGatews

¥ SMC - [Archestra System Management Console (SCADAZ)\DAServer Manager\Default Group\Local\ArchestrA FSGat

| aeon vew || & o |@[mE]|X |2 ] cion wen || &~ | Ell@m | B @
Tre | [oetack 3] Fix_Defouk
(3 Archest System Managemert Consale (@ Arcnesir system Management Consol 2 | Meme I R status | value [ Time [ qualt... | msgio [ Location
1[5 Log Viewer & Log viewer 8 Fix;Pruebas;SCADA, RIW 6 6470l Fix.Default
=) 8] DAServer Manager =[] DAserver Manager 8 Fix;Pruebas;SCADA, RIW Elvalorespar  2:05:38...  00CD Fix.Default
B8 Default Group Default Parameters Device ltems &%) Defaul Group FixyiAg;SCADATL . Riw 0 20500, 0000 Fix.Default
=5 Local =5 Local RiwW 0 2:05:00 0000 iFix.Default
5, Achestra Fscatenay L Nome T em Aeference T = — R o om0, o0 e ek
=18 Configuration i Pruebas, SCADA PRUEBA2F_CY Fix Pruebas SCADA PRUEBA2F_CY. =18 Configuration RIW 0 20500.. 0000 FixuDefault
R E-1R Fix RIW 0 z0s00.. 0000 Fix.Default
R Defaule 1R Default Riw 0 2:05:00 0000 iFix.Default
] piagnostics -] Diagnostics RiwW 0 2:05:00 0000 iFix.Default
. T gmon Riw o 20500, oo Fix Dot
S & Structure Lt Riw 0 2:05:00 0000 iFix.Default
= S Riw 0 20500.. 0000 iFix.Default
& B ot R o 2es00.. o000 et
oV FE] Transactions RpW 0 20500, 0000 Fix.Default
o ] statistics RIW 0 20500.. 0000 Fix.Default
FLv ] Messages RIW 0 20500.. 0000 Fix.Default
£ 5] Devie Groups Riv 0 20500... 0000 i Defauk
e ] R 0 z0s00.. o000 iFix.Default
Fov RIW 0 20500.. 0000 Fix.Default
FCv RIW 0 20500.. 0000 Fix.Default
FLv RIW 0 2:05:00... 0000 Fix.Default
£ RIW 0 205:00.. 0000 Fix.Default
Gl Gl Riw 0 20500.. 0000 iFix.Default
o “ov R 0 z0500... 000 Fixefa
LV - CV RiwW 0 2:05:00 0000 iFix.Default
Rk LV Riw 0 20500 0000 Fix.Default
ALY, A Riw 0 2:05:00 0000 iFix.Default
Riw 0 2:05:00 0000 iFix.Default
Riw 0 2:05:00 0000 iFix.Default
Riw 0 2:05:00 0000 iFix.Default
RIW 0 20500, 0000 Fix.Default
Riw 0 2:05:00 0000 iFix.Default
Riw 0 2:05:00 0000 iFix.Default
Riw 0 2:05:00 0000 iFix.Default
I_L_AS ¢ I_V_AF L _L_A8 ¢ VA Rpw 0 2:05:00 0000 iFix.Default
A aa 1 ar S PN AR E T I AARCADA I s e e IR AR E : y - o T oeta
= | Rl | ]| ® FiiasscapaLL_. RpwW 0 20500, 0000 Fix.Default

Figura 47. Device Items afiadidos y un diagnostico de la comunicacion.

3.1.5. Programa Cerrar

Este programa fue realizado empleando Delphi 6, con la finalidad de cerrar un
programa luego de un tiempo definido y abrirlo cierto tiempo después. Este programa
se crea para cerrar y abrir el TOPServer una vez cumplido el tiempo de expiracion del
demo. También es empleado para reiniciar una vez al dia el Gateway Modbus TCP,
con la finalidad de evitar la congelacion del mismo debido a un posible bug en ese
programa. Para la configuracion del programa cerrar, inicamente hace falta escribir la
direccion del ejecutable y seleccionar los tiempos. Algunas imagenes de ejecucion del

programa son mostradas en la Figura 48 y el cddigo de programacion en el Anexo 5.

=100 EE

(1]

Archiva 7

Nombre del Proceso a Cerrar

Archiva 7

Nombre del Proceso a Cerrar

Archivo 7

Nombre del Proceso a Cerrar

IServerMain.exe
Intervalo de Tiempo

b 2594 :[s02 _Fenen |

Horas Guardar

Minutos  Segundos
Tiempo Transcurrido: 1:45:25

Nombre del Proceso a Abrir

ISE[VE[M ain.exe

Intervalo de Tiempo

[0 2 :[504] : poi] _Reic |
erar

El Archivo Ciicado.ucy ha sido modificado satisfactoriamente.

|Gatelbl exe

Intervalo de Tiempo
Fref: o o
Minutos  Segundos Guardar |

Tiempo Transcurrido: 7:3:22

Horas

Nombre del Proceso a Abrir

INombre del Proceso con extensidn

[~ Abiir Programa luego de: |1 :II Segundoz

|N0mbre del FProceso con extensidn

[~ Abiir Programa luego de: |1 :II Segundos

IE:\G ateway

¥ Abiir Programa luego de: |5 j Segundos

Figura 48. Programa Cerrar configurado para el TOPServer y el Gateway.
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3.2. CONFIGURACION DEL SOFTWARE PARA LA ARQUITECTURA DEL
SCADA

3.2.1. Industrial Application Server 2.1 Patch 2

Es el programa base para la automatizacién basada en Galaxias. El paquete
incluye la instalacion del Bootstrap, el IDE y el Galaxy Repository, ademés del SMC
y otros elementos adicionales. El Bootstrap, por ser el objeto fundamental de
comunicacion, es instalado en practicamente todas las PCs del SCADA. El Galaxy
Repository por el contrario, se instala en el computador que aloja el nodo de
configuracion de la base de datos. E1 SMC es instalado en todas las computadoras
que poseen algin producto de Wonderware localmente, menos en las que cumplen la
funcion de HMI. El SMC no solo se encuentra en el IAS, sino que es incluido en casi

todos los paquetes de productos Wonderware.

El Integrated Development Enviroment (IDE) es el programa empleado en la
configuracion de todos los objetos de la Galaxia. Para su ejecucion es requerido el
Bootstrap y el MS SQL Server localmente. La instalacion del MS SQL Server 2000
se realiza seleccionando la opcidn de instalar las herramientas de servidor y cliente,
dejando las opciones por defecto y seleccionando el uso de una cuenta local en modo
mixto. Posterior a ingresar la contrasefia solicitada para el inicio de sesion del usuario
sa (en todos los casos se utilizo “wwucv”), se selecciona el tipo de licencia “per seat”
para un maximo de 10. Al finalizar, se actualiza a SQL 2005 con las opciones por

defecto y utilizando las configuraciones anteriores en caso de ser solicitadas.

Una vez instalado el SQL 2005, se procede a la instalacion del IAS. Para ello
se selecciona el Bootstrap, el GR y/o el IDE dependiendo de la funcion del
computador dentro del SCADA. Las opciones de instalacion del IAS son las de por

defecto, una vez seleccionados los componentes a afiadir.
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Al iniciar el IDE, es requerida la creacion de una Galaxia. Para ello es
necesario seleccionar como nodo GR al computador que posee la base de datos de
configuracion. En este proyecto la Galaxia es creada bajo el nombre de “Neutron” en
SWO. Ya en el ambiente del IDE, se realiza la configuracién y programacion del
SCADA en si. El primer paso es crear tantas plataformas como sean necesarias para
abarcar todas las computadoras donde sea requerida una. En este caso se afiaden 6
plataformas, 2 (SWO0 y Scada0) para alojar los Engines y a su vez todos los objetos de
comunicacion y configuracion, 3 (Controll, Control7 y Control8) para realizar la
comunicacion con el HMI y una ultima (SW1) para la estacion de ingenieria portatil.
En la Figura 49 se muestra el inicio del IDE donde se conecta a la Galaxia y las

plataformas definidas en la Galaxia Neutron.

»
% Connect to Galany x| ArchestrA IE - -
Galaxy Edit  Wiew Object Window Help
S — PR Y E el
GGalaxy name: Meutran i eyl Application Yiews *
IModel View
i License information Delete Galaxy .. Deployment View
Type: [Fs Dev License =l wot || =a
Mumber: | 607565 Unassigned Host
Cancel j Plataforma_Controll

Vendor! IInvensys Systems, Inc. 3 Plataforma_Control?
& Plataforma_controls
lakaforma_Scadad

) Engine_0 {Backup)

Product kext: I IDE_Runtime, wersion 2.1

Expiry date; I 3-Jul-2008

Universidad Central de Verezuel
Coord. de Postgrado Ing. Electre
Ciudad Uiniversitaria, Los Chagu:

Caracas LI

Matice text:

@
T Plataforma_sw1

Figura 49. Inicio del IDE y vista final de las Plataformas de la Galaxia Neutron.

Antes de seguir con la descripcion de las configuraciones realizadas, es
necesario explicar los tres tipos de vista del entorno IDE. La primera llamada Model
View, permite definir el modelo de planta del sistema dentro del ambiente. La
segunda o Deployment View, permite seleccionar las Plataformas y Engines donde
seran ejecutados los objetos de comunicacion y otros, una vez que han sido
desplegados. La ultima con nombre Derivation View, permite visualizar los objetos
fuentes y sus derivados de una forma genealdgica, con la idea de poder reconocer
rapidamente cualquiera de los hijos y el tipo de objeto padre. Una imagen con los 3

tipos de vista para la Galaxia Neutron es mostrada en la Figura 50.
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Model View

= o
“{7) Unassigned Area
B4 ucy
-4} Procesas [ Procesos ]
B 43 Tangques [ Tanques |
-@ Maqueta_001

=} ,‘,‘i Sistemas_Electricos [ Siskemas_Electricos ]
=) Administracion [ Administracion ]
{hgy Rematald
Adquisicion_iFix [ Adquisicion_iFiz ]
- Prucbaz
" @ Prueba3
i e Remaota_iFix_AS
B ) Adla_Magna[ Aua_Magna |
ey Remotals
=] ,",l Bibliokeca_Central [ Biblioteca_Central ]
i Remotals
B4} Faces[ Faces ]
. &g Remotal?
43 Rectorado [ Rectorado ]
© Gy Remotald
=) Subestacion_UCY [ Subestacion_LICY ]

LNy Remotall

-G Remotalz

L. 4y Remotal3
-4 Svs[Svs ]

[l Clienteopc

5 Plataforma_Controll
5 Plataforma_Cankrol?
& Plataforma_Controlg
[ Plataforma_scadad
L[ Plataforma_swo
18] Platafarma_sw1

B [

Deployment Visw

++{(7) Unassigned Host
\& Plataforma_Cantrall
|8 Plataforma_Control7
\& Plataforma_Contrald
=4 ﬁ Plataforma_Scadal
8 Engine_0 (Backup)
Fl-# Engine_t
0 Administracion [ Administracion ]
- ,",l Adquisicion_iFix [ Adquisician_iFix ]
34} Aula_Magna [ Aula_Magna ]
,"_] Bibliokeca_Central [ Biblioteca_Central ]
[ 5f) Faces[ Faces ]
E Fix
[—]--\ﬁ Plataforma_swo
B9 Engine_
i [R]] ClierteaPc
i) Procesos [ Procesos ]
o) Rectorado [ Rectorada ]
i 4} Sistemas_Electricos [ Sistemas_Elactricos ]
,"_] Subestacion_UCY [ Subestacion_UCY ]
~af) sys[ys]
43 Tanques [ Tangues ]
e dy Ly
8 Engine_1 (Backup)
-1 Platafarma_sw1

Erd-. )

Derivation Yiew

+- @ $analogDevice
-8} $AppEngine
{49 Engine_0

" Engine_t
-4 $hrea

-[&f] $DDESuiteLinkClient
Tl e

5@ {FicldReferance
- @ $Boolean
@ s$Double
- @ $Float
@ s$lnteger
@ $5tring

=[] $oPCClient

i [E] Clienteorc

2@ $UserDefined

- @ $Magueta

@ $Magueta Bombas
- $Magueta Botones

@ $Maguets Calentadores
- @ $Magueta Miscelaneos
@ $Maguets Miscelansos. Mivel
@ $Magusta Motares

@ $Maguets Sensores
@ $Magueta Yalvulas

@ Remots

[+ @ $Remota_iFix

28 $winPlatform

|8 Plataforma_Conkrall

[ Plataforma_Contral?
\8 Plataforma_Controls
[ Plteforma_scadad
+- | Plataforma_swa

[

*B Plataforma_swi
¥-{7) Unused Base Templates

Figura 50. Model, Deployment y Derivation View de la Galaxia Neutron.

Entre los pardmetros configurados de las Plataformas SWO y Scada0
mostrados en la Figura 51 destacan, la configuracion como proveedor de alarmas de
InTouch, la direccion de red de la plataforma, la direccion IP de la tarjeta de red local
para la configuracion de la redundancia, la habilitacion y configuracion del nodo
Historiador y la direccion del archivo para el almacenamiento temporal de los datos
historicos. Aunque en la Figura son mostradas s6lo las pestafias “General” vy
“Engine” de la Plataforma Scada0, las de la SWO son configuradas de forma similar
con la unica diferencia de que la direccion IP de la tarjeta de red cambia por tratarse

de un computador diferente.

Otros parametros configurados incluyen, algunos elementos para habilitar
alarmas de variables internas de las plataformas (Pestafia “Alarms”), por ejemplo, la
pérdida de conexion con los Engines. También, es posible almacenar datos de
variables de ejecucion de las Plataformas para su analisis posterior (Pestafia “Platform

History”), como por ejemplo, el porcentaje de RAM promedio utilizada de la PC.
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Plataforma_Scada0 Plataforma_Scada0

{General | Engine | Alarms | Platform History | Scheduler Histary | Engine History | Object Information | General (Engine | alarms | Platform Histary | Scheduler History | Enaine History | Object Information | sc
Engine startup bype:  [Auto - P
Mebwork address: SCADAD ¥ Restart the engine when it Fails =5 @
History store Forward dirsctory: C:\Program Files|archestraiHi: 5 Scan period: 1000 me &g
Minimum RAM: 512 VB = History 55
[#| Enable storage to historian =y
¥ InTouch al ich
el tnTouch alarm provider = ¥ Enable Tag Hierarchy R
larm areas (blank For sl ;I = Histarian: G - 5 7
. 3 Store Forward deletion threshold: 100 MB =
Statistics average period: 10000 ms =
Stare Forward mirimum duration: o s =y
Redundancy 57
Forwarding chunk size: |m24 Bytes =3
Redundancy message channel IP address:  [172,17.59.57
Forwarding delay: 250 ms =
Redundancy message channel port: 30001 =
Seripts SF
Redundancy primary channel part: 30000 = pts 25
Maimum kime For scripks bo execute: IlUUU ms =
Maximum asynchronous thread count: |5 threads =5
Message Exchange (&5
Checkpoik period: o ms v
Message timeout: 30000 ms o P Hpcint p =
Checkpoint directory location: [EProgram FiestarchestalHistar 4
NMK heartbeat period: 2000 ms =3
Conserutive number of missed MY — & 0 Alarm throttls lmit: Jeoon alarms}s =
heartheats allowed:
Statistics average period: [ron0o s =t
Message exchange port: Soze =
Maximum input queue size: |1s MEB =5

Figura 51. Pestafia “General” y “Engine” de la Plataforma Scada0.

El otro tipo de Plataforma empleada en el presente trabajo no contiene
ninguna configuracioén adicional, siendo el Uinico pardmetro modificado la direccion

del equipo. Las Plataformas Controll, Control7, Control8 y SW1 son de este tipo.

En la Galaxia se definen dos Engines similares, el primero se coloca sobre
SWO y el segundo en Scada0. Como ambos Engines son configurados redundantes, el
IDE automaticamente crea un objeto para cada Engine que debe ser colocado sobre la
Plataforma redundante. Entre las configuraciones importantes realizadas destacan, la
habilitacion de la redundancia, el reinicio automatico del Engine al fallar y la

conexion con el Historico. Una imagen del Engine 0 es mostrada en la Figura 52.

Una de las ventajas que presenta Wonderware, es que las aplicaciones pueden
ser distribuidas entre las dos plataformas que contienen los Engines y reducir el
impacto del SCADA sobre el sistema. De esta forma no se habla que se tiene un
sistema principal y otro redundante, sino mds bien, que ambos son principales y
redundantes a la vez. Asi, si una plataforma presenta un problema, la otra acoge los
objetos que se encontraban ejecutandose en la que presenta la falla y los coloca en

ejecucion conjuntamente con los que presentaba anteriormente.
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General |Redmdancv | larms | Scheduler History | Engine History | Obect Information | Seripts | UDAS | Ganeral Redundancy |A|arms | Scheduler History | Engine Histary | object Information | seripts | ubas | Exten:

Enginestartptype:  [auo 7| =
¥ Restart the engine when it fails =t
Scan period: 500 ms Ee Forced failover timeout: [30000 ms v
Histary &5 Maximum checkpaint deltas buffered: P ]
[V Enable storage to historian
) Maximum alarm state changes buffered: |o— ]
? Standby engine heartbeat period: |muu— ms ]
Active engine heartbeat perind: oo ms P
Maximum consecutive heartbaats missed from Active engins: |1n— ]
Maximum consecutive heartheats missed From Standby engine: lm— w
Maximur time bo maintain good quallty after Faiure: W ms P
Scripts (45 Maximum time to discover partner: llSIJIJEI— ms ]

¥ Enable redundancy

¥ Enable Tag Hierarchy

Historian: |
Store Forward deletion thrashold: oo we
Store Forward minimum duration: P s
Forwarding chunk size: [laze— ewtes

Forwarding delay: 250 ms

L LD L LG

Maximum kime For scripks ko execute: S00 ms R Force Falover command: 3
Maximum asynchronous thread count: ls— threads o

Checkpoint period: lu— ms & W

Checkpaint directary location: ,m =

Alarm throttle limit: oo ey &5

Skatistics average period: [l s J= )

Maxdmum input queue size: ,15— ME =3

Figura 52. Pestafias “General” y “Redundancy” del Engine 0.

Los siguientes objetos definidos en el IDE son los de Comunicaciones. El
primero de ellos es un Cliente OPC para la comunicacion con el TOPServer,
configurado como se muestra en la Figura 53. Los pardmetros importantes incluyen el
nodo donde se encuentra ubicado el cliente, el nombre de éste, los grupos de escaneo,

las variables a adquirir y un script afiadido para la reconexion automatica.

ClienteOPC B keep checkedout (D F | ClienteOPC M Keep Checkedout ()

General | Scan Group | Block Read | Black Write | Object Information | Scripts | Ubas | Extensions | General | Stan Group | Hock Read | Bock Wrike | Obiect Information | serts | UoAs | Extensions |

Server nodst [eCADAL ) awailable scan groups:
Scan Group [ Cpdate Interval ms)
Server name: SWloobox. TOPServer E ] Koyo ?SE
Rematat 1000
¥ Run server aut-of-proc = Remotal2 1000
Rematal3 1000
T Use sean group name a5 access path & Remotal4 1000 =l
Restart attempts: g g9 Assatieted attrbutss for Kayo: & [E]
Restart priod: [pooon ms Et Mtk I = =
i v Magusta.Kayo.CL Maqueta Koyo.CL
Maqueta.koyo C40 Manueta Koyo,C40
I Detext restart alarm o
Magueta.Koyo.C4L Maqueta Keyo.C41
Magueta.Koyo.C42 MaquataKoyo.C42
General | Scan Group | Block Read | Bock e | Obiect Information Seints | D | Extensions | Maqueta.Koyo.C43 Magueta Koyo.C43
Magueta.Koyo.C44 MaquetaKoyo.C44
Maqueta.koyo €45 Maqueta Koyo,C45
& Script name: - Reconnect Config Manueta.Koyo,£50 Magueta Koyo,C50
. Maqueta.kaya.C51 Maqueta Koyo,C51
Seripks: .
i s Magueta.Koyo x20 Maqueta Keyo.i20
Name st | on [Ec |of [sh ‘ : Maquets.koyo 421 Maqueta.Koyo. k21
Reconnect x Declarations; Magusta.koyo X22 Maqueta Koyo.522
) . Maqueta.koyo 423 Maqueta Koyo,x23
LR Executiontype: - |Execute | Magusta.koyo X2+ Maqueta.Koyo.524
pasies 4} Magueta.koy0 X25 Maqueta.Koy.425
‘ Magueta.K Maqueta Koyo, %26
Expression; IME.CnnnE[t\nnStalus<>Z = Maqueta-Koyo 50 Vagueta Koyo, 20
§ = Maqueta.kays. 120 Maqueta Koyo, 20
Trigger type:  |Periodic 5T Runs asynchronausly Maqueta-Koyo. 21 Vagueta Koyo 121
J Maqueta.kays, 122 Maqueta Koyo, 122
Trigger period: [00:00:10.0000000 (' Timewutfiit: [ s Megustakono 125 Maquets Keyo. 123 L
. Maqueta.koyo, 124 Maqueta Koyo, 124
Deadhand: jo.0 R t al I
= ' Repart alarm on exeaon enar Magueta.Koyo.V25 Magueta Koyo.Y25
™ Historie scrnt stete G Pronty: Maqueta.koys. 130 Maqueta Koyo, 130
Magusta.Kayo Y31 Mequeta Koya. 131
Maqueta.koyo Flujn Manueta Koyo,Flujo
Maguete.Kayo.C6 MaquetaKoyo.C6
4 | Me Reconnect = True; [—— Maruieta Koun 7 |

Figura 53. Pestanas “General”, “Scripts” y “Scan Group” del Cliente OPC.
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El otro objeto se trata de un cliente FactorySuite Gateway para la
comunicacion con el iFix. Los parametros modificados se muestran en la Figura 54, e
incluyen el nodo del equipo con el Servidor, el grupo y las variables a adquirir, y un

script de reconexion automatica similar al del cliente OPC.

iFix M Keep checkedout @ T lljFix M Keep Checked 0t (D §

General | Topic | obisct nformton | serpts | LDAs | Extensions | Generall Topic | Obfect Information | Seripts | Ubas | Extensions |

Server node: [morz |

[FeGataay

@

L GG
@

[T

Communicationprotocol:  [suketik =l
oot o £8 rcsoiaed strbutes or it & [E] [

IZ Use achestr A user

e

15i5CADA PRUEBAZ F_CV
ADA.PRUEBAS.4_CY

I_L_AB SE-UCW F.F_CV

DA.LL_A8_S/E-UCHF.F_CY
SCADALL L _AS_S/E-UCY_FIH_MAR W.E_CY
\8_S/E-UCY_FP_3.F_C¥

Lhohb

Trggertype: [whietroe =] ' Runs ssyrehvonoust
Trioger perisc [o0100 10 00000 |
Dl |

I Historize script state

+] Me.Reconnect = True;

Figura 54. Pestafias “General”, “Scripts” y “Topic” del FactorySuite Gateway.

Una vez creados los clientes de comunicacion, se procede a anadir los objetos
para el procesamiento individual de cada uno de los datos. Esos objetos pueden ser
derivados de los ya definidos incluidos en el producto, o pueden ser creados a través
del User Define. Para mostrar la configuracion de los dos tipos, se implement6 en la
Galaxia un objeto Remota tipo User Define, para la adquisicion de todos los
parametros relacionados con cada una de las RTU Ducati, y un objeto basado en los

ya incluidos, para la manipulacion de las variables de la Maqueta de Procesos.

El objeto Remota fue el que requirié de mayor configuracion. En este se tuvo
que afadir cada una de las variables y, afiadirle la direccion para apuntar al Cliente
OPC, ademas de escalarlo y almacenarlo dependiendo del caso (ver Figura 55). Las
alarmas no fueron configuradas en este caso, debido al desconocimiento de los
valores limites para cada una de las variables, la inexistencia de un operador
constante del SCADA y la imposibilidad de realizar un control asociado a la

medicion. De todas formas, es posible la configuracion de estas en un futuro.

87



Remota13 M Keep Checkedout @DJRemotal3

il Actrbutes | Obiect Information | Scripts | LUDAs | Extensions |

[ [rHoF 1t atributetypes [ -
Field attributes: Accessmoder  [ITpLt E Data type: Fiozt 2 Seripts:

Nome Home
Tcets

Description: THDF de corriente de linea 1 (%) ;‘ &
Yalue
| E— £ P value deadband:  [0.0 &£ @
I Generate evert uponchange =5 ¥ Engineering units: [ I:N
1O —E@
T uput destination difers from input sourcs, &5
Output destinatior: [ 7 =
F# Enable 10 scaling &)

Inherited field attributes: ry

[home 4| ° T E i Harimm

[ max_var_EQU EUvalue: oo &P io0.0 &3 Name
B ey EUrangs walue 6.0 £ 106.0 =& E e

[ max_x1

B max_xz Conversion mode: Linear E o ™ Clamp input toElrange .5 &

Fnt

funy | [lEnabiehitory. ¥

[ £ PrOM

Fror B &

P THOF 1 2

[ THOF v 2 =] T Enable target deviation darms O
T~ Enable bad value alam ¥
T Enable statistics 2

|/
T M _vs_EQU R e o0 &3 10000.0 it Inherted scripts:

] seriptst Exerution type: [Startup =

M keep Checkedout (D

Field Attrbutes | Object Information Serpts | UDas | Extensions |

« Script name: Iniciol3 Corfiaure execution order

=3

=3

&
Cel

Dir_001.Input.InputSource = "ClienteOFC.Remotall.Remotas.13-0a

F-Input. InputSource - "CLienteOPC. Renotats Famotas . 13-01.Dir0)
£ 003, Tnput. TnputSource =
+V_EQU. Input.InputSource = "ClienteOPC.
“C1zeneaopC
v 23, Tnput. Tnput Source = "ClienteORC.Remotals . Remotas 19-01.
DEx 009 Tnpat. TnputSource = "21ienscORC. Romoraid Fouotas. 150
W5 1. Tnput. Taput Source = 7C1ienteORC . Romotals . Remotas 19-01.

Dir_011.Input.InputSource = "ClienteOPC.Renmotald.Remotas. 13-0
V_1.Input.InputSource = "ClienteOPC.Rewotall.Remoras.13-01.Di
Dix_013.Input.InputSource = "ClienteOPC.Renotals.Remotas.13-0
V_2.Input.InputSource = "ClienteOPC.Remotald.Remotas.13-01.Dd
Dir_015.Input.InputSource = "ClienteORC.Renotall.Remotas. 13-0
V_3.Tnput . TnputSource = "ClienteOPC.Remotail.Remotas.13-01.Di
Dir_017.Input.InputSource = "ClienteOPC.Remotall.Remotas.l13-0
I_1.Input.InputSource = "ClienteOPC.Remotall.Remotas.13-01.Di:
Dix_019.Input.InputSource = "ClienteOPC.Remotall.Rewotas.13-0
I_2. Input.InputSource = "ClienteOPC.Remotall.Remotas.13-01.Di
Dir_021.Input.InputSource = "Clicnt=OPC.Remotali.Remotas.13-O
1_3.Input.InputSource = "ClienteOFC.Rewotall.Remotas.13-02.Di:
Dir_023.Input.TnputSource = "Cliente0PC.Renotall.Remotas. 13-0;
VD_1.Input.InputSeurce = "ClienteOPC.Remotall.Remotas.13-02.D
Dix_025.Input.InputSource = "ClienteOPC.Remotald.Remotas. 13-0
MAX X1.Input.InputSource = "Client=OPC.Rewotal3.Remoras.13-02
Dir 027.Input.InputSource = "Cl)en\:EOPC.REmﬂLTJS.REmD\:as.lS*D’LI
>

Figura 55. Pestanas “Field Attributes” y “Scripts” del Objeto Remotal3.

El objeto Maqueta contiene la configuracion de las variables y éareas de la

Magqueta de Procesos. Como este esta formado por instancias y plantillas derivadas de

los objetos incluidos en el programa, s6lo es necesario configurar la direccion de la

variable y seleccionar si se desea escalar, almacenar y generar eventos o alarmas

dependiendo del caso. En la Figura 56 se muestran algunas pestafias para la

configuracion del objeto “Temperatura RTD” y su ubicacién dentro de “Maqueta”.
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Figura 56. Objeto “Maqueta” y algunas pestanas de “Temperatura RTD”.
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Es importante destacar que la seguridad instalada y la que mejor se adapta al

SCADA es la del tipo “Galaxy” [35], debido a que centraliza todo el sistema, y los

usuarios y grupos son modificados desde el IDE. Por ultimo, es posible analizar el

estado de cada uno de los objetos definidos en la Galaxia utilizando el Object Viewer

(ver Figura 57). Este es un programa incluido en el IAS, se emplea para verificar el

estado de los dispositivos, modificar y observar el valor de cada una de las variables.
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Figura 57. Una lista de observacion de la Galaxia definida en el Object Viewer.

3.2.2. Industrial SQL Server 9.0 y Alarm DBLogger Manager

El Industrial SQL Server es el Historiador de datos de Wonderware. La

instalacion de este producto tiene como requisito el MS SQL Server. El computador

seleccionado para desempenar la funcion de Historiador fue el SW2. En este, fue

instalado el MS SQL Server 2000 y actualizado a la version 2005 siguiendo los

mismos pasos explicados en la instalacion del IAS de la seccion anterior.
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Una vez actualizado el MS SQL Server, se procedio a la Instalacion del
InSQL Server 9.0 seleccionando todas las opciones por defecto. La instalacion de este
producto incluye el SMC para la configuracion y modificacion del InSQL. Al abrir la
consola, es de importancia observar que todos los moddulos se encuentren en
ejecucion. En caso de que alguno de estos no haya iniciado, se deben revisar los
parametros de configuracion mostrados en la Figura 58 (en especial el de AutoStart) y

en el peor de los casos, reinstalar el producto.
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Figura 58. Parametros de Configuracion y Estado de los mddulos del InSQL.

Este producto no requiere de mucha configuracién, de hecho, el unico
parametro de importancia que se debe modificar es el AutoStart, para que el InSQL
ejecute sus servicios de forma automatica al iniciar Windows. Como el nodo SW2 se
encuentra configurado desde el IDE, este carga automaticamente la configuracion de
todos los objetos del programa, siendo el unico requisito el inicio previo del nodo
Historiador antes que los AOS. Una de las caracteristicas de este producto es que
acepta la creacion de Grupos Privados, lo que permite al usuario configurar el modelo
de planta y cualquier otra clasificacion de interés como un grupo, para que pueda ser
cargado y observado mas facilmente desde el entorno Trend del ActiveFactory. En la
Figura 59 se muestra un grupo privado creado con todas las variables del area “UCV”

y algunos parametros de la consola.
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Figura 59. Grupo privado creado y algunos parametros de la Consola.
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El AlarmDBLogger Manager es un complemento de InTouch que permite el

almacenamiento de las alarmas, el cual es recomendado instalarlo en el mismo

computador que aloja al historico de datos. Para su configuracion, se crea la base de

datos por defecto seleccionando modo consolidado y colocando los Query de ambas

plataformas que alojan los objetos del SCADA, tal como se muestra en la Figura 60.

Para evitar el agotamiento de la memoria en un futuro, se configura el Alarm

Purge/Archive para eliminar los datos almacenados anteriores a 15 dias.
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Figura 60. Algunas vistas del AlarmDBLogger Manager y el Purge/Archive.
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3.3. CONFIGURACION DEL SOFTWARE PARA EL HMI

3.3.1. ActiveFactory 9.2

Este es un programa que permite la visualizacion y el acceso a la data
almacenada por el InSQL. Su instalacion se realiza utilizando las opciones por
defecto en los nodos del HMI y del Historiador. Es empleado por InTouch como
consultor en tiempo real de los datos almacenados, mientras que es utilizado en el

nodo del Historiador para realizar la configuracion local del mismo.

Se ejecuta el Trend realizando la configuracion de conexién con el Servidor
InSQL de SW2. Para ello se ingres6 como nombre de usuario “sa” y contrasefia
“wwucv”, no requiriéndose de ningun otro tipo de configuracion en el ambiente del
programa. Si se desea graficar los datos almacenados de alguna variable, s6lo hace
falta arrastrarla desde el “Tag Picker” (ubicado a la izquierda del Trend) hasta el grid
(posicionado en la parte inferior del programa) y seleccionar el Checkbox. En caso de
querer realizar un cambio de escala, mover la base de tiempo, anadir anotaciones, ver
la data adquirida en tiempo real u otros, el programa ofrece algunos instrumentos en
su barra de Herramientas para lograr dichas acciones. En la Figura 61 se muestra la
configuracion de la conexion con el InSQL y una vista del Trend en funcionamiento.
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Figura 61. Conexion con el InSQL y una vista del Trend en funcionamiento.
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3.3.2. InTouch 9.5 SP1

InTouch es el programa empleado para realizar la programacion y ejecucion
del HMI de Wonderware. Para su Instalacion, s6lo hace falta seguir las opciones por
defecto del producto. El paquete de InTouch 9.5 trae consigo el WindowMaker,
utilizado para realizar la programacion y configuracion de las pantallas del HMI, el
WindowViewer, empleado para ejecutar el HMI, y otros programas que realizan

funciones asociadas o complementan el producto.

El WindowMaker contiene una gran cantidad de graficos e imagenes de
dispositivos industriales y miscelaneos, empleados para mejorar la interfaz visual de
los HMI. Ademas, ofrece una gran cantidad de instrucciones de programacion que
facilitan la creacion de la aplicacion y la programacion de las animaciones. Aunque
resulta posible la comunicacion directa con Servidores para la adquisicion de data
desde InTouch, en este trabajo no se utiliza por tratarse de un SCADA distribuido
orientado al IAS. Este programa es instalado en todas las PCs identificadas como
HMLI, Estacion de Ingenieria y en el Nodo Historiador. EIl HMI configurado consta de
una plantilla base que contiene 7 botones, 6 de los cuales abren otras plantillas y uno
para cerrar el programa, ademas de animaciones e imagenes que mejoran la estética
de este. Los botones permiten la apertura de las plantillas “Inicio”, “Maqueta”,

“Remotas”, “Alarmas”, “Historiad.” y “Com. iFix”.

En la plantilla “Base”, se encuentran botones para el inicio y cierre de sesion,
ademas de mostrar el estado de cada uno de los equipos que conforman el SCADA.
El Cierre e Inicio de Sesion fue programado basandose en las instrucciones “LogOff”
y “AttemplnvisibleLogon”. Por tratarse de una seguridad del tipo “Galaxy”, no fue
necesaria la configuracion de usuarios ni grupos desde InTouch. También existe la
posibilidad de configurar un cierre automatico de sesion luego de algun tiempo de

inactividad, pero no fue considerado.
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La seccion de la Plantilla “Inicio” que muestra el estado de los equipos del
SCADA, fue programada a través de la revision (realizada cada minuto) del estado de
las plataformas y los Servidores de comunicacion. En la Figura 62 se muestra la

plantilla base y la de inicio en el InTouch WindowViewer.
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La plantilla “Maqueta” mostrada en la Figura 63, contiene principalmente tres
secciones. La primera muestra un esquema animado en tiempo real de la Maqueta, la
segunda contiene botones para realizar el control remoto de esta y la tercera permite

el reconocimiento y visualizacion de las alarmas del sistema en tiempo real.
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El esquema animado fue realizado en su gran mayoria con elementos del
Symbol Factory y animados segun su estado, por el contrario, en la seccion
correspondiente al control de la maqueta fueron utilizados los componentes basicos
de animacién del InTouch. La visualizacion de las alarmas se realiza con el objeto
“AlarmViewerCtrl”, mientras tanto, el reconocimiento se puede efectuar haciendo
click derecho dentro del objeto y seleccionando la opcion “Ack” y “AckAll”, o a
través de dos botones programados con los controles ActiveX de este. La Figura 64

muestra algunos elementos basicos del InTouch y el Symbol Factory.
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Figura 64. Algunos elementos bésicos de InTouch y Symbol Factory.

La plantilla “Remotas” mostrada en la Figura 65, contiene la visualizacion de
los parametros eléctricos adquiridos por las remotas en tiempo real. Aunque la forma
de presentacion empleada en esta plantilla se encuentra practicamente en desuso, fue
realizada de esta forma para mostrar todo el abanico de posibilidades del InTocuh. La
forma actual de realizar la visualizacion en tiempo real es con el ActiveFactory o con
el Real-Time Trend. Los controles de escala y movimiento en el tiempo se obtienen
separando el objeto “16-Pen Trend Scooter” y posicionandolo adecuadamente. Para
seleccionar las variables a graficar en cada uno de los Trends son empleados unos
“listbox”. Al ser seleccionado algin item de estos y ser presionado el boton de
aceptar, se realiza la busqueda de la variable en el “listbox” a través de la instruccion
“wcFindltem” para luego convertirla a un string que serd empleado para apuntar la

variable indirecta (graficada por el trend) al objeto correspondiente de la galaxia.
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Figura 65. Plantilla “Remotas” en ejecucion.

Las plantillas “Historiad.” y “Alarmas” contienen elementos relacionados con
el historico de datos y el de alarmas. Los objetos utilizados en la plantilla “Alarmas”,
realizan el acceso a la base de datos de las alarmas con la funcion de graficar las 20
alarmas de mayor ocurrencia y mostrar todas las ocurridas en un intervalo de tiempo
determinado. El objeto que muestra de forma gréafica las 20 alarmas de mayor
ocurrencia se llama “AlarmPareto”, mientras que, el “AlarmDBViewCtr]” expone la
lista de las alarmas. Para configurar ambos objetos es necesario ingresar el nodo del

servidor que aloja el AlarmDBLogger, el usuario y la contrasefia de acceso.

La plantilla “Historiad.” no es mas que un Trend afadido como control
ActiveX para ser ejecutado dentro del ambiente del InTouch. Este no necesita
configuracion alguna mas que el nodo donde se encuentra el historiador de datos, el
nombre de inicio de sesion y la contrasefia de acceso al mismo. En la Figura 66 se

muestran las plantillas “Historiad.” y “Alarmas” en ejecucion:
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Figura 66. Plantilla Historiador y Alarma en ejecucion.

La plantilla “iFix” de la Figura 67, muestra los datos de los parametros
eléctricos adquiridos en iFix. Esta se encuentra compuesta de una tabla que varia
dindmicamente con el cambio de los valores para asemejarse al SCADA anterior, y
de una zona de comunicaciones en donde se adquiere el valor de las variables de
prueba declaradas en la base de datos de iFix. El valor de los elementos de la tabla
nunca cambia de cero debido a que el iFix no logra adquirir los datos de las remotas.
Para la programacion de esta plantilla solo fue necesario afiadir una gran cantidad de

cuadros de textos y configurarlos adecuadamente para mostrar los datos.
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CAPITULO IV

VALIDACION Y PRUEBAS DEL SCADA

Para verificar el funcionamiento del SCADA distribuido, comprobar el control
implementado y estudiar los posibles casos de fallas del sistema, se realizaron una

serie de pruebas, las cuales, las més resaltantes son detalladas a continuacion:

a) Inicio y Parada por Hardware de la Maqueta de Procesos: Esta prueba
consistid en la manipulacion de los botones de Inicio (verde), Parada (rojo) y de

Emergencia (rojo grueso) ubicados en la parte frontal del cajetin de la maqueta.

Se pulsé el boton de inicio y se dejo funcionando la maqueta de procesos
durante varios ciclos, luego fue presionado el botén de parada notindose que el
proceso finalizaba al realizar el vaciado del tanque hasta el limite inferior, tal cual
como fue configurado. Posteriormente, se volvid a iniciar la maqueta y se presion6 el
botébn de emergencia en cada una de las fases del proceso, lograndose detener

instantaneamente todos los equipos activados y reiniciando el proceso a su inicio.

Ademas, fue comprobada la reaccion del HMI ante cada uno de los eventos
por hardware de la maqueta. De esta forma, al ser presionado el boton de inicio,
parada y/o emergencia, se nota la aparicion de una linea indicando esta accion en la
tabla de alarmas de la plantilla Maqueta, y se comprobd el almacenamiento de esta en
la tabla de histérico de alarmas de la Plantilla Alarmas. De igual forma, fueron
comprobadas que cada una de las animaciones realizadas al ocurrir la activacion de
un proceso o una alarma, correspondian a las programadas en el HMI. Una imagen
del Tanque de la Maqueta de Procesos, del Cajetin y de la plantilla Maqueta del HMI

durante la fase de llenado es mostrada en la Figura 68.
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Figura 68. Tanque, Cajetin y Plantilla Maqueta durante la fase de llenado.

b) Manipulaciéon por Software de la Maqueta de Procesos: Esta prueba consistio
en la activacion de los botones para la manipulacion manual y automatica de la

maqueta de procesos a través del HMI.

En primer lugar, se realizaron las mismas pruebas del caso anterior, pero para
los botones de inicio, parada y emergencia por software, resultando en el
funcionamiento correcto de los mismos. Luego, se realizaron verificaciones del
funcionamiento de los botones de manipulaciéon manual de la maqueta, para esto, se
activaron y desactivaron desde el HMI cada uno de los dispositivos controlados,
observando su funcionamiento en la maqueta y la representacion en el HMI. Un caso

de control manual de la maqueta por el HMI es mostrado en la Figura 69.
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Como no todos los dispositivos se pueden activar de forma independiente, se
realizaron todas las posibles pruebas de generacion de Advertencias y alarmas al
operador a través del HMI. Las pruebas realizadas fueron:

e La activacion de la bomba de vaciado sin haber ocurrido la apertura de la

valvula solenoide.

e La activacion de la bomba de llenado sin encenderse el ventilador de esta.

e La activacion de la bomba de vaciado por debajo del nivel inferior del

tanque.

e La activacion de la bomba de llenado por encima del nivel alto del tanque

e La activacion de las resistencias térmicas cuando la temperatura es superior

a45 °C.

e La falla de los sensores de lleno y vacio.

Todas las pruebas generaron la visualizacion de la palabra “Advertencia” en el
HMI y la respectiva activacion de la alarma correspondiente en la Tabla de Alarmas
de la Plantilla Maqueta. Una imagen de la plantilla Maqueta al ser activada la bomba
de vaciado sin abrirse la valvula solenoide y otra de la activacion de la bomba de

llenado por encima del nivel superior del tanque son mostradas en la Figura 70.
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¢) Almacenamiento de la data en el InSQL: Otra de las validaciones del SCADA

consistio en acceder a la data almacenada de una semana por el InSQL desde el HML

En este caso se realizd la conexion con el nodo SW2 desde el objeto Trend del

ActiveFactory, incluido en la Plantilla Historiador del InTouch. El resultado fue la

adquisicion correcta de la data almacenada, la cual fue graficada y mostrada al

usuario. Dicha grafica es mostrada en la Figura 71.
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Figura 71. Gréfica de una semana de la data almacenada.

d) Pérdidas de Comunicacion: Las pérdidas de comunicacion pueden ser

ocasionadas por multiples causas, entre estas destacan los fallos de energia, el

colgado de las PCs, la falla de los dispositivos, la desconexion del cable de

comunicaciones, las fallas en la red de la escuela, entre otras.
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Todos los posibles casos fueron probados, algunos de estos generados de
forma intencional y otros no intencionales, con resultados variados en cuanto a la
forma y procedimientos de recuperacion de la comunicacion del SCADA. A
continuacion son descritas las posibles causas de pérdidas en la comunicacion, la

reaccion del SCADA y los métodos de recuperacion manual en caso de ser necesario:

e Falla General de Comunicacion del Sistema y Casos Generales.
Reconocimiento: Se muestra el recuadro que bordea las iméagenes de la
mayoria de los computadores y dispositivos de la plantilla Inicio en color Rojo, y las

plantillas muestran valores desactualizados, incoherentes o no muestran algtn valor.

Causas: Falla general de energia, concentradores del LCID se encuentran
desconectados, concentrador del Laboratorio de Maéquinas no estd energizado,
problemas con el concentrador del Laboratorio de Desarrollo de la Escuela de

Ingenieria Eléctrica o con otros relacionados con la red interna de la EIE.

Recuperacion: En caso de una falla eléctrica, como los equipos no poseen
inicio automatico de sesion de Windows, se deben iniciar manualmente. Una vez
iniciados, la mayoria de los recuadros que bordean los computadores en la plantilla de
Inicio deben cambiar de color rojo a verde, en caso de no ser asi, se debe verificar que
el inicio de los PCs se haya realizado correctamente, y por ultimo, reiniciar el

computador.

Un caso cominmente presentado es que al ocurrir una falla eléctrica, los
Engines no inician correctamente. En caso de que se presente este tipo de falla, se
debe reiniciar los computadores Scada0 y SWO (en ese orden). Si esto no resuelve el
problema, se debe abrir el Plattform Manager desde el SMC de Scada0 o SWO, y
verificar que las Plataformas y los Engines se hayan iniciado correctamente
(ejecutandolos en caso de que esto no haya ocurrido). En ultima instancia, se debe

realizar el redespliegue de la Galaxia para la resolucion de este problema.
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e  Pérdida de Comunicacion con la Maqueta.

Reconocimiento: Al intentar realizar acciones de control sobre la maqueta
esta no responde, la plantilla Maqueta muestra valores no adecuados o no
actualizados, se muestra el recuadro que bordea la imagen de la maqueta en la
plantilla Inicio de color rojo o se observa una linea en la tabla de alarmas indicando la

pérdida de comunicacién con la Maqueta.

Causas: El TOPServer se encuentra en su periodo de reinicio, ha sido
desconectado el Cable Ethernet del PLC, la alimentacion de la maqueta se encuentra
desconectada, el interruptor principal de la maqueta estd apagado, el PC Scadal se
encuentra apagado o no ha iniciado sesion, alguno de los Engines no se encuentran en

ejecucion o existe un mal funcionamiento de alguna de las PCs.

Recuperacion: En caso de que el TOPServer se encuentre en su periodo de
reinicio, lo tnico que se debe hacer es esperar unos segundos para el restablecimiento
de la comunicacion. Si esto no resuelve el problema, se debe revisar la conexion de
red al PLC, energizar la maqueta o realizar el proceso de Recuperacion de Falla

general de comunicacion del Sistema descrito anteriormente.

e  Pérdida de Comunicacion con las Remotas.

Reconocimiento: La plantilla Remotas muestra valores no adecuados o no
actualizados (ver Figura 72), se muestra el recuadro que bordea la imagen de la
Remota Ducati en la plantilla Inicio de color Rojo o se observa una linea en la tabla

de alarmas indicando la pérdida de comunicacidon con las Remotas.

Causas: El TOPServer se encuentra en su periodo de reinicio, el PC Scadal
y/o Scada2 se encuentra apagado o no ha iniciado sesion, el convertidor RS232/485
se encuentra desconectado, alguno de los Engines no se encuentran en ejecucion o

existe un mal funcionamiento de alguna de las PCs.
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Recuperacion: En caso de que el TOPServer se encuentre en su periodo de
reinicio, lo tnico que se debe hacer es esperar unos segundos para el restablecimiento
de la comunicacion. Se debe revisar el estado del Gateway en Scada2, y reiniciarlo

conjuntamente con el programa Cerrar, en caso de que este se encuentre inactivo.

Si el recuadro que bordea la imagen de la remota Ducati en la plantilla Inicio
se encuentra en Amarillo, no se debe de realizar accion alguna, ya que esto significa
que existen algunos fallos en la comunicacion con el OPC o con las remotas que se
solucionan automaticamente. Si ninguno de estos casos resuelve el problema, se debe
realizar en Uultima instancia el proceso de Recuperacion por Falla general de

comunicacion del Sistema descrito anteriormente.

e  Pérdida de Comunicacion con el Historiador.

Reconocimiento: Al realizar el inicio de sesion desde el Trend es imposible
conectarse con SW2, se muestra el recuadro que bordea la imagen del computador del
Historico en la plantilla Inicio de color Rojo o se observa una linea en la tabla de

alarmas indicando la pérdida de comunicacion con el Historiador.

Causas: El computador del Historiador se encuentra apagado o no ha iniciado
sesion en Windows, no han iniciado los servicios del PC correctamente, el PC no

responde o existen problemas en la red.

Recuperacion: La solucion en casi todos los casos incluye el reinicio inicial
del computador para intentar resolver el problema. Si esto no resuelve el
inconveniente, se debe revisar que todos los servicios del InSQL hayan iniciado su

operacion (que su estado se encuentre en verde) y que no existan fallas en la red.

e Pérdida de Comunicacion con alguno de los computadores restantes.
Reconocimiento: La plantilla de Comuniacion con iFix no muestra valor

alguno (ver Figura 72), se muestra el recuadro que bordea la imagen de alguno de los
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computadores restantes en la plantilla Inicio de color Rojo o se observa una linea en

la tabla de alarmas indicando la pérdida de comunicacién con alguna plataforma.

Causas: El computador Scada2 o alguno de los computadores restantes se
encuentran apagados o no han iniciado sesion en Windows, el iFix del computador
Scada2 no se ha abierto, el FactorySuite Gateway no ha iniciado correctamente en

Scada2, el PC no responde o existen problemas en la red.

Recuperacion: La solucioén para la mayoria de los casos incluye el reinicio
inicial del computador que presenta la falla. Si esto no resuelve el inconveniente, se
debe revisar que los programas asociados a la funcion de cada computador se
encuentren abiertos y en ejecucion. En caso de falla con la comunicacion con el 1Fix,
se debe revisar que el programa iFix se encuentre abierto en Scada2. Para el resto de
los computadores, si no es posible resolver los inconvenientes, se debe recurrir a la

solucion expuesta en caso de Falla general de las comunicaciones.
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Figura 72. Plantilla iFix y Remotas al ocurrir fallas en la comunicacion.

Una imagen de la Plantilla Inicio al ocurrir una Falla de Comunicacion
General y otra de la pérdida de comunicacion con la Maqueta y las Remotas producto

del reinicio del TOPServer son mostradas en la Figura 73.
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Figura 73. Plantilla Inicio al ocurrir algunas fallas de comunicacion.

e) Programa Incorrecto en el PLC de la Maqueta: Otra de las pruebas realizadas
consistio en reescribir el programa del PLC de la Maqueta con uno completamente
diferente. En este caso se logrdé observar el cambio de color, de verde a rojo, del
indicador ubicado en la parte superior izquierda de la plantilla Maqueta, y la
aparicion de la Frase “Programa Incorrecto” al lado del indicador. Este problema es
resuelto al reescribir el programa del PLC con el realizado para este trabajo. Cuando
se estan ejecutando otras tareas sobre la maqueta, que ameriten la modificacion del
programa raiz del PLC,

el SCADA arrojara el mismo resultado descrito

anteriormente. Una imagen que describe el caso anterior es mostrada en la Figura 74.

AN

Ca
K <8
LA A
S @ N\

[T, oEs A

i

mba de Lienado

i Y

@ "

2052008 woszms

Contro| del Proceso

[ores

Maqueta del LCID

esistencia Térmical
ARTH

Vibwila Solsuoids
[
Agiador

. t

e @ oo @ s s

K :
100 % Complels to € o1 & swma. Custon Guary - > -
e > 7
3 g BX 7= L 4 -
[ S [ [ EelplE] e el [ e B e
e

Figura 74. Programa Correcto e Incorrecto en el PLC.

Emengencia

teparazh
micto,

& &

106



CONCLUSIONES

El sistema SCADA implementado en el presente trabajo establece
adecuadamente la comunicacién con el PLC de la maqueta de control, las remotas
Ducati y el SCADA anterior bajo iFix, almacena los datos y alarmas de las variables
previamente seleccionadas y muestra a través de un HMI los datos, las alarmas y

eventos de manera sencilla y amigable al usuario.

El sistema SCADA implementado representa una mejora significativa
respecto al SCADA anterior, ya que, ademés de realizar la adquisicién de los
parametros eléctricos de las remotas, incluye una maqueta de procesos que contiene
instrumentos para la medicion de variables no eléctricas, tales como el nivel, el
caudal y la temperatura; y permite un control remoto sobre el PLC de dicha maqueta,

abriendo la posibilidad de apertura de practicas de laboratorio a distancia.

El numero de computadores empleados en la implementacion del SCADA, a
pesar de que superan el maximo recomendado inicialmente, ninguno de estos fueron

subutilizados y se adecuaron eficientemente a su funcionamiento dentro del sistema.

El sistema SCADA basado en el IAS mejora significativamente el uso de los
computadores que funcionan como AOS mientras no se ha generado el Failover, ya
que, la configuracion de la redundancia de Wonderware permite la reparticion de los

objetos en ejecucion entre un computador y su par redundante (Balance de cargas).

El tipo de seguridad utilizado en el Sistema SCADA implementado,
constituye un modelo de seguridad a nivel de Galaxia que permite la adicion y
eliminacion de usuarios, roles y grupos del sistema, de forma transparente y segura

para el resto de los computadores que lo conforman.
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La data historica almacenada por el SCADA del presente trabajo permite
realizar un analisis de consumo de energia y de los parametros eléctricos de la escuela
de Ingenieria Eléctrica. Dicha informacion se podria utilizar para la optimizacion y

mejoramiento de la calidad de servicio, y el ahorro de energia.

Los productos para SCADA y HMI orientado a objetos resultan ventajosos
desde todo punto de vista respecto a los programas tradicionales basados en Tags.
Estos permiten la organizacion de las variables en forma jerarquica, hacen
practicamente independiente la definicién de los objetos respecto de los graficos y
animaciones del HMI, facilitan la programacion en términos generales y reducen

considerablemente el tiempo total de implementacion del SCADA.

El modelo de planta constituye uno de los primeros pasos a seguir para la
realizacion de un SCADA y proporciona una vista general de la estructura y objetos
que conforman una automatizacion, que se traducen en una progresiva disminucion

de los tiempos de programacion, configuracion e implementacion total del SCADA.

Finalmente, el trabajo desarrollado constituye el primer paso en la
implementacion fisica de un Sistema de Control Distribuido en la Escuela de
Ingenieria Eléctrica, asi como también, el primer paso en el desarrollo de tesis con

este producto (Wonderware).

108



RECOMENDACIONES

Migrar todos los PCs que fueron definidos y empleados en este trabajo a un
sistema compuesto de cuatro computadores, entre los cuales, dos de estos sean
utilizados como AOS, /O Server y HMI, uno sea empleado como historiador y
Servidor Web, y el ultimo posea la Estacion de Ingenieria y el Configuration
Database (Galaxy Repository). De igual forma, es recomendable la puesta en marcha
del sistema actual sobre iFix si se desea la conservacion del mismo, y la migracion y

reconfiguracion de todos los elementos Wonderware sobre los PCs antes descritos.

Los objetos tipo User Define deben utilizarse para definir objetos de pocas
variables, debido a que se hacen muy pesados para su apertura y modificacion
posterior, y se dificulta el entendimiento de su modelo. Para definir sistemas u
objetos de mayor tamafio, es recomendable agrupar objetos separados, tal como se

realizd con el objeto Maqueta de este trabajo.

Los programas de Wonderware deben estar instalados en computadores que
presenten solo el Sistema Operativo, para evitar las posibles fallas que se puedan

generar por incompatibilidad con otros componentes.

A pesar de que los Engines son ejecutados en dos plataformas distintas, la
identificada bajo el nombre SWO0 siempre presenta inconvenientes de comunicacion
ocasionando por fallas en la Red, carga excesiva del computador, pérdidas de
comunicacion momentaneas con el OPC y otros, que generan el mal funcionamiento
del Engine y a su vez del SCADA. Para evitar esto es recomendable colocar en
ejecucion ambos Engines sobre la plataforma Scada0, y dejar SWO como redundante

en caso de falla de este ultimo.
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Igualmente, por limitaciones en las prestaciones de los computadores
Controll, Control7 y Control8 y al congestionamiento de la red de la escuela, no se
realizd la carga de todos los objetos al inicio de la ejecucion del Window Viewer,
aunque en un futuro si se migra el SCADA, deberia modificarse el HMI realizado
bajo InTouch para que lo realice, y asi, evitar el tiempo de espera ocasionado por la
apertura de estos una vez solicitados por el operador. De esta forma la aplicacion
correria mas rapidamente mientras es utilizada, aunque tardaria una gran cantidad de

tiempo en su apertura.

Los computadores que conforman los nodos del AOS deberian poseer dos
tarjetas de red con un cable cruzado entre ellas y estar fisicamente cerca para lograr
un funcionamiento adecuado de la redundancia. En este caso, esto no se realizo
debido a la imposibilidad de poseer dos computadores en el LRD para ser

configurados con esta funcion.

Como el inicio de sesion de las PCs del SCADA no se realiza
automaticamente, es imprescindible estar en constante revision del estado de los
computadores debido a que pueden haberse reiniciado o apagado por presentar un
corte de energia, lo que ocasionaria el estancamiento del mismo en la pantalla de
bienvenida del Windows y evitaria el arranque de los programas del SCADA. La
recomendacion en este caso vendria siendo el cambio de inicio de sesion de forma

manual a automatica.

Debido a que el laboratorio de redes de distribucion sélo posee 3 puntos para
la conexion a la red, es necesario la modificacién y recanalizacion de este. La
propuesta en este caso, vendria siendo la de traer un solo cable Ethernet desde el
concentrador del Laboratorio de Maquinas para conectar el Switch recientemente
adquirido y recanalizar a partir de este. Esto mejoria la cantidad de errores de

comunicacion y reduciria el ancho de banda utilizado.

110



Debido a que Wonderware posee entre sus herramientas un programa para la
realizacion y modelaje de protocolos llamado RPM Toolkit, resulta conveniente la
implementacioén de un Gateway para el protocolo Ducbus utilizando esta herramienta.
Esto mejoraria significativamente la comunicacion con las remotas y eliminaria la
necesidad del TOPServer debida a la variante Modbus utilizada en el Gateway

Modbus TCP.

Resulta imprescindible la instalacion de un aire acondicionado en el
laboratorio de redes de distribucion para la ventilacion de las maquinas. De igual
forma, es recomendable la adquisicion de un par trenzado blindado que se adapte a

las especificaciones de una red 485, y de un convertidor 232/485 industrial.

Aunque el objeto Remota se encuentra funcional y se ejecuta correctamente,
este presenta aproximadamente 200 variables internas que dificultan su modificacion
y comprension. Este se encuentra definido de esta forma con propositos
demostrativos, pero en una actualizacion posterior del SCADA, este objeto deberia

ser sustituido por una plantilla similar a como se hizo con la maqueta.
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GLOSARIO

ActiveX: Son objetos de programacion reutilizables que encapsulan propiedades y

ejecutan tareas especificas.

Bug: Es el resultado de un fallo o deficiencia de un programa de computadoras.
COM: Una plataforma introducida por Microsoft que permite la comunicacidon entre
procesos y la creacion dindmica de objetos en cualquier lenguaje de programacion
que lo soporte.

Data Block: Es un objeto para la adquisicion de datos de iFix.

DAServer: Es un servidor Stand-Alone de Wonderware para la comunicacion con

dispositivos industriales y otros.

DCOM: Del inglés, Distribute Component Objetc Model; es un estandar desarrollado
por Microsoft que permite la comunicacion entre componentes sin importar el lugar

donde estén ubicados fisicamente.

Diagrama de Escaleras: Es un lenguaje de programacion basico basado en los

esquemas eléctricos de control clasico.
Drum: Dispositivo de programacion para realizar procesos por etapas que involucran

el control de varias variables simultaneamente. La palabra se origina en el tambor

utilizado antiguamente para la reproduccidon automatica de notas en los pianos.
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Deployment: Su traduccion al espafiol es Despliegue. Se utiliza para hacer referencia

a la instalacion y ejecucion de un objeto en un sistema.

ECOM: Protocolo propietario de AutomationDirect para la comunicacion entre

dispositivos de control por Ethernet.

Engine: Se refiere al Motor donde son ejecutados los objetos de una Galaxia.

Failover: Expresion empleada cominmente para hacer referencia al intercambio de

un enlace de comunicacion cuando se ha producido una falla.

Galaxia: Es el nombre dado por Wonderware al espacio de trabajo que engloba todos

los objetos de aplicaciones y equipos de la automatizacion.

Gateway: Interface entre dos sistemas de comunicacion, protocolos o arquitecturas.

GPRS: Es un servicio de datos mévil orientado a objetos comunmente empleada en telefonia

celular.

Half Duplex: Método de comunicacion bidireccional donde la comunicacion es realizada a

través de una misma linea mediante el uso intermitente esta.

PID: Es un mecanismo genérico para la realimentacion en lazos de control. Ampliamente

usado en Sistemas de Control.

Plataforma: El objeto que representa un PC fisico en el ambiente IDE de Wonderware.

Power Tool: Es un programa incluido en el iFix empleado para la modificacion y

configuracion de los Servidores, grupos y DataBlocks.

Proceso Batch: Proceso que se ejecuta por etapas o pasos. Proceso Secuencial.
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RS232: Estandar que define la interface para la comunicacion serial entre dos elementos.

RS48S: Estandar que define la interface para la comunicacion serial multipunto.

SCU: Programa que forma parte del iFix que contiene multiples opciones para la

configuracion de objetos de comunicacion.

SMS: Un protocolo de comunicaciones que permite el intercambio de mensajes cortos de

texto entre teléfonos celulares.

SuiteLink: Es un protocolo Industrial propietario de Wonderware disefiado para

realizar la comunicacion entre sus productos de forma eficiente.

Script: Conjunto de instrucciones que permiten la automatizacion de tareas.
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[ANEXO 1]

[Flujo de Trabajo sugerido por Wonderware]

Debido a que existen una gran cantidad de formas para plantear e implementar
los proyectos basados en la tecnologia ArchestrA, Wonderware sugiere en sus
manuales de training [35] una metodologia base para la ejecucion efectiva de estos.
En la Figura 75, se muestra el Flujo de Trabajo sugerido para la realizacion de un

proyecto basado en ArchestrA.

|Identiﬁcar los Dispositivos de Campo y los Requerimientos Funcionales

‘Deﬂnir las Convenciones de Nombres‘

| Definir el Modelo de las Areas |

w
| Planificar las Plantillas |

‘Deﬁnir el Modelo de Seguridad‘

h

|Deﬁnir el Modelo de Despliegue |

Figura 75. Flujo de Trabajo sugerido por Wonderware.

El primer paso trata de la identificacion de todos los dispositivos que forman
parte del proyecto, esto significa, buscar el lugar fisico donde se encuentran ubicados
y realizar un modelo que contenga la relacion entre todos los dispositivos. Los
Requerimientos Funcionales se refieren a detallar cada uno de los dispositivos en
cuanto a la cantidad y tipo de entradas y salidas, célculos para escalamientos y otros
requeridos, almacenamiento de los valores para analisis futuros, alarmas, eventos y la

seguridad de cada uno de los dispositivos.
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En el segundo paso se sugiere la definicion de las convenciones de nombres
para cada uno de los dispositivos y variables que asi lo requieran. Es importante
recalcar que como se estd trabajando con un software orientado a objetos, no es
necesario incluir en el nombre de las variables la identificacion de la herencia, tal

como si se estuviese trabajando con un programa para SCADA tradicional.

El tercer paso del Flujo de Trabajo contiene la definicion del Modelo de las
areas, en esta se definen cada una de las areas funcionales y las sub-areas donde
estaran ubicados los objetos referentes a los dispositivos. En una planta tipica se
definiria un area de recepcion, un area de procesos, un area de empaquetamiento y un

area de despacho.

El cuarto paso, referente a la definicion de las Plantillas, constituye uno de los
mads importantes en cuanto al ahorro de tiempo y reutilizacion de objetos se refiere.
Una plantilla es un elemento que contiene pardmetros comunes de configuracion para
objetos que son usados varias veces en un proyecto, esto permite la utilizacién en

multiples ocasiones de un objeto que solo ha sido definido una sola vez.

Una vez que ha sido creada una plantilla, es posible crear plantillas hijas e
instancias a partir de esta. Una plantilla hija, no es mas que otra plantilla que posee
las configuraciones de los pardmetros bases y las restricciones puestas en la plantilla
madre, mientras que una Instancia, es un objeto derivado de una plantilla que
representa un dispositivo fisico o una variable de la planta. Si se llegase a modificar
la plantilla madre, los cambios de estas son propagadas a todas sus Instancias, a las

plantillas hijas y las Instancias de estas Ultimas.

El quinto paso trata de la definicion del modelo de seguridad, en este se
clasifican los objetos en distintos grupos de seguridad que s6lo pueden ser accedidos
por usuarios identificados con distintos Roles. También, se escoge el tipo de

Autentificacion de Usuario (también llamado Tipo de Seguridad), siendo las posibles
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opciones “None” para ningun tipo de Seguridad, “Galaxy” para una seguridad a nivel
de Galaxia, “OS User based” para una seguridad basada en la autorizaciéon de
usuarios desde el SO de cada PC y “OS Group based” para una seguridad basada en
la autorizacidon de usuarios desde el SO de cada PC, pero validados de forma grupal
(esto es, si un usuario identificado con un nombre en un PC, tendria el mismo Rol si

inicia sesion bajo ese mismo identificador en otro computador).

El sexto paso recomendado por Wonderware es la definicion del Modelo de
Despliegue, esto es, asignar las areas y objetos a cada uno de los Engines y

Plataformas donde van a ser ejecutados.

Una vez que se ha cumplido todo el Flujo de Trabajo sugerido, sélo hace falta
crear los objetos graficos y las animaciones en el HMI para completar la

implementacion de un Sistema SCADA bajo la tecnologia ArchestrA.



[ANEXO 2]
[Convertidor 232/485]

Lista de componentes empleados:

1 74LS04 (Compuerta NOT TTL).

e 1 7805 (Regulador Monolitico de 5 V).

e 4 Condensadores de 1 uF y 1 Condensador de 100 pF.

e 1 Conector DB9, 1 Conector de 2 entradas (azul) y otro de 3 entradas (verde).
e 1 Led Rojo y otro Amarillo de 3 mm.

e | MAX232.

e 1 MAX4SS.

e 1 Resistencia de 120€2, 3 Resistencias de 3.3k y 2 Resistencias de 510€Q.

Imagen y Board ampliados del convertidor 232/485.

Cenvearioon 23I1/YE5 HarF Desugs

Nl = = |

"

R

Figura 76. Imagen y Board del Convertidor 232/485.
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[ANEXO 3]

[Programacion realizada al PLC de la Maqueta]

Un esquema que posee todos los dispositivos de la Maqueta de Procesos del
LCID y su relaciéon con las variables de Entrada, Salida y Memorias del PLC

DirectLogic, se muestra en la Figura 77.

T T

S =
= i LL &2
+ SF

MH

r_
|8
+
+
+
—

TGQ2 (2500 Ic
[ | Mo
TQT (1100
LLawT . {>T<} ]
= +
WAL
Entradas de Control: Salidas de Control:
- X20: SW1 - INICIO (NA) - ¥20: INTERCAMBIADOR DE CALOR (M1)

X21: SW2 - PARADA (NC) - ¥21: VACIADO (M2)
W22 BW3 - LLAVE - Y22 AGITADOR (M3)
¥23: NH - NIVEL ALTO (NC) - ¥23: RESISTENCIA ELECTRICA R1
¥24: ML - NIWVEL BAIO (NC) - ¥24: RESISTENCIA ELECTRICA R2
¥25: SWE - EMERGENCIA - ¥25! VENTILADOR M5
¥26: SW3B - LLAVE - Y30 WALVULA SOLENCIDE
¥27: LIBRE - ¥31: ACTIVA EL INVERSOR Y ENCIENDE M4

- X30: TERMOCUPLA
- Wa2000: FLUIO
- W2001: TEMPERATURA RTD

Figura 77. Esquema de la Maqueta de Procesos.

La programacion del PLC que controla la maqueta se realiza empleando el
programa DirectSoft. Inicialmente es configurado el Enlace de comunicacion, para
esto, se selecciond la Familia de la Serie 205, el PLC del tipo DL250, el puerto de
comunicaciones Ethernet, el protocolo de transporte UDP/IP, la identificacién del
moddulo como ID 3 y el protocolo ECOM. Estas configuraciones antes mencionadas

realizadas en el ambiente del programa DirectSoft son mostradas en la Figura 78.
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ectSOFT Programming - PROGKDYO - [

P : =18l
File Edt Search View Tools PLC Debug ‘Window Help 1= x|
E [ Bl o= ElEE] Bl ]2 2] FRlal
e O e e
Select I Name: [addiess 3 Description: IEEI]M protocol on Ethernet =
Lancel I J
PLC I Port I Modem I Protocol I =
PLC Family PLC Type J
Direct Logic 05/105 Ser [230 il
Direct Logic 205 S eries M pL]
Direct Logic 305 Series
Direct Logic 350 Series PZ1 [~
| | Direct Logic 405 Series  |PZ2
[" Link Enabled Help I Unspecified
I Accept I | Cancel I | Help I | Auto I J
ITTEE— T
Mame: IAddless 3 Description: IECUM protocol on Ethemet Name: IAddless 3 Description: IEEDM protocol on Ethernet
PLC | Par | Modem | Protocol | PLc | Port | Modem | [P
Devices: Transport Node Addre: Protocols: Ad d Seti
O IPX Interrupt @ Module ID 7
f’ DirecthNET
@ Winsack 3 = 5 7,—3 =
K Sequence BHetries: :I
Transport Protocol— O Module Name
O IPX PLC1
@ UDPAP o L]
172 |1? ISB |22
Advanced Settings O Ethernet
Madule Setup I 0 ||ED |62 |2[I B ||66 o
==

Figura 78. Configuracion del enlace de comunicacion.

Una vez establecida la comunicacion con el PLC, se procede a la
programacion del mismo. A continuaciéon se muestran y describen cada una de las

etapas de la programacion en diagrama de escalera:

La primera linea contiene el registro especial SP1 que se coloca en 1 siempre
y cuando este el PLC en el estado de ejecucion. Este se emplea para indicar que la
programacion en el PLC es la correcta. La segunda linea contiene la instruccion para
realizar el apagado de todas las memorias de los dispositivos de la maqueta cuando es
presionado el boton de Emergencia. Las lineas de codigo 3 hasta la 6, se colocan para
generar un retardo corto entre la activacion de alguno de los botones de inicio o

parada y su reconocimiento por parte del SCADA.
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—( RsT )
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{ out }
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Y2
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¥23
{out )

v24
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a0
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w31

{ouT )

c3

{out }

4

Figura 79. Primera parte del Diagrama de Escaleras.
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Desde la linea 7 hasta la 14 se realiza la programacion de las salidas. En estas,
se asocian 2 banderas a cada una de las salidas, las que comienzan por 20 y 30 para la
asignacion al Drum y las que empiezan por 40 y 50 para la modificacién manual por
software. El boton de emergencia también es colocado en todas las salidas para la
interrupcion de estas una vez presionado. Las lineas 15 y 16 son empleadas para
relacionar la activacion del limite de nivel alto y bajo del tanque con dos banderas

para ser usadas en el Drum.

a1 c2 cs
17 —lE |} { SET }
c7 o7
- L {rer}
%20 ch
19 ] { RST }
CB
L
Wan %15 oo o1 c2
19— | e el e e 2 { our }
c2 ‘ =3 ‘ ‘ cB
— = ol ——(ReT )
CB
L
c2
a7 EDRUM [CTO c20 lo2d | =

Step Preset [K1
0.01 sec/Count: K100

21
Cc22

G265
30
CH

o]
=

Q
=
-
T
2
b
L

==
==

Step Count Event

= L 1= = L 1= [l

! 1 [k1 I 5 1 5 5 5 5 5 5 5 5 5 S

2 c32 I T T

2 3 [50 1 1 o o i o o
e 4 k20 I 5 5 5 5 5 5 5 5 5 S
! 5 K50 I 15 58 5 5 5 5 5 5 5 5 S

6 |K§ [ S 5 5 5 5 5 5

o1 7 |keo | 5 5 5 S | |
Y 8 IKS I 5 S 5 o5 5 5 5 5 5 5
9 K30 I 5 11 5 5 5 5 5 5 5 5 5 S

10 k2 I 5 5 5 55 5 5 5 S

oTn 11 [KS |55 5 5 S
| 12 K1 Jc4 I S o 5 5 5 5
13 [K4 I 15 5 5 5 5 5 5 5 5 5 S

14 I 5 5 5 5 5 5 5 5 5 S

15 I 5 5 5 55 5 5 5 S

16 |5 5 5 | S

Figura 80. Segunda parte del Diagrama de Escaleras.

En las lineas 17,18 y 19, se realiza la programacion de banderas para el
control del inicio y la parada del Drum. La linea 20 contiene el Drum que viene a ser
la parte fundamental de la programacion del proceso tipo Batch en el PLC. En este,
se programa un proceso que cumple las siguientes instrucciones:

e Se llena el Tanque izquierdo hasta el limite de nivel alto.

e Se enciende la Resistencia Térmica 1 durante 50 segundos.

A3-4



Se encienden ambas Resistencias Térmicas por 20 segundos.

Se apaga la RT1 y se mantiene encendida la RT2 durante 50 segundos.

Se apagan ambas resistencias durante 5 segundos.

Se enciende el Intercambiador de Calor por un minuto.

Se apaga el IC y se deja reposar durante 5 segundos.

Se enciende el agitador por medio minuto.

Se apaga el agitador y se esperan 2 segundos.

Se abre la vélvula de vaciado y 5 segundos después se vacia el tanque
hasta el nivel bajo.

Se repite el proceso si no se ha presionado el boton de Parada.

Una imagen donde se detalla de mejor forma la configuracion del EDRUM

empleado en la programacion del PLC, se muestra en la Figura 81.
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{50 050 5 5 | o 5 =
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Figura 81. Configuracién del EDRUM.
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La tultima parte de la programacion se utiliza para realizar la adquisicion de
todas las entradas y salidas no booleanas y guardarlas en posiciones de memorias

accesibles desde el SCADA.
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Figura 82. Ultima parte del Diagrama de Escaleras.
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[ANEXO 4]
[Modelo General y Convencion de Nombres del SCADA]

La version mas reciente del modelo general del SCADA es planteada por Luis
Ortiz en el 2003 para su trabajo grado, en este se definen los tipos de enlaces y la

ubicacion de las remotas en la Universidad. El esquema se muestra en la Figura 83.

Edificio de Comunicaciones
. Subestacién
uow
& risezivs ErnoEs
= =
& I |
~ | Sectorado
o
Sateway Gatswey
0 — i i ! i) Aula Magna
] [Emmeny] G ] [Gommr ]
ey Bitlioteca
Central
Edificic de Smmsia Fermae
Admanistracion

Conscia d= Operador

| 5

Edificic Escuela de
Ingenieria Eléctrica.

Figura 83. Esquema general del SCADA.

La convencion de nombres mas reciente para la definicion de Tags es

realizada por N. Salcedo en su trabajo de Especializacion y se muestra en la Tabla 5.

Cantidad de ; i : s
Canal Remota Descripcion ) Digi_tos para Bit Base 5;%;{2&5 Dl\.l"lrs((l:lc:' 'UOS“
direccionamiento
Canall | A3 Alimentador A8 S/E UCY 4 1] 192.168.1.10 1
Canall | A3-C2 Alimentador A28 Circuito 2 - S/E UCV 4 0 192.168.1.10 3
Canall | A3-C3 Alimentador A28 Circuito 3 - S/E UCY 4 1] 192.168.1.10 4
Canall | Ag-C4 Alimentador A8 - Circuito 4 - S/IE UCV 4 1] 192.168.1.10 5
Canald | As-c5 Alimentador A3 - Circuito 5 - S/IE UGV 4 0 192.163.1.10 6
Canald | A3-C8 Alimentador A8 - Circuito 6 - 8/E UCV 4 0 192.168.1.10 7
Canall | A6 Alimentador A6 - S/E UCV 4 0 192.168.1.10 2
Canall | AB-C1 Alimentador AE - Circuito 1 - 8/E UCY 4 0 192.168.1.10 ]
Canall | AB-C2 Alimentador A6 - Circuito 2 - 8/E UCY 4 0 192.168.1. 10
Canald | 8T-12-1 Rectorado - Acometida 1 - ABCE 4 a 192.168.1. 1
Canald | §T-12-2 Rectorado - Acometida 2 - ASCE 4 0 12
Canald | 3T-31 Aula Magna - Acometida 1 - ABC4 4 0 13
Canald | 3T-3-2 Aula Magna - Acometida 2 - ABC4 4 0 . . 14
Canall | 3T-3-3 Aula Magna - Acometida 3 - ABCE 4 0 192.168.1.10 15
Canall | 3T-14-1 Biblioteca Central - Acometida 1 - ASCH 4 [i 192.168.1.10 16
Canald | 3T-14-2 Biblioteca Central - Acometida 2 - ASCH 4 ] 192.168.1.10 17
Canall | CT-371 Admin v Educacion - Acometida 1 - ABC1 4 0 192.168.1.10 13
Canald | CT-37-2 Admin v Educacion - Acometida 2 - ASC2 4 0 192.168.1.10 19
Canald | 8T-351 FACES - Acometida 1 - ABC2 4 0 192.168.1.10 20
Canall | 3T-36-1 FACES - Acometida 2 - ABC2 4 0 192.168.1.10 21

Tabla 5. Convencion de nombres del SCADA.
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[ANEXO 5]

[Programa Cerrar]

En la Figura 84 es mostrada la ventana desde el ambiente Delphi 6 para la

programacion del programa Cerrar y seguidamente el Codigo del programa.

i Cerrar by CADO i ]
archiva 7

- Nombre del Proceso a Cerrar: - - -

e INDmbre del Proceso con extenzion

.- Nombre del Proceso a Abrir

o INombre del Proceso con extenzidn

Figura 84. Ventana de Delphi para la programacion del programa Cerrar.

Codigo de Programacion

Unit CerrarTOP;
Interface

Uses
Windows, Messages, SysUtils, Variants, Classes, Graphics, Controls, Forms,
Dialogs, StdCtrls, Tlhelp32, ComCtrls, ExtCtrls, ToolWin, ActnMan,
ActnCtrls, ActnMenus, Menus, ShellApi;

Type

TForml = class(TForm)
Buttonl: TButton;
Timerl: TTimer;
Labell: TLabel;
Editl: TEdit;
UpDownl: TUpDown;
Edit2: TEdit;
UpDown2: TUpDown;
Label2: TLabel;
Label3: TLabel;
Label4: TLabel;
Edit3: TEdit;
UpDown3: TUpDown;
Label5: TLabel;
Label6: TLabel;
MainMenul: TMainMenu;
Archivol: TMenultem;
Ayudal: TMenultem;
Salirl: TMenultem;
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Ayuda2: TMenultem;
Acercal: TMenultem;
Predeterminarl: TMenultem;
Label8: TLabel;
Button2: TButton;
Label7: TLabel;
Edit4: TEdit;
Label9: TLabel;
CheckBox1: TCheckBox;
Edit5: TEdit;
Label10: TLabel;
UpDown4: TUpDown;
Labelll: TLabel;
Edit6: TEdit;
procedure Button1Click(Sender: TObject);
procedure Timer] Timer(Sender: TObject);
procedure FormCreate(Sender: TObject);
procedure Ayuda2Click(Sender: TObject);
procedure Acercal Click(Sender: TObject);
procedure Salirl Click(Sender: TObject);
procedure Predeterminar]Click(Sender: TObject);
procedure Button2Click(Sender: TObject);
procedure CheckBox1Click(Sender: TObject);
private
{ Private declarations }
public
{ Public declarations }
end;

Var
Forml: TForml;
Segundos, Minutos, Horas, SSegundos, SMinutos, SHoras, AbrirSeg, SAbrirSeg: Integer;
Nombre, SNombre, SNombre2: String;
SNombrel:PChar;
cargo, Abrir:Boolean;

Implementation
{$R *.dfm}

Procedure Escribe(Seg,Minu,Hor:Integer; Nomb:String; Ab:Boolean; AbSeg:Integer; Nomb1:String);
var
Archivo: textfile;
Aux:String;
begin
AssignFile(Archivo,'C:\cado.ucv');
Rewrite(Archivo);
Writeln(Archivo,'8486");
Aux:=inttostr(Seg);
Writeln(Archivo,Aux);
Aux:=inttostr(Minu);
Writeln(Archivo,Aux);
Aux:=inttostr(Hor);
Writeln(Archivo,Aux);
Writeln(Archivo,Nomb);
If Ab Then
begin
Writeln(Archivo,'l");
Aux:=inttostr(AbSeg);
Writeln(Archivo,Aux);
Writeln(Archivo,Nomb1);
end
Else
begin
Writeln(Archivo,'0");
end;
Writeln(Archivo, ***********************************');

Writeln(Archivo,'*************************************************************');

Writeln(Archivo, AR SR R ST

Writeln(Archivo,’ NO BORRAR. Archivo empleado en el Programa "Cerrar by CADO" ");
Writeln(Archivo,' Carlos Di Yorio, UCV Caracas-Venezuela 2008 ";

Writeln(Archivo,'*************************************************************');

Writeln(Archivo, SRS RS R R R T
Writeln(mchivo,'*************************************************************');
CloseFile(Archivo);

Showmessage('El Archivo C:\cado.ucv ha sido modificado satisfactoriamente.");
end;
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Procedure Lee(Var Seg,Minu,Hor: Integer; Var Nomb:String; Editl,Edit2,Edit3,Edit4,Edit5,Edit6:TEdit; Var Ab:Boolean; Var
AbSeg:Integer; Var CheckBox:TCheckBox; UpDown:TUpDown; Var Nomb1:String);
var
Archivo: textfile;
Aux:String;
begin
AssignFile(Archivo,'C:\cado.ucv');
If not FileExists('C:\cado.ucv') Then
begin
Application.MessageBox('El ~ Archivo no fue encontrado. Se creard uno con los valores predeterminados.','Advertencia’,
MB_ICONINFORMATION);
Seg:=0;
Minu:=0;
Hor:=2;
Nomb:='ServerMain.exe";
Escribe(Seg,Minu,Hor,Nomb, Abrir,SAbrirSeg,Nomb1);
end;
Reset(Archivo);
If not EOF(Archivo) then
begin
ReadIn(Archivo,Aux);
If Aux='8486' then
begin
ReadIn(Archivo,Aux);
Seg:=strtoint(Aux);
ReadIn(Archivo,Aux);
Minu:=strtoint(Aux);
ReadIn(Archivo,Aux);
Hor:=strtoint(Aux);
ReadIn(Archivo,Nomb);
Readln(Archivo,Aux);
If Aux='1' Then
begin
Ab:=true;
CheckBox.Checked:=true;
Edit5.Enabled:=true;
UpDown.Enabled:=true;
ReadIn(Archivo,Aux);
AbSeg:=strtoint(Aux);
ReadIn(Archivo,Nomb1);
Edit6.Enabled:=true;
Edit6.Text:=Nomb1;
end
else
begin
Ab:=false;
AbSeg:=1;
end;
end
else
begin
CloseFile(Archivo);
Seg:=0;
Minu
Hor:=2;
Nomb:='ServerMain.exe'";
Escribe(Seg,Minu,Hor,Nomb,Ab,AbSeg,Nombl1);
Application.MessageBox('El Archivo esta corrupto. Se ha creado uno con los valores predeterminados.','Advertencia', MB_ICONWARNING);
end;
end
else
begin
CloseFile(Archivo);
Seg:=0;
Minu:=0;
Hor:=2;
Nomb:='ServerMain.exe";
Escribe(Seg,Minu,Hor,Nomb,Ab,AbSeg,Nomb1);
Application.MessageBox('El Archivo est4 en blanco. Se ha creado uno con los valores predeterminados.','Advertencia', MB_ICONWARNING);
end;
CloseFile(Archivo);
Edit1.Text:=inttostr(Hor);
Edit2.Text:=inttostr(Minu);
Edit3.Text:=inttostr(Seg);
Edit4.Text:=Nomb;
Edit5. Text:=inttostr(AbSeg);

5

AS5-3



end;

Function KillTask(ExeFileName: string): Integer;
const
PROCESS_TERMINATE = $0001;
var
ContinueLoop: BOOL;
FSnapshotHandle: THandle;
FProcessEntry32: TProcessEntry32;
begin
Result := 0;
FSnapshotHandle := CreateToolhelp32Snapshot(TH32CS_SNAPPROCESS, 0);
FProcessEntry32.dwSize := SizeOf(FProcessEntry32);
ContinueLoop := Process32First(FSnapshotHandle, FProcessEntry32);

while Integer(ContinueLoop) <> 0 do
begin
if ((UpperCase(ExtractFileName(FProcessEntry32.szExeFile)) =
UpperCase(ExeFileName)) or (UpperCase(FProcessEntry32.szExeFile) =
UpperCase(ExeFileName))) then
Result := Integer(TerminateProcess(
OpenProcess(PROCESS_TERMINATE,

BOOL(0),
FProcessEntry32.th32ProcessID),
0)):
ContinueLoop := Process32Next(FSnapshotHandle, FProcessEntry32);
end;
CloseHandle(FSnapshotHandle);
end;

procedure TForm1.Button1Click(Sender: TObject);
begin

KillTask(SNombre);

Segundos:=0;

Minutos:=0;

Horas:=0;
end;

Procedure TForm1.Timer1Timer(Sender: TObject);
begin
If not cargo Then
begin
cargo:=true;
Lee(SSegundos,SMinutos,SHoras,SNombre,Edit1,Edit2,Edit3,Edit4,Edit5,Edit6, Abrir,SAbrirSeg,CheckBox1,UpDown1,SNombre2);
end;
Segundos:=Segundos+1;
If Segundos=60 Then
begin
Segundos:=0;
Minutos:=Minutos+1;
If Minutos=60 Then
begin
Minutos:=0;
Horas:=Horas+1;
end;
end;
If (Horas=SHoras) and (Minutos=SMinutos) and (Segundos=SSegundos) Then
begin
KillTask(SNombre);
Segundos:=0;
Minutos:=0;
Horas:=0;
end;
If Abrir and (Horas=0) and (Minutos=0) and (Segundos=SAbrirSeg) Then
begin
If ShellExecute(Form1.Handle, 'open’,PChar (SNombre2), nil, nil, SW_MINIMIZE)<=32 Then
Application.MessageBox('No se pudo ejecutar la aplicacion debido a que el programa a iniciar no fue encontrado o es incorrecto.','Advertencia’,
MB_ICONEXCLAMATION);
end;
Label7.Caption:=inttostr(Horas)+ "'+inttostr(Minutos)+ ":+inttostr(Segundos);
end;

Procedure TForml.FormCreate(Sender: TObject);
begin

Segundos:=0;

Minutos:=0;

Horas:=0;
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cargo:=false;

Abrir:=false;

SAbrirSeg:=1;
end;

Procedure TForm1.Ayuda2Click(Sender: TObject);
begin

Application.MessageBox('Este programa cierra y abre un proceso cada cierto tiempo. El Nombre del proceso con la extension debe ser
introducido en el campo correspondiente. Al modificar algin dato, se debe presionar el boton de guardar para que sean debidamente
cargados.,'/AYUDA', MB_ICONASTERISK);
end;

Procedure TForml.AcercalClick(Sender: TObject);

begin

Application.MessageBox('Programa realizado por Carlos Di Yorio. EIE-UCV, Caracas - Venezuela 2008. Version 3.2.'ACERCA',
MB_ICONASTERISK);

end;

Procedure TForm1.Salir1Click(Sender: TObject);
begin

Close();
end;

Procedure TForml1.Predeterminar1Click(Sender: TObject);
begin
SHoras:=strtoint(Edit1.Text);
SMinutos:=strtoint(Edit2. Text);
Ssegundos:=strtoint(Edit3.Text);
SNombre:=Edit4.Text;
SAbrirSeg:=strtoint(Edit5.Text);
SNombre2:=Edit6.Text;
If (((SHoras>23) or (SHoras<0) or (SMinutos>60) or (SMinutos<0) or (SSegundos>60) or (SSegundos<0) or (SAbrirSeg<1) or (SAbrirSeg>59))
or ((SHoras=0) and (SMinutos=0) and (SSegundos=0)) or (SNombre=") or (SNombre2=")) Then
Application.MessageBox("No se guardaron los datos porque uno o todos son incorrectos o estan fuera del limite.','/ERROR', MB_ICONERROR)
else
Escribe(SSegundos,SMinutos,SHoras,SNombre, Abrir,SAbrirSeg,SNombre2)
end;

Procedure TForm1.Button2Click(Sender: TObject);
begin
SHoras:=strtoint(Edit1.Text);
SMinutos:=strtoint(Edit2. Text);
Ssegundos:=strtoint(Edit3.Text);
SNombre:=Edit4.Text;
SAbrirSeg:=strtoint(Edit5.Text);
SNombre2:=Edit6.Text;
If (((SHoras>23) or (SHoras<0) or (SMinutos>60) or (SMinutos<0) or (SSegundos>60) or (SSegundos<0) or (SAbrirSeg<1) or (SAbrirSeg>59))
or ((SHoras=0) and (SMinutos=0) and (SSegundos=0)) or (SNombre=") or (SNombre2=")) Then
Application.MessageBox('No se guardaron los datos porque uno o todos son incorrectos o estan fuera del limite.,'/ERROR', MB_ICONERROR)
else
Escribe(SSegundos,SMinutos,SHoras,SNombre, Abrir,SAbrirSeg,SNombre2)
end;

Procedure TForm1.CheckBox1Click(Sender: TObject);
begin
IF CheckBox1.Checked Then
begin
Edit5.Enabled:=True;
UpDown4.Enabled:=True;
Abrir:=True;
Edit6.Enabled:=True;
end
Else
begin
Edit5.Enabled:=false;
UpDown4.Enabled:=false;
Abrir:=false;
Edit6.Enabled:=false;
end;
end;

end.
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[ANEXO 6]

[Contraseiias de los Computadores del SCADA]

Todas las PCs del Scada requieren de un inicio manual una vez reiniciadas o

apagadas, esto ciertamente esta no es la mejor opciéon. Todos los computadores

deberian ser configurados para realizar el inicio de sesidn automatico, para en caso de

que hubiese un corte de energia o cualquier otra causa que reinicie el sistema, este no

deba esperar el inicio de sesion por parte de un operador para poder realizar su

funcion. Esto fue dejado asi por recomendaciones de los administradores de los

laboratorios. En la Tabla 6, se enumeran los inicios de sesion para cada uno de los

computadores utilizados en el SCADA.

Nombre Ubicacion Sesion Recomendada Comentarios
SWo Lab. Control Usuario: Administrator
Llave: 5018461 | Contrasefia: wwucv También es posible iniciar
W2 Lab. Control Usuario: Administrator | sesion con la cuenta “sa”
Llave: 5018463 | Contrasefia: wwucv utilizando la misma
Lab. Maquinas | Usuario: Administrator | contrasena.
Scada0 .
Llave: 5018450 | Contrasefia: wwucv
. Usuario: diyorio
Scadal | Lab. Maquinas .
Contrasefia:
Lab. Maquinas | Usuario: diyorio . )
Scada2 N La contrasena es vacia.
Llave: 5018455 | Contrasena:
. Usuario: diyorio
Scada3 | Lab. Maquinas .
Contrasena:
Lab. Control Usuario: sa
Controll . ) o
Llave: 5018464 | Contrasefia: wwucv La cuenta tipo Administrador
Lab. Control Usuario: sa o Administrator es
Control7 N ..
Llave: 5018470 | Contrasefia: wwucv restringida por el encargado
Lab. Control Usuario: sa del Laboratorio.
Control8

Llave: 5018454

Contrasena: wwucv

Tabla 6. Contrasefias de los Computadores del SCADA.
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