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El presente Trabajo Especial de Grado consiste en el desarrollo de una aplicacion
denominada Easy-EIGRP para la ensefianza del protocolo EIGRP (Enhanced Interior
Gateway Routing Protocol) patentado por Cisco Systems. La aplicacion provee un
conjunto de herramientas que permiten depurar paso a paso todos los procesos
llevados a cabo durante el funcionamiento de EIGRP en distintos escenarios.

El trabajo se inicia con un estudio basado en ingenieria inversa, el cual consiste en el
desarrollo de situaciones puntuales para el estudio del comportamiento del protocolo
utilizando routers Cisco. Durante la implementacion de la aplicacién, se utilizd una
metodologia iterativa basada en las nuevas tendencias del modelo de desarrollo agil
gue plantea la creacion de cada una de las herramientas de la aplicacion en una
iteracion del proceso que abarca las fases de Analisis, Disefio, Implementacién y
Pruebas.

Easy-EIGRP esta disefiado para ser instalado en cualquier computador y convertir al
mismo en un router creando la posibilidad de comunicarse con otros routers o
computadores que cuenten con el protocolo.

Easy-EIGRP es una implementacién parcial de EIGRP donde se encuentra el protocolo
RTP (Reliable Transfer Protocol), el algoritmo DUAL (Diffussing Update Algorithm), el
protocolo de descubrimiento y recuperacién de vecinos, entre otros. Ademas, la
aplicacion incorpora una gran cantidad de funcionalidades para facilitar el uso de la
herramienta y el entendimiento del protocolo. Algunas de estas funcionalidades son:
posibilidad de configuracion de interfaces fisicas y virtuales, mapas parciales de la red,
maquina de estados finitos, sniffer, bitacoras de sucesos con distintos niveles de
depuracion, etc.

Palabras Clave: EIGRP, RTP, DUAL, Cisco Systems, Protocolo de Enrutamiento, Java.
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Introduccién

Introduccioén

Un protocolo de enrutamiento es un mecanismo que especifica la forma en la que los
routers intercambian informacion para calcular la mejor ruta hacia una red destino.
Generalmente, los routers poseen un conocimiento a priori de sus vecinos inmediatos o
de los llamados nodos adyacentes; gracias a la informacion recibida de éstos, un router
podra inferir informacidn parcial o total de la topologia de la red.

Un protocolo de enrutamiento utiliza distintas métricas para determinar qué ruta
utilizara para transmitir un paquete a través de una red. Las métricas se calculan en
base a ciertas propiedades de la red, como por ejemplo:

Numero de dispositivos a lo largo de la ruta (hop count).
Ancho de banda.

Retardos.

Carga.

Fiabilidad.

MTU (Maximum Transfer Unit).

Los protocolos de enrutamiento pueden clasificarse de forma general segun su alcance
en:

e Protocolo Interior: destinado a trabajar dentro de un dominio administrativo,
conocido como IGP (Interior Gateway Protocol) [21].

e Protocolo Exterior: destinado a trabajar entre dominios administrati vos; este tipo
de protocolo es comunmente llamado EGP (Exterior Gate way Protocol) [7].

Otra clasificacion posible se hace basandose en el tipo de informacién que
intercambian los routers y la forma en que calculan las tablas de enrutamiento. En este
caso se habla de:

¢ Protocolos de enrutamiento de vector de distancia.
¢ Protocolos de enrutamiento de estado del enlace.

Los protocolos de vector de distancia utilizan el algoritmo de Bellman-Ford y requieren
gue cada router simplemente informe a sus vecinos sobre su tabla de enrutamiento.
Para cada red propagada, los routers destino deben elegir un anuncio entre los
recibidos, el cual represente el menor costo para luego afiadirlo a su tabla de
enrutamiento. Algunos ejemplos de protocolos de este tipo son: RIPvl (Routing
Information Protocol version 1) [1], RIPv2 (Routing Information Protocol version 2) [12],
IGRP (Interior Gateway Routing Protocol) [16], entre otros.

Los protocolos de vector de distancia son simples y eficientes en redes pequefias y
requieren muy poca administracion, sin embargo presentan algunas limitaciones como
por ejemplo, poca escalabilidad, lenta convergencia y falta de prevencién de ciclos de
enrutamiento por lo que sufren de cuentas al infinito.
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Los protocolos de estado del enlace requieren que cada router mantenga al menos un
mapa parcial de la red, para ello utilizan el algoritmo de Dijkstra. Cuando un enlace
cambia de estado (de activo a inactivo o viceversa), la red es inundada con una
notificacion denominada LSA (Link State Advertisement). Todos los routers notan el
cambio y recalculan las rutas de forma adecuada. Este método es confiable, sencillo de
depurar y consume menos ancho de banda que los protocolos de vector de distancia.
No obstante, los protocolos de este tipo son mas complejos de implementar y requieren
de mayor cantidad de memoria. Algunos protocolos de estado del enlace son: OSPF
(Open Shortest Path First) [19] y IS-IS (Intermediate System to Intermediate
System) [25].

En 1992 surgié un protocolo denominado EIGRP (Enhanced Interior Gateway Routing
Protocol) propiedad de Cisco Systems el cual es basado en IGRP (Interior Gateway
Protocol). EIGRP es caracterizado por ser un protocolo avanzado de vector de
distancia dado que es una fusion entre los protocolos de vector de distancia y de
estado del enlace. Gracias a esta propiedad, EIGRP logra mejorar el manejo de ciclos
de enrutamiento y la escalabilidad; ademéas, minimiza los tiempos de convergencia de
la red y ofrece soporte para mascaras de tamafios variables y para actualizaciones
parciales, gracias a dichas propiedades, el protocolo es conocido como un protocolo
extremadamente ventajoso Y eficiente.

El objetivo del presente Trabajo Especial de Grado es la creacién de una aplicacion
llamada Easy-EIGRP basada en médulos que brinden un conjunto de funcionalidades
para la ensefianza del protocolo EIGRP desarrollado por Cisco Systems.

Con este fin, se ha estructurado el informe en 5 capitulos que explican los diferentes
aspectos tomados en cuenta durante la creacién de la aplicacion. A continuacion, se
ofrece un breve resumen del contenido de cada uno de estos capitulos:

e Capitulo 1 (EI Problema): Plantea los diferentes enfoques desde los que puede
ser estudiado el problema junto al analisis de la solucién; mostrando en detalle los
objetivos y el alcance del presente Trabajo Especial de Grado.

e Capitulo 2 (Marco Teorico): Presenta las bases tedricas que fueron estudiadas y
sobre las que se fundamenta la creacion de Easy-EIGRP.

e Capitulo 3 (Enhanced Interior Gateway Protocol): Describe la metodologia
utilizada y otros aspectos relevantes a tomar en cuenta para la implementacion de
Easy-EIGRP.

e Capitulo 4 (Marco Aplicativo): Explica en detalle las diferentes etapas del proceso
de implementacion mediante la metodologia utilizada.

e Capitulo 5 (Especificaciones Técnicas): Establece algunas recomendaciones asi
como caracteristicas que deben ser tomadas en cuenta al momento de la
instalacion y utilizacion de Easy-EIGRP.

e Capitulo 6 (Conclusiones): Presenta las conclusiones y recomendaciones
obtenidas a partir del Trabajo Especial de Grado realizado.
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El Problema

1. El Problema

1.1 Planteamiento del Problema

EIGRP (Enhanced Interior Gateway Protocol) posee numerosas ventajas sobre muchos
protocolos de enrutamiento, entre ellas, los bajos tiempos de convergencia y la alta
manejabilidad de ciclos en la red.

Sin embargo, EIGRP es propiedad de Cisco Systems, debido a esto, no existe
implementacion alguna de codigo abierto para este protocolo de enrutamiento. En vista
a esto, se desea implementar el protocolo EIGRP tanto para plataformas Windows
como Linux, creando una herramienta con una interfaz grafica y poniendo a disposicién
de los usuarios el codigo fuente (en caso de que Cisco Systems lo autorice).

1.2 Justificacion del Problema

Actualmente las redes son necesarias en la mayoria de los sistemas y plataformas, es
por ello que la presencia de protocolos de enrutamiento en las mismas es tan
importante. EIGRP es un protocolo que posee numerosas Yy significantes ventajas, las
cuales hacen justificable su uso y estudio, sin embargo, el protocolo resulta propietario,
por ello existe la necesidad de emplear equipos Cisco Systems para su uso. Esta
solucién plantea eliminar tal necesidad y de esta forma poder utilizar EIGRP como
protocolo de enrutamiento en routers basados en PC.

Es importante resaltar que la aplicacién debe contemplar los requerimientos de manejo
y usabilidad que cualquier aplicacion desarrollada en la actualidad debe proveer, de
esta forma se asegura que se le brinda al usuario una aplicacion de calidad y que a la
vez facilita su uso en las diversas tareas para las que fue creada.

La finalidad de la aplicacion es netamente didactica, permitiendo a los usuarios utilizar,
estudiar en profundidad y analizar los procesos involucrados en EIGRP. De ser
permitido por Cisco Systems, el codigo fuente de esta aplicacion sera distribuido en
forma gratuitita para que los usuarios lo puedan modificar y mejorar.

1.3 Objetivos

1.3.1 Objetivo General

Implementar un protocolo de cédigo abierto basado en EIGRP, que sea multiplataforma
y orientado a la docencia.

1.3.2 Objetivos Especificos

e Obtener un amplio conocimiento de los algoritmos y mecanismos que son
propios de EIGRP.

e Disefiar una interfaz grafica basada en los principios de usabilidad que facilite la
configuracion del protocolo.

e Implementar el protocolo de enrutamiento.
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El Problema

Poner a disposicién del usuario un depurador encargado de registrar los
diferentes eventos.

Realizar pruebas para verificar el correcto funcionamiento.

Permitir la portabilidad entre las plataformas Windows y Linux.

1.4 Alcance
La aplicacién creada para el Trabajo Especial de Grado tiene el siguiente alcance:

Tanto el manejo de los protocolos IPX y AppleTalk como la redistribucion de
rutas hacia redes que manejen dichos protocolos no se encuentran en el alcance
del trabajo desarrollado.

La versién de I0S utilizada fue la 12.4 y la version del protocolo implementado
es la 1.2, por lo que solo funcionara de forma correcta con routers que provean
dicha version.

La aplicacion debe ser instalada y ejecutada como usuario administrador ya que
la misma requiere de la ejecucion de comandos privilegiados.

El software trabaja s6lo sobre redes IP.

La herramienta trabaja sobre el protocolo IPv4.

La aplicacion esta disefiada para ser utilizada tanto en ambientes Windows (XP
preferiblemente) como Linux (preferiblemente Ubuntu).

Finalmente, la solucion esta enfocada Unicamente a la docencia.
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2. Implementaciones Existentes de Protocolos de Enrutamiento

Actualmente existen varias implementaciones de herramientas de enrutamiento que
manejan varios protocolos, sin embargo ninguna de éstas tiene soporte para EIGRP
(Enhanced Interior Gateway Routing Protocol). Estas herramientas pretenden promover
soluciones innovadoras de enrutamiento y seguridad. A continuaciéon, se describen las
mas populares.

2.1 Zebra

GNU Zebra es un software gratuito que gestiona TCP/IP basado en protocolos de
enrutamiento. Es liberado como parte del proyecto GNU, y se distribuye bajo la
Licencia Publica General de GNU. Soporta el protocolo BGP-4 (Border Gateway
Protocol 4) [27], asi como RIP, RIPV2 y OSPFv2 [19]. Zebra es unico en su disefio
debido a su modularidad ya que maneja un proceso para cada protocolo.

El proyecto Zebra se inicidé en 1996. La idea de Zebra se originé luego de una reunién
entre Kunihiro Ishiguro y Yoshinari Yoshikawa. Ambos decidieron combinar recursos
para crear el primer software de motor de enrutamiento basado en la Licencia Publica
General de GNU. En la actualidad, Zebra esta a punto de concluir con la liberacion de
la versiéon 1.0%.

2.1.1 Caracteristicas de Zebra

e Modularidad: Debido a la naturaleza multiproceso del software de Zebra, es facil
de actualizar y mantener. Cada protocolo se puede actualizar por separado,
dejando operativos a los demas protocolos y al router.

e Velocidad: El enrutamiento de paquetes se llevara a cabo a un ritmo mas rapido
gue con un software tradicional. Zebra permite a los routers una transferencia de
datos més rapida. La necesidad de transferir grandes cantidades de datos esta
aumentando rapidamente a medida que el Internet crece, Zebra satisface esa
necesidad.

e Fiabilidad: En el caso de algun error de cualquiera de los médulos del software,
el router puede permanecer en linea y los demas demonios van a seguir
funcionando. El fracaso puede ser diagnosticado y corregido, sin tener el router
desconectado.

Como se puede ver en la Tabla 2.1, actualmente Zebra soporta varios RFC:

! http://www.zebra.org/what.html
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RFC Nombre Estado
2453 RIP y RIPv2 Soportado
2080 RIPng Soportado
2328 OSPF Soportado
2460, 2373, 2463, 2464 IPv6 Soportado
2236 IGMP e IGMPv2 Soportado
1812 Routers Requirements | Soportado
1771 BGP-4 Soportado
1157 SNMP Soportara
2011, 2012, 2013 MIB2 Soportara
1493 Bridge MIB Soportara
1643 Ethernet MIB Soportara
1757 RMON (4 groups) Soportara
1724 RIPv2 MIB Soportara
1850 OSPF MIB Soportara
1657 BGP-4 MIB Soportara
2037 Entity MIB Soportara
2096 IP Forwarding Table MIBs | Soportara

Tabla 2.1: RFCs soportados por Zebra.
2.1.2 Especificaciones de Zebra

Actualmente estan desarrollando Zebra en las siguientes plataformas:

GNU/ Linux 2.2.X y 2.4 .X.
FreeBSD 4.X.
FreeBSD 5.X.
NetBSD 1.6.X.
OpenBSD 3.X.

Zebra trabaja con IPVv6 para dar soporte a:

e FreeBSD.

e NetBSD.

e OpenBSD.

e GNU/ Linux.

Entre los protocolos de enrutamiento soportados estan los de la Tabla 2.2

Demonios Soportados Descripcion

bgpd BGP-4 y BGP-4+

ripd RIPv1, RIPv2
ripngd RIPng

ospfd OSPFv2
ospféd OSPFv3

Para la tabla de enrutamiento del kernel y la actualizaciéon de

zebra informacion de enrutamiento por encima de la redistribucién entre los

protocolos.

Tabla 2.2: Protocolos de enrutamiento soportados por Zebra.
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2.2 Quagga

Quagga es una suite de software de enrutamiento que nace de GNU Zebra,
proporcionando implementaciones de OSPFv2, OSPFv3, RIPvl1, RIPV2, RIPng, BGP-4
e IS-1S para plataformas Unix?.

Un sistema con Quagga instalado actia como un router dedicado. Con Quagga, el
computador intercambiard informacion de enrutamiento con otros routers utilizando
protocolos de enrutamiento, dicha informacién es utilizada para actualizar la tabla de
enrutamiento del kernel. Adicionalmente se puede cambiar dinamicamente la
configuracién y se puede ver la informacion de la tabla de enrutamiento desde un
terminal.

Si se tiene una pequefia red o conexién xDSL, la configuracién del software de
enrutamiento Quagga es muy facil, lo Unico que se tiene que hacer es configurar las
interfaces y poner sélo un par de comandos sobre rutas y/o rutas por defecto. Si la red
es bastante grande, o si la estructura de la red cambia con frecuencia, se pueden
activar los protocolos de enrutamiento dinAmicos (RIP, OSPF y BGP).

Actualmente, Quagga soporta protocolos de enrutamiento unicast comunes, sin
embargo, protocolos de enrutamiento multicast, como BGMP, PIM-SM, PIM-DM podran
apoyarse en Quagga 2.0. En el futuro, el control de filtrado TCP/IP, el control de QoS y
la configuraciéon de DiffServ se afadira a Quagga.

Los softwares de enrutamiento tradicional se basan en un proceso ya existente que
proporciona todas las funciones de los protocolos de enrutamiento. Quagga toma un
enfoque diferente, ya que esta hecho a partir de una coleccion de varios demonios que
trabajan juntos para construir la tabla de enrutamiento. Adicionalmente puede haber
varios protocolos de enrutamiento y el gestor de enrutamiento del kernel de Zebra.

De este modo el demonio ripd maneja el protocolo RIP, mientras que ospfd es un
demonio que soporta OSPFv2, adicionalmente bgpd apoya el protocolo BGP-4. Para
cambiar la tabla de enrutamiento del kernel y para la redistribucion de rutas entre los
diferentes protocolos de enrutamiento, hay un demonio gestor de la tabla de
enrutamiento del kernel Zebra, como lo muestra la Figura 2.1. Es facil afiadir un nuevo
demonio que maneje un nuevo protocolo de enrutamiento sin afectar a ningun otro
demonio. Cabe destacar que se necesita ejecutar s6lo el demonio del protocolo
relacionado con los protocolos de enrutamiento en uso. Ademas, el usuario puede
ejecutar un demonio de enrutamiento y enviar informes a una consola central de
enrutamiento.

No hay necesidad de que estos demonios se ejecuten en el mismo computador, se
puede incluso ejecutar varios demonios iguales en el mismo computador, por ello, esta
arquitectura crea nuevas posibilidades para el sistema de enrutamiento.

2 http://www.quagga.net/about.php
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bgpd ripd ospfd zebra

Tabla de enrutamiento
Unix Kernel

Figura 2.1: Arquitectura de Quagga.

Las plataformas soportadas son:

GNU/Linux 2.4.x y superior.
FreeBSD 4.x y superior.
NetBSD 1. y superior.
OpenBSD 2. y superior.
Solaris 8 y superior.

2.3 XORP

XORP (Extensible Open Router Platform) es una suite de software de enrutamiento de
cbdigo abierto, con el objetivo de ser estable para su uso en produccion y también
extensible para apoyar la investigacién de redes. El proyecto fue fundado por Mark
Handley en el afio 2000, con la primera liberacion en julio de 2004. E| proyecto esta
ahora encabezado for Atanu Ghosh del International Computer Science Institute, en
Berkeley, California”.

A partir del 2007, el cédigo da soporte a los siguientes protocolos de enrutamiento:

e BGP, incluyendo las extensiones multiprotocolo para IPVv6.

e RIPV2 para IPv4 e RIPng para IPVv6.

e OSPFV2 (RFC 2328) y OSPFV3 (RFC 2740) tanto para IPv4 como IPV6.

e PIM-SM (Protocol Independent Multicast — Sparse Mode) tanto para IPv4 como
para IPv6.

e IGMPvV1 (Internet Group Management Protocol), IGMPV2 y IGMPV3 (sélo para
Pv4).

e MLDvV1 (Multicast Listener Discovery) y MLDV2 (s6lo para IPV6).

El codigo de XORP consta de alrededor de 670.000 lineas escritas en C++. XORP es
soportado en plataformas FreeBSD, Linux, OpenBSD, DragonFlyBSD, NetBSD,
MacOS X, incluso existe una adaptacion para Windows Server 2003, que solo es
compatible con IPv4.

3 http://www.xorp.org
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2.4 Vyatta

Vyatta es una solucion de routers, firewall y VPN (Virtual Private Network) que pueden
ayudar a construir de forma asequible redes de clase empresarial ofreciendo el
rendimiento, la fiabilidad y las caracteristicas de los dispositivos de redes propietarios®.

Debido a que uno de los mayores problemas en cuanto a redes y equipos es el costo,
la posibilidad de tener un router con muy buenas caracteristicas y a un buen precio es
importante y posible con Vyatta.

Vyatta dispone de una versién gratuita (denominada Community Edition) que
actualmente se encuentra en la version 4.1.4. También existen versiones comerciales
(Professional, Enterprise y Premium) que incluyen soporte y actualizaciones.

Este router soporta interfaces Ethernet 10/100/1000 e interfaces T1/E1 (para enlaces
WAN). También soporta los protocolos de enrutamiento mas comunes (OSPF, BGP-4,
RIPV2 y rutas estaticas) e incluye un firewall y software para VPNs y NAT (Network
Translation Protocol). Vyatta es administrable via SNMP (Simple Network Management
Protocol) y configurable via linea de comandos o via HTTP (HyperText Transfer
Protocol). Adicionalmente Vyatta permite analizar el trafico que transita por €l mediante
Wireshark.

La Figura 2.2 muestra las especificaciones técnicas de este software, incluyendo
informacion acerca de seguridad, calidad de servicio, administracion, debugging, entre
otras caracteristicas adicionales.

2.5 Click Modular Router

Click es un software de construccion y configuracion de routers que implementa
funciones de clasificacién de paquetes, colas, scheduling e interfaces de dispositivos
de red. Click es totalmente open-source y esta abierto a cualquier tipo de contribucion
por parte de terceros®.

Un router Click se ensambla de paquetes de mddulos de procesamiento llamados
elementos. Estos elementos controlan cada aspecto del comportamiento del router,
desde la comunicacién con los dispositivos hasta la modificacion de paquetes, colas,
etc. Estos elementos individuales pueden llegar a tener un sorprendente y poderoso
comportamiento, adicionalmente, es muy facil escribir nuevos elementos en C++.
Basicamente la idea es configurar el router afiadiendo elementos con un lenguaje
simple.

4 http://www. watta.com
> http://read.cs.ucla.edu/click/click?do=show
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Soporte de Hardware

- 32-bit x86 processors

- PC architecture
Interfaces

- 10/100/1000 Ethernet cards

- 10 GbE cards

-  T1/E1l cards — 1 port

- T1/E1l cards — 2 port

- T1/E1 cards — 4 port

- T3cards

- X.21 and V.35*

See Vyatta Hardware Catalog for all tested
and supported interfaces

Protocolos de Enrutamientos e IP

- IPv4

-  OSPFW2

- BGPW

- RIPV2

- Static routes
Manejo de Direcciones IP

- Static

- DHCP server

- DHCP client

- DHCP relay
Encapsulamientos

- Ethernet

- 802.1Q VLANs

- PPP

-  PPPOE

- MLPPP

- Frame Relay

- HDLC

- GRE, IP-in-IP
Balanceo de Carga

- WAN link load balancing

- MLPPP

-  ECMP

Qos

- Priority Queuing

- Classful Queuing

- Bandwidth Management
Seguridad

- Stateful inspection firewall

- Network address translation

- IPSec VPN

- Remote VPN (PPTP, L2TP, IPSec)

- DES, 3DES, AES Encryption

- MD5 and SHA-1 Authentication

- RSA, Diffie Helman Key Management

- NAT Transversal

- RADIUS authentication

- Role based access control

- Intrusion Prevention*

- Anti-Virus*
Alta Disponibilidad de

- VRRP (Virtual Router Redundancy Protocol)

- IPSec VPN Clustering

- Protocol fault isolation
Administracién

- Integrated CLI

- Web GUI*

- Single configuration file

- Telnet

- SSHV2, Network upgrades
Depuracidén y Sniffing

- Tcpdump

- Wireshark packet capture

- BGP MD5 Support
Logging y Monitoreo

- Syslog

- SNMPv2c

* Caracteristicas experimentales, actualmente no
soportadas
** Web GUI Q4 ‘08

Figura 2.2: Especificaciones técnicas de Vyatta.

Click fue originalmente desarrollado en el
con un desarrollo posterior

Technology),

MIT (Massachusettes Institute of

en Mazu Networks, ICIR (Internet

Communications and Information Research) y UCLA (University of California at Los
Angeles). Actualmente se encuentra en la version 1.8.0 (liberada el 28 de febrero del
2010).

La distribucién de Click incluye més de 300 elementos, el médulo del kernel de Linux, el
driver user-level, el médulo del kernel FreeBSD, herramientas y documentacion, todo
bajo la licencia MIT/BSD-like. El nacleo de la distribucidon contiene los drivers de Click y
una larga coleccién de elementos.
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2.6 BIRD Internet Routing Daemon

El proyecto BIRD® tiene como objetivo desarrollar un completo y funcional demonio de
enrutamiento dirigido principalmente a los sistemas tipo Unix. BIRD se distribuye bajo la
licencia GNU General Public License.

BIRD fue desarrollado como un proyecto universitario en la Facultad de Matematicas y
Fisica, en la Universidad Charles de Praga. Actualmente es desarrollado y respaldado
por los laboratorios de CZ. NIC Labs.

Los médulos que conforman BIRD estan enlazados estaticamente para producir un
anico archivo ejecutable.

El proceso de creacion es controlado por un conjunto de Makefiles para GNU Make,
mezclados con varios shell y Perl scripts.

La configuracion inicial del demonio, la deteccién de las caracteristicas del sistema y la
seleccion de los moédulos correctos para un sistema operativo en particular y del
conjunto de protocolos que el usuario haya elegido es realizada por un script de
configuracién generado por GNU autoconf.

BIRD soporta actualmente:

IPv4dy IPV6.

Multiples tablas de enrutamiento.
BGP.

RIP.

OSPF.

Rutas Estaticas.

Interfaz de linea de comandos.

6 http://bird.network.cz/?index
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3. EIGRP (Enhanced Interior Gateway Routing Protocol)

EIGRP, como su nombre lo indica, es una mejora del protocolo IGRP (Interior Gate way
Routing Protocol) que al igual que EIGRP es propiedad de Cisco Systems. EIGRP
contintia siendo un protocolo de tipo vector de distancia y utiliza la misma composicion
de métricas que IGRP [16].

Distintas propiedades se encuentran asociadas a una ruta o a un vector metric EIGRP:

Ancho de banda minimo en la ruta hasta la subnet destino.
Retardo total desde el router hasta la subnet destino.

Carga mayor del enlace en la ruta hasta la subnet destino.
Fiabilidad minima del enlace en la ruta hasta la subnet destino.

MTU (Maximum Transfer Unit) minimo del enlace en la ruta hasta la subnet
destino.

e Hop count.

El vector metric es utilizado en conjunto con los valores K, para calcular un anico
namero llamado composite metric, conocido también como distancia. Este nimero es
utiizado en todas las comparaciones que se llevan a cabo cuando un router esta
tratando de decidir una mejor ruta.

El vector metric es entonces un vector compuesto de seis elementos o parametros
(ancho de banda, retardo, carga, fiabilidad, hop count y MTU) que describe la distancia
entre un router y la subnet destino. El vector metric es utilizado en todos los updates de
rutas EIGRP.

El composite metric o distancia es un niumero entero utilizado para comparar distintas

rutas con un destino comun. Sélo es utilizado internamente en los routers y nunca es
enviado a vecinos EIGRP.

Los valores K son numeros (de K; a Ks) utilizados en la transformacion de vector metric
a composite metric. La férmula para transformar un vector metric en un composite
metric es la siguiente (tomada de [16]):

[1] Composite Metric = 256 * ((K1 * Bandwidth) + (K>* Bandwidth)/(256 - Load)
+ (K3 * Delay))

Adicionalmente, al composite metric debe ser multiplicado por:
[1] 256* Ks/(Realibility + K4)
siempre y cuando Ks sea distinto de cero.
Donde el bandwidth es igual a 10 Gbps/ancho de banda (debe ser medido en bits por

segundo) y el retardo debe ser expresado en decenas de microsegundos.
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Debido a que los valores por defecto de las constantes K;son los siguientes:

K1 =1
Kz =0
K3 =1
Ks= 0
K5 =0
La métrica compuesta de EIGRP derivada es (tomada de [4]):

[2] Métrica = [min(Bandwidth) + Y Delay ] * 256.

Engeneral, Ky K4 yKs no son utilizados. Esto se debe a que estos valores no funcionan
correctamente con EIGRP. IGRP utiliza updates de rutas periédicos que reflejan las
condiciones de carga y de fiabilidad del enlace, mientras que EIGRP utiliza updates
s6lo cuando ciertas acciones especificas son llevadas a cabo. Por ello, la carga y la
fiabilidad en el vector metric de EIGRP son inltiles y no tiene sentido tomarlas en
cuenta en la composite metric.

Muchas veces EIGRP es descrito como un protocolo de vector de distancia que actua
como un protocolo de estado del enlace. Como es sabido, los protocolos de vector de
distancia comparten toda la informacion que manejan pero sélo con sus vecinos
directos; en cambio, los protocolos de estado del enlace anuncian a toda la red
unicamente informacién sobre sus nodos adyacentes [20].

A pesar de las diferencias que ambos tipos de protocolos presentan, poseen un comuin
denominador: ambos calculan rutas de forma individual; con la diferencia que EIGRP
hace uso de diffusing computations (cémputos distribuidos), es decir, los céalculos de
las rutas son hechos en forma conjunta y coordinada entre multiples routers. Este tipo
de calculo permite que la red converja rdpidamente mientras que se mantiene libre de
ciclos.

Aunque los mensajes de actualizacion de EIGRP continlan siendo vectores de
distancias que son transmitidos a sus vecinos directamente conectados, estos se
caracterizan por ser parciales, delimitados y no periédicos. La parcialidad de las
actualizaciones se refiere a que sélo se incluiran las rutas que han cambiado y no todas
las entradas de la tabla de enrutamiento, como se hace tradicionalmente. El hecho de
gue no sean periodicos quiere decir que las actualizaciones no son enviadas entre
intervalos de tiempo regulares, Unicamente son enviadas cuando se detecta un cambio
de métrica o de topologia. La delimitacion significa que las actualizaciones solo se
envian a los routers afectados.

Las caracteristicas antes mencionadas conllevan a que EIGRP consuma mucho menos
ancho de banda que los protocolos de vector de distancia.
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En lineas generales el tradfico en una red se hace muy alto durante periodos de
convergencia, sin embargo, EIGRP no utiliza mas del 50% del ancho de banda de un
enlace en ningn momento (propiedad que puede ser configurada de forma manual).

Cada vez que EIGRP encola un paquete para ser transmitido por una interfaz, éste
utiliza la formula siguiente (tomada de [8]) para determinar cuanto tiempo debe
esperarse antes de enviar el paquete:

[3] ((1/anchoDeBanda) x (tamafoDelPaqueteEnBytes x 8))
X %delAnchoDeBandaPermitido

EIGRP es un protocolo de tipo classless, lo que quiere decir que las mascaras de
subnet son enviadas en las actualizaciones. Las mascaras de tamafos variables
pueden ser utilizadas con EIGRP no sélo para subnetting sino para el proceso de
summarization (ver Seccién 3.1.8). Los paquetes EIGRP pueden ser autenticados
utilizando checksums criptograficos MD5 (ver Seccion 3.2). Finalmente, una de las
caracteristicas de mayor relevancia de EIGRP es que no sélo puede enrutar sobre IP
sino también sobre IPX y Apple Talk.

3.1 Funcionamiento de EIGRP

EIGRP utiliza la misma férmula que IGRP para el calculo de las métricas. Sin embargo,
EIGRP multiplica por 256 los componentes de sus métricas para de esta forma lograr
una granularidad mas fina que IGRP.

EIGRP cuenta con cuatro componentes (ver Figura 3.1, tomada de [16]):

Médulos Dependientes del Protocolo (Protocol Dependent Modules).

RTP (Reliable Transport Protocol).

Descubrimiento/Recuperacion de Vecinos (Neighbor Discovery/Recovery).
DUAL (Diffusing Update Algorithm).

Protocol
IPX P AppleTalk } Dependent
Modules

Diffusing Update Algorithm

Neighbor Discovery/Recovery

Reliable Transport Protocol

g 31 4

IPX IP AppleTalk
Figura 3.1: Componentes EIGRP

Network-Layer
Encapsulation
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En la Figura 3.2 (tomada de [14]) se puede observar una vision general del
funcionamiento de EIGRP vy la interaccion entre sus componentes principales.

Route selection process

Topology database
pology Other

Neighbor
table

)
c
>
=

ry

Transport mechanisms

Hello protocol RTP

Figura 3.2: Funcionamiento de EIGRP

3.1.1 Mddulos Dependientes del Protocolo

EIGRP implementa tres médulos, un modulo para IP, otro para IPX y otro para
AppleTalk, los cuales son responsables de resolver las tareas de enrutamiento de
algan protocolo en particular. Por ejemplo, el modulo de IPX es responsable de
intercambiar informacion de enrutamiento entre redes IPX que utilicen EIGRP y debe
también pasar informacion al DUAL. Adicionalmente, el médulo de IPX enviarq y
recibira informacion SAP (Service Advertising Protocol)’.

Como se puede observar en la Figura 3.1 el trafico entre los médulos es encapsulado
dentro de sus respectivos protocolos de capa de red. Por ejemplo, EIGRP para IPX es
manejado por paquetes IPX.

EIGRP redistribuye informacion de manera automatica cuando trabaja en conjunto con
otros protocolos, por ejemplo:

e Cuando trabaja con IPX, redistribuye informacion de forma automatica con IPX
de RIP (Routing Information Protocol) [1] y NLSP (NetWare Link Services
Protocol) [5].

! http://www.novell.com/documentation/nw4/docui/index.html#../cncptenu/data/h5g 7f0on.html
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e Cuando trabaja con AppleTalk, redistribuye de forma automatica para AppleTalk
de RTMP (Routing Table Maintenance Protocol) [24].

e Cuando trabaja con IP, redistribuye las rutas automaticamente para IGRP,
siempre y cuando ambos sistemas compartan el mismo identificador de Sistema
Autonomo (AS, Autonomous System).

EIGRP utiliza diferentes paquetes y mantiene separadas las tablas de vecinos,

topologia y las de enrutamiento, para cada protocolo de capa de red (ver Figura 3.3,
tomada de [2]).

N
> 3 Neighbor Tables

Interface

> 3 Topology Tables

Successor
Feasible Successor

> 3 Routing Tables
Routing Table-IP

Successor

Figura 3.3: Tablas independientes para cada PDM

3.1.2 RTP (Reliable Transfer Protocol)

RTP administra el envio y recepcion de los paquetes EIGRP de forma confiable dado
gue este protocolo garantiza que los paquetes seran entregados en orden. La entrega
confiable se lleva a cabo utilizando el algoritmo propiedad de Cisco Systems llamado
Reliable Multicast; dicho algoritmo utiliza la direccién reservada de clase D 224.0.0.10.
Cada vecino que recibe un paquete multicast confiable estd en la obligacion de
responderlo con un paquete de reconocimiento (ACK, Acknowledgment) unicast.

La entrega ordenada es asegurada incluyendo dos nimeros de secuencia por paquete.
Cada paquete incluye un namero de secuencia asignado por el router origen, el cual es
incrementado cada vez que el router envia un nuevo paquete. Ademas, el router origen
coloca el nimero de secuencia del Ultimo paquete recibido del router destino en el
campo ACK.
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En algunos casos, RTP puede utilizar transmisiones no confiables, donde los

reconocimientos no son requeridos y por ende los numeros de secuencia antes
mencionados no deben ser incluidos en los paquetes.

EIGRP utiliza multiples tipos de paquetes, todos ellos identificados con el nimero de
protocolo 58 en la cabecera IP. Dichos paquetes se listan a continuacion:

Hello: Son utilizados por los vecinos para descubrir y recuperar adyacencias. Los
paquetes hello son multicast y utilizan transmisiones no confiables (ver Figura
3.4, tomada de [2]).

N

Hello Hello

_— . L ww

Figura 3.4: Paquetes Hello

ACK (Acknowledgment): Son paquetes hello sin carga util o sin datos. Los
reconocimientos son siempre unicast y utilizan transmisiones no confiables.

Update: Transmiten informacion de enrutamiento. A diferencia de las
actualizaciones de RIP e IGRP, estos paquetes son transmitidos Unicamente
cuando son necesarios, conteniendo soélo la informacion pertinente y son
enviados exclusivamente a los routers que requieran dicha informacion. Cuando
las actualizaciones son requeridas por multiples routers (por ejemplo, en caso de
encontrarse un cambio de métrica o de topologia), son enviados en multicast.

Las actualizaciones utilizan siempre entregas confiables (ver Figura 3.5, tomada
de [2]).
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Figura 3.5: Paquetes Update

e Queries y Replies: Son utilizados por la maquina de estados finitos DUAL (ver
seccion 3.1.4) para administrar los diffusing computations. Los queries pueden

ser, tanto multicast como unicast y, los replies son siempre unicast. Ambos
trabajan con entregas confiables (ver Figura 3.6, tomada de [2]).

N X @ [/ AeK
’ @

@ ACGK

Repl ACK

Figura 3.6: Paquetes Query y Reply

Cuando un router procesa un query de un vecino, las reglas que se muestran en la
Tabla 3.1 aplican [8].
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Query enviado
por

Estado de la Ruta Accién

Vecino (no el

Pasivo Responder con informacion del successor actual
successor actual)

Iniciar una busqueda para un nuevo successor, Si es
exitosa, responder con la nueva informacion, sino,
Successor Pasivo marcar el destino como inalcanzable y enviar
gueries a todos los vecinos excepto al successor
anterior

No existe una ruta a
través de este
vecino antes de
recibir el query

Cualquier vecino Responder con la mejor ruta conocida

No conocido antes

Cualquier vecino de recibir el query

Responder que el destino es inalcanzable

Si no existe un successor actual para dichos
destinos (lo que sucede normalmente), responder

Vecino (no el , A
ecino (no e Activo con destino inalcanzable

successor actual)

Si existe algun successor, responder con la
informacion de la ruta actual

Iniciar una busqueda para un nuevo successor, si es
exitosa, responder con la nueva informacion, sino,
Successor Activo marcar el destino como inalcanzable y enviar
gueries a todos los vecinos excepto al successor
anterior

Tabla 3.1: Reglas de procesamiento de queries

e Requests: Es un tipo de paquete que originalmente estaba destinado para ser
utilizado en servidores de rutas, sin embargo, estos paquetes nunca fueron
utilizados.

Si algun paquete trabaja con multicast confiable y el ACK respectivo no es recibido, el
paquete serd retransmitido utilizando unicast al vecino correspondiente. Si un ACK no
es recibido luego de 16 retransmisiones, el vecino sera declarado muerto o inactivo.

El tiempo de espera por un ACK antes de cambiar el envio multicast a unicast es
especificado por el temporizador denominado multicast flow timer. El tiempo entre los
unicast subsecuentes es especificado por el RTO (Retransmission Time Out). Tanto el
multicast flow timer como el RTO son calculados en cada vecino por el SRTT (Smooth
Round-Trip Time). SRTT es el tiempo promedio entre la transmision de un paquete a
un vecino y la recepcién del ACK correspondiente.

Numeros de Secuenciay Acknowledgments

Cada protocolo de transporte confiable debe emplear algun tipo de variante de
secuenciacion para poder detectar pérdida de paquetes, retransmisiones y poder
manejar la reordenacion de paquetes. Las técnicas de secuenciacion mas conocidas
son:
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e Secuenciar toda sesion de aplicacion, por ejemplo, TCP (Transmission Control
Protocol) [16].

e Secuenciar sélo el trafico nodo a nodo, por ejemplo, LLC2 (Logical Link Control
type 2) [15] o X.25 [17].

e Utilizar conteo de bytes como numero de secuencias o cuenta de paguetes.

Ninguno de los métodos antes mencionados puede ser aplicado al protocolo EIGRP
debido a que no trabajan en operaciones de tipo unicast y multicast simultaneas. Para
implementar un protocolo de transporte de tipo unicast/multicast, se pueden utilizar uno
de los siguientes enfoques:

e Utilizar distintos numeros de secuencia para flujos unicast punto a punto y para
flujos multicast punto a interfaz.

e Utilizar los mismos numeros de secuencia para todos los paquetes, pero aceptar
gue los numeros de secuencia recibidos son no secuenciales.

Los disefiadores de EIGRP decidieron utilizar el segundo enfoque. Los numeros de
secuencia EIGRP pudieron haber sido generados en base a interfaces o en base a
routers pero, la segunda opcién fue la elegida. Cada vez que un proceso EIGRP
genera un nuevo paquete, el paquete lleva el proximo nimero de secuencia mayor.
Estos paquetes de datos son, en condiciones genéricas, destinados a diferentes
vecinos. Cada vecino deberia entonces ver una cadena de paguetes no secuenciales
llegando de cualquier router, haciendo inutiles los algoritmos tradicionales de ventanas
y de retransmision. La Unica posible solucion es utilizar ventanas de tamafio uno; cada
paquete recibido por un router debe ser reconocido individualmente.

RTP utiliza el conocido modo de operacién stop-and-wait (o ping-pong). Cada paquete
de datos es normalmente reconocido por un paquete ACK que lleva el mismo nimero
de secuencia, pero también puede ser reconocido por otro paquete de datos unicast
gue viaja en direccion contraria (ACK piggybacked), el cual es generalmente un reply a
un query, sin embargo, el ACK piggybacked puede ocurrir siempre que haya un
paquete de datos unicast encolado para viajar en direccion contraria. Para permitir
ambos tipos de reconocimientos, cada paquete EIGRP contiene dos campos
(sequence number y acknowledgment number) que llevan los valores especificados en
la Tabla 3.2.

Condicion Sequence Number ACK Number
Paquetes de datos enviados antes de Sequence Number 0
recibir el primer paquete de un vecino correspondiente
Paquetes de datos enviados después de Sequence Number Ultimo sequence number
recibir el primer paquete de un vecino correspondiente recibido del vecino
Ultimo sequence number
Paguete ACK 0 recibido del vecino
Paquete Hello 0 0

Tabla 3.2: Sequence Numbers y ACK Numbers
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Retransmisiones y temporizadores de retransmisiones

Los niumeros de secuencia y los numeros de reconocimiento o ACK son llevados en los
paquetes EIGRP, permitiendo asi que RTP pueda recuperarse de diversos tipos de
pérdida de paquetes. El caso mas sencillo es cuando se vence el temporizador de
retransmision antes de recibirse un ACK, donde se procede a retransmitir el paquete
como se muestra en la Figura 3.7.

e e

——{ Update Seq# =123 ACK#=0 |——> ¢

Retransmission timeout

—— Update Seq# =123 ACKE=0 ——>

<—— ACK Seq# =0ACK#=123 |

Figura 3.7: Recuperacion de RTP luego de una pérdida de paquete

Si el ACK se pierde, el router origen no puede detectar dicha condiciéon y maneja la
excepcion como si se hubiera perdido el paquete original, es decir, reenviando el
paquete. El router destino puede detectar paquetes duplicados dado que siempre
guarda el dltimo sequence number recibido de cada vecino. EI mismo descarta el
duplicado y reenvia un ACK para el paquete de datos (ver

Figura 3.8).
— Update Seq# = 123 ACK#=0 |——>
M < ACK Seq#=0ACK#=123 |
Retransmission timeout

——{Update Seq# =123 ACK#=0 |——>

«—— ACK Seq#=0ACK#=123 |

Figura 3.8: Recuperacion de RTP luego de una pérdida de un ACK

Es crucial para todo protocolo de transporte mantener sus operaciones optimas y
eficientes, para ello es importante el valor que se escoge para los temporizadores de
retransmisiones (retransmission time out). Si el temporizador tiene asociado un valor
muy pequefio, el protocolo no utilizara de forma efectiva el ancho de banda debido a
gue generara demasiadas retransmisiones innecesarias. Si por el contrario, el
temporizador tiene un valor asociado muy grande, la convergencia del protocolo de
enrutamiento decaera muy rapido. Para asegurar que las operaciones sean continuas y
eficientes, todo protocolo de transporte debe ajustar constantemente sus
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temporizadores de retransmision para asi ajustarse a cambios en las condiciones de la
red y algunas otras variantes.

RTP calcula el RTT (Round Trip Time) en cada intercambio de paquetes. EI RTT esta
definido como el intervalo entre el envio de un mensaje y la recepcion del ACK del
mismo. Luego de cada calculo del RTT, RTP computa el SRTT (Smoothed Round Trip
Time) para cada vecino utilizando la siguiente formula (tomada de [14]):

[4] SRTTactual = SRTTanterior *0.8 + RTT * 0.2

A su vez, también es calculado el RTT para cada interfaz.

ElIRTO (Retransmission Time Out) se calcula de la siguiente manera (tomada de [14]):
[5] RTOinicial = 6 * max(SRTT, Pacinginterval)

El Pacinginterval es utilizado para prevenir que el RTO expire mientras que el paquete
aun se encuentra en una cola de salida. EI RTO es incrementado en un 50% después
de cada retransmision, como es mostrado en la siguiente formula (tomada de [14]):

[6] RTOactual = RTOanterior * (3/2)

El RTO no puede ser menor de 200 microsegundos o mayor a 5 segundos, por ello,
debe darse que (tomada de [14]):

[7] RTOfinal = min(5000, max(200, RTOcalculado))

3.1.3 Descubrimiento y Recuperacion de Vecinos

Dado que los paquetes de update de EIGRP no son periddicos, es de especial
Importancia contar con un proceso que se encargue de descubrir y hacer seguimiento
de los routers vecinos. En la mayoria de las redes, los paquetes hello son de tipo
multicast y son enviados cada 5 segundos (propiedad configurable) menos un tiempo
aleatorio que se utiliza para prevenir la sincronizacion. Estos paquetes no requieren de
reconocimientos o ACKSs.

Cuando un router recibe un paquete hello de un vecino, éste incluird un tiempo de
espera llamado hold time (configurable manualmente y cuyo valor por defecto es de 15
segundos) el cual indica el tiempo maximo que el router debe considerar activo a un
vecino especifico. En caso de que dicho temporizador se agote, el vecino es declarado
como inalcanzable y DUAL es informado sobre la pérdida detectada.

La capacidad de EIGRP de poder detectar un vecino perdido en 15 segundos (a
diferencia de en 180 segundos como sucederia en RIP 0 256 segundos en IGRP) es un
factor que contribuye a la rapida convergencia del protocolo.

La informacion de cada vecino es almacenada en una tabla de vecinos (ver Figura 3.9).
Dicha tabla de vecinos se encuentra compuesta por:
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e La direccion IP del nodo adyacente (Address) y la interfaz (Interface) por la cual
los paquetes hello son recibidos.

e Hold Time, es decir, el tiempo en el que se considera un vecino Vvivo sin recibir
paquetes hello de su parte.

e SRTT (Smoothed Round-Trip Time).

e Uptime (tiempo de actividad) el cual contabiliza el tiempo transcurrido desde que
un vecino es almacenado en la tabla.

e RTO, es el tiempo, medido en milisegundos, que el router esperard por un
reconocimiento o ACK de un paquete unicast enviado posterior a un paquete
multicast. Si un update EIGRP, query o reply es enviado, una copia del mismo
sera encolada. En caso de que el RTO expire antes de que un ACK sea recibido,
la copia previamente encolada es enviada.

e Q Countindica el nimero de paquetes encolados.

e Seq Num (numero de secuencia) se refiere al Ultimo update, query o reply
recibido. RTP hace seguimiento de estos nimeros de secuencia para asegurar
gue los paquetes sean recibidos en el orden correcto.

e Por Ultimo, se almacena un indice segun el orden en que los vecinos fueron
aprendidos (H) [16].

IP-EIGRP neighbors for process 90

H Address Interface Hold Uptime SRTT RTO Q Seq
(sec) (ms) Cnt Num

3 10.1.2.2 Fa0/0 11 01:19:38 43 258 0 36

2 10.1.3.2 Se0/0/0 12 01:25:26 20 200 O 43

1 10.1.1.1 Se0/0/1 14 01:26:28 38 200 O 40

0 10.1.4.2 Fa0/1 11 01:26:39 34 204 0 46

Figura 3.9: Tabla de vecinos (Neighbor Table)

En lineas generales, el proceso de formacion de vecinos EIGRP se basa en un
mecanismo de three way handshake sobre un enlace unidireccional.

En la Figura 3.10 se puede observar dicho mecanismo. Cuando el router A recibe el
primer paquete multicast hello generado por el router B, este es colocado en pending
state o estado pendiente, acto seguido, el router A transmite un update unicast con el
bit de inicializacion (init) del campo flags (ver seccién 3.1.5) encendido. Mientras que B
se encuentre en estado pending, A no le enviard ninglin query o informaciéon de
enrutamiento.

Cuando B recibe el update con el bit init encendido, este envia un update con el bit init
encendido de igual forma. El nimero de secuencia del update inicial es piggybacked
dentro de este paquete (nunca es transmitido de forma individual), no hay forma de que
A reciba un ACK para su update inicial sin recibir al mismo tiempo el update inicial
de B.
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Una vez que el update es recibido por A, este envia el paquete ACK correspondiente
modifica el estado pendiente de B y se inicia el intercambio de informacion de
topologias.

Si el ACK para A nunca es recibido, los paquetes hellos de B son ignorados mientras
gue A intenta retransmitir el update inicial. Eventualmente, el tiempo de espera de A se
agotara y el proceso se iniciara nuevamente [4].

multicast hello

B in pending

unicast update + init

unicast update + init + ack

B out of pending

unicast topology table info

S arass

Figura 3.10: Proceso de formacion de vecinos

3.1.4 DUAL (Difussing Update Algorithm)

DUAL es el mecanismo de recalculo de rutas para el protocolo EIGRP. DUAL dicta que,
los ciclos (incluyendo los temporales) en las rutas son perjudiciales para el desempefio
de una intranet. DUAL utiliza diffusing computations (propuesto por E.W. Dijkstra y C.S
Scholten) con el fin de poder llevar a cabo un enrutamiento distribuido de distancias
mas cortas evitando los ciclos a toda costa.

Para que DUAL funcione de forma correcta, un protocolo de menor nivel debe
asegurarse de que las siguientes condiciones sean cumplidas:

e Un nodo debe detectar en un tiempo finito la existencia de un nuevo vecino o la
pérdida de conectividad con un vecino.

e Todos los mensajes transmitidos sobre un enlace son recibidos de forma
correcta y en la secuencia apropiada en un tiempo finito.

e Todos los mensajes, cambios en el costo de un enlace, fallas de enlaces o
notificaciones de nuevos vecinos deben ser procesados uno a la vez en un
tiempo finito y en el orden que hayan sido detectados.

EIGRP utiliza el mecanismo de descubrimiento y recuperacion de vecinos ademas del
protocolo RTP para asegurar dichas precondiciones.

Antes de describir el funcionamiento de DUAL algunos conceptos deben ser aclarados.

Adyacencia:

En un principio, los routers utilizan paquetes hello para descubrir vecinos y para
presentarse a ellos. Cuando un vecino es descubierto, EIGRP tratara de formar una
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adyacencia con el mismo. Una adyacencia es un enlace virtual entre dos nodos por el
cual se transmite informacion. Cuando las adyacencias han sido establecidas, el router
recibira actualizaciones de sus vecinos. Las actualizaciones contendran todas las rutas
conocidas por el router emisor ademds de las métricas respectivas. Para cada ruta, el
router calculara una distancia basada en la distancia anunciada por el vecino y el costo
del enlace hasta el vecino.

FD (Feasible Distance):

La métrica de menor peso calculada hacia cada destino sera la FD para el mismo. Por
ejemplo, un router puede ser informado de 3 rutas distintas para alcanzar la red
172.16.5.0 y, podrian calcularse métricas de 380672, 12381440 y 660868 para las
rutas. En este caso, 380672 sera la FD dado que es la de menor peso [16].

RD (Reported Distance):

Las RD son aquellas distancias a un destino que son reportadas a un router por sus
vecinos. Cualquier ruta encontrada menor que la FD es considerada por DUAL como
una ruta libre de ciclos, sin embargo, existen posibilidades de que el algoritmo etiquete
una ruta como ciclica sin serlo pero jamas sucedera lo contrario [4].

FC (Factible Condition):

Es una condicién que se cumple cuando la distancia anunciada (RD) de un vecino a un
destino especifico es menor que la FD del router.

Feasible Successor:

Si un vecino anuncia una distancia a un destino que coincide con la FC, el vecino se
convierte en un feasible successor. Por ejemplo, si la FD para alcanzar la subnet
172.16.5.0 es 380672 y un vecino anuncia una ruta para dicha subnet con una
distancia de 355072 (RD), el vecino se convertira en un feasible successor; en cambio,
si el vecino anuncia una distancia de 380928 (RD) entonces no sera satisfecha la FC y
no sera tomado en cuenta como posible feasible successor.

El concepto de feasible successor y de FC son primordiales para evitar los ciclos
debido a que, los feasible successors siempre disminuyen las distancias por lo que un
router nunca optara por elegir una ruta que lo lleve a él mismo dado que, se supone
gue dicha ruta debe ser mayor que la FD.

Cuando existan uno o mas feasible successors para un destino, éstos seran

almacenados en una tabla topolégica (ver Figura 3.11), incluyendo los siguientes
campos:

e EIFD destino.

e Todos los feasible successors.

e Cada anuncio de distancia (RD) recibido de cada feasible successor a un destino
especifico.
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e La distancia local calculada a un destino a través de cada feasible successor
basado en las distancias anunciadas (RD) por los successors y el costo de los
enlaces a dicho successor.

e La interfaz conectada a la red en la que cada feasible successor es encontrado
(en realidad la interfaz no es explicitamente almacenada en la tabla topolégica
sino es guardada como un atributo del vecino).

El intercambio de tablas de topologia puede apreciarse en la Figura 3.12 (tomada de
[2]) donde, para cada ruta que A envia a B, B envia la misma de regreso para asi
asegurar que las dos tablas de rutas son coherentes (ver Seccion 3.1.6).

Cuando un router termina de enviar su tabla, este envia un indicador llamado end of
table indicator [4].

Codes:

P 172.

P 172.

P 172.

P 172.

P 172.

P 172.

P
r

le.

l6.

16.

16.

16

l6.

- Passive, A - Active, U - Update, Q - Query,

- Reply status

252.0/24, 1 successors, FD 1s 2681856

via 172.16.250.2 (2681856/2169856), SerialO
via 172.16.251.2 (46738176/2169856), Seriall
250.0/24, 1 successors, FD is 2169856

via Connected, Serial0

251.0/24, 1 successors, FD 1is 46226176

via Connected, Seriall

50.0/24, 1 successors, FD is 2195456

via 172.16.250.2 (2195456/281600), SerialO

.1.0/24, 1 successors, FD is 128256

via Connected, EthernetO

100.0/24, 1 successors, FD is 2707456

via 172.16.250.2 (2707456/2195456), SerialO
via 172.16.251.2 (46251776/281600), Seriall

R - Reply,

Figura 3.11: Tabla topoldgica (Topological Table)

unicast topology table info

L 4

poison reverse unicast routes

i

end-of-table

= et

Figura 3.12: Intercambio de tablas de topologia

La informacion de la tabla topoldgica puede ser insertada o actualizada cuando:
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e Un paquete update sea recibido con un delay distinto de infinito.

e Un paquete reply sea recibido con un delay distinto de infinito.

e Una subnet directamente conectada a la red EIGRP se vuelve activa.
La informacion en la tabla topoldgica puede ser actualizada (pero no insertada) cuando
un query con delay igual a infinito es recibido de un vecino. Finalmente, las entradas en
la tabla pueden ser eliminadas cuando:

e Una subnet directamente conectada se vuelve inalcanzable (problemas de capa
1, capa 2 o la interfaz fue inhabilitada por un operador).
Un update, query o reply es recibido con delay infinito.
Un vecino es declarado muerto.

Successor:

Para cada destino listado en la tabla topoldgica, la ruta con la menor métrica es elegida
y colocada en la tabla de enrutamiento (ver Figura 3.13). El vecino que anunci6 dicha
ruta se convierte en un successor o, el proximo salto por el cual los paquetes seran
enviados para ese destino.

Las mejores rutas no son copiadas automaticamente en la tabla de enrutamiento,
primero se debe llevar a cabo un proceso de seleccion tomando en cuenta diferentes
fuentes de enrutamiento. La distancia administrativa es utilizada para dicho proceso de
seleccion (ver Seccion 3.4).

Generalmente, EIGRP sélo almacena rutas a los successors en la tabla de
enrutamiento, siempre tomando en cuenta el proceso de balanceo de carga (ver
Seccion 3.1.7).

Codes: C - connected, S - static, I - IGRP, R - RIP, M - mobile, B - BGP
D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
El - OSPF external type 1, E2 - OSPF external type 2, E - EGP
i - IS-IS, L1 - IS-IS level-1, L2 - IS-IS level-2, * - candidate
default

Gateway of last resort is not set

172.16.0.0/24 is subnetted, 6 subnets
172.16.252.0 [90/2681856] via 172.16.250.2, 00:18:54, Ethernet0/0
172.16.250.0 is directly connected, Ethernet0/0
172.16.251.0 is directly connected, Ethernet0/1
172.16.50.0 [90/2195456] via 172.16.250.2, 00:18:54, Ethernet0/0
172.16.1.0 is directly connected, Loopback0
172.16.100.0 [90/2707456] via 172.16.250.2, 00:18:54, Ethernet0/0
192.168.1.0/24 is directly connected, Loopbackl
10.1.4.0 [90/33280] via 10.1.5.2, 00:19:08, FastEthernet0/0

O QU Qo Qu

Figura 3.13: Tabla de enrutamiento (Routing Table)

Por ejemplo, observando la tabla topolégica de R4 (ver Figura 3.16) se puede observar
el estado de la red en caso de presentarse el escenario de la Figura 3.14.
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25600/2560
%_1 FO/0 10 1.6.0/24 FO/0 _2%
2 FOn 1 S0/01
126Kbps
e 10.1.1.0/24
E 20000000/512000

64Kbps

10.1.3.0/24 f——————
40000000/512000

DCE
2 s50/0/0 25600/2560 2 FoM

101.7.1/24  FOM % 10.1.5.0/24
1 FO/0 FO/0 2

Figura 3.14: Escenario EIGRP

Adicionalmente, en la Figura 3.15 se muestran las interfaces de R4 las cuales se
encuentran configuradas para manejar trafico EIGRP. Utilizando dicha informacion, la
cual puede verse de forma gréfica en la Figura 3.14, se puede observar que R4 cuenta
con tres interfaces EIGRP, dos de tipo Fast Ethernet (FO/0 y FO/1) y una Serial (S0/0/0).

IP-EIGRP interfaces for process 90

Xmit Queue Mean Pacing Time Multicast Pending
Interface Peers Un/Reliable SRTT Un/Reliable Flow Timer Routes

Fa0/1 0 0/0 0 0/1 0 0
Se0/0/0 1 0/0 24 10/380 476 0
Fa0/0 1 0/0 1 0/1 50 0

Figura 3.15: Interfaces EIGRP de R4

Para comprender la aparicidon de los valores de las métricas en la tabla topoldgica (ver
Figura 3.16) de R4, primero debe estudiarse la forma en la que los routers vecinos
realizaron los calculos de métricas hacia la red destino, en este caso la 10.1.6.0.

Debido a que R1 y R2 se encuentran directamente conectados a la subnet destino a
traveés de interfaces Fast Ethernet, ambos anuncian una métrica de 28160, cantidad
gque se obtiene de aplicar la férmula de calculo de métricas compuestas:
maximo(AnchosDeBanda)+) delays, por ende, el valor obtenido es:

maximo(25600) + 2560 = 28160.

Luego de que R3 recibe dichas RD, el router debe calcular su FD. Para su interfaz
FO/1, la FD obtenida es 30720, es decir:
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maximo(25600, 25600) + 2560 + 2560 = 30720.
En cambio, para la interfaz S0/0/1 la FD es 20514560, es decir:
maximo (25600, 20000000) + 2560 + 512000 = 20514560.

A continuacion, R3 anuncia la menor FD calculada (30720) hacia la subnet 10.1.6.0 a
Sus vecinos.

Seguidamente, R5 realiza los calculos pertinentes para obtener su respectiva FD para
la subnet destino y el valor que se obtiene es 33280, es decir:

maximo (25600, 25600) + 5120 + 2560 = 33280.

Como consecuencia de los calculos descritos anteriormente, R4 recibe entonces dos
RD para llegar a la subnet 10.1.6.0, la de R3 y la de R5. La FD que R4 obtiene
utilizando la RD de R3 es 40517120y a través de R5 la FD es 35840. Por ello, R4 toma
a R5 como successor y coloca a R3 como feasible successor (dado que cumple con la
Feasible Condition).

Entonces, puede verse que la ruta que R4 seguira para alcanzar la subnet 10.1.6.0 es
la siguiente: R4, R5, R3, R1.

Los feasible successors son importantes porque reducen el numero de diffusing
computations y por ello aumentan el desempefio. Ademas, los successors contribuyen
a reducir los tiempos de convergencia. En caso de que un enlace a un successor falle o
gue el costo de dicho enlace supere el FD, el router primero tratara de utilizar otro
feasible successor que se encuentre en la tabla correspondiente. El router iniciara
diffusing computations de rutas so6lo en caso de que no exista un feasible successors
endicha tabla.

Finalmente, puede observarse en la tabla de enrutamiento de R4 para el caso del
escenario antes descrito. En ella puede verse que efectivamente el successor para la
subnet 10.1.6.0 es 10.1.5.2 a través de la interfaz Fast Ethernet 0/0, es decir R5.

Operacion de DUAL en caso de afladir una nueva ruta

Cuando una nueva subnet se vuelve alcanzable por un router, éste debe informar a sus
vecinos (mediantes updates). El proceso para enviar updates es:

e Los updates individuales son encolados en la interfaz.

e Los updates son empaquetados y enviados cuando la interfaz se encuentra lista
para enviar trafico EIGRP.

e Elpaquete es enviado a cada vecino alcanzable por dicha interfaz.
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IP-EIGRP Topology Table for AS(90)/ID(10.1.7.1)

Codes: P - Passive, A - Active, U - Update, Q - Query, R - Reply,
r - reply Status, s - sia Status
P 10.1.3.0/24, 1 successors, FD is 40512000
via Connected, Serial0/0/0
P 10.1.2.0/24, 1 successors, FD is 30720
via 10.1.5.2 (30720/28160), FastEthernet0/0
via 10.1.3.1 (40514560/28160), Serial0/0/0
P 10.1.1.0/24, 1 successors, FD is 20517120
via 10.1.5.2 (20517120/20514560), FastEthernet0/0
via 10.1.3.1 (41024000/20512000), Serial0/0/0
P 10.1.7.0/24, 1 successors, FD is 28160
via Connected, FastEthernet0/1
P 10.1.6.0/24, 1 successors, FD is 35840
via 10.1.5.2 (35840/33280), FastEthernet0/0
via 10.1.3.1 (40517120/30720), Serial0/0/0
P 10.1.5.0/24, 1 successors, FD is 28160
via Connected, FastEthernet0/0
P 10.1.4.0/24, 1 successors, FD is 33280
via 10.1.5.2 (33280/30720), FastEthernet0/0
via 10.1.3.1 (40514560/28160), Serial0/0/0
Figura 3.16: Tabla topoldgica de R4
Codes: C - connected, S - static, R - RIP, M - mobile, B - BGP

D - EIGRP, EX - EIGRP external, O - OSPF, IA - OSPF inter area
N1 - OSPF NSSA external type 1, N2 - OSPF NSSA external type 2
E1 - OSPF external type 1, E2 - OSPF external type 2

i - IS-IS, su - IS-IS summary, L1 - IS-IS level-1, 12 - IS-IS

level-2

ia - IS-IS inter area, * - candidate default, U - per-user
static route
o - ODR, P - periodic downloaded static route

Gateway of last resort is not set

10.0.0.0/24 is subnetted, 7 subnets

O QuoOOoogan

10.1.3.0 is directly connected, Serial0/0/0

10.1.2.0 [90/30720] via 10.1.5.2, 00:19:14, FastEthernet0/0
10.1.1.0 [90/20517120] wvia 10.1.5.2, 00:19:08, FastEthernet0/0
10.1.7.0 is directly connected, FastEthernet0/1

10.1.6.0 [90/35840] via 10.1.5.2, 00:19:08, FastEthernet0/0
10.1.5.0 is directly connected, FastEthernet0/0

10.1.4.0 [90/33280] via 10.1.5.2, 00:19:08, FastEthernet0/0

Figura 3.17: Tabla de enrutamiento de R4
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Existe una variante del comun paquete update denominado: poison update o poison
reverse (ver Seccion 3.1.6). La finalidad de estos paquetes es evitar ciclos. En este
caso, el campo delay del paquete update es colocado eninfinito.

Operacion de DUAL en caso de detectar una pérdida de una ruta

Cuando se detecta una pérdida de una ruta, EIGRP reporta la misma utilizando un
update con el campo delay colocado a infinito.

En caso de que se pierda un enlace a una subnet, se deben eliminar todos los nodos
gue en algin momento fueron alcanzables por dicho enlace.

En resumen, se pueden enumerar tres reglas basicas que rigen el funcionamiento de
DUAL, éstas son:

e Cuando un router elige a un nuevo successor, este envia su RD.

e Cuando un router elige a un successor, éste envia un poison reverse a su
successor.

e Un poison update es enviado a todos los vecinos por la cual el successor es
alcanzable, a menos que el split horizon (ver Seccién 3.1.6) se encuentre
deshabilitado, en cuyo caso sélo es enviado al successor.

Maquina de Estados Finitos DUAL

Un router reevaluard su lista de feasible successors para una ruta en cualquier
momento que un evento de entrada (input event) ocurra. Un evento de entrada puede
ser:

Un cambio en el costo de un enlace directo.

Un cambio en el estado (activo o inactivo) de un enlace directo.
La recepcion de un paquete update.

La recepcion de un paquete query.

La recepcion de un paquete reply.

El primer paso para la reevaluacion es recalcular localmente la distancia hacia el
destino para cada uno de los feasible successors. Los posibles resultados son:

e Si el feasible successor con la menor distancia es diferente del successor
existente, el feasible successor sera entonces el nuevo successor.

e Silanueva distancia es menor que la FD, la misma sera actualizada.

e Si la nueva distancia es diferente de la distancia existente se enviaran
notificaciones a todos los vecinos.

Mientras que un router realiza calculos locales, la ruta se mantiene en estado pasivo. Si
un feasible successor es encontrado, una actualizacion es enviada a todos los vecinos
y el estado no cambia.

Si un feasible successor no puede ser encontrado en la tabla topolégica, el router
iniciard diffusing computations y la ruta sera cambiada a estado activo. Hasta que los
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diffusing computations no sean completados y la ruta no sea llevada a estado pasivo
nuevamente, el router no podra:

Cambiar la ruta del successor.

Cambiar la distancia que hasta los momentos el mismo ha anunciado.
Cambiar la FD de la ruta.

Iniciar diffusing computations para la ruta.

En general, los diffusing computations se llevan a cabo siempre y cuando ocurra que:

Se pierde la ruta actual y no se encuentra una ruta alterna.
Se pierde la ruta actual y la nueva encontrada incluye al successor que causé un
aumento de métrica.

Se pierde la ruta actual y la nueva encontrada no incluye a un feasible
successor.

El proceso de diffusing computations (ver Figura 3.18) es el siguiente:

La ruta es colocada en estado activo, para de esta forma evitar ciclos.

Se inicializa un temporizador (active timer) para asegurar que la red convergera
en un tiempo razonable.

Se crea una tabla (reply-status) para hacer un seguimiento de las respuestas
(reply) esperadas.

Se envian queries multicast a todos los vecinos (éstos incluyen la mejor
distancia temporal calculada hacia el destino o el valor infinito, segun el caso).
Se recolectan las respuestas de todos los vecinos y se almacenan en las tablas
de topologia correspondientes. Adicionalmente, se hacen las actualizaciones
pertinentes en la tabla de reply-status creada anteriormente.

La mejor respuesta es seleccionada y la nueva mejor ruta es almacenada en la
tabla de enrutamiento.

En caso de ser necesario, se envia un update a los vecinos [14].

Luego de recibir la consulta, los vecinos llevaran a cabo sus propios calculos (ver Tabla

3.3).
Condicion Accidn
Ruta no presen teen la tabla Enviar reply con métrica igual a infinito
topoldgica
Ruta ya marcada como activa Enviar reply con la mejor ruta (puede ser infinito) y
se detiene el proceso
Query recibido de un no successor Enviar reply con la mejor ruta actual

Query recibido solo del successor, no

, ! ) Enviar reply con métrica igual a infinito
existen mas vecinos

Seleccionar la mejor nueva ruta. Si ésta pasa por
Query recibido del successor un feasible successor, responder con la nueva
mejor ruta, sino, extender la diffusing computation

Tabla 3.3: Acciones tomadas por los routers al recibir un query EIGRP
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Para cada vecino al cual le haya sido enviado un mensaje query, el router originador de
estos mensajes encenderd una bandera de estatus (status flag r) para hacer
seguimiento a todos los queries enviados. Los diffusing computations son completados
cuando se hayan recibido los replies de cada query enviado.

En algunos casos un router no recibe un reply para cada query que envia. Por ejemplo,
esto puede ocurrir en redes muy amplias con cualidades como bajo ancho de banda y
pobre calidad de enlace. En caso de que el temporizador (active timer, inicializado en
tres minutos por defecto) se agote antes de que todos los replies sean recibidos, la ruta
sera declarada como SIA (Stuck-in-active). El o los vecinos que no hayan respondido
seran eliminados de la tabla de vecinos y, los calculos dictardn que el vecino ha
respondido con una métrica infinita.

Cuando los diffusing computations finalizan, el router origen colocara la FD en infinito
para asegurar que cada router que responda los queries con distancias finitas al nodo
destino, tenga oportunidad de convertirse en un feasible successor. Para cada uno de
los replies recibidos, una métrica es calculada basada en la distancia anunciada en el
reply mas el costo del enlace hacia el vecino que envid el anuncio. Un successor es
seleccionado basado en la menor métrica y, ese valor es asignado al FD. Cualquier
feasible successor que no satisfaga la FC (Feasible Condition) para la nueva FD
(Feasible Distance) sera eliminado de la tabla topoldgica. Es importante destacar que
un successor no es elegido hasta que todos los replies han sido recibidos.
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R
& &= Q= Query

R = Reply
Figura 3.18: Diffusing computations

La Tabla 3.4 especifica los eventos de entrada que la maquina DUAL maneja, ademas,

en la Figura 3.19 se puede observar por completo la configuracion de estados de
DUAL [16].
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Evento de Entrada Descripcion

E1 Cualquier evento por el cual el FC sea satisfecho o el
destino sea inalcanzable

IE2 Queries recibidos por un successor; FC no satisfecho

Cualquier evento distinto de un query recibido de un

IE3 successor; FC no satisfecho

IE4 Cualquier evento distinto a la recepcion de un Gltimo reply o
un query recibido de un successor

IE5 Cualquier evento distinto de un dltimo reply, un query de un

successor 0 un aumento en la distancia a un destino
IE6 Evento distinto de recepcion de un altimo reply
Evento distinto a la recepcion de un dltimo reply o un

E7 ! ) :
aumento en la distancia a un destino

IE8 Aumento en la distancia a un destino

IE9 Ultimo reply recibido; FC no coincide con el FD actual

IE10 Query o consulta recibida de un successor

IE11 Ultimo reply recibido; FC coincide con el FD actual

IE12 Ultimo reply recibido; se le asocia el valor de infinito al FD

Tabla 3.4: Eventos de entrada de DUAL

r = reply status flag Sources of Input Events
O = query origin flag ’El e Change in link cost

IE = input event Change in topology
Reception of update
Reception of query

Reception of reply

Passive

[E12
IE3 E12

Active
r=1
0=3

Active
r=1
0=2

Active
r=1
o=1

Active
r=1
0=0

=i

IE9

IES

Figura 3.19: Maquina de estados finitos DUAL

3.1.5 Formato de los Paquetes EIGRP

La porcion de datos en un mensaje EIGRP (ver Figura 3.20) es encapsulada en un
paquete. Este campo de datos es llamado TLV (Type/Length/Value).
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La cabecera EIGRP es incluida en todos los paquetes del protocolo, dicha cabecera en
con su respectivo TLV son encapsulados en un paquete IP. En la cabecera del paquete
IP se especifica el nUmero de protocolo (EIGRP) y la direccion destino puede ser un
direccion unicast o la direccién multicast (224.0.0.10).

En caso de que el paquete EIGRP sea encapsulado en una trama Ethernet, la direccién
MAC multicast asociada a 224.0.0.10 es: 01-00-5E-00-00-0A [2].

KJata Link Frame

A

IP Packet

MAC Destination Address =Multicast 01-00-5E-00-00-0A
MAC Source Address =Address of sending interface

IP Source Address = Address of sending interface

IP Destination Address = Unicast/Multicast (224.0.0.10)
Protocol field = 58 for EIGRP

EIGRP Packet Header
Opcode for EIGRP packet type

AS Number

TLV Types
Some typesinclude:

~

0x0001 EIGRP Parameters
0x0102 IP Internal Routes
0x0103 IP External Routes /

La cabecera EIGRP

Figura 3.20: Paquete EIGRP

La Figura 3.21 (tomada de [14]) muestra la cabecera EIGRP que se encuentra al inicio
de cada paquete del protocolo.

8

' 8

8

' 8

Version

Opcode

Checksum

Flags

Sequence

ACK

Autonomous System Number

/L
4

TLVs

A\
\\

Figura 3.21: Cabecera EIGRP

e Version: especifica la version particular de proceso EIGRP.
e Opcode: indica el tipo de paquete EIGRP, como se muestra en la Tabla 3.5.
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Opcode Tipo
1 Update
3 Query
4 Reply
5 Hello
6 IPX SAP

Tabla 3.5: Tipos de paquetes EIGRP

Checksum: es el campo de verificacion estandar de IP. Es calculado para todo el
paquete EIGRP, excluyendo la cabecera IP.

Flags: incluye s6lo dos banderas. El bit mas a la derecha (0x00000001) es Init
que, cuando es encendido indica que las rutas que se transportan son las
primeras en una nueva relacién con un vecino. El segundo bit (Ox00000002) es
llamado Conditional Receive, y es utilizado en el algoritmo Reliable Multicasting
propiedad de Cisco Systems.

Sequence: es un numero de secuencia de 32 bits utilizado por RTP.

ACK: es un numero de asentamiento de 32 bits que referencia al Gltimo paquete
recibido de un vecino especifico. Un paquete hello que lleve un ndmero distinto
de cero en el campo de ACK sera tomado como un paquete ACK en vez de uno
hello. Los ACKs nunca son paquetes multicast.

Autonomous System Number: es el nimero de identificacién del dominio EIGRP.

de la cabecera, se encuentran los TLVs. Cada TLV incluye uno de dos tipos

(interno o externo) de octetos mencionados en la Tabla 3.6, un campo de dos octetos

especificando el tamafio del TLV y un campo variable cuyo formato es determinado por
el tipo.
Numero Tipo de TLV

Tipos Generales de TLV

0x001 Parametros EIGRP

0x003 Secuencia

0x004 Version del Software

0x005 Préxima Secuencia Multicast

Tipos de IP-Especificos TLV
0x0102 Rutas Internas IP
0x0103 Rutas Externas IP
Tipos de AppleTalk TLV

0x0202 Rutas Internas AppleTalk
0x0203 Rutas Externas AppleTalk
0x0204 Configuracion del Cable AppleTalk

Tipos de IPX TLV

0x0302
0x0303

Rutas Internas IPX
Rutas Externas IPX

Campos Generales TLV

Tabla 3.6: Tipos de TLV

Estos TLVs llevan consigo informacion de administracion EIGRP y no informacién
especifica de algun protocolo. Los parametros TLV, los cuales se usan para transmitir
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pesos de métricas y el hold time (tiempo de espera), se muestran en la Figura 3.22
(tomada de [14]).

' 8 ! 8 8 ! 8
Type: 0x0001 Length
K1 K2 K3 | K4
K5 Reserved Hold Time

Figura 3.22: Parametros TLV

Campos Especificos para IlP de TLV
Cada ruta interna y externa TLV contiene una entrada para una ruta. Cada paquete
update, query y reply contiene al menos una ruta TLV.

Las rutas TLV internas y externas incluyen informacién de las métricas para la ruta.
Cabe destacar que las métricas utilizadas para EIGRP son las mismas utilizadas para
IGRP pero multiplicadas por 256.

Rutas IP Internas TLV

Una ruta interna es una ruta a un destino dentro de un sistema autbnomo EIGRP. El
formato de una ruta interna TLV es mostrada en la Figura 3.23 (tomada de [14]).

' 8 ! 8 8 ! 8 !
Type: 0x0102 Length
Next Hop
Delay
Bandwidth
MTU Hop Count
Reliability Load | Resenved
Prefix Length Destination

Figura 3.23: Rutas IP internas TLV

e Bandwdth: es calculado como: 256 * bandwdth IGRP, en otras palabras es
2560000000 dividido entre el menor bandwidth configurado a lo largo de la ruta.

e MTU: es el menor valor de la Unidad Maxima de Transmision de todos los
enlaces de la ruta hacia el destino.

e Hop count: es un numero entre 0x01 y OXFF indicando el niumero de saltos que
se requieren para llegar al destino. Un router directamente conectado con una
red particular anunciara un hop count de 0 (cero).

¢ Realiability: es un nimero entre 0x01 y OXFF el cual refleja la cantidad total de
errores salientes de las interfaces a lo largo de la ruta, calculado en un promedio
exponencial de 5 minutos. El valor 0x01 indica que el enlace es poco fiable,
mientras que OxFF indica que el enlace es 100% fiable.

e Load: es también un numero entre 0x01 y OXFF y especifica la cantidad total de
carga saliente de las interfaces a lo largo de la ruta, calculado en un promedio
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exponencial de 5 minutos. El valor 0x01 indica que el enlace no recibe casi
trafico mientras que OxFF indica un trafico muy pesado.

e Reserved: no se utiliza y se encuentra siempre en 0x0000.

o Prefix Length: especifica el nimero de bits de red que se utilizan en la mascara.

e Destination: denota la direccién de la red destino. Este campo es de tamafio
variable. Si la direccién a transmitir ocupa menos o mas de tres octetos, el TLV
sera rellenado con ceros para completar los proximos cuatro octetos del
paquete. Por ejemplo, si la direccion destino es 10.1.0.0/16, el campo destination
sera de dos octetos seguidos del valor 0x00. Si la direccion es 192.168.16.64/27,
el campo destination sera de cuatro octetos seguidos del valor 0x000000.

Rutas IP Externas TLV

Una ruta externa es una ruta que lleva a un destino fuera del demonio de enrutamiento
EIGRP que ha sido redistribuido en EIGRP. La Figura 3.24 (tomada de [14]) muestra el
formato de las rutas externas de este tipo.

' 8 ! 8 ' 8 ! 8 |
Type: 0x0103 Length
Next Hop
Originating Router
Originating Autonomous System Number
Arbitrary Tag
External Protocol Metric
Reserved External Protocol 1D | Flags
Delay

Bandwidth

MTU | Hop Count

Reliability Load Reserved
Prefix Length Destination

Figura 3.24: Rutas IP externas TLV

e Originating Autonomous System Number: se encarga de identificar el sistema
autonomo del router que ha originado la ruta.

e Arbitrary Tag: puede ser utilizado para llevar consigo mapas de rutas.

o External Protocol Metric: es como su nombre lo indica, la métrica del protocolo
externo.

e External Protocol ID: especifica el protocolo por el cual la ruta externa fue
aprendida. La Tabla 3.7 presenta los posibles valores para este campo.
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Caodigo Protocolo Externo
0x01 IGRP
0x02 EIGRP
0x03 Static Route
0x04 RIP
0x05 Hello
0x06 OSPF
0x07 IS-1S
0x08 EGP
0x09 BGP
Ox0A IDRP
0x0B Connected Link

Tabla 3.7: Valores del campo de ID del protocolo externo

Flags: esta compuesto por dos banderas. El bit mas a la derecha es encendido
(0x01) cuando la ruta es externa, en cambio, si el segundo bit mas a la derecha
es encendido (0x02) entonces el paquete transporta una ruta por defecto. Una
ruta por defecto (0.0.0.0/0 para IPv4) es la ruta de la red utilizada por el router
cuando no existe ninguna otra ruta disponible para el destino especificado en el
paquete IP.

Elresto de los campos describen las métricas y la direccion destino.

3.1.6 Split Horizon y Poison Reverse

En algunas ocasiones, EIGRP utiliza split horizon para prevenir rutas ciclicas. La regla
basica del split horizon es: nunca se debe anunciar una ruta por la interfaz por donde la
misma fue aprendida.

Poison reverse es otra manera de evitar rutas ciclicas. En este caso la regla especifica:
una vez que se ha aprendido una ruta a través de cierta interfaz, cuando deba de
anunciarse como inalcanzable, debe hacerse por la misma interfaz.

EIGRP utiliza split horizon o anuncia rutas como inalcanzables cuando:

Dos routers se encuentran en modo de inicio (startup), es decir, intercambiando
tablas de topologia por primera vez. Por cada ruta que un router reciba durante
el periodo de startup, éste anunciara la misma entrada de vuelta a su vecino con
la métrica infinita (ruta poison).

Cuando se esta anunciando un cambio en la tabla topolégica. En caso de que se
pierda un enlace, se supone que los routers deberian de informar de dicho
cambio, a través de paquetes update, para de esa forma no invalidar las tablas
de topologia de sus vecinos; dado que en algunos escenarios el split horizon no
lo permite, el mismo se apaga y se hace uso del poison reverse.

Cuando se esta enviando un query. Los queries sélo resultan con split horizon
cuando un router recibe un query o un update desde el successor que esté
utilizando como destino en el query [8].
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3.1.7 Balanceo de Carga

EIGRP almacena las rutas con costos iguales en la tabla de enrutamiento la cual es
utilizada por el router para distribuir la carga. El tipo de balanceo (por paquete o por
destino) depende del tipo de switching realizado por el router. Sin embargo, EIGRP
puede balancear carga sobre enlaces de distintos costos.

Supdngase que existen cuatro rutas para un destino especifico, y las métricas de
dichas rutas son:

Ruta 1:1100.
Ruta 2:1100.
Ruta 3: 2000.
Ruta 4:4000.

Utilizando un protocolo de enrutamiento diferente de EIGRP, el router, coloca el trafico
en las rutas 1 y 2. Utilizando EIGRP, es posible configurar el router para tomar en
cuenta las rutas 3 y 4, para ello debe especificarse un pardmetro llamado varianza
(variance), el cual es un multiplicando: el trafico sera colocado en cualquier enlace que
tenga métrica menor que la mejor ruta multiplicado por dicha varianza. Por ejemplo, si
se utiliza varianza 2, EIGRP so6lo tomara en cuenta la ruta 3 (ademés de la ruta 1 y 2)
dado que 1100 x 2 = 2200 > 2000.

Para balancear la carga, el router divide la métrica a través de cada ruta sobre la
métrica mas grande, redondea hacia abajo para obtener el entero mas cercano y utiliza
este nimero como contador de comparticion de la carga. Por ejemplo, supéngase que
los contadores de comparticion son:

e Paralasrutas1 y2:4000/1100 = 3.
e Paralaruta 3:4000/2000 = 2.
e Paralaruta4:4000/4000 = 1.

El router enviara los tres primeros paquetes por la ruta 1, los proximos tres paquetes
por la ruta 2, los préximos dos paquetes por la ruta 3 y el Ultimo por la ruta 4.
Finalmente, el router vuelve a enviar por la ruta 1, ruta 2, y asi sucesivamente [8].

3.1.8 Summarization

Se define como el proceso de tomar dos o0 mas redes IP y representarlas como una
solared IP.

Una direccién de summarization (ver Figura 3.25) representa un grupo numeérico
continuo de direcciones de red, conocido como super-red. En la Figura 3.26 se puede
observar el cdlculo que se realiza para obtener la direccion de summarization del caso
de la red de la Figura 3.25. El proceso es bastante simple, s6lo deben buscarse los bits
comunes para todas las direcciones de la red y enmascararlos.

57



EIGRP (Enhanced Interior Gateway Routing Protocol)

192.168.16.0/24
192.168.17.0/24
192.168.18.0/24

HE 192.168.16.0/20
192.168.29.0/24

192.168.30.0/24
192.168.31.0/24

Figura 3.25: Ejemplo de summarization

11111111.11111111.11111111.00000000 = 24-bit mask

11111111.10101000.00010000.00000000 = 192.168.16.0/24
11000000.10101000.00010001.00000000 = 192.168.17.0/24
11000000.10101000.00010010.00000000 = 192.168.18.0/24
11000000.10101000.00010011.00000000 = 192.168.19.0/24
11000000.10101000.00010100.00000000 = 192.168.20.0/24
11000000.10101000.00010101.00000000 = 192.168.21.0/24
11000000.10101000.00010110.00000000 = 192.168.22.0/24
11000000.10101000.00010111.00000000 = 192.168.23.0/24
11000000.10101000.00011000.00000000 = 192.168.24.0/24
11000000.10101000.00011001.00000000 = 192.168.25.0/24
11000000.10101000.00011010.00000000 = 192.168.26.0/24
11000000.10101000.00011011.00000000 = 192.168.27.0/24
11000000.10101000.00011100.00000000 = 192.168.28.0/24
11000000.10101000.00011101.00000000 N 192.168.29.0/24
11000000.10101000.00011110.00000000 N 192.168.30.0/24
11000000.10101000.00011111.00000000 = 192.168.31.0/24
11000000.10101000.00010000.00000000 = 192.168.16.0/24

Figura 3.26: Célculo de una direccion de summarization

La ventaja de agrupar direcciones de red es el ahorro de los recursos de red, es decir,
tanto el ancho de banda como los ciclos de CPU son conservados anunciando y
procesando sOlo algunas pocas rutas, pero, mas importante aun, la memoria es
conservada gracias a la reduccion el tamafio de las tablas de enrutamiento.

El enrutamiento sin clase, VLSM (Variable Length Subnet Mask) y la summarization
proveen el concepto de maximizacion de recursos construyendo jerarquias de
direcciones. A diferencia de IGRP, EIGRP soporta todas esas estrategias de
direccionamiento.

EIGRP utiliza dos formas de summarization: summarization automatica vy
summarization manual.
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Summarization Automaética

Permite que EIGRP se comporte como un protocolo classful (como IGRP), siguiendo
las siguientes reglas:

e Cuando se defina mas de una red para un proceso EIGRP, el mismo debe crear
una subnet summarized para cada una de las rutas definidas, tan rapido como al
menos una de las subnets de una de las redes se encuentre en la tabla
topoldgica.

e Una subnet summarized creada en el punto anterior, apunta a la interfaz Null 0 y
debe tener la minima métrica de todas las subnets de la red cubierta por la
subnet summarized. La subnet summarized es almacenada también en la tabla
de enrutamiento con una distancia administrativa de 5 (no configurable).

e Las subnets summarized en los puntos anteriores son ignoradas cuando el
router envia paquetes updates en otras redes amplias IP.

e Las subnets que no pertenezcan a ninguna red listada en el proceso EIGRP, no
seran summarized [14].

EIGRP realiza summarization automatica cada vez que se cruza un borde entre dos
redes amplias distintas. Por ejemplo, en la Figura 3.27, el router B anuncia soélo la red
10.0.0.0/8 al router A dado que la interfaz que el router B utiliza para alcanzar al router
A se encuentra en una red amplia distinta.

A
40, 155'{\.

% 172.16.1.0124 %
56K
W

Figura 3.27: Summarization Automatica

En conclusién, la summarization automatica es definitivamente benéfica cuando las
redes son migradas desde IGRP o RIP a EIGRP, esto se debe a que se retienen todas
las propiedades de enrutamiento que la red tenia anteriormente. Esto garantiza que no
se crearan ciclos de enrutamiento o cambios de flujos de tréfico después de la
migracion. La summarization automatica introduce a su vez limites para los queries en
redes donde existan redes amplias IP. Sin embargo, EIGRP perjudica a las redes
donde existen redes amplias discontinuas.

Summarization Manual

Cuando la summarization automéatica no se adecua a las propiedades de la red, debido
a discontinuidades en la red o debido a que el esquema de red no se encuentra
compuesto por multiples redes amplias, se utiliza la summarization manual, también
conocido como summarization manual por interfaz.
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Existen tres reglas que rigen este proceso, ellas son:

e Para cada rango de summarization configurado en una interfaz, EIGRP crea una
subnet summarized tan r4pido como una de las rutas del rango del
summarization aparezca en la tabla topoldgica.

e La subnet summarized anteriormente debe apuntar a la interfaz Null 0 y debe
tener la menor métrica de todas las rutas que comprende la subnet summarized.

e Las rutas cubiertas por la subnet summarized son ighoradas cuando se envian
paquete updates por la interfaz por la que se configuré el rango de
summarization. Los updates enviados sobre otras interfaces no son
afectados [14].

EIGRP permite esta opcidn para rutas internas y externas utilizando cualquier bit de
frontera de forma manual. Por ejemplo, en la Figura 3.28, el router B hace
summarization de la red 192.1.1.0/24, 192.1.2.0/24 y la 192.1.3.0/24 en el bloque CIDR
(Classless Inter Domain Routing) 192.1.0.0/22.

h192. 1.0.0/22

% 10.1.50.0/24 % 192.1.1.0/24

FZ0e L ZBL

192.1.3.0/24

% ool Lol

Figura 3.28: Summarization Manual

3.2 Autenticacion MD5 con EIGRP

EIGRP admite la autenticacibn del router para proporcionar seguridad a las
actualizaciones de la tabla de enrutamiento [22]. Cuando se utiliza la autenticacion
MD5, los routers se protegen de anunciar rutas a routers promiscuos no autorizados y
de recibir rutas de ellos. La autenticacion se define al nivel de interfaz y, por tanto,
proporciona una seleccion discreta de las interfaces que deben utilizar la autenticacion.

La autenticacién queda determinada por la configuracion de una clave especffica para
la interfaz. La técnica de autenticacion MD5 es el Unico algoritmo valido de
autenticaciéon con EIGRP [13].

Luego de que una autenticacion MD5 es configurada en una interfaz, cada paquete
enviado por un router EIGRP por dicha interfaz es firmado con una huella digital MD5.
Para cada paquete EIGRP recibido por una interfaz configurada con autenticacion
MD5, se debe verificar que la huella MD5 contenga el valor esperado.
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MD5 es un algoritmo que toma un mensaje (un paquete EIGRP en este caso) y genera
un valor hash de 128 bits con algunas propiedades que hacen que MD5 sea utilizado
enimplementaciones que requieren altos niveles de seguridad, algunas de ellas son:

e Cambiar un Unico bit en el mensaje original cambiara aproximadamente la mitad
de los bits en la huella MD5 del mensaje.

e Es casi imposible generar otro mensaje que genere la misma huella MD5, por lo
que tratar de crearlo es muy dificil.

El valor MD5 generado del paquete EIGRP es adjuntado a este mismo paquete y luego
es enviado al nodo correspondiente. El router receptor puede verificar la integridad del
paqguete recalculando el valor MD5 y comparando con el valor del paquete recibido.

El proceso antes descrito no conlleva a la seguridad deseada porque cualquier intruso
puede repetir los pasos llevados a cabo por el router emisor y generar paguetes
forjados con las firmas correctas. Una clave secreta solo conocida por el router emisor
y el receptor debe ser utilizada para detener al intruso en sus intentos de quebrantar la
comunicacién. El proceso de intercambio seguro de informacién entre vecinos EIGRP
puede ser resumido en los siguientes pasos (presentados graficamente en la Figura
3.29, tomada de [14]):

o Elrouter emisor genera la informacion EIGRP que va a enviarse.

e EIl hash MD5 es calculado utilizando la informacion EIGRP y la clave secreta
compartida.

e EI hash MD5 resultante es adjuntado al paquete y es enviado a su destino
correspondiente. Dado que el intruso no conoce la clave secreta compartida, él o
ella no podra forjar paquetes.

e EIl router receptor debe calcular el hash MD5 sobre la informacién EIGRP y la
clave secreta. Si el hash MD5 concuerda con la huella digital adjuntada al
paquete, el paquete es considerado genuino y es aceptado para ser procesado.
Los paquetes que no pasen la prueba de la huella MD5 son descartados.
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EIGRP payload ‘ Sending Router
| MDS5 |
‘ Fingerprint |
| EIGRPPacket | |
‘ EIGRP Packet | | Receiving Router
|
v
MDS | Compare
J, acceptor
‘ Fingerprint | drop

Figura 3.29: Autenticacion MD5 en EIGRP

3.3 Redundancia en Redes EIGRP
Existen multiples razones por las cuales se desearia incluir cierto indice de
redundancia en una red, entre ellas se encuentran:

e Proveer enlaces entre la red en caso de que algun enlace o dispositivo falle.
e Proveer servicios 0ptimos de enrutamiento.
e Proveer balanceo de carga en las zonas altamente utilizadas.

Es muy comudn construir redes con routers back-to-back para crear redundancia. El
protocolo de enrutamiento debe manejar a cada uno de los enlaces redundantes como
una ruta de transito posible de forma que, cada enlace afiada un set de rutas las cuales
el protocolo debe tomar en cuenta a la hora de calcular rutas éptimas.

Las interfaces conectadas a enlaces de redundancia deben especificarse como
interfaces pasivas de forma que no se formen relaciones con vecinos conectados a
dichos enlaces. Al momento de disefiar una red EIGRP debe saberse que mientras
mas redundancia mayor complejidad se agrega a la red, los tiempos de convergencia
aumentan al igual que los esfuerzos de administracién y las posibilidades de problemas
en lared.

3.4 Distancia Administrativa

La distancia administrativa (AD) es la confiabilidad (o preferencia) del origen de la ruta.
EIGRP tiene una distancia administrativa predeterminada de 90 (ver Tabla 3.8) para las
rutas internas y de 170 para las rutas externas, como rutas por defecto. Cuando se
compara con otros protocolos IGP (Interior Gateway Protocol), EIGRP es el IGP que
Cisco Systems prefiere porque cuenta con la distancia administrativa mas baja [2].
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Fuente del Prefijo

Distancia Administrativa

Conectada 0
Estatica 1
EIGRP summary route 5
BGP Externo 20
EIGRP Interno 90
IGRP 100
OSPF 110
IS-1S 115
RIP 120
EIGRP Externo 170
BGP Interno 200

Tabla 3.8: Distancias administrativas
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4. Marco Metodoldégico

Para el logro exitoso de los objetivos planteados en el Capitulo 1, es necesario definir
un esquema o metodologia de trabajo que permita el desarrollo rapido y eficiente de
cada uno de los requerimientos de la aplicacion. A continuacion, se presenta la
especificacion de la metodologia utilizada y otros detalles importantes que fueron
tomados en cuenta para el desarrollo e implementacién de la aplicacion.

4.1 Adaptacion de la Metodologia de Desarrollo

La mayoria de las metodologias de desarrollo que existen plantean un esquema de
trabajo que se divide en 4 fases: Analisis, Disefio, Codificacion y Pruebas. Un conjunto
de los modelos tradicionales proponen que dicho esquema se ejecute de forma lineal o
secuencial para la implementacion de la aplicacion.

En la realidad, la adaptacion de estos esquemas secuenciales a la practica es poco
frecuente, ya que durante el desarrollo de una aplicacion, tienden a aparecer nuevos
requerimientos durante la ejecucién de cualquiera de las fases, ya sea porque el cliente
tiene una nueva necesidad o porque al obtener resultados de la aplicacidén se decida
incluir nuevos criterios, lo cual conlleva a la replanificacion de las actividades,
ejecutando nuevamente las 4 fases del método de desarrollo.

Por esta razén, se ha decidido trabajar con un método iterativo basado en el modelo de
desarrollo agil, el cual propone dividir el desarrollo de la aplicacion por iteraciones y en
cada iteracion realizar las 4 fases del marco de trabajo tradicional. Es importante
destacar que una iteracion (bajo dicha metodologia) puede ser vista de 2 formas: (1)
como un periodo de tiempo (que varia entre 1 y 4 semanas) para el desarrollo de un
grupo de requerimientos definidos durante la fase de Andlisis de dicha iteracion, o (2)
como la implementacion de un médulo de la aplicacion.

La adaptacion del esquema de trabajo escogido se basa en el modelo de desarrollo
agil, dividiendo los requerimientos de la aplicacion por modulos, y desarrollando un
maodulo por iteracion. Por tanto, en cada iteracion se realizan las 4 fases del método
tradicional. A continuacion se describen los aspectos que se tomaron en cuenta en
cada una de las fases de desarrollo.

4.1.1 Andélisis y Planificacion

Durante la fase de analisis se definen los requerimientos para cada iteracion (médulo).
Es importante destacar que por ser un proceso iterativo toda fase de analisis (excepto
la primera iteracién) es antecedida por una fase de pruebas del moédulo que se estaba
desarrollando.

Dichas pruebas pueden implicar el desarrollo de nuevos requerimientos al no obtener el
resultado o comportamiento esperado, los cuales son analizados en una nueva
iteracion. En caso de que la fase de pruebas arroje los resultados esperados, se
procede a la ejecucion de una nueva iteracion que incluira el andlisis de requerimientos
del nuevo médulo a implementar.
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4.1.2 Disefno

Durante la fase de disefio de cada iteracion se crea la estructura légica del médulo a
desarrollar. Para ello, se definen las clases que van a interactuar, asi como los
métodos que deben ser incluidos dentro de cada una de las clases.

Esta fase debe ser documentada mediante el uso de diagramas de clases, los cuales
pueden mostrar refinaciones de clases creadas en una iteracion anterior o el disefio de
nuevas clases del modulo a desarrollar.

4.1.3 Codificacion

Una vez analizados los requerimientos y disefiada la solucion para cubrir dichos
requerimientos, se procede a codificar la misma. Es decir, se implementan las clases
disefiadas y se desarrollan cada uno de los métodos definidos para las clases. Durante
esta fase se documentan los aspectos de codificacion mas importantes por médulo.

41.4 Pruebas

Toda iteracion culmina con la verificacion de la solucion creada para asegurar que se
cumplan con los requerimientos planteados al inicio y determinar si a partir del
desarrollo de la solucion se desprenden nuevos requerimientos.

Al finalizar cada iteracion se realizan pruebas de funcionamiento para validar que todos
los datos arrojados por el médulo sean correctos, es decir, se verifica que cada modulo
tenga el comportamiento esperado.

Luego, durante las pruebas de integracion se analiza si la interfaz grafica de usuario
cubre todos los requerimientos necesarios para la recoleccién de datos y muestra de
resultados y se llevan a cabo pruebas generales que garanticen que la aplicacion
funcione en conjunto y que cada uno de los médulos probados de forma independiente
continten funcionando de manera adecuada luego de la integracion.

Los resultados de cada una de las pruebas descritas y los posibles nuevos
requerimientos alimentan a la fase de analisis de la nueva iteracion, la cual toma esta
informacion unida a los requerimientos de otros modulos para determinar los
requerimientos a cubrir en la proxima iteracion.

4.2 Tecnologias a Utilizar

Tal y como se planted en el Capitulo 1, para el desarrollo de la aplicacion se utilizara
Java como plataforma de desarrollo y un conjunto de paquetes compatibles con dicho
lenguaje de programacion que amplian las funcionalidades del mismo. Los paquetes o
librerias a utilizar son: Jpcap, WinPcap, Libpcap, Devcon, JUNG y Log4j.

A continuacién se describen brevemente cada una de las tecnologias mencionadas:

e Java: tecnologia desarrollada por Sun Microsystems que ofrece la plataforma
necesaria para la creacion de interfaces graficas (mediante el paquete Swing) y
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todo el entorno de la aplicacion. Para la creacion del sistema sera utilizada la
version 1.6.0_03 del JRE (Java Runtime Environment).

e Jpcap: paquete Java que permite la captura y envio de paquetes por la red,
ademas del forjamiento de paquetes con opcion de modificaciébn de campos de
la cabecera IP.

e WinPcap: herramienta estandar utilizada a nivel de enlace para proveer acceso a
la red en ambientes Windows. La misma permite a las aplicaciones capturar y
transmitir paquetes obviando la pila de protocolos.

e Libpcap: es una interfaz independiente del sistema para la captura de paquetes
a nivel de interfaz de usuario. Esta libreria es utilizada para ambientes Linux.

e Devcon: herramienta basada en linea de comandos que provee las
funcionalidades del Administrador de Dispositivos (Device Manager). Gracias a
esta herramienta, es posible habilitar, deshabilitar, reiniciar, actualizar, remover y
hacer consultas sobre un dispositivo especifico o sobre un grupo de ellos.

e JUNG: Java Universal Network / Graph Framework es una libreria realizada en
Java util para el modelado, andlisis y visualizacién de datos que se pueden
representar en formas de gréaficos.

e Log4j: es una libreria de cddigo abierto desarrollada enJava por Apache
Software Foundation que permite elegir la salida y el nivel de granularidad de los
mensajes o “logs” (logging) en tiempo de ejecucion.

4.3 Prototipo General de Interfaz

Con el fin de mantener lineamientos estandar de interfaz grafica entre los diferentes
moddulos de la aplicacion, se disefid un prototipo de interfaz general que establece
dichos lineamientos y que se seguiran a lo largo del desarrollo de la aplicacion para
procurar la usabilidad y mantener la consistencia.

En la Figura 4.1 se muestra el prototipo de interfaz definido para la ventana principal, la
cual sera un JFrame con dimensiones de 700 pixeles de alto por 950 pixeles de ancho.
En la barra de titulo, se mostrara el logo de la aplicacion Easy-EIGRP.

Se ha decidido utilizar una estructura basada en pestafas para el acceso a las distintas
herramientas de la aplicacion con el objetivo de que el usuario pueda navegar
facilmente entre las diferentes funcionalidades de Easy-EIGRP y ofrecer asi mayor
flexibilidad al momento de ejecutarse varios modulos de forma simultanea.
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Logoy Titulo de la Ventana | | | d

I l

700 px

950 px
Figura 4.1: Prototipo de interfaz ventana principal

Posteriormente, se disefi6 el prototipo de interfaz para el panel general que se usara en
cada una de las funcionalidades de la aplicacién. Dicho prototipo es mostrado en la

Figura 4.2, que propone que las dimensiones en pixeles del panel sean 655 de alto por
950 de ancho.

655 px

| |
‘ 950 px ‘

Figura 4.2: Prototipo de interfaz panel general

De ser necesario los paneles interiores contendran un componente clave para facilitar
el uso de las distintas herramientas, este componente es denominado JSplitPane, su
funcion principal es optimizar el espacio del panel dividiéndolo en dos componentes
gue podran ser cambiados de tamafio de forma interactiva por el usuario. Este
componente puede ser encontrado tanto de forma horizontal como vertical o incluso
ambas como se muestra en la Figura 4.3.

68



655 px

Marco Metodol6gico

T
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Figura 4.3: Prototipo de interfaz panel general con JSplitPane
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5. Marco Aplicativo

En el Capitulo 4 se describié la metodologia a utilizar para la implementacién de la
aplicacion, la cual consiste en una metodologia iterativa adaptada al modelo de
desarrollo agil, donde una iteracién refleja el proceso de creacién de un médulo de la
aplicacion.

Con el fin de simplificar y facilitar la comprension de los resultados obtenidos durante
cada iteracion, los mismos son documentados agrupandolos por fases (Analisis,
Disefio, Codificacién y Pruebas) y especificando en cada una de ellas el detalle de
todas las iteraciones. A continuacion, se describe el proceso practico que se siguio a lo
largo del desarrollo de la aplicacion.

5.1 Analisis General

Antes de iniciar el desarrollo de la aplicacion, se llevé a cabo una fase de analisis
general donde se determin6 de manera global los principales requerimientos de la
aplicacion, los cuales deben cubrir los objetivos definidos en el Capitulo 1 para dar
solucion al problema.

A continuacién, se muestra como se estructuré la lista de requerimientos de la
aplicacion:

e Definir una interfaz grafica de usuario basada en el prototipo general de interfaz
planteado en el Marco Metodologico que se fundamenta en los principios de
usabilidad.

e Crear un entorno de configuracion sobre los dispositivos presentes en el

computador, incluyendo una vista en la interfaz para el mismo fin.

Crear las estructuras, incluyendo paquetes y tablas, que el protocolo requiere.

Crear vistas en la interfaz grafica para observar el mapa parcial de la red.

Crear vistas en la interfaz grafica para manejar las tablas del protocolo.

Implementar el protocolo de descubrimiento y recuperacion de vecinos.

Crear una bitacora o logger que incluya un depurador para observar las

actividades llevadas a cabo por la aplicacion.

Implementar el protocolo RTP (Realiable Transfer Protocol).

e Implementar funcionalidades basicas del médulo DUAL (Difussing Update
Algorithm).

e Implementar la maquina de estados finitos DUAL.

e Crear una vista que permita observar el estado de la maquina DUAL.

5.2 Desarrollo de la aplicacion

El proceso de creaciéon de Easy-EIGRP se dividi6 en 5 médulos, los cuales se listan a
continuacion:

1. Modulo EIGRP Settings.
2. Moddulo DUAL Finite State Machine.
3. Modulo Partial Network Map.
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4. Modulo EIGRP Tables.
5. Mddulo Logger.

Cada médulo se encuentra fuertemente relacionado con el resto de ellos. Para definir la
relacion de los mismos se llevo a cabo un diagrama general de clases (Figura 5.1) el
cual refleja dicha interaccion.
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Figura 5.1: Diagrama de Clases Principales

A continuacion se especifican cada una de las iteraciones correspondientes llevadas a
cabo segun la adaptacion realizada del modelo de desarrollo agil.

5.2.1 lteracion 1: Médulo EIGRP Settings

El médulo denominado EIGRP Settings se encuentra destinado al manejo y
configuracién de todos los aspectos tanto a nivel de interfaz de red como de atributos
propios de EIGRP (Enhanced Interior Gate way Routing Protocol).

5.2.1.1 Fase de anélisis

Para el modulo denominado EIGRP Settings, se planific el desarrollo de una interfaz
de usuario que ofreciera todas las posibilidades de configuracion tanto de las interfaces
de red del computador en el cual se ejecuta la aplicacion como del protocolo EIGRP.
Todas las configuraciones respectivas deben contar con las validaciones necesarias
para controlar la entrada de datos correcta por parte del usuario.

Los atributos configurables fueron divididos en 2 niveles (nivel de interfaz de red y nivel
de router), cada uno de ellos descritos a continuacion.

1. Configuracion a nivel de interfaz de red (Network Interface Settings): dichos
cambios afectan Unicamente a la interfaz en cuestion.
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e Direccion IP de la interfaz de red: en este caso debe validarse que la
direccion IP no se encuentre duplicada en la red (utilizando Gratuitous
ARP), que no se encuentre solapada con otras direcciones y que tenga
un formato vélido para IPv4.

e Mascara de subnet de la interfaz de red: para las mascaras, las
validaciones necesarias incluyen formato adecuado y coherencia con
respecto a la direccién IP de la interfaz.

e Ancho de Banda (Bandwidth): expresado en Kbps. Se debe validar que
los valores introducidos por el usuario tengan el formato valido y que
ademas el valor se encuentre entre 1 y 10000000.

e Retardo (Delay): expresado en decenas de microsegundos. Se debe
validar que los valores introducidos por el usuario tengan el formato valido
y que ademas el valor introducido se encuentre entre 1y 16777215.

e Estado EIGRP (EIGRP Status): con tres posibles valores: habilitado
(Enable), pasivo (Passive) y deshabilitado (Disable). En caso de las
interfaces tipo loopback, la opcion de habilitar no debe encontrarse
disponible.

e Hold Time: expresado en segundos y debe validarse que el valor
introducido tenga el formato correcto y que se encuentre entre 1 y 65535.
Ademas debe verificarse que el hold time sea extrictamente mayor que el
hello time. Este atributo no debe ser configurable para las interfaces tipo
loopback.

e Hello Time: expresado en segundos. Debe validarse que el formato sea el
adecuado, que el valor introducido se encuentre entre 1 y 65535 y que
ademas el hello time sea extrictamente menor que el hold time. Este
atributo no debe ser configurable para las interfaces tipo loopback.

e Summarization Manual (Manual Summarization): con posibilidades de ser
habilidado (Enable) o desahbilitado (Disable). En caso de ser habilitado el
usuario debe tener la posibilidad de ingresar los datos necesarios
(direccion de subnet y mascara respectiva) para llevar a cabo el proceso
de summarization. Las validaciones deben ser semejantes a las
mencionadas anteriormente tanto para las direcciones IP como para las
mascaras de subnet (se encuentran en formato CIDR), tomando en
cuenta ademas que en este caso la direccion IP debe corresponder
exactamente a la méscara introducida, es decir, al realizar una operacion
l6gica and bit a bit entre la direccion IP y la mascara, el resultado debe
ser la direccion IP. Este atributo no debe encontrarse habilitado para las
interfaces tipo loopback.

2. Configuracién a nivel de router (Router Settings): afecta todas las interfaces de
red.
e Numero de Sistema Autonomo (AS): debe verificarse que sea un niamero
y que el valor introducido se encuentre entre 1 y 65535.
e Maximo de Retransmisiones Permitidas (Max Retransmitions Allowed).
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e K1: se debe verificar que el formato sea adecuado y que el valor
introducido este entre 0 y 255 y que ademas no sea 0 simultaneamente
con K3.

e K3: se debe verificar que el formato sea adecuado y que el valor
introducido este entre 0 y 255 y que ademas no sea 0 simultAneamente
con K1.

Summarization Automatica (Auto Summarization).
Varianza (Variance): se debe verificar que sea un nimero entre 1 y 128.

e Temporizador de rutas SIA (SIA Timer): se mide en minutos, debe ser un
ndmero comprendido entre 1 y 65535.

5.2.1.2 Fase de Disefio

En la fase de disefio del médulo EIGRP Settings se definieron varias clases las cuales
permitieron la posterior codificacion del mismo. En la Figura 5.2 se muestra de forma
general las clases mas importantes con sus respectivas interacciones, incluyendo sélo
los atributos y métodos méas importantes.

La clase EIGRPSettingsPanel se encarga del manejo tanto visual como funcional de
las interfaces de red del computador y de los atributos configurables de EIGRP.

En la Figura 5.2 se puede apreciar las interacciones de mayor relevancia de la clase
EIGRPSettingsPanel las cuales involucran a la clase Interface y a la clase Index.

La clase Interface se encarga de generar una estructura de datos la cual representa
una interfaz fisica o loopback EIGRP.

Tanto el estado de una interfaz como los atributos de la misma pueden ser alterados
por la clase NewinterfacesThread. Dicha clase se encuentra alerta a cualquier cambio
realizado tanto por el usuario, los cuales son capturados via GUI (Graphic User
Interface), como por el entorno ajeno al usuario. En caso de que exista alguna
alteracion que no haya sido generada a través del GUI, NewinterfacesThread
modificara la estructura de datos tipo Interface correspondiente quien a su vez
informara del cambio a EIGRPSettingsPanel.
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Interface

autonomousSystemn: int
bandwidth: Biginteger
connectionMame: Stiing
delay: Biglnteger

~ device: jpcap.Metwotdnterface
helloThread: HelloThread
helloTime: int
holdTime: int
ipAddress: String
isEIZRP: boolean
listenerThread: ListenerThread
load: int
mac: bate ()
manualSummanRoutes: ArayList<String=
mash: String
mtu: int

manage

JPanel
EIGRF SettingsPanal

jButtonCreateloopbadk JButton = null
jButtonEditinterface: JButton = nul
jButtonManualSummarizationAdd: JButton = null
jButtonManualSummarizationRemowve: JButton = null
jButtonRemoveloopback: JButton = null
CheckBoxAutoSummarization: JChedBox= null
jChedkBoxhanualSummarization: JCheskBox= null
iChedkBoxNoSummarization: JCheckBox= null
jListtanualSummarization: JList = null

jPanel01: JPanel = null

jPanelContainer: JPaneal = null

jPanelEIGRP: JPanel = null

jPanellnterfaceSettings: JPanel = null
jPanelPrograszBarinterfaces: JPansal = null
jPanelRouterSettings: JPanel = null

jPanelSouth: JPanel = null

jProgressBam1: JProgressBar = null

jRadicButton0q: JRadioButton = null
jRadicButton02: JRadioButton = null
jRadicButton03: JRadioButton = null
jRadicButton0d: JRadioButton = null

jScrollPane0q: JSerallPane = null
jSerollPaneManualSumlist: JScrollPane = null
jSplitFanel1: JSplitFane = null

[TextFieldAsS: JTextField = null

netwokPrefi:: String
reliability: int

RTT: long

RTTs: Araylist<RTT=
SRTT: long

generate changes.

jTextFieldBandwidth: JTextField = null
jTexdFieldDelay: JTextField = null
jTextFieldHelloTime: JTextField = null
jTextFieldHoldTime: JTextField = null
iTexdFicldlpAddress: JTexdField = null

type: String
wandarName: String

addManualSummaryRoute(String) : boolean
caleulateRT T : woid

Intefacel)

istdanualSummarization() : boolean
removehdanual SummaneRouteString) : boalean
removeR TT(String) : woid

resetR TTa) @ woid

shutdownHello Threadd : woid
shutdownListenerThread : void
startHelloThread) : void

startlistenerThread() : void

+ o+ btk b+ o+ o+

o

manage
|

1 1.7

Runrahle
NewirterfacesThread

iTexdFieldk1: JTewtField = null

jTextFieldk2: JTextField = null

[TexdFieldk3: JTexiField= null

jTexdFieldka: JTextField = null

jTextFieldka: JTextField = null

jTextFieldload: JTextField = null
jTextFieldLogicalMame: JTexdField = null
jTextFieldManualSummarization|P: JTexiField = null
jTextFieldManualSummarizationhaze JTextField = null
jTexdFieldhask: JTextField = null
TexdFieldMaxRetransmitionsAllowed: JTextField = null
[TextFieldMTU: JTextField = null

iTexdFieldReliability: JTextField = null

jTexdFieldType: JTextfield = null
jTextFieldvendarMame: JTextField = null

iTreedd: JTree = null

OME_SECOMD: int= 1000 freadQnly]

Popup: JFrame

zerialVersionUID: long = 1L freadOnly}
walidationPanel: WalidationPanel = null

Index

JFe

addinterfacelnd Tree(Defaulthutable TreeNode) : woid
editintefaceParametergboalean) : woid
ElzRPSettingsPanel])

isLoopbadd) : boalean

loadNetwokintefaces]) : void

searchMNode(String) : DefaultbutableTreeMode
setlpAddress0S(String, String, String, String, String) : boolean
setlTreed) @ woid

updatelmager) : void

L )

initialize) : woid

starty

< woid

Figura 5.2: Diagrama de Clases General del Médulo EIGRP Settings

5.2.1.3 Fase de Codificacion

Para la creacién del modulo EIGRP Settings se definié una interfaz grafica que
permitiera al usuario introducir todos los campos necesarios para la configuracion del
protocolo. Adicionalmente, se desarrollaron métodos para validar que los valores
introducidos por el usuario fueran correctos.

En la Figura 5.3 se muestra un fragmento del cddigo desarrollado para capturar
cambios generados por el usuario desde el GUI y llevar a cabo las tareas necesarias.
Mas especificamente se muestran las acciones que se realizan al capturar un cambio
de No-Summarization a AutoSummarization.
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private void editInterfaceParameters (hoolean isLoopback, boolean setIpHask)

i

* SET SUMMARIZATICN STATES

!

i

* AUTO SUMMARIZATION

!

if (jCheckBoxAutoSummarization. isSelected|) &6 Singleton.isAutoSum()==false) {
setManualSunValidationictive (false) ;
clearManualSumalidations [);

{ (DefaultListModel] FListManualSummarization.getModel()).clear():
for (int x=0;x<Singleton. getMyTnterfaces|) .size () x++){
if (Singleton. getMyTnterfaces () .get (x) .isNanualSum() ) {
Singleton. getMyInterfaces() .get (x) .managelanualSwmaryRoutes (new ArrayList<Strings()):
¥

Singleton. getMyInterfaces () .get (x) .setHanualSum (false) ;
¥

Singleton. getDual() .secSummarization (Utils. gstInterfaceBylogicallNams [jTextFisldlogicalName, getText ()], true);
Singleton.setAutoSum(true)
JRadioButtonManuals ation.setEnabled (false) ;

i

+ NO AUTO SUMMARTZATICN

"

telse if [!jtheckBoxAutoSummarization.isSelecred() & (Singleton.isAutoSum() || Utils.gstInterfaceByLogicalName(jTextFisldLoyicaliame.getText (). isHanualSum()

Il (!Singleton.isAutoSum() || !'Utils.getInterfaceBylogicallame|jTextFieldlogicalName, getText ()) .isHanualSum()))){
JRadioBut tonManualSummariz ation. setEnabled (true)
setManualSumValidationActive (true)

e
* MANUALL SUMMARIZATION ENAELED
#

if (fRedioButtonManuslSummarization.isSelected()){

I
* FIRST TIME MANUAL UM
#

if [1Utils. getInterfaceByLogi calName (jTextFieldLogi calNane . getText () . isNanualSum(] ) {

jCheckBoxAutoSummarization.setEnabled (false) ;
setManualSumvalidationdctive(true) ;
Utils.getInterfacebByLogicallName (JTextFieldlogicalName. getText () ) .setManualiumitrue) ;

JTextFieldManuel SummarizationIP.setText (")

Figura 5.3: Segmento de cddigo para llevar a cabo cambios generados por el usuario
en las interfaces

5.2.1.4 Fase de Pruebas

Las pruebas unitarias de funcionamiento realizadas para este moédulo, consisten en
verificar que cada una de las opciones de los menus provistos en la barra de tareas
superior sean coherentes con las acciones llevadas a cabo. Adicionalmente, se valida
gue los atajos para usuarios expertos conduzcan a la pestafia indicada.

También se llevaron a cabo pruebas de casos bordes en las entradas de los campos
pertenecientes al panel de EIGRP Settings, de esta forma se asegura que el usuario no
pueda introducir valores incoherentes o erréneos y que por ende el funcionamiento de
la aplicacion sea correcto.

En la Figura 5.4 se puede apreciar el panel correspondiente al médulo EIGRP Settings.
En la parte superior puede observarse la barra de tareas la cual cuenta con 4 menus
(los cuales incluyen sus respectivos atajos o shortcuts) la cual se encuentra disponible
desde cualquier panel o médulo:

1. File: provee opciones de:
e Open: referente a configuracion XML (Extensible Markup Language)®.
e Save: referente a configuracion XML.

® http://www.w3.0rg/ XML/
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e Save As: referente a configuracion XML.
° QUit.

2. Edit: despliega un sub-menu que contiene:
e Cut: referente a edicion de texto plano.
o Copy: referente a edicidén de texto plano.
o Paste: referente a edicion de texto plano.

3. View permite configurar la cantidad de pestafias o tabs accesibles en un
instante de tiempo.

4. Help: proporciona la ayuda necesaria al usuario para el manejo de la
aplicacion.

®..: Easy-EIGRP ::..
File Edit Yiew Help

24 EIGRP Seftings | 2 DUAL Finte State Machine < a Partial Metwork Map [ EIsRP Tables 4= Logger

1 D EIGRP Settings EIGRP Settingss Interfaces = Intel{R) PROS100 5 Deskkop Adapter #4 - Packet Scheduler Miniport
=53 nterfaces
“52 WMware Yirtual Ethernet Adapter for Whii
-5 Broadeom Metktreme Gigabit Ethernet - Pq “endor Mame  |Intel(R) PROSM 00 S Desktop Adapter #4 - Packet Scheduler Mi
~52 IntelfR) PROM 00 S Desktop Adapter - Pad
S Easy-EIGRP Loophack Adapter #4 - Packe
52 Easy-EIGRP Loopback Adapter #4 - Packe Interface Type |Ethernet
elR) PROMO0 S Sapter #4 -

Metwork Inkerface Settings

Logical Mame Local Area Connection 2

dap
Intel(R) PROM 00 & Desktop Adapter #2 - IP Address n04.214

Intelff) PROM 00 S Deskiop Adapter #3 - |
Subnet Mask  255.255.255.240

Banchwvicth 100000 Kbps
Delay na Tens of uSecs
Losad 1
Reliability 255
WTU 1500 Bytes

Manual Summarization ) Enable &) Disabla
BORP Status @ Enakle O passive O Disable

P &Address | Mask (CIDR) i
Hold Tirne: s Seconds
Hedlo Tirme: ] Seconds
Router Settings

AS 80 Auto Summarization |:|
W Refransmitions Alowed 18 “atisnce 1
K1l K2 |0 K3l K4 0 K5 |0 SIA, Timer <} Minutes

E] Set Changes (&) Create Loophack

Figura 5.4: Panel EIGRP Settings

5.2.2 lteracion 2: M6dulo DUAL Finite State Machine

El médulo que se presenta a continuacion es denominado DUAL Finite State Machine,
tiene la finalidad de mostrar de manera sencilla y dinamica el proceso de diffusing
computations, el cual es discutido en la Seccion 3.1.4 del Capitulo 3.

5.2.2.1 Fase de analisis

El objetivo principal en cuanto a la interfaz grafica de este modulo es proveer las
herramientas necesarias al usuario para observar cada paso del proceso de diffusing
computations, mostrar en tiempo real los cambios en la tabla Reply-Status, asi como

77



Marco Aplicativo

también actualizar la maquina de estados finitos dependiendo de los input events que
se presenten. Este panel debe tener 5 secciones principales:

1. Lista de prefijos: en la cual se muestra cada prefijo nuevo al momento de ser
aprendido.

2. Imagen de la maquina de estados finitos: se refiere a una imagen dindmica que
se actualiza dependiendo de los cambios de estados para el prefijo seleccionado
de la lista.

3. Logger del panel: muestra cada evento que se genera en el panel, desde los
queries enviados, replies recibidos hasta los input events que causan los
cambios de estado en la imagen.

4. Tabla Reply-Status: es una tabla dindmica que se actualiza cada segundo
mostrando los queries enviados a los vecinos y replies de los mismos, de igual
manera muestra al usuario los estados de cada vecino en caso de entrar en SIA
(Stuck In Active).

5. Controles del panel: esta seccion otorga al usuario ciertas funcionalidades para
poder navegar a través de todos los pasos del proceso, ya que puede terminar
en pocos segundos, permitira regresar a estados anteriores del proceso y poder
recrear el proceso de diffusing computations nuevamente.

5.2.2.2 Fase de Disefio

El disefio del médulo DUAL Finite State Machine es sencillo y tiene el Gnico objetivo de
permitir al usuario aprender sobre la maquina de estados finitos de EIGRP de forma
dinamica e interactiva. En la Figura 5.5 se puede observar el resultado final de este
maodulo.

@..:: Easy-EIGRP ::..
Fie Edit View Tools Help

£ EIGRP Seftings | ' DUAL Finite State Machine | .25 Partial Network Map || 5] EIGRP Tables | = Logger

Prefixes \/l :h = =
1057.0/28 .
8.8.8.024 Ve

10120028 /' passive

1.1.1 64126 [

IE12: Last reply received; set FD
to infinity

r=0
0=1

222005
222126025

DAL Logger Reply-Status Table

Mo Time Stats Into SIATimer | Querysendtn | Reply Status
054345 Stats 01 Initial State 1 0422 Recsived (@
054512 State05  Destination 1.1.1.0028 i diffusing computations (E2)

054512 M

=

Destination 1.1.1.0/28 has finalizated diffusing computations

Heighbor 10.1.2:2 has replied and it has been deleted fram the Reply-Status Table (E12)
DUAL Caritrals
Playhack Controls Inkerval Frames to Play Delay Control Frame Humber  Help

FEl]EE EE e ve] ® L= 0004
Figura 5.5: Interfaz gréfica del Panel DUAL Finite State Machine
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Durante esta fase se crearon una cierta cantidad de clases tanto para la creacién de
estructuras de almacenamiento (InputEvent y Prefix) como para la interfaz gréafica, cada
una de ellas vistas en el diagrama de clases general de la Figura 5.6.

Dual

- neighborsOse: Arraylist<Sting: = new Araylist<S
- SlA timer int=3

cwoid

announcebCfinalized(ArayList<Destination>, String, String, Strin

announcehbanualSummarizationilnterface) : woid
announcebetricChange(Sting, boolean): woid

announceMewFromMeighborfAraylist<Dastinations, String, Strin
announceMevlnterfacalStrin

woid

cwoid

N
N
N
N
N
JPamel +  announceMoSummarization(inteface, Sting, boolean, AnaylistDestination=) : void
Dual Finite StatehachinePanal +  announce$ummarization() : woid
+  announceSummanRoutes) : void
- frameNumber: int=0 +  getDestinationsUnreachable(Sting, String) : Arraylist<Destination>
- isPlay boolean=talze LU =+ getSameSubnetCountiSting) : int
- IListPrefixes: JList= null + handleLastReplyFromDE(Destination, String, String, byte[], Destination) : boslean
jPanelCenter: JPanel = null + initizlizateDitfusingComputations(Destination, String, Distance, String, Sting) : void
jPanelbuallogger JPanel = null + padketReceived(byte]], Sting, Sting, byte]], Nebwokdnterface, Sting) : void
- jPanelFrametoFrame: JPanel = null +  processUpdate0X00_0X08_OMID(EIGRFPadket, Sting, byte[], String, jpeap. Nebuoddnteface) : woid
jPanelLoggerandTable: JPanel = null + queryExSummariesfurayListsDestination®, Interface) : void
- iPanelPlaybackControls: JPanel = null + teadyToeAnnounceSummarylntedface(ArayList<String>, String): boolean
- [PanelPrefices: JPanel = null +  temoveMeighborArayList<Sting=, Sting) : waid
- jPanelReplyStatus JPanel = null + removeSummargRoute(Sting, String) : boalean
- [TableDuallogger JTable = null +  resettdjacencies(Sting, boolean) : ArrayList<lntemTLy>
- [TableFakeRephyStatus: JTable = null +  sendLastHelloP acket(Etring) : void
- [TableReplyStatus: JTable = null +  sendUpdate0X0C(EIGRPP adet, String, String, byte[], jpeap. Networdnte face) : woid
- prefixes: Araylist<Prefice = new ArayListsP... + setbestinationUnreachable(Sting, String, String) : void
- timer Timer +  setNoManualSummarizationInterface, Araylist<Destination>) : void
+  setNoSummarizationdintefasce) : woid
+  addPrefiaSting) : void + setSummarizationiinterfase, boolean) : vaid
+  addReplyStatusRonString, String, String) : waid + setSummarizationLoadAMLilnteface, boalzan) : void
@ gl dSamnPan) : )
+ DualFiniteStateachineP aneli) :pmif;‘;g:tr’r’m it
+ petActualState(String) : String
- getlPanelbualLoggen) : JFanel wproperhy sets
- getlPanelFrametoFramed) : JPanel +  zetSlA timenint : void
- getlPanelloggerindTable : JPanal
- getlPanelPlaybackControls) : JPanel
- getlPanelPrefixes) : JPanel
- getlPanelReplyStatus) : JPanel
- getlTableDualloggen) : JTable InputEvert
- getlTableFakeReplyStatus() : JTable
- getlTableReplyStatus) : JTable - image: Imageleon
+ getPanelPrefixes]) : JPanel Prefix - info: String
+  getPrefixes) : ArayList<Prefi - number int=0
+  imageToState(String) : String - ArrayList = new ArayList<l... - replyStatusTableData: VectorsObjects = new WectarzObject=()
+ prefishanagementString, String, Sting, Calendar) : void - lasttalendar Calendar= null - state: String
+ removeReplyStatusR o Sting) : vaid - prefixc String =" - time: Sting
+  zetPrefixesfrrayList<Prefix=) : vaid - quenCount: int=0
+  starténimationt : void + geflmagef: Imagelean
+ stopAnimation) : woid 1 0.7+ getActualState() : Sting + gatinfo(): Stiing
- updatePicture() : woid k1 * getCountd:int T 04 getMumben): int
= =) AntayList E>——+ getRephyStatusT ableDatar) : VectorsObject:
+ getlastCalendar): Calendar + getState): Sting
+  getPrefia): String + getTimea(): Sting
+  getQuenCount]: int + InputEventint, String, String, String, Sting, VectordObject=)
+  PrefigString) +  setimage(String) : void
+ (ArrayList 3 void +  setinforSting) : woid
+  setlastCalendanCalendar : void +  setMumberint) : void
+  setPrefigSting) : void +  setReplhyStatusT ablelatavector<Object>) : void
+  setQuenCountlint) : void +  setfeplyStatusTablel ata : void
+  setState(Sting): void
+  setTime(Sting) : void

Figura 5.6: Diagrama de Clases General del Médulo DUAL Finite State Machine

El proceso de diffusing computations se produce para un prefijo determinado, por lo
tanto se debe almacenar cada evento producido en una estructura para dicho prefijo,
como se observa en la clase DualFiniteStateMachine en la que se cuenta con un
ArrayList de tipo Prefix llamado prefixes el cual a su vez posee otro ArrayList de tipo

InputEvent para almacenar

los distintos eventos que conformen el

diffusing

computation. Una vez llenada esta estructura se tiene de manera permanente el o los
procesos completos de diffusing computations que para efectos de ensefianza, el
usuario podra repetir a su disposicion cuantas veces lo desee.

5.2.2.3 Fase de Codificacion

Para la codificacion de este mddulo, al igual que para los otros, se siguié con los
lineamientos del patron de disefio Singleton para garantizar una Unica instancia de este
panel. Ademas, se definid una interfaz grafica que permitiera al usuario observar cada
paso en el proceso de diffusing computations para un prefijo seleccionado.
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Similar a los demas paneles, DUAL Finite State Machine procura ser totalmente
modular, ya que comparte sub paneles para cada seccion, especificamente para
desarrollo de la imagen de la maquina de estados finitos se crearon un total de 39
frames que definen cada estado y la transicion entre ellos.

Junto con estas imagenes se cred0 una pequefia estructura para relacionar
univocamente una imagen con un input event y de esta forma generar la animacion
correspondiente dependiendo del proceso de diffusing computation que se haya
generado y la tabla Reply-Status.

Como podemos observar en la Figura 5.7, dependiendo del prefijo, se crea un nuevo
objeto del tipo InputEvent que estara identificado con un nimero Unico ascendente y
ademas estarda compuesto por el tiempo del evento, un identificador para el préximo
estado esperado, un String informacion adicional y la imagen correspondiente.

Los eventos que son almacenados en el ArrayList del prefijo que ocasioné el diffusing
computation, son mostrados en el logger del modulo para generar la animacion de los
estados y la transicion entre ellos.

public static void prefixManagement (String prefix, String nextState, 3tring message, Calendar calendar){
foriint i=0:; i<prefizes.size(): i++)!
if (prefizes.get (i) .getPrefix() .equalsIgnorecCase (prefix) ) {

fﬂ‘ﬁ
*  MNew Input Event
Tﬁf

InputEvent inputEvent = new InputEvent():

//%et count of inputEvents and increase it
rrefixes.get (i) .setlount (prefixes.get (i) .getCount i) +1);
inputEvent.setNumber (prefixes.get (1) .getCount () ) ;

/¢ Input Event number
int number = inputEvent.getMNumber () ;

A4 Input Event time
String time = sdf.formacinew Date());
inputEvent.setTime (time] ;

'II’T
* if nextState
* if nextState

i

then stay in the same state
then stay in the same state with the arrow

if (next3tate.equalsIgnorecCase("") || nextState.equalsIgnoreCase ("IXIT)){
inputEwvent.setState (prefixes.get (i) .getInputEvents | .get (prefixes.get (i) .getInputEvents() .size () -1) .getltate() ] ;
inputEwvent.setImage [ getNewlnage (prefix, nextltate)):
inputEwvent.set ImageMName [ getNewlnmage (prefix, next3tate)):
telsel
inputEvent.setitate (nextitate]
inputEvent.setInage [ getNewlinags (prefix, nextltate));
inputEvent.set Imagelame [ getNewlmage (prefix, nexti3tate));

Figura 5.7: Segmento de codigo para el manejo de los prefijos

5.2.2.4 Fase de Pruebas

Para esta fase se disefiaron varios escenarios de pruebas para generar procesos de
diffusing computation. Basicamente los diffusing computations se llevan a cabo siempre
y cuando ocurra que:

e Se pierde laruta actual y no se encuentra una ruta alterna.
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e Se pierde la ruta actual y la nueva encontrada incluye al successor que causé un
aumento de métrica.

e Se pierde la ruta actual y la nueva encontrada no incluye a un feasible
successor.

Con el conocimiento anterior, se llevaron a cabo pruebas en las que las estructuras
debian ser llenadas y asigenerar la animacion correspondiente en tiempo real.

5.2.3 lIteracion 3: MAdulo Partial Network Map

Este mddulo proporciona una vista grafica, coherente y actualizada en tiempo real de la
red parcial, obtenida a partir de las adyacencias y el intercambio de informacién con
otros routers y/o equipos.

Al igual que el modulo anterior (ver Iteracion 2: Médulo DUAL Finite State Machine),
este modulo también tiene un logger que describe todos los cambios o actualizaciones
gque se han producido en la red.

El Partial Network Map es especialmente adecuado tanto para la ensefianza como para
el aprendizaje de la métrica de EIGRP, ya que toda la informacién pertinente es
presentada graficamente.

5.2.3.1 Fase de analisis

El desarrollo de la interfaz grafica de este modulo debe ser completamente interactivo y
amigable con un eficiente uso del espacio para la buena vision del mapa parcial de la
red.

Este médulo debe constar con una serie de herramientas que le permitan al usuario
poder cambiar la posicién de cada nodo, exportar el mapa parcial de la red en formato
PNG o JPEG y poder alejar o acercar (Zoom Out 0 Zoom In) el mismo.

5.2.3.2 Fase de Disefio

El disefio del modulo Partial Network Map esta basado en el uso de JUNG [28] (Java
Universal Network Graph), un paquete que proporciona un lenguaje comun y extensible
para el modelado, analisis y visualizacion de datos que se pueden representar en un
gréfico.

Por otro lado, este modulo debe tener una estrecha relacion con cada una de las tablas
de EIGRP para mantener una coherencia en la aplicacion a la hora de detectar nuevas
adyacencias o pérdida de las mismas, descubrir nuevos vecinos, actualizar métricas,
entre otros eventos, para ello se desarrollaron varias clases de las cuales las mas
Importantes se pueden observar en la Figura 5.8.
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JPanre!
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graph: Farest<Sting, Stings = null - destinations: AnawList2Destination®
jButtonEx=port: JButtan = null
jPanelExpart: JFanel = null + addDestination(Destination) : boolean
iFanel@raph: JFanel=pnul ko {:} + exigtingDedtinationFonString, String) : AmraylistzDestination®
iPanelapLogger JPanel = null + existingSubnetsFon’String, String) : Distance
iPanelZatelliteliew: JPanel = null +  getDestinations) : ArrayList<Destination
jPanelZoomControls: JPanel = null +  gethdanualSummaniHetst) : Anaylist= String>
jTableMNeighborLogger: JTable = null +  gethsummaryDestinations) : int
+  getSummanMetal) : Araylist<String*
addHode(String, Sting) : String + getSummanrRauteString, String) : Dedination
generate Graph : VisualizationWiewer<String, String> + isBuccessonSting, String, String): boolean
getbestinationRepeated{String’ - String + reComputeF easibleDistances) D void
getlButtonExpor() : JButtan +  removesllSummanyRoutes)) : ArayList<Destination=
getlPanelControls) : JPanel + removelestinationString, String) : vaid
getlFanelExpor(): JFanel + removelntedace(String) ; woid
getlPanel@raphi : JPanel + removeSummandRouteString, String) : boolean
get/PanziMaploggany: JPanel + TopologyTableg
- getlPanelfoomCantrala - JPanel + updatelestination(String, Biginteger, Biginteger, String) : vaid
+ getPanelControls) : JPanel + updateTopologyGraphiCestination, FeasibleSuccessor, Distance) @ woid
+ getPanelEraphl) : JFanel
+ getPanelMaploggend: JFanel
- getRoutenString, Stringy: Rowter ] {:> Meighbor Table
+ getSplitPan=040 : JSplitPans
+ FarialNetwaktdapFaneld - neighbors: ArayListMeighbors:
- refreshMNodelString, String, String) : woid
- removelode!String, String) : woid + addMeighborgMeighbor : woid
+ saveParialMetuothdapPosition) : woid +  alreadyExistsString) : boolean
+ update GraphiString, String, String, String, String, String) : void + getheighborBylntefaceMame(String) : Meighbar
+ getheighborBylpAddressString) : Meighbor
+ getMeighborCalumnMamesD : String[]
+ getheighbora]: Araylist<Heighbaors
+ getheighborTablelataly: String[]
+ MeighborTable)
+ removeleighbonString) : Heighbor
+ removeleighborThroughlntedace(String) : waid

Figura 5.8: Diagrama de Clases General del Médulo Partial Network Map

Para este panel se emplean imagenes estandares en cuanto a redes se refiere, tales
como routers y nubes, asocidndolas a los nodos del mapa parcial de la red para
representar routers vecinos y subnets asociadas a estos. Estas imagenes pueden
observarse en la Figura 5.9. Asi mismo, para el logger que posee este médulo al igual
gue los demas se emplean colores como el azul, verde y rojo para diferenciar cada tipo
de mensaje mostrado.

Fouter Basado en PC Yecino Muhe
-] = >

Figura 5.9: Imagenes para el Mapa Parcial de la Red

5.2.3.3 Fase de Codificacion

Esta fase consta del desarrollo de cada clase definida en la fase de disefio, y al igual
gue los demas modulos, en Partial Network Map se emplea el patrén de disefio
Singleton para garantizar una sola instancia del panel.

Como se puede observar en la Figura 5.10 dependiendo de la operacion a realizar se
agregan, eliminan o actualizan nodos en el mapa, esto permite una gran flexibilidad ya
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gue el manejo de vecinos y subnets se encuentra distribuido en los distintos médulos,
por lo tanto esta funcidon serd llamada en cada punto del proceso de creacion o
destruccion de vecindades. De igual forma esta funciébn agrega al logger
correspondiente la informacién necesaria para que el usuario esté al tanto de lo
sucedido en la topologia.

Ya que la comunicacién de este moddulo es directa con la tabla de vecinos,
constantemente se esta recorriendo para actualizar el mapa y detectar la llegada de
nuevos vecinos asi como la perdida de los mismos.

En cuanto a la interfaz grafica, este panel se divide en 3 secciones principales:

o Network Partial Graph: Se refiere al panel donde se dibujara el mapa parcial de
la red.

e Logger: Es la seccidon que administra cada uno de los mensajes actualizando
constantemente un JTable para el almacenamiento de los mismos.

e Graph Control: Esta seccion posee distintas herramientas que amplian las
posibilidades del usuario para navegar y manejar el mapa parcial de la red, entre
ellas tenemos: acercamiento y alejamiento del mapa, vista satélite del mismo,
manejo drag and drop del mapa completo o de cada uno de los nodos que lo
conforman y la posibilidad de exportar el mapa en formato PNG (Portable
Network Graphics) o JPEG (Joint Photographic Experts Group).

public static void updateGraph{String info, String operation, String type, String origin, String oldiode, String newNode){

if (operation.equalsIgnoreCase | "add™) ) {
addNode (type, origin):

telse if (operation.equalsIgnoreCase("remove™)){
//this time only newlode is neigh.getInterfaceMame ()
if (cype.equalsIgnoreCase ("neighbor™) )

saveNeighbordndCloudXY (oldNode, newlode) ;

removeNode (type, oldNode):

telse if (operation.equalsIgnoreCase("refresh™))j{ //refresh
refreshNode{type, origin, oldNode):

}

addIceons();

{ {JPanel) j5plitParedi.getleftComponent () | .repaint () ;
satellite.repaint ()

Date date = new Date(];
SimplelateFormat =sdf = new JimpleDateFormat ("hhimm:=s"):

TapleNeighborLogger. requestFoous () ;

{{jasvax.sving.table.DefaultTableModel) jTableNeighborloggyer. getModel () ) . insertRow [ TakleNeighborLogger. getModel () . getRowCount () ,
new String[]{""+Singleton.getMyPartialMaploggeriol), sdf.format{date] , info}):

JTableNeighborLogger.getielectionModel () .secSelectionInterval [ FTakleNeighborLogyer. getRowCount () -1,
FTableNeighborLogger. getRowlount ()] !

gutoScroll [jScrollPanell):

*

Figura 5.10: Segmento de codigo para la actualizacién del Partial Network Map.

El resultado final de este mddulo junto con cada una de estas secciones puede
observarse en la Figura 5.11.
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Figura 5.11: Panel Partial Network Map

MouseButtonOne + Shift + drao to add Modes to the selection

5.2.3.4 Fase de Pruebas

Varios casos de prueba fueron empleados para esta fase, los cuales seran explicados
en la Seccion 5.3. Basicamente la prueba gira en torno a la creacion de vecindades con
otros routers y a la modificacion de valores de los mismos como bandwidth y delay,
para crear una red visible en la aplicacion en la que se reflejen los cambios y
actualizaciones, para de esta manera observar y comparar los resultados con las
distintas tablas de EIGRP vy verificar posibles errores o inconsistencias.

524 lteraciéon 4: Modulo EIGRP Tables

El médulo que se presenta a continuacion es denominado EIGRP Tables, el cual, como
su nombre lo indica, es el encargado de gestionar las estructuras de datos
fundamentales para el funcionamiento de EIGRP. Las estructuras son representadas
como tablas y se cuenta con cuatro de ellas, las cuales se describen en el Capitulo 3.

5.2.4.1 Fase de analisis

El desarrollo de la interfaz grafica del médulo EIGRP Tables debe ser un reflejo exacto
de las estructuras que maneja Easy-EIGRP, es decir, todas las modificaciones
realizadas a nivel de protocolo deben ser reflejadas en tiempo real en la interfaz de
usuario.

Las cuatro tablas a desarrollar son:

1. Neighbor Table: Se refiere a la tabla de vecinos y debe contar con nueve
columnas las cuales describiran propiedades de los vecinos conocidos a través
del protocolo.

2. IP Routing Table: La tabla de enrutamiento debe constar de cuatro columnas
expandiendo el conocimiento de las rutas las cuales maneja Easy-EIGRP en un
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instante dado. Los cambios realizados en esta tabla deben reflejarse en la tabla
de enrutamiento del computador.

3. EIGRP Topology Table: La tabla topoldgica, segun las especificaciones de
EIGRP, debe contar con tres columnas las cuales identifiquen los posibles
sucesores para un prefijo dado.

4. Complete EIGRP Topology Table: Dicha tabla debe ser una extension de la
EIGRP Topology Table, lo que quiere decir que ésta debe proveer mayor
informacion sobre las distintas formas de llegar a un prefijo, por ejemplo, los
vecinos que no son tomados como feasible successors en un instante de tiempo
especifico.

5.2.4.2 Fase de Disefo

El disefio del modulo EIGRP Tables constdé del desarrollo de un cierto numero de
clases, las més relevantes se pueden apreciar en la Figura 5.12 y en la Figura 5.13, las
cuales representan un unico diagrama de clases, sin embargo fueron divididos para
poder ser mejor visualizados.

En ambas figuras se puede observar que existe una clase EIGRPTablesPanel, la cual
se encarga de la visualizacion grafica por medio del GUI y representa las estructuras
de datos desarrolladas y almacenadas por las clases NeighborTable, RoutingTable y
TopologyTable.

La tabla de wvecinos, representada por la clase NeighborTable se encuentra
directamente manejada por la clase NeighborDiscovery (la cual se corresponde a uno
de los mdédulos dependientes de EIGRP), quien administra el descubrimiento de
nuevos vecinos gracias al trabajo del DUAL y del RTP (descritos en el capitulo
anterior). NeighborTable se encuentra compuesta por una serie de objetos tipo
Neighbor, los cuales poseen la informacion requerida por el protocolo para cada vecino.

El ListenerThread es la clase tipo Thread o hilo, que se encarga de administrar la
recepcion y envio de paquetes EIGRP y por ende, es quien recibird los paquetes hello
de un nuevo vecino, los cuales seran procesados por NeighborDiscovery y la clase
DUAL.

La clase RTP es quien crea los paquetes EIGRP que deben ser intercambiados por la
red. Dichos paquetes se encuentran generalizados en la clase EIGRPPacket, la cual
posee un atributo para cada seccién de los paquetes del protocolo. Estos objetos son
del tipo EIGRPHeader, GeneralTLV, InternTLV y SoftwareVersion.

La tabla de enrutamiento o RoutingTable se encuentra compuesta por cero 0 mas
objetos Route, los cuales representan rutas hacia prefijos especificos y entre sus
atributos se encuentran dos objetos tipo Distance, los cuales se refieren a la Reported
Distance y a la Feasible Distance que cada ruta debe poseer.

La clase TopologyTable representa la tabla topolégica EIGRP y estd compuesta por
objetos Destination los cuales estdn compuestos a su vez por uno O mas
FeasibleSuccessor, quienes segun el valor de su atributo TopologyTableAll seran
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reflejados en la Topology Table o en la Complete Topology Table. Al igual que los
objetos Route, los FeassibleSuccessor se encuentran compuestos por dos distancias,
una correspondiente a la Reported Distance y otra a la Feasible Distance.

En esta fase se decidio utilizar colores en las tablas para facilitar la visualizacion y
entendimiento de las mismas, ademas de proporcionar la opcion de auto
refrescamiento de las tablas o de refrescamiento manual dependiendo de la finalidad
del usuario.

5.2.4.1 Fase de Codificaciéon

Para esta fase, se llevé a cabo el desarrollo de las clases anteriormente expuestas y se
cred su visualizacion en el GUI.

Para la codificacién de este mddulo se procuré mantener una similitud estrecha con la
teoria estudiada previamente sobre EIGRP, de esta forma se facilitd el proceso y se
asegurd que las modificaciones futuras no sean complejas, gracias al nivel de
abstraccion utilizado. En la Figura 5.14 puede apreciarse un fragmento de cédigo el
cual corresponde a la creacién de la tabla topoldgica y a la obtencion de un prefijo dado
su direccion IP. Ademds, se muestran algunas funciones minimizadas en la parte
posterior.

5242 Fasede Pruebas

La fase de pruebas en este caso no requirio de entradas por el usuario, simplemente se
crearon un gran nimero de escenarios de prueba en donde los prefijos debian ser
modificados, eliminados o agregados y, comparando con tablas proporcionadas por
routers Cisco (bajo los mismos escenarios), se observaron errores los cuales fueron
rectificados logrando asi el correcto funcionamiento del médulo.

En la Figura 5.15 puede apreciarse la seleccion de las diferentes tablas mencionadas
con anterioridad, asi como la opcién de auto refrescamiento y el boton de
refrescamiento manual. Junto con la seleccién de las tablas se encuentran a modo de
leyenda los cédigos posibles encontrados en la tabla actualmente seleccionada.

En la Figura 5.16 se muestra la vista de la tabla de vecinos, adicionalmente puede
apreciarse la tabla de enrutamiento en la Figura 5.17, mientras que en las Figura 5.18 y
en la Figura 5.19 pueden observarse la tabla topolégica y la tabla topolégica completa
respectivamente. En las dos Ultimas imagenes puede observarse la diferencia entre
ambas tablas, por ejemplo, en la Figura 5.19 se puede observar una entrada para un
No Feasible Successor para el prefijo 1.1.1.0/25, lo que no puede verse en la Figura
5.18 debido a la naturaleza de esta tabla.

Cabe destacar que tanto en la IP Routing Table como en las Topology Table, las rutas

summarized son coloreadas amarillas, mientras que las demas rutas son agrupadas
por colores verde o azul de forma intercalada.
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Figura 5.12: Diagrama de Clases General del Médulo EIGRP Tables (Parte |)
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TopolagyTsble

destinations: ArayList<Destination>

5

cleanTable) : woid
e

getNzummaryD estin ationsy)

printDestinations) : void

addDestination(D estination) : boslzan
alreadyExists(Destination) : beolean

g5 ubnetsFonString, String) : Distance
getDestinatianBylpAddres(Sting) | Destinstion
geiDestinationBylpAddress(Sting, Sting) : Destination
getDestinationBylpAddress_(Sting) : Destination
getbestinationa) - ArrayList<Destination>
gethanualSummanets)  AnayListsString» 1
int
gstSumman/MNatslr ; ArrayList<String>
getSummanRouterSting, String) : Destination
getTopologyColumnNames)  Stringl]
getTopologyTableData() : Stringl]
getTopologyT ableDataaIIg : Stinal
isSuceessarIting, Sting) ; boalzan

FeasibleSuccessor

fessibleDistance: Distance
interfaceName: Sting

ipAddress: String
isbitectiyConnected: baolean
issummary: boslean
reachableThraughinteriace: Interace
reportedDistance: Distance
topologyTableall: boolean

computeF easiblebistan cer) : vaid
FeasiblaSuccason)

FeasibleSuceassonSting, Distance, Interface, boslzan)
FeasibleSuceassonSting, Distance, boalean)
getFeasibleDistance : Distance
getFeasibleDistanceCaloulated() : Biginteger
getintertaceName) : String

getipAddres : String

<0 Arrayli

AnayLi

setSumman( : void
sortTabler) : woid
TopologyTableq)

R

remoweDestinstian(Sting, String) : void
remoweDestination(String, String, String) : void
remeweDestination(D estination) : weid
remoweDestination_(String. Sting, String) : void

rem e DestinationREADJ(SHing, String, String) : void
rem owentetace(Stiing) : woid
remoweSummanyReutecSting, Sting) : void

updateDestination(Stiing, Biginteger, Bigintagen : void
updateDestination(Stiing, Biginteger, Biglntzger, Sting) : void
updateTopolegyGraph(Destination, Destination, Distance, Distanes) : woid

1

manage

Dual

EigrpTablesPanel

iPanel }>

manage

RawtingTsble

routes: AmayList<Router
reutingCelumnNames: String (1= {"Cods", "Desti.

freadOnhy}

Y

addRoute(Route) : void

sleanTable()  void

existingRoute(Route) * boslean
gethanualSummanNetsD : ArrayList< Stringx
getRoute(Sting) : Route

getRoutes?)  AnayListsRoute>
getRoutingCalumnNames) : Stingl]
getRoutingTableDatag : Strinal
astSummantats0) ; AmayList<Sting>
getSuperetaddrestAnayList<String») : String
getSupertets : AmayList<Sting>
removeAllSummanoutes)  woid
removeAllSummanyRouteinte face) : void
removeRauta(Sting) : void
removeRoute(Sting, String) : weid
removeRoutesThroughlntertaceSting) : void
removeRautesThioughlntertzce_(Sting) : vaid
removeRautesThioughlntertace AlI(Sting) : vaid
removeSummanRauta(Sting, Sting) : woid
RoutingTabl=0

setReutingTableq : void

setSumman - woid

sartTable() : void

updateRoute(Route) | vaid
updateRoute(Sting, Sting, Sking)  veid

B

0 : Distance
getReportedbistance Caloulated) : Biglnteger
isDitectlyConnested() : boolean

isSummant : baolean

isTopoloayTableall0 : boclean
setDirectiyConnestediboolean) : void
setfeasiblebistance(Distance) * void
setinteriacelame(Sting) : void
setipAddress(sting)  vaid
setReachableThioughlnte face(interfass) : woid
setReportedDistance(Distance) : void
setSummanthoolean) : void

o
Destination
- oode: shar
- destination: Sting
AnayListeF.

isDiractiyConnacted: boslean
manualSuminterface; Sting
nethask; Sting

nethfaskCIDR: int

netwohPrefic String

nSuccassor: int

muccessorsVialid: int
reachableThroughlnterfase: Interface

+ addFessibleSucsesonF easibleSusoessor) : boslean
setTopologyT ableAlltboslean) : void i G
1 + dechsuccassorValid) : vaid
+ Dastination))
1 + DestinationString. String. Interiace)
+ Destination(String, String, Intertace, boslesr)
) - tessblsCongition(Distance, Distance] : boslean
+ geiCode0: char
ance + getDestinationd) : String
[UR—— + gefFeasibleDistanceq  Distance
delay: Biginteger N EZ:E g Bk
T Biglntegen) > oo S
+ getBandwidth(): Biginteger N Sz:z:m:j(‘%m?g"gm
& b et + getenuskPretba) : Sting
getbistanceCaloulsted( : Biginteger
+ setBandwidth(Bigintagan  woid : s::z;";‘;;ﬁﬁg;l‘xa -
sl y0 aint=ae DRl + getReachablaThrughintertace) : Interface
2 +  getSucoessan): FeasibleSucoessar
+ isbirectyConnected(: boclean
+ isSummarRouts)): boalsan
h! + r1emoveF easibleSuccesso (Sting) ; void
+ removeNaf easibleSucoessar(String) : waid
Route - setCode(chan : void
+ setDestination(Sting) : void
sode: char 1 TionadConnectad) ot
dlesiioilioy Sl +  setManuslSuminterfacerSting) : vaid
fassiblaDistance: Distance & T ]
MRS ST + sorffeasibleSusoessor) v
[EfleuilpeFy Belmden - updateConneotedState) : void
nethlasc Stiing
nethladCIDR: int
nans kPt String
suceessar. String
summanyRaute: boslean
+ getGoden: ohar
+ gatDestinatian : Sting
+ getfeasibleDistance): Distance
+ gatfeasiblelistaneaCaloulatady) : Biglntegar
+ getintertaceNamed): String
+ getlastRouteUpdate(): Calendst
+ getlastRouteUpd stsF ormated): String
+ gathlethiasg : String
+ gethathaskCIDRO : int
+ gatllatmodFrafiod) : String
+ getSuccessor): String
+ isSummanRouted: boslean
+ RouteQ
+ Route(Stiing, Stiing, String)
+ Routa(String, String)
+ Route(Stiing. String, boalean)
setCode(): void
+ sstDestinstion(String) : woid
sstFaasibleDistance0 : void
satintertaceNama( : void
+ setLastRouteUpdate(Calenda)  woid
+ sethetastSting)  void
. sstSuceasson):woid
+ sstSummanRoutetboalean): vaid
+_updateRoute)): Route

Figura 5.13: Diagrama de Clases General del Médulo EIGRP Tables (Parte 1)
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package dataTypes.eigrpTahles;

import gui.panels.DualFiniteStateMachinePanel;[]

public class TopologyTable {
private static Arraylist<Destination> destinations:
public TopologyTable () {

destinations = new ArrayList<Destination>():

public Destination getDestinationByIplddress (String iplddress, String mask) {
for(int i=0; i<destinations.size(); i++){

Destination dest = destinstions.get(i):

//3UMMARY HERE

if (dest==null || (Singleton.isAutoSum|) £& 'dest.isSwmaryRoute() && dest.isDirectlyConnected()))
continue;

// SUMMARY HERE
if [ (dest.getbestination() .equals (ipiddress)
|| dest.getNetworkPrefix () .equals(Utils. getNetworkPrefixiiphddress, dest.getNetMask())))
£& dest.getNetMask() .equals (mask)) //IUMMAREY HEERE
return dest;
i
return null;

public Destination getDestinationByIpAddress (String ipldddress) {[]
public Destination getDestinationByIpAddress_(String ipaddress) {[]

public void removeDestination(3tring iplAddress, 3tring netMask) {[]

public void removeDestination(3tring neighbor, S3tring iplddress, String netHask]{D

Figura 5.14: Segmento de cédigo para la creacion de la Tabla Topoldgica

Eilz  Edit iew Help
S EIGRP Seftings | 3 DUAL Finte State Macking | <o Partial Network Wap | ) EIGRF Tables | | Logger
EIGRF Tables

Select atsble: | EIGRP Complete Topology Table Coules: P - Passive, & - Active, U - Update, @ - Query, R - Reply, © - Reply Status, s - sia Status

[EIGRP Meighbor Table

IP Routing Table Besiton TyPe

Cocle De:

[EIGRP Topolodgy Table
EIG

Auto Refresh Table

Figura 5.15: Panel EIGRP Tables
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File Edit Miew Help

4 EIGRP Settings || <2 DUAL Finte State Machine an Partial Metwaork Map | [ EIGRP Tables |42 Logger

EIGRP Tables
Select a table: Cosles: C - Connected, 5 - Statio, D - EIGRP
H Address Holdf (sec) Uptirme SRTT (ms) RTO [=Rey Seg Mum
0 10.0.041 Local Area Connection 00:02:03 2284 5000 0 328
1 10,005 Local Area Connection 2 o0:01:52 528 3168 0 114

0 Retresh Tahls

Figura 5.16: Panel EIGRP Tables. EIGRP Neighbor Table

File Edit Wiew Help

- EIGRP Seftings | ., DUAL Firite State Machine | :zw Partial Metwork Map | [ EIGRP Takles |4k Logger

EIGRP Tables

Select & takle:

Codes: C - Connected, S - Static, D - EIGRP

Code Destination / Mask

1000025

o 1110

o 111128
20008

o 2220026

o] 222026

o 222 654126

o 222128125
5.0.0.0/24

C 5550
10.0.0.0/30

[+ 10.0.00

[+ 10.0.04
£5.0.0.0/24

o BSBSESO

(o] 192163 1 0524

[Acministrative DistanceMetric]

[90/156,160]
[40/156,160]

[80/156,160]
[90/156,160]
[90/156,160]
[90/156,160]

[30/156,160]

Route Description
iz subnefted, 2 subnets
via 10.0.0.1, 14:16:45, Local Ares Connection
via 10.0.0.1, 14:16:45, Local Ares Connection
iz variably subnefted, 4 subnets, 2 masks
via 10.0.0.5, 14:16:55, Local Ares Connection 2
is summary, 00:00:10, Muld
via 10.0.0.5, 14:16:56, Local Area Connection 2
via 10.0.0.5, 14:16:56, Local Area Connection 2
iz subnetted, 1 subnets
i= directly connected, Local &rea Connection 30
iz subnetted, 2 subnets
iz directly connected, Local &rea Connection
iz directly connected, Local Ares Connection 2
iz subnetted, 1 subnets
via 10.0.0.5, 14:16:57, Local Ares Connection 2
iz directly connected, Local Area Connection 1

Auto Refresh Table

Figura 5.17: Panel EIGRP Tables. IP Routing Table
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Eile Edit ¥iew Help

2 EIGRF Seftings | 2 DUAL Finte State Machine | :aa Partial Network Map ‘ [ BIGRF Tables |4k Logger
EIGRF Tahles

Select atable: Codes: P - Passive, & - Active, U - Update, @ - Query, R - Reply, r - Reply Status, = - sia Status
Code Destination / Mazk Mext Hop

P 1.1.1.0425, 1 successors, FD is 156,160

via 10.0.01 (156,160 28,256), Local Area Connection
P 111128725, 1 successors, FD is 156,160

via 10.0.01 (156,160 28,256), Local Area Connection
P 2220026, 1 successors, FD is 156,160

vis 10.0.0.5 (156,160M 28,256), Local Area Connection 2
P 2220426, 1 successors, FD is 156,160

vis Sumimary (156160400, Mulld
P 222 64126, 1 successors, FD is 156,160

vig 10.0.0.5 (156,160128,258), Local Area Connection 2
P 222128725, 1 successors, FD is 156,160

vig 10.0.0.5 (156160128 ,258), Local Area Connection 2
P 10.0.0.0730, 1 successors, FD is 28 160

via Connected, Local Area Connection
P 10.0.0.4530, 1 successors, FD is 28 160

via Connected, Local Area Connection 2
P 65 65.65.0/24, 1 successors, FD is 156,160

vig 10.0.0.5 (156,160 28,256), Local Area Connection 2

Bt Retresh Tadle

Figura 5.18: Panel EIGRP Tables. EIGRP Topology Table

File Edit “iew Help

2 EIGRP Settings | <% DUAL Finite State Maching | saz Partial Network Map | [ EIGRP Tables 4= Lagger
EIGRP Tables

Select & table: Codes: P - Passive, A - Active, U - Update, @ - Guery R - Reply, ¢ - Reply Status | s - sia Status
Code Destination f Mask Mext Hop Type

P 1.1.1.0825, 1 successors, FDis 156 160

via 1000.01 (156 160128 256), Local Area Connection Successor

via 100.0.5 (2,172 #16/2 1659 856), Local Area Connection 2 Mo Feasible Successor
P 141128025, 1 successors, FDis 156 160

via 1000.0.1 (156 160128 256), Local Area Connection SUCCRSSOr
P 2.2.2.0428, 1 successors, FDis 156 160

via 10.0.0.5 (156 160128 256), Local Area Connection 2 Successor
P 2220026, 1 successors, FDis 156 160

via Summary (156 16000, Mulld SUCCESS0F
P 22264028, 1 successors, FDis 156 160

via 10.0.0.5 (156 160125 256), Local Area Connection 2 Successor
P 2221281029, 1 successors, FDis 156 160

via 10.0.0.5 (156 160128 256), Local Area Connection 2 SUCCESS0F
P 10.0.0.0430, 1 successors, FDis 28,160

via Connected, Local Area Connection Successor
P 10.0.0.4s30, 1 successors, FDis 28,160

via Connected, Local Area Connection 2 SUCCESSOr
P B5 65 65.0/24, 1 successors, FDis 156 160

via 10.0.0.5 (156 160128 256), Local Area Connection 2 SUCCRSSOr

Auta Refresh Table

Figura 5.19: Panel EIGRP Tables. EIGRP Complete Topology Table
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5.2.5 Iteracién 5: Mo6dulo Logger

El siguiente moédulo pretende descomponer todos y cada uno de los acontecimientos
ocurridos durante la ejecucién de la aplicacibn en mensajes precisos y puntuales para
gue el usuario tenga conocimiento de todo lo ocurrido. Adicionalmente este panel
otorga una herramienta similar a la del Packet Tracer®, con el cual los usuarios pueden
observar todos los datos (campos con sus respectivas explicaciones) de los paquetes
de EIGRP.

Existen tres niveles de mensajes de depuracion: Debug, Info y Warn, los cuales son
descritos a continuacion.

e Debug: son de color verde y muestran el intercambio de los paquetes de EIGRP
(Hello, Acknowledgment, Update, Query y Reply).

e Info: son de color azul y proveen informacion general acerca de los cambio
EIGRP (nuevas adyacencias, nuevos prefijos, etc.).

e Warn: son de color rojo y estan relacionados con la perdida de rutas, cambios
inesperados de la interfaz de red, pérdida de paquetes EIGRP, etc.

Adicionalmente, el logger cuenta con una serie de filtros que permiten la seleccion de
de los mensajes por tipo de paquete, por alguna entrada personalizada del usuario o
por interfaz de red.

5.25.1 Fase de anélisis

El desarrollo de este modulo debe permitir al usuario observar de manera facil y
eficiente cada uno de los mensajes presentados, para ello la interfaz grafica debe
proveer las herramientas necesarias para cumplir con este objetivo.

Una vez seleccionado un paquete EIGRP se deben mostrar los campos del mismo y
los valores de cada uno de los campos en hexadecimal.

5.25.2 Fase de Disefio

Para el disefio de este modulo se definieron una serie de relaciones entre cada uno de
los modulos para poder obtener una comunicacion total y poder almacenar cada uno de
las operaciones de la aplicacion que luego seran mostradas al usuario. Las principales
relaciones pueden observarse en la Figura 5.20.

Por otro lado el disefio de la interfaz grafica para este modulo se basa en un panel que
se encuentra dividido en cuatro secciones principales:

e Logger: seccidén que permite listar cada uno de los mensajes y mostrarlos con su
color respectivo en una tabla.

e Fields Tree: esta seccion contiene un componente grafico llamado JTree que
muestra cada uno de los campos del paquete EIGRP.

o http://www.cisco.com/web/learning/netacad/course_catalog/PacketTracer.html
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Bytes Table: es una tabla que muestra byte a byte cada paquete EIGRP en

Logger Filter: es una seccién que proporciona al usuario la posibilidad de filtrar

los mensajes segun el nivel (Debug, Info, Warn) del mensaje, el tipo de paquete
EIGRP, la interfaz de red o alguna entrada especifica.

Cada una de estas secciones se pueden observar en la Figura 5.21.

Thread
threads::ListenerThread
captor: JpoapCaptar
device: Metwokinterface
interface_: Interface
- mylpAddrass: String
- nemThread: boslean = tue [

teceivedPadets: AmayListzAddrendings
shutdown: boslean = false

threetizyHand Shackingeighbars: ArayList<String=
waitingF orACK: AckFending

RTP:RTP

waitingForACK: ArayList<AdPending=

JPamel

LoggerPanel

F—

o 0

gatShutdawn(] : baslean
ListenerThread(

gy : void
seihiylpaddiess) : void
setShutdownd) : void

jTable01: JTable= null

jTableBytePane: AnySelectionTable = null

Tree01: JTree = null

myFacket, AnayList<Fields = new ArayList<F ...
myPacketTable: Araylist<Field[]> = new AmrayList=F..
myFacketTree: AravList<Fields = new AravList<F...

T

addReceivedPacket(EIGRF Packet, Sting, String, bytel]): vaid
addWiaitingF orACK(AckFanding) : void
expectingAakFrom(Sting) : boslean
getlastSeqNumberReceivedintSting) : int
getivaitingForiCH : ArayListzAdFending=
remaveMeighborString) : void

dQuzuedFadetxSing., - woid
ApF acketReceived(Sting, EIGRPFacket, String, byte[]) : vaid
sendACKIString, String, bytel], Wetuokdnteface) - woid
sendACKRaph(Sting, String, bytel], Hetworkintedace, inf) : void

Runnahle
threads::NewlinterfacesThread

ail: AnayListsNetoo ddntefaces
nets: Enumeration=Networkdnteriace>
nLoopbacks: int=0

previouzsinterfaces: AmayList<String

alreadyExistaInterface) : Interface
NewlnterfacesThreadt)
remeovelnteracelint, Interface) : vaid
ung - veid

setMetwotdnterface Enumerationt) : woid
setPreviousinterfacesy) : void

"+

S B o &m0 o0

filter) Table(String, Sting) : void
getiPanelinterfaceFilter) : JPanel
getiSlidem 10 : JStider

getiTabled (i : JTable
gatiTableByteFaner) : JTable
getlTreei: JTree

gethiyP adetTabled) : ArrayList<Field])>
LoggeiFanel()
tefreshCompenentsString) : waid
tefreshJTableq) : void

tefreshd Treed) : vaid

ez -

Runnahle
threads::HoldTimer RTOThread

+ rund): weid

FRurnable
threads::HelloThread

device: Metwokinterface
ether EthemetPacket
mylpiddrass: String
sender: JpeapSender
shutdewn: baolean = false
soumce: Inethddress

getShutdown() : boslean
HelloThreadd)

rung) : void
sendhessage(byte[) : wvoid
sethylpaddress( : void
setShutdownd) : void
stopThreads(String) : vaid

5 o

Figura 5.20: Diagrama de Clases General del Médulo Logger
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@..:: Easy-EIGRP ::..
File Edit “iew Toolz Help

-4 EIGRP Settings | 7 DUAL Finite State Machine aai Partisl Metwaork Map [=] BIGRP Tables | [#= Logger

Logger
Ma. Time Fiter Lewvel Source Destination Info Processed Through
1 17:43:32,218 IMFC *ML configuration process started (manualSummaries xml) —emeeeeememee—- L
2 17:43:36,515 IMFC 1057194 e EIGRP has been enabled on: "Local Area Connection 1" Local Area Connection 1
3 17.43:36,703 DEBLIG 105714 2240010 Hello Local &res Connection 1
4 17.43:38,703 DEBLIG 105741 105714 Upiate Local &res Connection 1
5 17:43:41,03 DEBUG 10574 2240040 Hello Local &rea Connection 1
(i1 17:43:41,046 IMFC 105741 105714 Meighbor 10.5.7 1 has been discovered Local Area Connection 1
7 174341 125 DEBLIG 105714 10571 Upiate Local &res Connection 1
g 174341 657 DEBLIG 105741 105714 Upiate Local &res Connection 1
9 174341 718 DEBLIG 105714 10571 Upiate Local &res Connection 1
10 17:43:41,750 DEBUG 10574 105714 Updlate Local &Area Connection 1
11 17:43:41,750 DEBUG 105741 105714 Ack Local Area Connection 1
12 174341 781 DEBLIG 105714 2240010 Hello Local &res Connection 1
13 174342015 IMFO 85888 0 e Passive EIGRP has been enabled on: "Local Area Connectio... Local Area Connection 104:1
14 174342140 DEBLIG 105741 105714 Ack Local &res Connection 1
15 174342171 DEBUG 105714 2240010 Update Local Area Connection 1

17:43:44 218 IMFC A2 EIGRP has been enabled on: "Local Area Connection 2" Local &rea Connection 2
Ack Local Area Connection 1

Local & Connection 1
Local Area Connection 2 b

P Frame 13 “/loooo 45 00 00 45 00 0O DO OO 02 58 o7 44 O 05 OF Oe A
2l-{ ¢l Internet Pratacal 0010 e0 00 00 O o2 [@l72 72 00 00 OO 00 OO 0O 00 05
=) Cisco EIGRP 0020 00 00 0D 00 00 00 00 52 04 02 00 1d 00 00 00 00

p s version 2.2 0030 00 00 Oa 00 00 00 64 00 00 OO 00 00 ff 01 00 OO

{op 1 (Updste]) 0040 1c Oz 01 02 00
[0 Checksum = 0x7272 v b

EIGRP Packet: Update |:| Auto-Scroll
Lagger Filkar
Debug, Info and Warn Levels EIGRP Packets Specific Filker Interface Filker
J O O O
All Packets Impuit: All Interfaces
Drebiug Info Warn

In user home folder there iz a loggerHistory log file who lists all actions thet have occurred.

Figura 5.21: Panel Logger

5.2.5.3 Fase de Codificacion

Para la implementacién de este modulo se siguié el patron de disefio Singleton, asi
como cada una de las pautas presentadas en la fase de disefio.

La interfaz grafica esta compuesta por varios componentes visuales (JTable, JTree,
JSplitPane, JSlider, etc.) divididos en cuatro paneles principales, en el siguiente
segmento de coédigo (Figura 5.22) se puede observar la tabla principal que mostrara
cada uno de los mensajes y que el usuario puede seleccionar para ver en detalle su
composicion en caso de ser un paquete EIGRP.

5.25.4 Fase de Pruebas

Debido a que este modulo muestra cada una de las operaciones realizadas, es de gran
ayuda para verificar el correcto funcionamiento de la aplicacion en un contexto general.
Por lo tanto para probarlo simplemente se generaban entradas en la aplicacion, edicién
de interfaces, creacién de adyacencias, entre otros eventos, para comprobar que el
listado de los mensajes fuese correcto.
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private JTable getJTahleOl()
if (jTable0l == null)] {
Takledl = new JTable():
JTakbledl.setlate ("LoogerPanel™) ;
/¢ 3Table0l.seciutoResizelode (JTable. AUTO RESIZE OFF) ;
JTakbledl.setbefaultRenderer (OChject.class, new ColoredTableCellEBEenderer())
jTakblell.sectlefaulcRenderer (Integer.class, new ColoredTableCellRenderer()):

jTabledl.setModel inew DefaultTableModel |
new Chject [][] {},
new String [] {
No. ", "Time™, "Filter Lewel™, "Zource®,"Destination”,"Info","Processed Through'™
i
1
private static final long serialVersionUID = 1L:

Class[] types = new Class [] {[]

hoolean[] canEdit = new boolean [] {[]

public Class getColumnClass (int columnIndex) {[]

public boolean isCellEditable (int rowIndex, int columnIndex) {[]
IR

jTakblell.setCelli3electionEnabled(false) ;
JTablefl.setColumnielectiondllowed (false) ;
jTakblell.sectRowlelectionbillowed (true) ;
JTableldl.set3electiontode (List3electionlodel . SINGLE SELECTION) ;
jTaklell.setGridColor (Color.white) ;

JTaklell.addMouselistener (new java.awt.event.Mousehdapter() {
public void mouseClicked|java.awt.event.MouseEvent e) {
String filterlevel = (String) jTableOl.getModel () .getValuesldt |
JTabhledl. convertRowIndexToModel (jTakhle0l.get3electedRow () )
.2
1

String wvalue = (Jtring) jTablell.gecModel () .getWValuelt |
JTabhledl. convertRowIndexToModel (jTakhle0l.get3electedRow () )

Figura 5.22: Segmento de codigo para la creacion del JTable informativo

Mas adelante se pueden observar con més detalle los distintos escenarios de pruebas
utilizados para comprobar el correcto comportamiento de cada uno de los modulos que
conforman la aplicacion.

5.3 Fase de Pruebas y Depuracién Final
Una vez finalizadas las iteraciones que hicieron posible el desarrollo de Easy-EIGRP,
se procedid a crear multiples escenarios especificos para asi poder realizar pruebas en
conjunto y observar el comportamiento de la aplicacién y constatar que la interaccién
entre todos los modulos de la misma sea correcta.

A continuacion se muestran los escenarios mas relevantes junto con una breve
descripcion de las pruebas realizadas.

5.3.1 Escenario 1l

El primer escenario se basa en una topologia muy simple y el objetivo de la misma es
experimentar con situaciones basicas y verificar el correcto funcionamiento de la
aplicacion para luego proceder a evaluar situaciones mas complejas.
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En la Figura 5.23 puede apreciarse dicho escenario. En el mismo se puede observar
gue solo se contara con dos vecinos, cada uno de ellos contara con una interfaz
loopback. Las métricas de cada enlace se encuentran descritas de color azul donde, el
primer valor corresponde al ancho de banda y el segundo al retardo (delay).

100,000 Kbps
25,600/2,560
10.0.0.4/30

EIGRP
AS 90
100,000Kbps ==
25,600/2,560
_1__10.0.0.0:30 1
FO/0 2[mdon
8.8.8.0124 i
20,000,000/512,000
128 Kbps

L0 4.4.4.1/28

[T 1,657,856/512,000

1,544 Kbps

Figura 5.23: Escenario de Pruebas 1

Las pruebas realizadas en esta ocasion fueron las expuestas en la Tabla 5.1.

Descripcion de la Prueba

Modulos Afectados

Modulos que
Presentaron
Fallas

Configuracioén de las dos interfaces a utilizar

EIGRP Settings

del PC, incluyendo cambio de direcciones IP y EIGRP Tables -
mascaras Logger
, Logger: se tuvo
S EIGRP Settings qu%gagregar la
Inicializacion de procesos EIGRP en ambas EIGRP Tables cabecera IP para
interfaces Partial Network Map |a visualiz acliaén
Logger de los paquetes.
. : L EIGRP Tables
Procesamiento de cambio de métrica .
anunciada por un vecino Partial Network Map i
Logger
EIGRP Settings
Procesamiento de cambio de métrica de un EIGRP Tables )
enlace a través de Easy-EIGRP Partial Network Map
Logger
Procesamiento de pérdida de un prefijo de red p aFtiIzglaiIZt\Tv?)tr)II(esM a )
por parte de un vecino Logger P
Procesamiento de conocimiento de un nuevo EIGRP Tables
o : Partial Network Map -
prefijo de red por parte de un vecino Logger
EIGRP Tables
Pérdida de un vecino Partial Network Map -
Logger
EIGRP Tables
Conocimiento de un nuevo vecino Partial Network Map -
Logger
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Pérdida de una interfaz EIGRP en la
aplicacion

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

Tabla 5.1: Tabla de Depuracion 1

5.3.2 Escenario 2

El segundo escenario (ver Figura 5.24) es muy similar al presentado en la Seccion
5.3.1, sinembargo en este caso se incluyeron dos interfaces loopback a Easy-EIGRP.

100,000 Kbps
25,600/2,560
10.0.0.4/30 6

F0/0

20.20.20.64/26

EIGRP
64 Kbps
AS 90 40,000,000/512,000
20.20.20.0/26
100,000 Kbps
25,600/2,560 =
A 10.0.0.0/30
FoI0 E] -1
8.8.8.0/24 Lo ¥
20,000,000/512,000 |
128 Kbps

256,000/25,600
10,000 Kbps

LO 4.4.4.1/28

1,657,856/512,000
1,544 Kbps

Figura 5.24: Escenario de Pruebas 2

En la Tabla 5.2 se presentan las pruebas realizadas.

Descripcion de la Prueba

Modulos Afectados

Modulos que
Presentaron
Fallas

Configuracion de las dos interfaces a utilizar
del PC, incluyendo cambio de direcciones IP y
mascaras

EIGRP Settings
EIGRP Tables
Logger

Creacion de dos interfaces loopback

EIGRP Settings
EIGRP Tables

EIGRP Settings:
existieron
inconvenientes
conla
asignacion de
direcciones IP

EIGRP Settings

Inicializacion de procesos EIGRP tanto en las EIGRP Tables )
interfaces fisicas como las loopback Partial Network Map
Logger
. - : EIGRP Tables
Cambio de m%tgcsag;lérllg Igll;[)erfaz loopback Partial Network Map )
Logger
EIGRP Settings
Pérdida de una interfaz loopback de Easy- EIGRP Tables
EIGRP Partial Network Map )
Logger
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. . o EIGRP Tables
Procesamiento de cambio de métrica .
. : Partial Network Map -
anunciada por un vecino Logger
EIGRP Settings
Cambio de métrica de un enlace a través de EIGRP Tables )
Easy-EIGRP Partial Network Map
Logger
. . EIGRP Tables
Pérdida de un prefijo d_e red por parte de un Partial Network Map i
vecino
Logger
Conocimiento de un nuevo prefijo de red por E.IGRP Tables
: Partial Network Map -
parte de un vecino Logger
EIGRP Tables
Pérdida de un vecino Partial Network Map -
Logger
EIGRP Tables
Conocimiento de un nuevo vecino Partial Network Map -
Logger
EIGRP Settings
Pérdida de una interfaz EIGRP en la EIGRP Tables )
aplicacion Partial Network Map
Logger
EIGRP Settings
Summarization automética en un vecino E.IGRP Tables -
Partial Network Map
Logger
EIGRP Settings
No summarization en un vecino con previa EIGRP Tables
summarization automatica Partial Network Map )
Logger
EIGRP Settings
. - EIGRP Tables
Summarization automatica en Easy-EIGRP Partial Network Map -
Logger
EIGRP Settings
Eliminacion de summarization automatica en EIGRP Tables
Easy-EIGRP Partial Network Map )
Logger

Summarization Manual en Easy-EIGRP

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

EIGRP Tables:
existio un
problema en el
intercambio de
paquetes lo cual
conllevaba a un
estado incorrect
de las tablas
EIGRP
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EIGRP Settings

EIGRP Tables:
existio un
problema en el
intercambio de

Eliminacién de Summarization Manual en EIGRP Tables
. aquetes lo cual
Easy-EIGRP Partial Network Map | P2l 28 ® =8
Logger .
estado incorrecto
de las tablas
EIGRP
EIGRP Tables:
existié un
EIGRP Settings inconveniente a
Cambio de los valores K’s tanto en Easy- EIGRP Tables la hora de
EIGRP como en los vecinos Partial Network Map mostrar las
Logger meétricas de los

prefijos en las
tablas

Tabla 5.2: Tabla de Depuracion 2

5.3.3 Escenario 3

La finalidad del escenario disefiado, el cual puede apreciarse en la Figura 5.25, es la de
observar el comportamiento de la aplicacion al momento de manejar multiples vecinos
y procesar multiples intercambios de paquetes por una misma interfaz de red.

En este caso se cuenta con 3 vecinos, cada uno de ellos posee una interfaz loopback
configurada. Nuevamente, en color azul se encuentran los pesos respectivos para cada

enlace.

L0 1.1.1.0126
EIGRP r 256/128,000
AS 90 1 8,000,000 Kbps

FO/0
B= 100,000 Kbps L0 2.2.2.0/26
25,600/2,560 | 256/128,000
Yol 20 10.0.0.0/24 2 8,000,000 Kbps

== F0/0
Lo 3.3.3.0/26
! 256/128,000

8,000,000 Kbps

3
Fo/0

Figura 5.25: Escenario de Pruebas 3
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Las pruebas y resultados obtenidos para el escenario 3 son las que se muestran en la

Tabla 5.3.

Descripcion de la Prueba

Modulos Afectados

Modulos que
Presentaron
Fallas

Configuracion de la interfaz a utilizar del PC,
incluyendo cambio de direccién IP y mascara

EIGRP Settings
EIGRP Tables
Logger

Inicializacion del proceso EIGRP en la interfaz
fisica

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

Procesamiento de cambio de métrica
anunciada por un vecino

EIGRP Tables
Partial Network Map
Logger

Cambio de métrica del enlace a través de
Easy-EIGRP

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

Pérdida de un prefijo de red por parte de un
vecino

EIGRP Tables
Partial Network Map
Logger

Conocimiento de un nuevo prefijo de red por
parte de un vecino

EIGRP Tables
Partial Network Map
Logger

Pérdida de un vecino

EIGRP Tables
Partial Network Map
Logger

Conocimiento de un nuevo vecino

EIGRP Tables
Partial Network Map
Logger

Pérdida de una interfaz EIGRP en la
aplicacion

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

Summarization automatica en un vecino

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

Eliminacion de summarization automatica en
un vecino

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger

Summarization automatica en Easy-EIGRP

EIGRP Settings
EIGRP Tables
Partial Network Map
Logger
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EIGRP Settings
Eliminacion de summarization automatica en EIGRP Tables )
Easy-EIGRP Partial Network Map
Logger
Partial Network
Map: las
EIGRP Settings imagenes de los
Cambio de los valores K’s tanto en Easy- EIGRP Tables vecinos se
EIGRP como en los vecinos Partial Network Map superponian en
Logger vez de recordar
Sus posiciones
anteriores

Tabla 5.3: Tabla de Depuracion 3

5.3.4 Escenario 4

El escenario que se muestra en la Figura 5.26 fue diseflado con el objetivo de hacer
pruebas bajo condiciones mas complejas y mas reales. Ademas, se cuenta con dos
formas de llegar a la subnet 5.5.5.0/25 (por el R2 y por R5), de esta forma puede
llevarse a cabo pruebas de pérdida de successors y observar el comportamiento del

modulo DUAL Finite State Machine.

Para la Figura 5.26 se realizaron las pruebas que se muestran en la Tabla 5 .4.

EIGRP

AS 90
1.1.1.1/26 Lo
40,000,000/512,000__1
64 Kbps 64 Kbps

1 40,000,000/512,000
1.1.1.65/26 14.14.14.193/27
20,000,000/512,000
v ’ 100,000 Kbps
128 Kbps 25,600/2,560
10.1.2.0/28

5551125 LO
45714,176/512,000
56 Kbps
2.2.2.129/25
256,000/25,600 L1
10,000 Kbps

Lo 3.3.3.129/26
[ 40,000,000/512,000

3 64 Kbps
Fo/0

L1l 3.3.3.193/26

9,999,872/512,000

256 Kbps

10 Kape IL0 1,657 35.:;45.: ;:12080
25,600/2,560 1657, )

14 10.5.6.0/28 1,544 Kbps

L1 44417128

1414141127 4,571,4176/512,000

256,000/25,600 56 Kbps

10,000 Kbps
Lo 555125

| 256,000/25,600

5 10,000 Kbps
FO/0

L1l 5.5.5.129/25

20,000,000/512,000
128 Kbps

Figura 5.26: Escenario de Pruebas 4
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Modulos que

Descripcion de la Prueba Modulos Afectados Presentaron
Fallas
Configuracioén de la interfaces a utilizar del PC EEI(IBGRRPPS'I'ea:ErI]egss
e inicializacion del proceso EIGRP en la Partial Network Ma -
interfaz fisica P
Logger
. . o EIGRP Tables
Procesamiento de cambio de métrica .
anunciada por un vecino Partial Network Map )
Logger
EIGRP Settings
Cambio de métrica del enlace a través de EIGRP Tables
Easy-EIGRP Partial Network Map i
Logger
o o . EIGRP Tables
Pérdida y conocimiento de un _prefuo de red Partial Network Map )
por parte de un vecino Logger
EIGRP Tables
Pérdida y conocimiento de un vecino Partial Network Map -
Logger
EIGRP Settings
Pérdida de una interfaz EIGRP en la EIGRP Tables )
aplicacion Partial Network Map
Logger
EIGRP Settings
Summarization automatica y eliminacion de EIGRP Tables )
summarization automatica en un vecino Partial Network Map
Logger
EIGRP Settings
Summarization automatica y eliminacion de EIGRP Tables
summarization automatica en Easy-EIGRP Partial Network Map )
Logger
EIGRP Settings
Cambio de los valores K’s tanto en Easy- EIGRP Tables
EIGRP como en los vecinos Partial Network Map )
Logger
DUAL Finite
State Machine:
PaFﬂgizt\I/%?lLeiﬂap el temporizador
Pérdida de un prefijo teniendo feasible Logger de tiempo para
successors DUAL Finite State deterrsr]g\l?]ro rutas
Machine funcionaba
correctamente
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Pérdida de un prefijo sin feasible successors

EIGRP Tables
Partial Network Map
Logger
DUAL Finite State
Machine

DUAL Finite
State Machine:
el temporizador
de tiempo para
determinar rutas

SIAno
funcionaba
correctamente.
Se agrego6
informacion en la
interfaz de
usuario para
explicar el
evento ocurrido

Cambio del valor de la Varianza

EIGRP Settings
EIGRP Tables

Tabla 5.4: Tabla de Depuracion 4

5.3.5 Escenario 5

El escenario 5, detallado en la Figura 5.27, es muy similar al escenario de la Seccion
5.3.4, la diferencia radica en la utlizacion de una interfaz fisica del computador
adicional al igual que dos interfaces loopback.

EIGRP
AS 90
LO 3.3.3.1/25
[ 40,000,000/512,000
10530128 == 64 Kbps
25,600/2,560 Fo/0
1.1.1.129/26 LO 100,000 Kbps ~ 3.3.3.129/25
40,000,000/512,000 f ' L1 9,999,872/512,000
64 Kbps @ 1 256 Kbps
~ FO/0
1.1.1.193/26 | 128 Kbps
1,657,856/512,000 L1 20,000,000/512,000
1.544Kbps 25,600/2,560 14.14.14.1/26
100,000 Kbps s
5626%330/53/512 000 . 102.7.0/28 141414 65/25
AN ' 1,657,856/512,000
128 Kbps @ 1,544 Kbps
2.2.2.49/28 — LO 4.4.4.1/25
256,000/25,600 L1 1,657,856/512,000
10,000 Kbps 1,544 Kbps
10420028 2 @MW1 asa12006
25,600/2,560 FO/O~ 256,000/25,600
100,000 Kbps 10,000 Kbps
4.4.4.193/26
L2 45,714,176/512,000
56 Kbps

Figura 5.27: Escenario de Pruebas 5
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Las pruebas realizadas en este caso fueron las mismas que se realizaron en los
escenarios anteriores. Para ninguna de las pruebas se encontr6 ningin modulo que
presentara algun tipo de falla.
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6. Especificaciones Técnicas de Easy-EIGRP

Easy-EIGRP fue desarrollada en su mayoria en el Laboratorio de Internet Il, ubicado en
la Facultad de Ciencias de la Universidad Central de Venezuela.

Dicho laboratorio posee un total de 6 routers manufacturados por Cisco Systems,
ademas de mudltiples hubs y switchs para la creacion de diferentes topologias segun
fuera necesario. En el laboratorio se encuentran alrededor de 10 computadores marca
Sun Microsystems'?, las cuales cuentan con 2 procesadores AMD Opteron 246 (2 GHz)
y 2 GB de memoria RAM. Los computadores utilizados cuentan con al menos 3 tarjetas
de red 10/100/1000-Mbps base-T (Gigabit Ethernet).

Easy-EIGRP fue desarrollado en su mayoria utilizando Windows XP Professional'* en
inglés y utilizando Eclipse IDE for Java Developers*® como entorno de desarrollo. Sin
embargo, también fue probado y en algunas ocasiones modificado utilizando las
versiones mas actualizadas de Ubuntu®® en inglés.

Todas las pruebas de desarrollo se hicieron utilizando routers de Cisco Systems y
utilizando topologias simuladas con GNS3 (Graphical Network Simulator 3)*. Dado que
la version de IOS utilizada para desarrollar Easy-EIGRP fue la 12.4 y la version de
EIGRP implementada fue la 1.2, para GNS3 se utilizd la imagen de 10S ¢3640-ik903s-
mz.124-7.

Con respecto a las dependencias de Easy-EIGRP, esta fue desarrollada y probada con
Jpcap 0.7 yWinPcap 4.1.1.

Easy-EIGRP debe ser ejecutado en modo administrador (Windows) o root (Linux).

Para lograr que el computador se comporte como router, es necesario que el usuario
ejecute los siguientes pasos antes de iniciar Easy-EIGRP:

e Windows:

- Iniciar el Editor de Registros de Windows (Regedit.exe).

- Localizar el siguiente Regitry Key:
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Para
meters

- Configurar los siguientes keys con los valores que se muestran a
continuacion:

Value Name: IPEnableRouter
Value type: REG_DWORD
Value Data: 1

10 http://www.oracle.com
http://www.microsoft.com/windowsxp/pro/default.mspx

12 http://www.eclipse.org

13 http://www.ubuntu.com

14 http://www.gns3.net
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- Abandonar Editor de Registros de Windows.
e Linux:
- Ejecutar el siguiente comando en la consola:
echo 1 > /proc/sys/net/ipv4/ip_forward

En la Tabla 6.1 se presenta un resumen de las especificaciones antes expuestas.

Caracteristica Técnica Especificacion
: . Windows (XP Professional, recomendado
Sistemas Operativos Linu(x (Ubuntu, recomendado) :
La pruebas fueron realizadas en:
Procesador - AMD Opteron 246
- Intel Celeron 550
- AMD Athlon 3000/3200+
Cantidad de RAM 1 GB minimo (Recomendado)
Cisco I0S 12.4
Version EIGRP 1.2
Imagen I0S para GNS3 c3640-ik903s-mz.124-7
Jpcap Jpcap 0.7 (Recomendado)
WinPcap WinPcap 4.1.1 (Recomendado)

Tabla 6.1: Especificaciones Técnicas de Easy-EIGRP
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7. Conclusiones

EIGRP nace con el fin de cubrir las necesidades basicas de enrutamiento de redes,
haciéndolo de la forma mas eficiente y eficaz posible, incluyendo la menor utilizacién de
recursos, la mayor rapidez y el mantenimiento de estados permanentes de coherencia.

Analizando el estudio realizado sobre EIGRP, puede observarse que existen
numerosas Yy significantes ventajas que dicho protocolo trae consigo. Sin embargo y
debido a que EIGRP es patentado, realizar actividades como estudios detallados,
modificaciones de los mecanismos del protocolo es basicamente imposible o de gran
dificultad.

Como consecuencia de las razones anteriormente expuestas y haciendo uso de la
ingenieria inversa, se ha desarrollado una herramienta multiplataforma, denominada
Easy-EIGRP, la cual implementa EIGRP (protocolo de enrutamiento de vector de
distancia avanzado) sobre redes IP.

Para su implementacién fue utilizado Java como lenguaje de programacion, el cual
permitié cubrir los objetivos planteados como Trabajo Especial de Grado.

El lenguaje de programacion utilizado fue complementado con algunas librerias de
coédigo abierto, las cuales tienen como finalidad ampliar las capacidades de Java.
Dichas librerias facilitaron el desarrollo de los médulos provistos por la aplicacion. Entre
las librerias utilizadas se encuentran:

Jpcap.
WinPcap.
Libpcap.
Devcon.
JUNG.
Log4j.

Easy-EIGRP es una limitada pero poderosa herramienta para el aprendizaje y la
ensefianza del protocolo EIGRP la cual también puede ser utilizada en una red de
produccién. La aplicacién posee una cantidad significativa de ventajas, entre las cuales
se destacan:

e Entorno amigable, intuitivo e interactivo el cual facilita el proceso de
entendimiento de EIGRP.

e Facilidad para el instructor a la hora de explicar cualquier aspecto o proceso del
protocolo gracias a la sencillez y el nivel de abstraccion utilizado al momento de
desarrollar la aplicacion, sobre todo a nivel de interfaz grafica.

e Amplia gama de herramientas graficas para entender cualquier aspecto del
protocolo, incluyendo gréficos, tablas, etc.

e A diferencia del CLI (Command Line Interface) de Cisco Systems, Easy-EIGRP
provee la informacion del protocolo de forma clara y natural.
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e Estudio del estado del router basado en PC en un instante de tiempo dado
(depuracidén paso a paso) gracias a las posibilidades de configuracién de auto-
refrescamiento de tablas, de repeticion de eventos, de almacenamiento de
paguetes y/o mensajes intercambiados, entre otros.

e Almacenamiento de configuraciones de Easy-EIGRP a través de archivos XML*®,
(Extensible Markup Language) ahorrando asi tiempo en el estudio de algun
escenario recurrente.

e Independencia de equipos de Cisco Systems u otras herramientas para la
simulacion de routers EIGRP.

e Portabilidad entre ambientes Windows y Linux.

Easy-EIGRP constituye una herramienta ideal para ser utilizada a nivel didactico en
universidades o cursos avanzados, como por ejemplo el CCNA (Cisco Certified
Network Associate) o el CCNP (Cisco Certified Network Professional), donde con
seguridad se logrard mayor interés y entendimiento por parte de los estudiantes gracias
a las ventajas que Easy-EIGRP trae consigo.

Finalmente, es necesario mencionar que a pesar de que todos los objetivos propuestos
al inicio de la investigacion fueron alcanzados con éxito, se considera que existen
ciertos trabajos complementarios que enriquecerian significativamente la aplicacion.
Dichos trabajos son los recomendados a continuacion:

e Manejo de mas de un Sistema Auténomo.
¢ Implementacion completa de la maquina de estados finitos DUAL.
e Proveer autenticacion MD5.

15 http://www.w3.org/ XML
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