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! El contexto de la desinformacion

INTRODUCCION:

El mundo que nos toca y tocamos.

Uno de los ultimos spots publicitarios de la firma Calvin Klein sintetiza, en
30 segundos, la complejidad del mundo que nos toca vivir y pensar. En
primer plano, la super modelo Bella Hadid comparte un beso |ésbico con la
popular instagramer Lil Miquela Sousa. Al fondo, la escenografia recoge
la silueta de varias sefales de transito, entre las que destaca una gran
(X) que puede indicar, tanto “paso prohibido” como “confluencia de
multiples vias". Mientras una voz en off susurra el epigrafe de este
texto: La vida se trata de abrir puertas creando nuevos suefios que
nunca pensaste podrian existir'

El spot produjo airadas criticas en la comunidad LGBT? que denuncié el
comercial por enganoso pues utiliza el beso de Hadid y Sousa, ambas
heterosexuales, como queerbaiting® para atraer hacia la multimillonaria
firma de modas, nuevas audiencias y potenciales consumidores
sexodiversos.

Los grupos homofobos también rechazaron el anuncio, blandiendo
prejuicios y negando derechos a todos cuantos no acogen la atavica horma
de su norma.

_

Bella Hadid and Lil
Miquela Get Surreal.

Fuente: Youtube, Calvin
Klein Channel.

M ) 019/030

1 Mi traduccion. Videoclip disponible en https://www.youtube.com/watch?v=h2jdb302UtE. Si no se

indica lo contrario, las citas incluidas en el Informe son mis traducciones de originales en inglés.

> Comunidad gque agrupa a las opciones sexuales y de género distintas a la heterosexual: Lesbianas,
Gays, Bisexuales y Transgénero.

3 Puede traducirse como carnada pesca gays. Esta técnica de marketing, consiste en sugerir
interaccion erdtica entre personas del mismo género que, en realidad, terminan siendo relaciones no
erotizadas engafosas o inexistentes. Esto se hace, para crear expectativas y cooptar audiencias LGBT

sinviolentar, a la postre, publicos conservadores.
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Vista la polémica, la casa Klein subid a sus redes un comunicado de disculpa,
aclarando el leit motiv de la campana:

El concepto de nuestra Uultima campana #MYCALVINS, es promover la
libertad de expresion para una amplia gama de identidades, incluido el
espectro de identidades sexuales y de género [.] Esta campafa especifica,
se cred6 para desafiar las normas y los estereotipos convencionales
en la publicidad. En este video en particular, exploramos las borrosas lineas
entre la realidad y la imaginacion. (Moniuszko, 2019; Klein, 2019).%

Lo relevante en esta historia son los argumentos para sostener el caracter
enganoso, obsceno, imaginario, al postre falaz de la escena en cuestion, pues
se basaron en la heterosexualidad declarada de sus protagonistas fingiendo
un beso lésbico, y no en el hecho de que Lil Miquela es una fake woman,
un perfil creado por computadora en 2016 que, en menos de tres anos,
ha conseguido seducir 1.600.000 seguidores de “carne y hueso” que la
veneran desde Instagram.

Las canciones interpretadas por el enjambre de algoritmos Lil Miquela,
acumulan 80.000 audiciones al mes en Spotify vy, a la fecha, esta cyborg ya
“ha trabajado con Prada, la marca italiana de moda, ha dado entrevistas
desde Coachella y ha presumido un tatuaje disefado por un artista que
también tatud a Miley Cyrus.” (Hsu, 2019)

En clave sociocultural, lo ocurrido con el spot publicitario de la firma Calvin
Klein obliga a preguntarse, ;ddnde comienza y termina la vivencia de lo “real”
para un humano de estos tiempos? ;como disciernen las personas qué esy
gué no es “verdad”, cuanto ha efectivamente ocurrido y cuanto no, si la esfera
virtual de la experiencia se ha integrado al mundo de la vida y, a cada
instante, surgen en el planeta relaciones que acaban en matrimonio sin que
los conyuges se hayan visto nunca cara a cara, aunque si hayan tenido sexo
en linea, pantalla a pantalla, con la misma frecuencia y goce de quienes
comparten habitacion?

En clave econdmica, el affaire Calvin Klein puso de relieve la trama
de intereses comerciales trasladados al mundo digital por empresas que
se disputan a morir los mercados emergentes. Sus equipos de
marketing escudrinan las preferencias de grupos poblacionales
hasta hoy estadisticamente ocultos para disefar, a su medida, un
catalogo exclusivo que los fideliza como nuevos consumidores, adictos tanto
a la deferencia que la marca les concede, como a la linea de productos con la
cual los adopta.

4Mi traduccién. El original disponible en https://twitter.com/CalvinKlein/status/1129521041309614085;
https;//www.usatoday.com/story/life/people/2019/05/18/calvin-klein-apologizes-lgbt-community-bella-

hadid-lil-miquela-kissing-ad/3718939002/
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El contexto de la desinformacion

De estos consorcios, ocho de los diez primeros pertenecen al sector digital de
la economia: Apple, Microsoft, Amazon y Google, encabezan el listado. (IG
Group, 2018).

Desde la politica, el videoclip del emporio Klein activdo e hizo visibles las
fortalezas de la sociedad democratica. Mas que una forma de gobierno, la
democracia es un acuerdo de vida, una aspiracion pendiente, el oficio diario
de construir y preservar un proyecto que consagre libertades y proteja
derechos; propugne el debate publico y la participacion colectiva en la toma
de decisiones sobre asuntos de interés comun; fomente la convivencia, con
base en el respeto y la equidad, entre personas y grupos estigmatizados en
otros tiempos y territorios por fanatismos de toda indole.

El videoclip hizo a la par visibles los riesgos que asechan esa aspiracion,
mostrando como los fanatismos siguen en pie, armados y prestos a
desmantelar las sociedades abiertas y perseguir a quienes, por el sélo hecho
de existir, desafian y refutan el cimiento de sus dogmas.

La silueta de una sefal de transito en X que prohibe y permite todos y ningun
camino al mismo tiempo, funge de metafora a los eficientes mecanismos de
control que, en la actualidad, tienen gobiernos y grupos de poder sobre los
ciudadanos para convertirlos en votantes, consumidores, rehenes. Sin su
consentimiento, bancos y empresas intercambian data sobre habitos
de consumo y récord deudor de cada cliente; mientras los gobiernos
escudrifan las preferencias politicas, vida privada, actuaciéon publica de
ciudadanos bajo sospecha por no suscribir el dogma oficial.

Mecanismos éstos, solo equiparables a la variedad de opciones a disposicion
de esos mismos ciudadanos para burlar el cerco e, incluso, invertir la mira y
enfocarla sobre los centros de poder, ahora escrutables bajo la lupa de una
contraloria vigorosa y, en ocasiones, incluso eficaz. El impacto del
movimiento Fridays for the Future (Viernes para el Futuro) iniciado por Greta
Thumberg, una adolescente nérdica sentada en solitario, cada viernes, frente
al parlamento sueco en demanda de medidas urgentes contra el cambio
climatico, muestra que “el activismo funciona”>

En sintesis, los 30 segundos del spot publicitario Calvin Klein dan pista sobre
las enormes potencialidades y amenazas que representa el hito
socioantropolégico que vivimos y del gue somos, a un mismo tiempo, actores
y espectadores, lastre y propulsion.

5 Palabras de Greta Thumberg, con ocasion de recibir el premio “Embajador/a de Conciencia 2019" que
otorga Amnistia Internacional. Informacién disponible en https;//www.es.amnesty.org/en-que-esta-mos/
noticias/noticia/articulo/greta-thunberg-yviernes-para-el-futuro-reciben-el-maximo-galardon-de-amnistia-

internacional/
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30 segundos bastan para visualizar un modelo civilizatorio que muta
aceleradamente bajo el impacto irreversible de una nueva era tecnoldgica,
fundada tanto en la transformacion de materiales como, cada dia mas, en el
procesamiento e intercambio de datos y paquetes de contenido.

En la sociedad que emerge la infraestructura, el aparato organizacional y el
modelo de gestion de las telecomunicaciones adquieren relevancia
inusitada, pues todo el ordenamiento de la vida depende ahora del diseno,
las plataformas, los circuitos donde la informacién se crea, empaqueta,
circula y comparte a una velocidad y alcance imposibles de concebir en
configuraciones histoérico sociales anteriores a la era digital.

No se trata solo de los cambios que las tecnologias de informacion y
comunicacion (TIC), han introducido en las practicas culturales de creaciény
circulacién social del sentido, sino del modo como éstas han colonizado la
sociedad en su conjunto.

La informatizacion de los procesos econdmicos y la incorporacion de robots
al mundo del trabajo especialmente los que operan con inteligencia artificial
(Al)-, impactan irreversiblemente el modo de producir y distribuir bienes y
servicios en la sociedad post internet. The future of employment, célebre
estudio financiado por la Universidad de Oxford (Frey y Osborne, 2013),
proyectaba hace seis afos la desaparicion en las proximas dos décadas del
47% de los empleos mas comunes hoy en dia, junto a 140 de las carreras que
se estudian y practican en el mundo. Esta desaparicion serda compensada con
la emergencia de dos nuevas profesiones por cada una de las fenecidas,
incluyendo las de “creador de partes del cuerpo, granjero de alimentos
creados mediante ingenieria genética (cultivos y animales) y granjero
eolico.” (Manpower Group, 2018).6

En cuanto a las ciudades, la automatizacién de procesos y funciones en las
urbes, ha hecho posible su crecimiento y eficiencia hasta niveles de
complejidad inimaginables con modelos basados sélo en la mecanica. Las
mega organizaciones burocraticas que gestionan casi todos los los estadios
de la vida publica, serian inmanejables sin el disenho, planificacion vy
programaciéon computarizada de sus rutinas de funcionamiento.”

6 Pero. como alerta la OIT. “quienes van a perder sus trabajos en esta transicion podrian ser
los menos preparados para aprovechar las nuevas oportunidades. Las competencias de hov no se
aiustaran a los trabajos de mafiana v las nuevas competencias adaquiridas pueden quedar
desfasadas rapidamente”. (OIT, 2019:01)

7 Para un panorama introductorio sobre el impacto de lasTIC en la organizacién de la sociedad
contemporanea, véase Manuel Castells v Jordi Boria (2000). Local v alobal. La gestion de las
ciudades en la era de la informacion. Disponible en https://
bibliodara.files.wordpress.com/2015/04/borja-j-y-castells-m-local-y-global-la-gestic3b3n-de-las-ciudades-en-

la-era-de-la-informacic3b3n.pdf
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A partir de 2020, con el desarrollo de la tecnologia 5G que permite la
trasmision/recepcion inaldmbrica de datos en tiempo real, serd posible
conectar el espacio publico y el privado, las cosas y las personas, en
configuraciones urbanisticas cuyo impacto sobre la vida puede apenas
vislumbrarse. La guerra comercial y geoestratégica entre los Estados Unidos
y China por el control sobre el tendido glocal® de la infraestructura 5G, asi
como sobre el mercado de telefonia movil y sensores que haran de cada
persona y objeto, un terminal en red, son indicios del enorme poder que
podran concentrar los gobiernos y las ganancias netas que dejara a los
inversionistas el desarrollo de las ciudades por venir.

Con todo, sélo el 56% de la poblacién mundial vive en urbes y menos del 60%
tiene acceso a internet, de modo que la brecha tecnoldgica profundiza los
conflictos y asimetrias entre paises conectados y naciones al margen o en
fronteras del mundo digital. Si no se parte de estadisticas por regién, la
brecha oscila entre paises con el 99% de sus habitantes conectados como
Qatar, Dinamarca o Tailandia, y naciones donde apenas el 5% se conecta,
como Nigeria o Chad. (Hootsuite & We are Social, 2019).

En América Latina, el 64% de sus habitantes tiene acceso a internet mientras,
en Venezuela, el promedio de conexidon alcanza el 60%. Debido a la crisis
eléctrica, la desinversion estatal y privada en telecomunicaciones, la ausencia
de efectivo y la escasez de alimentos y medicinas, estos numeros se
comportan de manera andmala: se ajustan hacia la baja en cuanto a
tenencia y reposicion de equipos moviles, pero tienden al alza en porcentaje
de penetraidon, pues los venezolanos necesitan acceder a la banca
electronica; adquirir bienes en falla, realizar tramites en portales oficiales y
mantener contacto con familiares en el exilio. (Hootsuite & We are Social,
2019; Tendencias Digitales, 2019).

Pero sin duda, la mutacién mas honda que ha traido la era digital afecta los
procesos de produccion social del sentido y la creacién de imaginarios
sociales (Madriz, 2010); junto a las practicas y medios que hacen posible la
comunicacion colectiva y la creacion, distribucion y acceso a volumenes
inconmensurables de datos en bruto, informacion procesada y paguetes de
contenido divulgados sin solucion de continuidad.

8 Lo glocal como territorio mercantil, ecoldgico, cultural, infocomunicativo, imaginario, remite a la
nueva geopolitica planetaria que requiere lidiar con la tensién entre tendencias globales e

identidades y procesos nacionales, regionales, locales.
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En este orden, considérese que, a la fecha, existen 4.413.859.478 internautas
en el planeta, procesando 7.943.579 gigabites de informacion por minuto.?
Personas comunicando con personas, en interacciones mediadas por
referentes culturales, socioeconémicos, geograficos, étnicos, religiosos,
ideopoliticos muy diversos; desde naciones que lidian con la pobreza, la
conflictividad social, el acceso desigual a derechos y recursos; a través de
plataformas digitales cuyo vinculo y compromiso con la estructura de poder
glocal se conserva en sombra.

Este es el mundo que nos toca vivir y el horizonte heuristico -vertiginoso y
aun inasible-, desde donde se sugiere pensar los desdrdenes de informacion
y a la desinformacién misma uno de sus procesos relevantes-, pues ayuda a
intuir el efecto potencialmente catastrofico de tales procesos sobre la
sociedad contemporanea en conjunto.

Elegir esta 6ptica permite asimismo ponderar el nexo causa-efecto que suele
establecerse entre los desérdenes informativos en tanto entropias que
afectan el funcionamiento de los ecosistemas mediaticos actuales, y el
resurgimiento en sociedades democraticas consolidadas de proyectos
ideopoliticos autoritarios y plurifébicos, cuyos lideres ascienden al poder
siendo electos por un numero creciente de votantes.

No puede dudarse: las lineas de tensién y alto impacto sobre la geopolitica
glocal, responden a la lucha feroz por el poder en las multiples esferas de su
ejercicio, incluido el diseno y despliegue de campanas de desinformacion
utilizadas como arma politica.

Sin embargo, otros procesos de preeminencia socioantropoldgica asociados
a los desdrdenes informativos son inherentes al cambio tecnoldgico, a la
propia tecnologia digital entendida como umwelt (Scolari, 2015), como
ambiente que configura y constrine a la vez todas las practicas
socioculturales, comenzando por las infocomunicativas.

Discutir los alcances y limites de estas practicas, de las propuestas tedrico
conceptuales que las abordan, la terminologia que las refiere, el impacto que
han tenido sobre los modos de hacer, pensar y sentir en Venezuela durante
el lapso 2017-2019, constituye el objetivo central de esta investigacion.

El estudio se hizo teniendo presente que "una tecnologia
suficientemente avanzada es indistinguible de la magia".'® Acaso por ello,
sus efectos sobre la sociedad resulten como los magicos, fascinantes y
pavorosos a la vez.

9 Las estadisticas sobre el uso en tiempo real de diversas plataformas de internet, pueden
consultarse en el sitio Internet Live Stats disponible en https://www.internetlivestats.com/. Las que

refiero en el texto, fueron actualizadas el 11 de septiembre de 2019 a las 6:00 am hora Venezuela.

10 Arthur C. Clarke. (1973). Profiles of the Future: An Inquiry into the Limits of the Possible.
PopularLibrary. ISBN 978-0-33023619-5.
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2. EL CONTEXTO DE LA DESINFORMACION
Viejas prdcticas, nueva tecnologia.

La Tercera Guerra Mundial serd una guerra de informacion guerrillera,
sin divisiones entre participacion militar y civil.
Marshall McLuhan.

Es sabido. A partir de la invencion de la imprenta a fines del siglo XV, los
cambios tecnoldgicos surgidos en la esfera econdmica impactaron el modelo
de comunicacion colectiva hasta entonces no mediada por aparatos,
incorporando la tecnologia como variable constituyente del circuito donde el
conocimiento y la informacién se crean, circulan y consumen. (Vasquez
Montalban, 1980; Capriles, 1984)

El nexo configurante entre cambio tecnoldgico, economia y ecosistema
infocomunicativo se consolidd con la revolucion industrial a mediados del
siglo XIX, cuando el vapor como fuerza energética, las maquinas como
nucleo dinamico del proceso productivo y la cadena de montaje como
sistema organizacional del trabajo, hicieron posible la reproductibilidad
masiva y estandarizada de bienes para el consumo en las urbes donde se
construian las industrias y concentraba el mayor contingente humano.
(Adorno y Horkheimer, 1944).

La invencion del linotipo en 1885 sella el maridaje entre imprenta y
mecanizacion, de modo que el exitoso modelo surgido en la esfera
econdmica coloniza el ecosistema infocomunicativo, introduciendo variables
hasta entonces exdgenas a su funcionamiento.

Para fines del siglo XIX, la produccion masiva, ya no de productos sino de
mensajes, transforma los peridédicos en empresas de gran tiraje, publicos
crecientes y logica mercantil. El mejor ejemplo del impacto disruptivo de
esta mutacion, es la lucha entre los magnates de las rotativas Joseph Pulitzer
(New York World) y William Hearts (New York Journal), por arrebatar
al contrario audiencias y anunciantes a cualquier costo. Marianella
Balbi, sintetiza los rasgos de la prensa amarillista que Pulitzer y
Hearst inmortalizaron:

Adulteracion de informacién, descontextualizacion de los
datos, manipulacidon de noticias a través de la
magnificacion de los hechos, pago a las fuentes para
conseguir exclusivas, imagenes explicitas. Todo se hacia con
un objetivo, provocar la excitacién emocional del lector, 13
xalter al publico explotando situaciones catastroéficas,
revelar conductas cuestionables, hechos aberrantes, y
muchos sucesos banales. (Balbi, 2017)




La competencia rapaz entre Hearts y Pulitzer muestra cémo varios rasgos
distintivos del fendmeno de la desinformacion que afecta el ecosistema
mediatico digital, especialmente mentir como estrategia licita de ventas, han
acompanado la produccion de noticias desde que el mercado y la industria
origen los procesos infocomunicacionales de caracter masivo.

Lo cierto fue que la prensa amarillista erosiond la credibilidad de los diarios
gue adoptaron el modelo, y, ya entrado el siglo XX, el requisito de confirmar
hechos y datos antes de hacerlos publicos se incorporé como rutina basica
del gjercicio periodistico. Desde entonces, el ecosistema infocomunicacional
moderno, movido por grandes consorcios mediaticos privados y estatales, ha
incorporado la figura del editor quien funge como garante de la integridad
del medioy la veracidad de cuanto se reporta.

Sin embargo, la adopcién de una curaduria de contenidos a la hora de
producir noticias, no ha significado que los intereses mercantiles de las
empresas no pauten la pauta; el sesgo editorial no sazone la dieta
informativa y, el framing, no encuadre, estructure y tematice el discurso
noticioso.

Significa que el ecosistema se ha venido alimentando de la friccion entre el
imperativo ético de informar con apego a los hechos y, los intereses politico/
mercantiles de gobiernos y empresarios. Como leit motivy combustible, esta
guimérica condicién brinda equilibrio inestable al ecosistema, pendulando
entre hitos donde la ética del periodismo se impone, junto a otros donde la
complicidad entre empresas mediaticas y gobiernos ha desatado guerras y
razias genocidas. El repertorio de estas idas y vueltas es extenso. Aqui sélo se
anotan algunos estelares:

1994. Ruanda, pais en guerra civil luego del coloniaje belga que agudizd
conflictos étnicos entre la mayoria hutu, en el poder gracias a un golpe
militar, y la minoria tutsi. El gobierno funda la Radio Television de las Mil
Colinas dedicada a difundir, junto a la revista Kangura, mensajes de odio
contra los tutsis. En eventos confusos, el presidente es asesinado, iniciandose
una ola de violencia que, en 100 dias, extermina cerca de un millén de tutsis
e, incluso, de hutus que se niegan a participar de la razia. En 2003, el Tribunal
Penal Internacional para Ruanda, condena a los directivos de los medios en
cuestion por “genocidio, incitacion al genocidio y persecucion mediante el
uso de emisiones de radio y la publicaciéon de articulos en prensa.” (Grzyb,
2019).

1972. Bob Woodward y Carl Bernstein, jovenes reporteros de bajo perfil en el
Washington Post develan, en tiempos de campafna electoral, la trama de
corrupcion, escuchas ilegales y abuso de poder que tuvo a Richard Nixon
candidato a reelegirse como epicentro. El hilo que llevé a la madeja fue la

TEORIA, PROCESOS Y ANALISIS DE LA DESCOMUNICACION EN VENEZUELA

=
!


NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado


H El contexto de la desinformacion

captura de 5 personas por robo de materiales yespionaje en la sede del
Comité Nacional del Partido Democrata y los esfuerzos de la Casa Blanca por
encubrirlos. La denuncia que le valié un Pulitzer al Washington Post,
condujo al enjuiciamiento de Nixon, quien eligid dimitir antes de ser
defenestrado. (Peirdn, 2017; Amiguet, 2019).

¥ gt Y . ‘ '
™ _ =% W ’_ -

Bob Woodwara y Carl Bernstein.
Fuente: The Washington Post

2003. El New York Times, a la cabeza de muchos otros medios en el mundo,
da por cierta y brinda piso mediatico a la tesis del presidente George Bush
sobre las supuestas armas de destrucciobn masiva que, el
gobierno de Sadam Husein, estaria construyendo en Irak. Columnistas
del New York Times como la también ganadora del Pulitzer,
Judith Miller, validaron con su prestigio una de las leyendas negras
mas notable sobre amenazas inexistentes, urdidas por gobiernos del
mundo para justificar su agresiva politica exterior. Un ano después de
iniciarse la guerra en el Golfo Pérsico, el New York Times editorializoé:

Mirando hacia atras, deseariamos haber sido mas agresivos al volver a examinar
las afirmaciones a medida que surgieron nuevas pruebas. [..] Los relatos de los
desertores iraquies no siempre se sopesaron a la luz de su fuerte deseo por
expulsar a Saddam Hussein. Los articulos basados en afirmaciones nefastas sobre
Irag tendieron a exhibirse de manera prominente, mientras que los articulos de
seguimiento que cuestionaban los originales, a veces fueron enterrados. En
algunos casos, no hubo seguimiento en absolute. (New York Time, 2004, El Pais,
2017)

2016. El periédico aleman Sdddeutsche Zeitung, recibe 2.600 terabytes
de documentos filtrados por una fuente secreta, pertenecientes a la firma
de abogados Mossack Fonseca radicada en Panama. El Sdddeutsche
Zeitung comparte con el Consorcio Internacional de Periodistas
de Investigacion (IC1J) los materiales, conocidos como los Panama Papers
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(Papeles de Panamd), que involucran a gobernantes, empresarios,
banqueros, deportistas y artistas de 91 paises en tramas de especulacion y
ventajismo financiero, soborno fiscal, legitimacion de sobornos, desvio de
fondos publicos, trafico de influencias y sobornos.

La lista de implicados incluye 12 jefes de Estado o gobierno, seis de ellos en
funciones; 120 dirigentes politicos y altos funcionarios; 29 de las personas mas
ricas del mundo; cerca de 500 entidades bancarias, todas con cuentas
offshore gestionadas por la firma panamena. (ICIJ, 2016; Le Monde, 2016;
Wikipedia, 2016).

El portal venezolano Armando.Info coordind el grupo de periodistas de los
medios digitales Runrunes, Efecto Cocuyo y El Pitazo, a cargo de investigar
los posibles delitos ocultos en los 241.000 documentos donde se menciona a
Venezuela. El equipo publicé 17 reportajes que comprometen altos
funcionarios de las administraciones de Hugo Chavez y Nicolas Maduro, asi
como a empresarios, banqgueros, politicos y lideres religiosos vinculados y no
vinculados a estas administraciones. (Armando.Info, 2016; Telesur, 2016).

48 horas después de los anuncios, el Ministerio de Comunicacién e
Informacion (MinPPCI) en Venezuela gird instrucciones a los entes adscritos
al Sistema Nacional de Medios Publicos (SIBCI), sehalando los tdpicos que
debia incluir la campafa del gobierno sobre los Papeles de Panama.
Entre otros tépicos, se indicaba viralizar dos temas:

1. "Todos los actores que originan, difunden e investigan el Caso Panama Papers
tienen vinculaciones directas o indirectas con los servicios de inteligencia u ONG
‘sde EEUU."

A-1) "En Venezuela TODOS los periodistas involucrados estan ligados a
instituciones financiadas por Ong’s estadounidenses (Instituto de Prensa y
Sociedad)". (Ipys, 2016).

Los lineamientos de campana se difundieron masivamente aprovechando
las plataformas y medios adscritos al SIBCI, asi como por sitios web y redes
sociales de organismos y empresas publicas. Medios privados e
influencers afectos a la administracion de Nicolas Maduro, amplificaron
la narrativa oficial afadiendo insultos e injurias contra los periodistas
venezolanos que llevaron adelante las investigaciones. (Idem)

El sitio web Lechuguinos, especializado en viralizar campanas de
desinformacion contra organizaciones, movimientos y lideres de oposicion,
fue mas lejos. El 8 de noviembre de 2017, via un titular clickbite (caza clics),
publicd una nota sugiriendo que los medios digitales participantes en
la investigacion de los Panamad Papers, eran sehalados como evasores de
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H El contexto de la desinformacion

impuestos en los Paradise Papers (Papeles del Paraiso), nueva
filtracion andénima de 134 millones de documentos remitidos al
Suddeutsche Zeitung por su fuente andénima. Ninguno de los casos de
esta nueva filtracion menciona los portales venezolanos como incursos
en delitos fiscales o de otra indole. (ICIJ, 2017).

Esta brevisima muestra de casos, evidencia como opera el segundo
carburante histérico de la desinformacion. Asi lo introduce Hannah Arendt:

Nadie ha dudado jamas que la verdad y la politica nunca se llevaron demasiado
bien, y nadie, por lo que yo sé, puso nunca la veracidad entre las virtudes politicas.
Siempre se vio a la mentira como una herramienta necesaria y justificable
no soélo para la actividad de los politicos y los demagogos sino también para la
del hombre de Estado. ;Por qué? ;Qué significa esto para la naturaleza y la
dignidad del campo politico, por una parte, y para la naturaleza y la dignidad de
la verdad y de la veracidad, por otra? ;Esta en la esencia misma de la verdad
ser impotente, y en la esencia misma del poder ser falaz? (Arendt, 1964).

El caracter problematico del nexo entre verdad y poder ha sido
objeto relevante en la reflexion filosdfica y la pragmatica politica. La
Retorica de Aristoteles (siglo IV a.c), El Principe de Maquiavelo (1531), el
Novum Organum de Francis Bacon (1620), la propaganda instrumentalizada
para el exterminio por Joseph Goebbles en el Tercer Reich (1933-45),
testimonian que politicos y gobiernos se han valido del engafo como
recurso ‘“licito” para acceder al poder, ejercerloy preservarlo.

En regimenes autocraticos, mentir es una precondicion de
supervivencia, dado que el gobierno necesita imponer la narrativa oficial
como uUnico marco interpretativo del mundo y de cuanto acontece,
al tiempo que concita adhesiones a favor del ejercicio continuado de
la violencia contra quienes se resisten a admitir la verdad oficial como
verdad de hecho. (Arendt, 195]1).

En democracia, quien aspira gobernar debe hacerlo ganando elecciones
y con el consenso activo de los gobernados, de modo que Ia
argumentacion falaz, la falsa promesa, el ajuste de los hechos al interés de
quien los reporta y, especialmente, a las expectativas de quien
los escucha, son recursos discursivos habituales en el juego de
cooptar votantes. Mentir es asimismo practica comun en la diplomacia y
el contraespionaje. La Guerra Fria, librada luego de la Segunda
Guerra Mundial entre el bloque soviético y las democracias de
occidente representd en este sentidoun hito en el despliegue de
campanas de desinformaciéon disefladas para penetrar las redes
infocomunicacionales
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Estas practicas se han mantenido y refinado, como la campana rusa
“Operacion Infektion” de principios de los afos ochenta que,
segun confesara el primer ministro ruso Tegveni Primakov, "vinculd
publicamente el virus del VIH con un supuesto laboratorio secreto de
armas bioldgicas estadounidense". (Rogers y Niederer, 2019; El Pensante,
2015).

Al margen del juicio ético que esta verdad de hecho concite, mentir con
fines politicos y econdmicos ha sido una estrategia descrita y practicada
desde tiempos inmemoriales ¢Qué autoriza, entonces, a considerar los
fendmenos de desinformaciéon contempordaneos como cualitativamente
distintos?

El punto de quiebre lo marca el cambio tecnolégico y las transformaciones
que éste ha introducido en la ecologia mediatica moderna, dominante
hasta fines del siglo XX vy, hoy, en mutacién. (Del Fresno, 2019;
Romero-Rodriguez, 2018; Wardle, 2017, 2018).

La modernidad impuso el modelo uno a muchos en la comunicacidn
colectiva, con un polo emisor monopolizado por medios publicos y privado/
comerciales, y un polo receptor segmentado en audiencias cuasi silentes a
la hora de emitir, aunque cien por ciento activas en el procesamiento,
interpretacion, resemantizacion y uso de los contenidos circulantes."

En el dJdltimo tercio del siglo XX, la emergencia de las tecnologias
de informacién y comunicacion (TIC), impacta todas las practicas sociales
gue progresivamente se informatizan. Este proceso se acelera de
forma exponencial con el desarrollo de internet, que comienza en 1969
conectando computadoras en cuatro universidades de los Estados Unidos
a solicitud del Departamento de Defensa de ese pais, y hoy permite
interconectar en multiredes inaldmbricas globales a humanos, maquinas,
cosas y naturaleza.

La revolucion telematica (informatica + telecomunicaciones) reconfigura
entonces el ecosistema medidtico de la sociedad en red, adaptando e
integrando componentes del modelo moderno a la nueva arquitectura
digital. En la sociedad digitalizada:

" Para una visién amplia y actualizada de la teoria de las mediaciones que desplaza el foco de investigacion
de los medios a las audiencias, véase De los medios a las mediaciones de Jesus Martin Barbero, 30 afos
después. Edicidon con textos de 30 autores bajo la curaduria de Miguel de Moragas. Disponible en https:/

ddd.uab.cat/pub/llibres/2017/183016/eBook_incomuab_14.pdf.
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H El contexto de la desinformacion

1. Los consumidores/receptores silentes de las audiencias modernas se han
transformado en prosumidores o emirecs, en juego desde todos los roles del
proceso infocomunicativo.”? Asi, quien tenga acceso hoy a un dispositivo
capaz de conectarse puede crear y distribuir mensajes en la web sin
restriccion de temas, alcance, formato y duracién, mientras recibe y procesa,
en tiempo real, los creados y distribuidos por otros usuarios.

2. La generacion y distribucion potencialmente infinita de contenidos desde
y hacia fuentes plurivectorizadas propicia el anonimato y surgimiento de
falsas identidades en internet. La alternativa de una existencia digital en
sombra, dificulta e incluso impide determinar quién emite vy, por
consiguiente, establecer responsabilidad ético-moral y juridica por lo
emitido.

3. Merma o ausencia de chequeo y verificacion sobre el corpus de mensajes
que distribuyen, tanto medios tradicionales/digitales como prosumidores/
emirecs. Esta condicidon abona la entrada y reenvio de paquetes de
contenido falaz a la infoesfera y su mimesis con aquellos verificados.

4. Simplificacion y abaratamiento de nuevas herramientas tecnoldgicas para
crear piezas infocomunicativas de factura profesional, ahora al alcance de
cualquier usuario. Esta caracteristica del modelo de produccion transmedia
(Scolari, 2013, 2015), permite crear y recrear facilmente formatos periodisticos
e intervenir, modificar, expropiar contenidos de terceros, sin que sus
creadores originales consigan impedirlo e incluso notarlo.

5. El surgimiento, globalizacion del acceso y uso creciente de medios sociales
a partir del siglo XXI marcan una de las mutaciones mas significativas del
ecosistema mediatico digital. Surgidos como micro espacios para unir
personas con intereses comunes a fines del siglo pasado, los medios sociales
han evolucionado hasta transformarse hoy dia en el lugar donde casi todo
ocurre, se pacta, se comercia entre casi todos los conectados a internet.

6. "La experiencia de la vida transcurre en espacios virtuales e interacciones
mediadas por mega plataformas (Facebook, Twitter, Instagram, Youtube,
Whatsapp, desde donde 4.437 billones de usuarios invierten a diario un
promedio de 2 horas y 23 minutos en buscar cosas, conversar con amigos,
escuchar musica, conseguir pareja, comprar y vender productos, subir y
bajar archivos, recibir y compartir noticias, delinquir". (Hootsuite, 2019).

2 Véase Alonzo, R. (2019). Sobre el uso de los conceptos prosumer y emirec en estudios sobre
comunicacion mediada por internet. Disponible en http://www.redalyc.org/jatsRepo/158/15854832008/
html/index.html; Aparici, R.; Garcia-Marin, D. (2018). Prosumidores y emirecs: Andlisis de dos teorias
enfrentadas. Disponible en https://www.revistacomunicar.com/verpdf.php?
numero=55&articulo=55-2018-07.
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Al hacerlo, cada internauta deja involuntariamente un rastro sobre sus
preferencias comerciales, religiosas, politicas, estéticas, de género, que los
proveedores aprovechan para atraer anunciantes a sus plataformas. En 2018,
Facebook facturd 55.838 millones de ddlares y tuvo acceso a los datos de sus
2.375 millones de usuarios a nivel global. (Statista, 2018).

La venta de esos datos surte el mercado big data, donde compradores
con diversos intereses adquieren esta invalorable fuente de informacioén
para disefar nuevos productos conforme a las expectativas de los
consumidores, orientar estrategias de marketing, detectar tendencias y
establecer perfiles de poblacion, para el diseno de tipologias
socioloégicas y politicas sobre franjas de audiencia determinadas, con fines
que incluyen la ampliacion de mercados, el adoctrinamiento y el
ciberespionaje.

En este punto, viejas practicas y nuevas tecnologias se enlazan para
configurar los atributos que distinguen los desérdenes informativos y las
campanas de desinformacion en el ecosistema mediatico digital,
de practicas previas afines.

En circulos expertos, estos fenémenos y su impacto sobre el mundo que
conocemos vienen estudiandose desde principios del siglo XXI, segun se ha
ido configurando la propia sociedad digital.

Pero, en el ano 2016, el topico de la desinformacion se impuso
como tendencia sostenida de opinidn pdblica, cuando eventos
andmalos observados en el referéndum sobre el Brexit (23 de junio) y las
elecciones presidenciales de Estados Unidos (8 de noviembre) activaron las
alarmas de gobiernos, empresas mediaticas, activistas sociales y periodistas.”®

La historia, es otra desde entonces.

13 Sobre las elecciones en los Estados Unidos, véase: 2017.Hunt, Allcott and Matthew Gentzkow. Social
Media and Fake News in the 2016 Election. Disponible en http://web.stanford.edu/~gentzkow/re- search/
fakenews.pdf; en espafol, puede consultarse: 2017.Munoz,Priscilla.Medios de comunicacién y posverdad.
Andlisis de las noticias falsas en elecciones presidenciales de USA. Disponible en https://ddd.uab.cat/pub/

trerecpro/2017/hdl_2072_293813/TFM_Priscilla_Munoz.pdf
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3. 2016
El mundo que nos descubre y descubrimos.

Los hechos hablan, pero las historias venden.
James Carville y Paul Begala.

Lo que el icénico 2016 reveld fue el entramado de poder que subyace al
uso intensivo de los medios sociales por parte de gobiernos, grupos
politicos y consorcios intra y extrafronteras quienes, respondiendo
a motivaciones hibridas geopoliticas y mercantiles, disefaron en
anonimato novedosas estrategias de intervencidn en el ecosistema
digital del Reino Unido y los EEUU. a objeto de incidir en los
estados de opinién, el clima psicoemocional de los votantes y, a
la postre, el desenlace del referéndum sobre el Brexit y la eleccion
presidencial.

El ano 2016 representd un punto de quiebre en la quimérica confrontacion
entre ética periodistica y poder pues, vistos los resultados en las urnas,
expertos y periodistas se concentraron en esclarecer qué habia

ocurrido, permitiendo identificar, cuando menos, cuatro
modalidades de intervencion disruptiva en ambos procesos
comiciales.

a. Ciberactivismo de grupos oportunistas con motivacién mercantil.

Mientras escribia las historias, pensaba todo el tiempo
Oh, Dios mio, ;quién puede creer esta basura?
Tamara, redactora de fake news.

En agosto de 2016, el diario britanico The
Guardian publicd un reportaje sobre la
. atipica actividad de, cuando menos, 150
A § L. sitios web alojados en la pequefia ciudad de

; 3,;2%w,7}si”“”tz N2 Veles, Macedonia. Camuflados tras nombres
+<OGo ivar i ‘. N:L-g;‘ Koéap, Rila . . . .
A/:';, A\ B Y . en inglés que sugerian origen
eeTd 5 tip . ..
; ”"@gﬁeﬂépw estadunidense (TrumpVision365.com,
a o Sy .
o _ . USConservativeT o-day.com,
- i DonaldTrumpNews.co, los sitios se

dedicaban a viralizar informacién falsa,
enganosa, sensacionalista y siempre de
discurso de odio sobre el entonces
presidente Obama, Hillary Clinton y el
Partido Demdcrata, dirigida especificamente
a fanaticos pro Trump y conservadores
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radicales con cuentas en Facebook. Los sitios atraian seguidores usando
titulares caza clics como: “El correo electronico ilegal de Hillary acaba de
matar a su primer espia estadounidense”, “Oprah dice a un presentador de
FOX News que ‘alguna gente blanca debe morir’”, o “El Papa Francisco

prohibe a los catdlicos votar por Hillary.” (The Guardian, 2016).

Dado el caracter explicitamente politico de los mensajes, el hallazgo no
esperado fue la motivacién declarada de los jovenes administradores de los
sitios. Un reportaje de BuzzFeed News sobre el mismo tépico publicado
en octubre, confirma los hallazgos de The Guardian:

No les importa Donald Trump. Estan respondiendo a incentivos econémicos
directos (... ‘Inicié el sitio como una manera facil de ganar dinero’, dijo un joven de
17 anos (... Si, la informacién en los blogs es mala, falsa y enganosa, pero la razdén
para difundirla es que 'si hace que la gente haga clic y se involucre, pues, Usela',
dijo un estudiante universitario en Veles. (BuzzFeed News, 2016.

Goran, otro estudiante, comentdé a BBC News lo mismo: ‘A
los estadounidenses les encantaron nuestras historias y ganamos
dinero conellas’ [.] ‘¢A quién le importa si son verdaderas o
falsas?’ [..] ‘A los adolescentes en nuestra ciudad no les importa
como votan los estadounidenses", [..] ‘ijSolo estan satisfechos de que
ganan dinero y pueden comprar ropay bebidas caras!. (BBC, 2016).

BuzzFeed News identific6 mas de 100 sitios web pro Trump que
se ejecutaban desde Veles. The Guardian, junto a los 150 en la misma
ciudad, ubicé muchos otros dentro de los Estados Unidos que
respondian al mismo interés de los macedonios, hacer dinero:

"Liberty Writers News, un sitio para dos personas que opera desde una casa en el
area de la Bahia de San Francisco, genera ingresos de entre 10,000 y 40,000
dodlares por mes [..] La capacidad de escribir un titular de clickbaity, agregar
algunos videos generados por los usuarios que se encuentran en YouTube y
lanzar una publicacién de 400 palabras en 15 a 30 minutos es una habilidad que
no ensefan en la escuela de periodismo" dice Wade (uno de los administradores,
quien se gradud en la Universidad de Tennessee con un titulo en publicidad [..]
Tres meses después de lanzar el sitio, Liberty Writers News recibe hasta 700,000
visitantes por dia, un niUmero que se ha duplicado cada mes. (The Guardian, 2016).
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H El contexto de la desinformacion

Como Liberty Writers News, varias de estas paginas generaron contenidos
propios. La mayoria, sin emlbargo, sobrevivié replicando informaciéon falsa
producida en sitios de grupos politicos radicales a favor de una u otra
candidatura dentro de los Estados Unidos que, a su vez, alimentaban sus
lineas de tiempo con contenido macedonio.

De este modo, fueron articuldndose redes de enorme alcance entre
paginas exclusivamente interesadas en el lucro y paginas hiper partidarias
en ambos extremos del Atlantico.

b. Ciberactivismo polarizante: La Mdquina de Micro-Propaganda en linea.

Entonces, ;casi tiene vida propia? Si, y esta aprendiendo.
Todos los dias, se estd volviendo mds fuerte.
Jonathan Albright, experto en Big Data.

En octubre de 2016, tres meses después del Brexit y uno antes de la
eleccion presidencial, un estudio de BuzzFeed News (2016b) alertd sobre
el numero creciente de mensajes falsos o engafosos posteados en
Facebook por paginas pertenecientes a grupos politicos radicales,
seguidores de Clinton y, especialmente, de Donald Trump. Como muestra
control, se incluyeron en el estudio las publicaciones de tres medios
tradicionales, muy visitados en Facebook.

No se hizo seguimiento a la actividad propagandistica oficial de demdcratas y
conservadores, sino a estas paginas tipo de activismo hiper polarizado que
venian proliferando a velocidad exponencial. Se reconocian por el uso de un
lenguaje soez y violento; la fabricaciéon de informaciones falsas a propdsito
del desempeno publico y privado del candidato y la tendencia politica
opuesta vy, en el caso de la alter-right, por el posteo compulsivo de mensajes
fobicos con enmigrantes, comunidad LGBT, afroamericanos. El
analisis de la muestra (1.000 publicaciones), permitid¢ constatar que:

a) El 38% de los mensajes posteados por seguidores de la alter-right
(Derecha Alternativa) pro Trump eran mayor o parcialmente falsos; frente al
19% -veinte puntos por debajo que los posteados desde paginas hiper
radicales pro Clinton.

b) Las publicaciones de discurso emocional con foco en el refuerzo de
prejuicios y creencias, generaron mucho mayor interés e interaccion (Me gusta,
comentarios y compartir), gue los mensajes de argumentacién racional.

c) El posteo de contenido no factual en formatos visuales (memes,
imagenes intervenidas, piezas graficas humoristicas, videos) generaron
mucha mas interaccion que las publicaciones de corte argumental. Las
piezas graficas incluyeron textos agresivos, ironicos, descalificatorios y
falaces sobre el candidato oponente, lo que amplificé el impacto del mensaje
en la comunidad Facebook.
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d) Si bien la mayoria de los contenidos posteados fueron veraces (47,9% y
56,3 % en derecha e izquierda), los mensajes falsos y enganosos produjeron
muchas mas interacciones e interés, lo que hizo a los analistas concluir que
“Facebook, y las personas que lo usan, parecen recompensar las peores
tendencias de estas paginas” (BuzzFeed News, 2016).

e) Ambos grupos alimentaron su canal de noticias con mensajes
provenientes de otras paginas y sitios web. En el caso de los radicales pro-

Trump, los contenidos fueron siempre ideopoliticamente idénticos a los
producidos por los administradores, amplificando la cdmara de eco que, de
por si, Facebook genera. (Del Vicario, 2016). En esta plataforma, los usuarios
interactUan en comunidades de amigos con gustos e intereses afines vy, el
material que circula entre miembros tiende, por polarizacion grupal
(Sunstein, 2002), a excluir las voces disidentes, creando una suerte de eco que
repite y amplifica contenidos redundantes. Dado que el material exdégeno
subido a las paginas hiper partidistas pro-Trump provenia, a su vez, de otras
paginas y sitios hiper radicales de derecha, el equipo BuzzFeed News observd
gue esta suerte de doble camara de eco, robustecia el ya marcado fanatismo
en los grupos alter-right por la exposicidon continuada de sus miembros a
contenidos polarizantes y monddicos.

f) Este fendmeno tuvo otro mecanismo de amplificacién gracias a los filtros
burbuja que aplican los algoritmos de Google y Facebook: Google, para
determinar cuales resultados muestra y jerarquiza en sus busquedas;

Facebook, con cuales noticias alimenta la linea de tiempo de sus usuarios.

(Pariser, 2011)

El secreto de marca amparado en el

derecho de patentes y autor oculta . FILTER
los criterios que ambos consorcios
aplican, pero multiples estudios han
coincidido con los hallazgos de Eli
Pariser: Google, Facebook y demas ! ‘EXPLOSIVE'

CHRIS ANDERSON

motores de busqueda y redes

sociales muestran lo que el algoritmo What the
determina que al usuario le gustaria Internet

ver, basadndose en las preferencias
Is H|d|n

registradas en su historial de sitios web

visitados, textos leidos, productos
comprados, videos vistos, contenidos
reenviados, listas de amigos,

publicaciones compartidas y evaluadas
con “me gusta’, etc.
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El equipo de BuzzFeed News constatd directamente el sesgo
algoritmico, que provee a cada usuario contenidos idénticos a sus
preferencias creando asi, al invisibilizar otras perspectivas, la falsa
percepcion de que el propio pensamiento es hegemonico:

[...] nuestros feeds de noticias y resultados de busqueda comenzaron a cambiar y
alinearse con el tipo de contenido que estdbamos verificando. ‘Lo mas interesante
es que después de unos dias de verificar las paginas de la derecha, mis resultados
de Google comenzaron a sesgarse hacia los sitios de derecha’, dijo un miembro
del equipo. (BuzzFeed News, 2016).

Por su parte, Carole Cadwalladr, periodista de investigacion en el
semanario The Observer que edita el grupo de medios britanico The
Guardian, se habia topado ya a fines de 2016 con los filtros burbuja
al indagar por qué, en el buscador de Google, los 10 primeros
resultados sugeridos por la funcion “autocompletar” sobre toépicos
sensibles en la campana estadounidense por la presidencia, resultaban
ser mensajes de odio, hiper sesgados y desconcertantes: “los
principales medios de comunicacién estan .. muertos”, “Las 10 razones
principales por las que .. la gente odia a los judios”; “Las mujeres son ...

malvadas”; “El Islam ... debe ser destruido”; “Hitler fue ... uno de los buenos”.
(The Observer, 2016e, 2017a).

Cadwalladr no era visitante asidua de sitios web difusores de contenidos
gue pudiesen justificar estos resultados, de modo que sus diez primeras
opciones de busqueda no se basaban en la huella de su propia
actividad digital. Contactdé entonces a Jonathan Albright, profesor experto
en periodismo de datos de la Universidad de Elon en Baja California,
guien acababa de detectar y mapear la mdquina de micro-propaganda on line;

Hay una vasta red de dudosos sitios de “noticias”. La
mayoria son de disefio simple, y muchos parecen
estar disefados a partir de las mismas plantillas
web. Estos sitios han creado un ecosistema
de propaganda en tiempo real:incluyen motores

gue viralizan mentiras [hoax] capaces de

moldear instantdneamente la opinidn pdblica, al

THE MICRO producir una "reaccion" emocional masiva
PROPAGANDA sobre  temas politicosy eventos noticiosos serios.
MACHINE Esta red se activaa pedido, para difundir

informacion falsa, politizada e hipersesgada.

JONATHAN ALBRIGHT
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A efectos del analisis, llamaré "fake news" a este tipo de contenidos vy,
"maquina de micro-propaganda" (#MPM), a la red de influencia [construida por
estos sitios] que puede adaptar, estandarizar la opinién de las personas, sus
reacciones emotivas, su conversacidn y comentarios hasta crear
episodios virales de tipo emocional (  OLLOL / jaja / RAGE) en torno a
asuntos que deberian ser abordados seria y reflexivamente.

La creciente influencia de este tipo de micro-focalizacién conductual y
manipulacién emocional -“pycop” (operaciones psicolégicas) basadas en
datos se ha vuelto mas notoria a medida que las personas comienzan a
reflexionar sobre el resultado del reciente #Brexit y las elecciones
estadounidenses. (Albright, 2016b).

Albright rastred el trafico desde y hacia 117 sitios web identificados por
académicos, periodistas y usuarios en general como de tendencia
alter-right, propagadores de mensajes polarizantes, teorias de
conspiracion, pseudo-ciencia, discurso de odio e informacion falsa o
enganosa.

El estudio permitié establecer que la maquina de micro-propaganda
de derecha conectaba mas de 11000 paginas web via 736.000
hipervinculos, junto a otros 80.587 que enlazaban entre ellos a los 117 sitios
web analizados. Este amplio tendido permitia:

1. Generar e introducir sus contenidos en el ecosistema mediatico para
amplificar el alcance de su programa de adoctrinamiento ideopolitico e
incidir en la toma de decisiones sobre los asuntos de interés comun.

2. Caotizar el discurso publico, saturando la interaccidén entre usuarios de
medios  sociales con mensajes hiper-sesgados, agresivos y
plurifébicos, con el fin de azuzar el conflicto, bloquear el debate
argumentativo e inducir, en quienes participan, respuestas
impulsivas, ofuscadas, polarizantes.

3. Amplificar exponencialmente la frecuencia de uso de palabras claves
asociadas al marco ideopolitico de la alter-right (negros,
emigrantes, homosexuales, prostitutas, aborto, musulmanes, derecho de
armas) de forma tal que, la jerarquizacion algoritmica, posicionara las
paginas que las contenian entre las 10 primeras listadas en las
busquedas de Google.
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Red de micro-propaganda de 117 sitios web de “fake news”, virales,
anticientificas, falsas y de informacién errénea.
Fuente: Albright, 2076.

El grafico mapea la maquina de micro-propaganda de derecha detectada
por Albright. Los circulos representan nodos (medios tradicionales y
digitales en verde, medios sociales en azul, organismos publicos en lila, etc.)
Y, su tamano, es proporcional al numero de enlaces dirigidos hacia ellos
desde los 117 sitios de derecha que el estudio analizé.

Los nodos mas hiper vinculados a la red de micro-propaganda son
Google, YouTube, NYTi- mes.com, WashingtonPost.com, Wikipedia v,
curiosamente, Amazon.com.

Los hipervinculos se representan con lineas: las rojas corresponden a
los direccionados desde nodos alter-right y, las azules, desde nodos de
izquierda. A simple vista, es evidente la supremacia de la red de derecha
sobre la de izquierda y la complejidad de su estructura: desde nodos
muy pequenos, representados  como puntos  grises, hacia
los grandes nodos, ubicados hacia el centro y ‘sitiados” por
conexiones que los enlazan a la red alter-right anegando sus contenidos:

Han creado una web que estd fluyendo a través de
nuestra web. Esto no es una conspiracion. No hay una
persona que haya creado esto. Es un vasto sistema de
cientos de sitios diferentes que utilizan los mismos trucos
qgue utilizan todos los sitios web. Estdn enviando miles de
enlaces a otros sitios vy, juntos, han creado un vasto
sistema satelital de noticias y propaganda de derecha que ha
rodeado, completamente, el sistema de medios de
comunicacion. (The Observer, 2016).

Jonathan Alb’rvl;ght-
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c. Campanfas de desinformacién y contraespionaje post Guerra Fria:
El gobierno ruso y sus aliados.

Silo piensas, es una locura. La vieja derecha promueve los
mensajes del Kremlin, y el Kremlin promueve los mensajes
de la vieja derecha. Trabajan juntos.

Peter Pomerantsev.

El primer evento disruptivo del proceso electoral asociado a acciones
de contraespionaje ruso fue la filtracion de 19252  correos
electronicos pertenecientes a miembros del Comité Nacional Demdcrata,
robados de sus servidores y publicados a partir del 22 de julio en
entregas sucesivas desde el sitio web de la organizacion Wikileaks.

Segun el Informe del Departamento de Seguridad Nacional y el FBI sobre el
hackeo (DHS y FBI, 2016), el primer ciberataque ocurrid a principios de 2015; el
segundo, a principios de 2016 y fueron perpetrados por agentes de inteligencia
rusos, a objeto de obtener informacién sensible que pudiese lesionar la
candidatura demacrata y, en consecuencia, favorecer a Donald Trump.

Granja de Trolls. Fuente: ShareAmerica.

La correspondencia filtrada sugeria favoritismo del Comité Nacional
Demodcrata por la candidatura de Clinton frente a su oponente Bernie
Sanders; cuentas sin rendir de la Fundacién Clinton sobre 60 millones de
dodlares recaudados como apoyo a la campana; sesgo de varios medios
tradicionales (New York Times, CNN) hacia la candidata democrata;
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patrocinio millonario, por parte de banqueros de Wall Street, a varios
discursos privados que Clinton pronuncié ante representantes de empresas,
consorcios y poderosos grupos de presion en los Estados Unidos como la
comunidad judia.

Aunque no puede establecerse el efecto de Los Clintonleaks sobre el
resultado final de las elecciones, el escandalo tuvo consecuencias
inmediatas como Ila renuncia de la presidenta del Comité Nacional
Democrata, Debbie Wasserman Schultz, por las denuncias de parcialidad a
favor de Clinton y su incompetencia para proteger los sistemas informaticos
del partido Democrata.

Un segundo Informe presentado por la Comunidad de Inteligencia de
los EE.UU. en enero de 2017, ratificé “con plena confianza” Ia
interferencia del Kremlin en los comicios. La Direccion General de
Inteligencia (GRU) del Estado Mayor ruso, habria dirigido operaciones
desplegadas en mas de un frente a partir de marzo de 2016.

Segun el Informe, la estrategia rusa fue multimodal: incluy6, pero
trascendid con creces, el cyberespionaje sobre la correspondencia demadcrata
privada y su salida a la esfera publica via Wikileaks:

La maquina de propaganda estatal de Rusia, compuesta por su aparato de
medios domésticos, medios dirigidos a audiencias globales como RT y
Sputnik, y una red de trolls cuasi gubernamentales, contribuyé a Ila
campafia de influencia al servir como plataforma para la mensajeria del
Kremlin dirigida al publico ruso e internacional.

"Who is going to Los medios de comunicacion
find out? These estatales rusos hicieron comentarios
WOULUELRER  cada vez mas favorables sobre el
Nobody’s going to ) ]
believe them." presidente electo Trump (..) al tiempo
que ofrecian una cobertura negativa
-- Hillary Clinton de | taria Clint El 6 d
referring 0 her e la secre ar|a. inton (...) ' e
husband's sexual agosto, RT publicé (..) una entrevista

misconduct
victims.

exclusiva con Assange titulada
“Clinton e ISIS financiados por el
mismo dinero”. El video mdas popular
THE WORDS de RT sobre la secretaria Clinton

-“Coémo el 100% de la 'caridad' de

OFA FEMINIST? Clinton fue a .. Ellos mismos”-,
IDON’T THINI( SO tenia mas de 9 millones de visitas en

las redes sociales. (ICA, 2017).

Ejemplo de propaganda rusa anti Clinton.
Fuente: New Knowledge Report.



El trabajo mas eficaz se realizd en sombra, a cargo de un ejército de trolls y
bots'* dedicados a viralizar en redes sociales mensajes falsos y campafas de
odio contra Hillary Clinton y los demdcratas, y de simpatia hacia Donald Trump
y el marco ideopolitico de la alter-right.

La Agencia de Investigaciéon de Internet (IRA) con sede en San Petersburgo, fue
sefalada por el Informe ICA como empresa matriz al frente de las operaciones
de troleo y reenvio automatizado de mensajes via bots. Su director, el
empresario Yevgueni Prigozhin, es parte del circulo intimo de Vladimir Putin.

La IRA ya habia sido detectada en 2013 por periodistas rusos y descrita
como mampara de una organizacion de reclutamiento de jovenes
informaticos y hackers, contratados como troles para llevar adelante la
campafa de contrainformacion rusa en Ucrania.!”

"Organizados en tres turnos de 8 horas con casa, comida y un salario
de 700 euros, los troles debian intervenir y caotizar conversaciones
en la infoesfera ucraniana a un promedio de 100 participaciones
por dia 1.250 millones de ddlares mensuales y una plantilla de 80
empleados garantizaron que IRA perturbase 240.000
conversaciones al mes para implantar discordia, descreimiento y
hastio en los ucranianos." (Novaya Gazeta, 2013; NYTimes, 2018).

Como pudo constatar el Informe ICA, una estrategia de desinformacion
afin tuvo lugar en los EE.UU. a propdsito de los comicios presidenciales, con
mayor alcance y técnicas disruptivas mas eficientes (infra).

14 Un bot es un programa informatico disefado para repetir ad infinitum y de forma automatica en
inter- net, secuencias de érdenes repetitivas para realizar tareas que, a cargo de humamos, serian
imposibles o muy poco productivas. Los trolls son personas ocultas tras identidades digitales falsas,
dedicadas a pu- blicar mensajes de odio en las redes sociales a objeto de generar discordia,
imponer temas irrelevantes, posicionar etiquetas e inducir por esta via respuestas emocionales y
polarizadasen los usuarios.

5 Fuentes periodisticas y expertas sobre el tépico: Novaya Gazeta, 2013; BuzzFeed News 2014, The

Wall Street Journal, 2016; The New York Times, 2014, 2015, 2018; PolitiFact, 2018; EFE, 2019).
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Agencia de Investigacion de Internet (IRA) en San Petersburgo, Rusia.
Fuente: Voice of America. Fotografia de Charles Maynes.

Conocido el Informe, el presidente Obama ordend expulsar a 35 agentes
de inteligencia rusos, el cierre de dos locales de la Embajada que servian
de cortina a las operaciones, y la publicacion de la evidencia que
comprometia al Kremlin en el ciberataque. (The Wall Street Journal, 2016).
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Vladimir Putin negd las acusaciones, pero no tomoé medidas en represalia.
Donald Trump, desde su cuenta en Twitter, saludo el gesto de Putin
afirmando: “iSiempre supe que era muy inteligente!” (PolitiFact, 2018). El tuit
vino a reforzar otros indicios que sugerian nexos entre Rusia y emisarios de
Trump durante el proceso electoral recién concluido.

Con ese mar de fondo, el Congreso designd una comision bipartidista del
Senado para investigar la posible colusiéon entre hombres cercanos al nuevo
presidente y personal del gobierno ruso. (New York Times, 2016).

Por su parte, el Departamento de Justicia designa en mayo de 2017 al ex
director del FBI, Robert Mueller, como asesor especial para dirigir las
pesquisas oficiales, que corren en paralelo a las parlamentarias. (New York
Times, 2016; BBC, 2017; PolitiFact, 2018).

En este punto, las investigaciones en curso interconectan con la denuncia
sobre el papel de la consultora Cambridge Analytica en la campana
presidencial (infra), que obliga al consorcio de medios sociales Facebook Inc.
admitir fugas de informacion, desde sus plataformas, hacia terceros.

En el primer Informe que el consorcio hace publico en abril de 2017, se
admite que Facebook ha detectado lo que denomina Operaciones
de Informacién durante el proceso electoral de 2016, y las define como:

Acciones tomadas por actores organizados
(gobiernos actores no estatales), para distorsionar
la emocionalidad politica nacional o externa; con
mayor frecuencia, para lograr un resultado
estratégico y/o geopolitico. Estas operaciones
pueden utilizar una combinacién de métodos
como noticias falsas, desinformacién o redes de
cuentas falsas destinadas a manipular la opinién
publica (nos referimos a ellas como
"amplificadores falsos"). (Facebook, 2017a).
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En esta primera declaracién no se indica quiénes estuvieron detras de las
operaciones, pero, entre septiembre y octubre de 2017, informes sucesivos
de Facebook sefalan anunciantes rusos y cuentas falsas amplificadoras
como los responsables. A la cabeza de la red, aparece de nuevo la IRA.

Sobre los anuncios publicitarios y de propaganda, Facebook Inc. declara
haber facturado a esa compania “100,000 ddlares en gastos de publicidad
desde junio de 2015 hasta mayo de 2017, asociados con aproximadamente
3,000 anuncios, que se conectaron a aproximadamente 470 cuentas y
paginas no auténticas en violacidn de nuestras politicas. Nuestro analisis
sugiere que estas cuentas y paginas estaban afiliadas entre si vy
probablemente operaban fuera de Rusia.” (Facebook, 2017b). Otros 50.000
dolares se invirtieron en 2.200 anuncios publicados dentro de los EE.UU., en
paginas cuyo idioma de interfaz era el ruso. (Idem).

En cuanto al contenido viralizado, Facebook indicé que las piezas: "No se
referian especificamente a las elecciones presidenciales de EE.UU., Ia
votacién, o un candidato en particular. Por el contrario, los anuncios y las
cuentas parecian centrarse en amplificar los mensajes divisivos sociales y
politicos en todo el espectro ideoldgico, tocando desde asuntos LGBT hasta
temas de raza, inmigracion y derecho de armas." (Facebook, 2017d).

Dada la magnitud del fendmeno detectado, Facebook (+Instagram), Google
(+YouTube) y Twitter deciden entregar su data al Comité Selecto de
Inteligencia del Senado (SSCI) a cargo de la investigacion legislativa desde
enero, abriendo una oportunidad Unica para que grupos de expertos
pudiesen trabajar con volumenes de datos inaccesibles por cualquier otra
via.

Dos equipos independientes’® investigaron las operaciones de IRA en los
medios sociales estadounidenses y pudieron demostrar cémo, desde falsos
perfiles, los troles rusos viralizaron con éxito:

6 gl sscl compartié los datos con dos equipos: 1) la Universidad de Columbia y los centros New

Knowledge y Canfield Research, trabajaron sobre las operaciones de IRA durante el lapso 2012-2017.
El Informe Final se identifica como (KN, CU y CR, 2018). La Universidad de Oxford y la empresa
Graphika abordaron el mismo tema y corpus, en el lapso 2013-2018. El Informe Final se identifica

como (OU y Graphika, 2018).



*10.4 millones de tweets (6 millones originales), en 3.841 cuentas de Twitter;
*1.100 videos de YouTube, en 17 canales de cuenta;

+116.000 publicaciones de Instagram, en 133 cuentas;

* 61.500 publicaciones Unicas de Facebook, en 81 paginas;

77 millones de likes en Facebook;

«187 millones de likes en Instagram;

«73 millones de likes para contenido original en Twitter. (KN, CU y CR, 2018).

Figure 1: The Volume of IRA Activity, Monthly Average (Twitter on Right Axis)
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Promedio mensual del volumen de actividad de IRA
(Twitter en el eje derecho).
Fuente: Informe Oxford University y Graphica, 2018.

La dimension de las operaciones rusas contra el ecosistema
medidtico estadounidense, evidencian un exitoso relanzamiento de las
estrategias y objetivos de la Guerra Fria, perfeccionados por el jefe del
Estado Mayor de las Fuerzas Armadas Rusas, general Valeri
Gerasimov. (Gerasimoyv, 2013, 2016; Palacios, 2016; Colom, 2018).

Gerasimov estuvo al frente de las acciones infocomunicacionales y militares en
Ucrania y se le atribuye haber reformulado y sistematizado, en 2013, el
modelo de guerra hibrida o asimétrica dominante en los conflictos
civico militares del tercer milenio. Para ello, tomdé como referente las
llamadas “revoluciones de colores” ocurridas en las ex republicas
soviéticas y la “primavera arabe” que implosiond el norte de Africa,
procesos donde la contrainformacion estadounidense fue relevante.

TEORIA, PROCESOS Y ANALISIS DE LA DESCOMUNICACION EN VENEZUELA

w
!


NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado

NB 3170
Resaltado


H El contexto de la desinformacion

En 2016, el general actualizé su modelo en lo que se conoce como la Doctrina
Gerasimov:

Valeri Gerasimov.

Fuente: Agencia Tass

[En] los llamados métodos hibridos, los recursos de informacién se
han convertido en uno de los tipos de armas mas eficaces.
Su uso generalizado permite, en cuestion de dias, sacudir la situacion en el pais
desde el interior. (...) La atencién debe centrarse en el componente principal de
los métodos hibridos. La falsificacion de eventos y la limitacién de las actividades
de los medios se estan convirtiendo en algunos de los métodos de guerra
asimétricos mas eficaces. El efecto puede ser comparable con los resultados del
uso a gran escala de tropas y fuerzas. (Gerasimoyv, 2016).

Importa conservar este marco interpretativo para
comprender las operaciones de penetracion rusa en los ecosistemas
mediaticos de las democracias occidentales. No responden a acciones
en solitario sino a la revitalizacion de la  Guerra Fria como
tablero dominante en la geopolitica planetaria.

La estrategia no es la conquista de un territorio por la fuerza via la
supremacia militar, sino la colonizacion del imaginario social del otro,
el secuestro del pathos colectivo, la ocupacion psicoemocional del
sujeto quien, por efecto de la exposicibn continuada a
discursos disefados para convencer, introyecta, vive, defiende como
propia laconcepcion del mundo de quien pretende dominarlo.

El conflicto no es, por tanto, entre paises sino entre sistemas politico sociales
e ideologias. Y, en ese tablero, todos juegan.
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Luego del Informe ICA, en un reportaje para el New York Times, el periodista
Scott Shane preguntd a Steven Hall, miembro de la CIA por treinta anos, su
parecer sobre la injerencia rusa en los comicios:

‘Si le preguntas a un oficial de inteligencia si los rusos rompen las reglas o hacen
algo extrano, la respuesta es no, para nada’, Estados Unidos ‘por supuesto’ ha
llevado a cabo ese tipo de operaciones para influenciar elecciones, 'y espero que
sigamos haciéndolo.’ (New York Times, 2018-02).

Por su parte, Loch Johnson, profesor en la Universidad de Georgia quien
investiga a la CIA desde los anos setenta, asegurd que ese organismo ha
intervenido procesos electorales en otros paises desde su fundacion en 1947:

Hemos utilizado carteles, panfletos, informacién enviada por correo, pancartas...
de todo. Hemos plantado informacién falsa en diarios extranjeros. Hemos
utilizado lo que en el Reino Unido Ilaman ‘la caballeria del rey Jorge’: portafolios
llenos de efectivo. (Idem).

Otros consultados por Shane coincidieron al confirmar la participacion de los
EE.UU. en procesos politicos -elecciones, golpes de Estado, insurrecciones
populares- de paises como ltalia, Chile, Irak, Afganistan, Nicaragua, Serbia,
Ucrania y la propia Rusia. En este ultimo caso, a favor de la candidatura de
Boris Yeltsin en 1996 y el financiamiento a organizaciones locales anti Putin
en 2006 y 2016. (ldem).

Los consultados sostuvieron que la intervencidn encubierta o abierta de los
Estados Unidos en la politica de otros paises se justificaba, dado que se
habria hecho en apoyo a procesos, organizaciones o lideres democraticos
contra gobiernos retrégrados y dictatoriales.

Acaso tenga sentido recordar aqui la interrogante de Hannah Arendt: "; Esta
en la esencia misma de la verdad ser impotente, y en la esencia misma del
poder ser falaz?"

No se trata de eludir la corresponsabilidad de las naciones en un mundo
globalizado. Los principios generales de “La Responsabilidad de Proteger” a
los pueblos ante gobiernos déspotas y genocidas, es el tercer pilar de la
Resolucién sobre este tema aprobada en la Cumbre Mundial de las Naciones
Unidas en 2005:
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[...] 3. La comunidad internacional tiene la
responsabilidad de utilizar medios  diplomaticos,
humanitarios y de otro tipo apropiados para proteger
a las poblaciones de estos crimenes. Si un Estado
manifiestamente no protege a sus poblaciones, la
comunidad internacional debe estar preparada para

NACIONES UNIDAS tomar medidas colectivas para proteger a las poblaciones,
de conformidad con la Carta de las Naciones Unidas. (ONU,
2005).

Dadas las complejas circunstancias que pueden activar esta Resolucion, debe
debatirse el estatus ético y la legitimidad de cada intervencion colectiva,
humanitaria y transparente de los Estados miembros a favor de poblaciones
vulneradas por sus gobernantes.

Lo que no puede argumentarse con cargo a la validez de la causa, es la
legitimidad de operaciones de desinformacion y guerra sucia encubiertas,
fraguadas por unos Estados contra otros atendiendo sus intereses estratégicos.

Criterio que aplica, por igual, a intereses politicos y mercantiles de gobiernos y
consorcios empresariales, aunque ni unos ni otros parezcan inclinados a
admitirlo.



d. Cambridge Analytica: El Poder de Big Data.

Los datos son nuestra nueva electricidad.
Christopher Wylie, informante sobre el caso Cambridge Analytica.

Para comprender la trama Cambridge Analytica (CA), debe comenzarse por
SuU empresa matriz, Strategic Communication Laboratories
(SCL), especializada en Ila mineria de datos y el diseno de
campanas de influencia, con foco en mercadeo politico y seguridad.

El grupo inglés SCL se inicié con éxito en las areas mercantil y politica vy,
en 2005, abrié la asesoria en operaciones militares. Gracias a Sir
Geoffrey Pattie, ex ministro de Defensa britdnico quien se
desempefaba entonces como presidente de la firma, la cartera de
clientes contaba, entre otros, con el Departamento de Defensa
estadounidense y el Ministerio de Defensa del Reino Unido.
"En este nicho, SCL brindaba asesoria en "“operaciones
psicolégicas’, o  psicopsias, que cambiaban las mentes de |las
personas, no a través de la persuasidon sino a través del
‘dominio de la informacién’, un conjunto de técnicas que
incluyen  rumores, desinformacion y noticias falsas”. (Bloomberg,
2015; The Guardian, 2018).

What is Big Data?

Demographics/Geographics ‘Psychographic:

Personality

(infogroup

Alexander Nix, CEO de Cambridge Analytica en la Cumbre Annual de Concordia 2016.
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En el area del mercadeo politico, SCL ofertaba el diseno de campanas
electorales basadas en la micro-segmentacion de audiencias, gracias a un
meétodo que podia cruzar indicadores de los votantes estadounidenses
desde tres componentes. demogeograficos (edad, sexo, ubicacion),
psicograficos (habitos, preferencias, opiniones) y de personalidad (“Los Cinco
Grandes” rasgos definidos en el modelo OCEAN -por sus siglas en inglés-,
uno de los test mas aplicados en psicologia conductual:

1. apertura hacia lo nuevo, 2. inclinacién al orden y el autocontrol, 3.
extraversion, 4. interés por los otros, 5. neurotismo). (Nix, 2017; Cambridge
Analytica, 2018).

Con base en esta informacién, SCL ofrecia a sus clientes campanas basadas
en los perfiles de votantes generados al cruzar los datos recogidos, que
permitian entonces micro-dirigir, a cada sujeto, mensajes personalizados de
acuerdo con su perfil individual:

"Con hasta 5,000 puntos de datos sobre mas de

230 millones de votantes estadounidenses,
creamos suUu publico objetivo  personalizado,
luego usamos esta informacién crucial para
involucrarlos, persuadirlos 'y motivarlos a
actuar." (Cambridge Analytica, 2018). En rigor, los
componentes del método SCL se vienen
utilizando con éxito, por separado o en

Cambridge
conjunto, desde la segunda mitad del siglo XX en Analytlca

el mercadeo de productos y servicios, su
campo de desarrolloy aplicaciéon primaria.

En el caso de las estrategias de comunicacién y mercadeo politico para
procesos electorales, la logica mercantil se impuso desde fines del pasado
siglo, y tuvo un punto de inflexion en la campana presidencial de George W.
Bush en 2004. Dirigida por Karl Rove -consejero mayor y principal estratega
de Bush-, la campafa optimizéd la segmentaciéon de audiencias objetivo al
desestimar apaticos, indecisos o demdcratas descontentos, centrandose en
convocar, activar y garantizar el voto conservador el dia de los comicios.
(Gutiérrez, 2016; Esquivel, 2019).



En el caso de las estrategias de comunicacidn y mercadeo politico para
procesos electorales, la l6gica mercantil se impuso desde fines del pasado
siglo, y tuvo un punto de inflexion en la campana presidencial de George W.
Bush en 2004. Dirigida por Karl Rove -consejero mayor y principal estratega
de Bush-, la campana optimizd la segmentacion de audiencias objetivo al
desestimar apaticos, indecisos o demdcratas descontentos, centrandose en
convocar, activar y garantizar el voto conservador el dia de los comicios.
(Gutiérrez, 2016; Esquivel, 2019).

Los mensajes de esta exitosa estrategia de propaganda, se basaron entonces
en la estructura de valores y el cuadro de emociones asociadas al
conservadurismo estadounidense: liderazgo fuerte, incluso autoritario; ultra
patriotismo; xenofobia; racismo latente o declarado; moral rigida en
sexualidad y género, familia, instituciones. (Gutiérrez, 2016).

La ubicacién y movilizacion de los votantes se hizo a través de listas
antecesoras de las bases big data para registrar la direccion, numero
de teléfono y correo electronico de los militantes, contribuyentes
y simpatizantes del Partido Conservador.

George W. Bush consiguié ser reelecto para un nuevo periodo presidencial,
en condiciones de arranque de campafia marcadas por la guerra contra el
terrorismo y el duro debate sobre la invasion a Irak en 2003. La riesgosa
estrategia que desestimdé tender puentes entre el candidato y mas de la
mitad del electorado estadounidense, demostré l|la eficacia de la
segmentacion del publico objetivo y el diseno de mensajes fundados, mas en
creencias y emociones, y menos en razones a la hora de elegir.

Con todo, en 2004 las redes sociales eran aun plataformas emergentes.
MySpace fue lanzada en 2003; Facebook el propio 2004; Twitter, SnapChat e
Instagram son posteriores, de modo que el unico servicio digital consolidado
era el correo electréonico que Bush no desestimo.

Sélo cuatro anos después, Facebook ya contaba con 100 millones de usuarios;
YouTube, subia un promedio de 13 horas de video por minuto a su
plataforma; mientras que Twitter, fundada en 2006, crecia en forma
consistente perfilandose como la red “conversacional” de los politicos.
(Rodriguez, 2012).
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Contra toda prevision, en las elecciones de
2008 Barack Obama consiguid vencer a
Hillary Clinton en la campana por Ia
candidatura del Partido Demodcrata, y a
John McCain, en la contienda presidencial.

Barack Obama.
Fuente: Obama 08.

Obama apostd a las plataformas digitales con acierto, comenzando por la
escogencia de su comando de campana.

La edad promedio del equipo era de 25 anos, e incluia ex hackers y jovenes
formados en Google, Facebook, Amazon.

Terry McAuliffe, entonces jefe del Partido Democrata, le confesé a Moisés
Naim, escritor y columnista venezolano: “Obama tiene a la mejor gente del
mundo en el uso de Internet para campanas politicas. Lo sé porque lo sufri
en carne propia: jyo dirigi la campana de Hillary en las primarias contra
Obama! Eran extraordinarios. Y esa tecnologia y esa gente ni siquiera son del
partido. Son de la organizacion de Obama”. (Naim, 2012).

En efecto, los pilares de la estrategia infocomunicativa Obama 2008, no
dependieron del Partido Demdcrata. El primer impulso vino del propio
candidato y su esposa Michelle, quienes hicieron uso intensivo de sus
cuentas en redes sociales, para interactuar en forma directa con sus
seguidores y crear poderosisimos vinculos de identidad y empatia con cada
uno de ellos.

Mas, este esfuerzo y muchos otros no hubiesen cristalizado en organizacion,
financiamiento y electores, sin el nlUcleo duro de la estrategia: el lanzamiento
de una plataforma digital propia que incluia, junto a las cuentas personales
del equipo, una pagina web que centralizd el trabajo atomizado en un pais
enorme, con un partido tradicional y burocratico, junto a millones de
simpatizantes sin vias para conectar con sus lideres. Para estos ultimos,
Obama 2008 lanzé su propia red social, My.BarackObama.com, donde
sus seguidores crearon paginas, inscribieron e invitaron amigos,
recolectaron fondos, organizaron votantes y distribuyeron todo tipo
de piezas propagandisticas multiplataforma. (Castro-Martinez, 2012).
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Como concluyd Luis Carlos Diaz (2012), docente y ciberactivista venezolano,
"Obama no gand en 2008 por estar simplemente en redes sociales, sino por
usarlas bien". Sus nUmeros, en este sentido, fueron contundentes:

e 750 millones de ddlares recaudados en 2 aflos de campanfa activa (entre
candidatura democrata y presidencial), cerca de la mitad en pequenas
donaciones.

* 13 millones de correos electronicos integrados en listas de distribucion
de propaganda.

* 4 millones de inscritos en listas de mensajeria SMS.

2 millones de paginas web creadas a través de MyBarackObama.com.

« 5 millones de ‘amigos’ captados en otras plataformas (Facebook,
Myspace, etc.) (Castro
Lampdn, 2009).

Barack Obama gandé con 365 votos electorales frente a los 173 de su
oponente, John McCain. Logré que 68 millones y medio de estadounidenses
(52,80 %) prefirieran su candidatura, conquistando 9 estados
tradicionalmente conservadores. Movilizd el voto juvenil en una proporcion
sin precedentes. Transformd a sus simpatizantes en efectivos activistas off y
online, gracias a una plataforma agil y colaborativa que permitié a las
personas sentirse y ser efectivamente Utiles a una causa. Dejé saldos
motivacionales, organizativos y operacionales de enorme valia para la
reeleccion.

No seria facil. En 2012, la experiencia de las personas en el uso de las redes y,
las redes mismas, no eran ya novedad. Facebook habia pasado de 100 a 800
millones de usuarios; Twitter, de 8 a 400 empleados; YouTube, de 13 a 48
horas de video por minuto subidas a su plataforma. (Rodriguez, 2012).

De este contexto digital, Obama habia sacado mayor provecho que Mitt
Romney, su oponente conservador. En Facebook, 1.570.000 personas
seguian a Romney iniciando la campana; a Obama, 25.900.000. En Twitter,
Mitt Romney tenia 417.000 seguidores; Obama, 13.800.000. (Idem).
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Sin  embargo, en el contexto factico histérico, cuatro anos de
gobierno habian erosionado la popularidad del presidente; en
especial, la alta tasa de desempleo que golpeaba a los jovenes
activistas y votantes, motor de la campana en 2008. También hizo
dano, la persistente campahna conservadora contra los dos
proyectos legislativos bandera de los demodcratas: el plan de salud
ObamacCare y los fallidos intentos por regular el derecho de los ciudadanos
a adquirir armamentos, consagrado por la segunda enmienda a la
Constitucion estadounidense.

No seria facil y, Rayid Ghani -experto en datos de |la
Universidad de Chicago, a cargo de la campana Obama for
America 2012- disend una estrategia electoral sin  precedentes,
basada en el uso intensivo de la mineria de datos y el abordaje
masivo de las redes sociales con mensajes de salida a
multiplataformas, vectorizados de manera individual hacia no
inscritos, desencantados e indecisos.

Rayid Ghani enfrentaba un reto afin al de Bush en 2004
debilitamiento de las bases electoras y contexto adverso. La
campafna se focalizd, por consiguiente, en activar el voluntariado fiel
para sumarlo a la campaha, la reconquista de los apoyos perdidos
o debilitados, y la movilizacion voto a voto, el dia de las elecciones. Asi
lo sintetizé Ghani:

Puedes consultar tu agenda y simplemente comenzar a llamar a todos, pero
desperdiciaras las llamadas en personas que ya van a votar, o en personas que no
pueden ser persuadidas para que voten a tu manera. Pero con un enfoque
basado en datos, puedes dirigirte a aquellos votantes que es mucho mas
probable que se vean afectados por esa llamada vy, asi, ganar votantes que no
tenias. Al discerner qué votantes tienen mas probabilidades de ser influenciados,
la campafa puede disefiar sus mensajes publicitarios y adaptar su estrategia
para lograr la maxima efectividad. Es el método de la “bomba inteligente” para
las campanfas politicas. (Ghani, 2013).



¢ Como se hizo, entonces, Obama for América 2012?

Se integraron, consolidaron y digitalizaron los datos recogidos en la
campana anterior, junto a los registros histéricos del Partido
Democrata. Se obtuvo una mega base sobre los votantes ya
identificados, censados y localizables por el comando de campana.

Se solicitd por correo a quienes habian facilitado en algun momento sus
direcciones, permiso para instalar una aplicacion en sus cuentas de
Facebook, para acceder y colectar varios datos de su perfil y el de sus
amigos (localizacion, imagenes, demografia, “me gusta”, etc.).

Esta informacidn se cruzd y procesd con la ya recabada, de modo que se
pudo predecir con un alto grado de probabilidad, cuales “amigos” de los
primeros voluntarios con cuenta en Facebook, no se habian inscrito,
estaban descontentos o eran apaticos.

La estrategia central de campana fue compartir esta informacién con los
voluntarios y proveerles de mensajes y lineamientos estratégicos para
acercarse, conversar y disuadir a sus amigos objetivo de votar por Obama.

(Ghani, 2013, 2016). “Xl R WA

En los estados donde era plausible un empate I ,Q f\ ol
técnico entre los candidatos, se identificaron A &‘ f“
los votantes proclives a ser persuadidos y, de " N
acuerdo a su perfil individual o microgrupal, se

disefarony dirigieron contenidos de campana
personalizados:

Rayid Ghani. Fuente: La Tercera

Del estudio de los perfiles de las mujeres entre 40 y 49 anos en la Costa
Oeste (un grupo demografico que se habia identificado como crucial para
el resultado), se concluyé que lo que mas deseaban era disfrutar de una cena
en Hollywood con George Clooney. Poco después, el presidente accedia
graciosamente a participar en la meca del cine, en una velada de campafa
junto a ese actor de cine; acontecimiento para el que se hizo un sorteo,
dirigido a esas votantes, que tuvo un éxito descomunal. (Bayo, 2015).
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Obama for América recaudd mil millones de ddlares y sumo 15 millones de
nuevos votantes a la causa democrata, gracias al uso de Facebook como
plataforma de recoleccion de datos, micro segmentacion de audiencias
objetivo, disefo de mensajes hechos a medida y organizacion de activistas
gue fueron bisagra entre la campana cara a cara y la digital.

¢Por qué fue diferente, entonces, la trama Cambridge Analytica?
En 2013, Strategic Communication Laboratories (SCL) cre6 Cambridge
Analytica (CA) para atender sus operaciones de asesoria electoral a
candidatos republicanos en los Estados Unidos.

Alexander Nix analista financiero, experto en
comunicacion estratégica era el director general de
SCL y CA en Londres y, su director a cargo en USA,
fue Steve Bannon, CEO de la red de noticias hiper
derechista Breitbart; futuro jefe de campafna de
Donald Trump en las presidenciales de 2016 vy, luego
de su triunfo, Consejero Principal de Estrategia en la
Casa Blanca.

Alexander Nix

El capital semilla de la empresa -11 millones de
doélares- lo aportdé Robert Mercer, multimillonario
inversor en fondos de cobertura de Wall Street;
experto en informatica e inteligencia artificial;
financista, junto a su hija Rebekah, de Donald Trumpy

de diversos medios tradicionales, digitales \Y%
sociales pro causa conservadora, incluido el
Breitbart de Steve Bannon. Steve Bannon

Robert Mercer financiaba, asimismo, varios PAC vy
Super PAC (Comités de Accion Politica) por sus
siglas en inglés, que son organizaciones privadas
con fines politicos, surgidas en los EE.UU. para
recabar fondos e intervenir en procesos electorales. A
diferencia de los partidos, los Super PAC no tienen
Imitacion en el financiamiento o el tipo de

Robert Mercer actividad al cual pueden destinarlo y son, por tanto, el
nicho idéneo para invertir e impulsar propaganda
sucia.



Las primeras sefnales de alarma sobre la actividad de SCL Group y Cambridge
Analytica en los Estados Unidos las publicé el grupo de medios Politico,
seguido por la cadena Bloomberg, al llamar la atencion sobre |la asesoria del
consorcio a varias candidaturas del Partido Conservador para las elecciones
al Senado en 2014.

El foco periodistico estuvo en el perfil profesional de SCL Group que, junto al
marketing politico y el posicionamiento de marcas comerciales,
ofrecia manejo experto en '"guerra psicolégica", "diplomacia publica" y
"operaciones de influencia" (Slate, 2005). Los representantes de SCL Group
entrevistados, no dudaron en destacar cdmo estas estrategias
militares habian sido utilizadas en campanas politicas de paises tan
heterogéneos como Sudafrica, Argentina, Italia, Tailandia, Nigeria, Trinidad
y Tobago: "Persuadir a alguien para que vote de cierta manera, es
realmente muy similar a persuadir a los ninos de 14 a 25 anos en
Indonesia para que no se unan a Al Qaeda". (Bloomberg, 2015).

Los comicios de 2014, sirvieron a SCL Group para ganar reputacion entre los
politicos norteamericanos, afinar el modelo de intervencién y obtener los
datos de votantes estadounidenses requeridos para alimentar la ingenieria
informatica que haria célebre al consorcio en 2016.

Con fondos de Mercer, Cambridge Analytica fue contratada por John Bolton
como asesora de Thom Tillis, candidato conservador por Carolina del Norte.
La compania aprovechdé el contrato de 341 mil dodlares para explorar la
eficacia de su modelo de microfocalizacién con votantes estadounidenses,
concibiendo y enviando anuncios hechos a medidai

Anuncios microfocalizados de acuerdo al rasgo
de personalidad preestablecido por CA.
Fuente: Talbot, 2016
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Uno, que mostraba a Tillis sonriendo ampliamente con un fondo suave de follaje
verde, prometia que "restableceria el sentido comun en Washington". Otro, con un
hombre que llevaba un casco mientras estudiaba los planos con su equipo, afirmé
gue Tillis tenia "La experiencia para que la economia funcione". Un tercero mostré
la cara manchada de camuflaje de un soldado en aval de esta promesa de Tillis: "Tu
seguridad es su maxima prioridad". Cual versién fue para quién, dependia de cémo
la campana de Tillis evalud la personalidad del destinatario. ¢ La imagen sonriente?
Esa fue para las personas que tendian a ser "agradables". ;Casco? Esa estaba
dirigida a personas consideradas "concienzudas". ;Soldado? Esa estaba reservada
para las personas que se pensaban "neurdticas". (Talbot, 2015).

Thom Tillis gand la senaduria y Robert Mercer puso entonces el foco en las
primarias del Partido Conservador hacia las presidenciales de 2016,
contratandole a Cambridge Analytica la campana digital de Ted Cruz, su
candidato para derrotar a Donald Trump.

Ya en la ruta, la cadena Bloomberg y el grupo de medios britanico The
Guardian, publicaron varios reportajes sobre métodos utilizados y montos
invertidos por el senador Cruz en su campana digital.

Las investigaciones plantearon los aspectos éticos en juego, dado el uso de
informacién privada sobre rasgos psicofisicos y de personalidad de los
votantes, colectados de modo poco transparente y utilizados para el disefo
de mensajes hechos a medida y enviados a cada persona, a través de
diversos medios, para inducirla a votar por Cruz.

El despacho de un sobre de correo “oficial” a electores especificos en lowa,
acusandolos de haber violado la ley por no sufragar en comicios previos
(votar no es obligatorio) y denunciandolos en una lista junto a otros “vecinos
infractores”, fue una de las piezas mas criticadas -y eficaces- en la campana
de Ted Cruz. (The Guardian, 2016b). Al parecer, el anuncio no involucrd
directamente a Cambridge Analytica, pero tuvo su sello, pues anclé en la
verguenza del interpelado al ser expuesto a escarnio publico.

Ted Cruz arrasé en lowa, pero perdid luego en otras circunscripciones,
optando por renunciar a la candidatura en mayo de 2016. Un miembro de su
equipo, expreso desencanto por el desempeno del consorcio:

“Se piensa gue la micro-focalizacién basada en rasgos de personalidad es una
suerte de “salsa magica” que puede superar cualquier problema y, el hecho, es que
no es el caso. [Cambridge Analytica] no tiene el nivel de comprensidon y
experiencia, que le permita micro-segmentar a los votantes
estadounidenses.” (Politico, 2016b).
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Fuera Cruz, Robert Mercer ponderé sus opciones decidiéndose
por Donald Trump. Cambridge Analytica se sumoé entonces al
equipo de campaha digital del candidato, aun cuando éste habia
desestimado en diversas ocasiones la eficacia de las campanas
electorales basadas en big data. (AP, 2016).

Contra todo prondstico, Donald Trump gand la presidencia para
el periodo 2016-2020. Las elecciones en los Estados Unidos son de
segundo grado y, si bien Trump perdié por cerca de 3 millones de
votos a nivel popular, gand por escasos 70.000 en los estados decisorios,
asegurandose los colegios electorales. Cambridge Analytica atribuyd
al diseno de sumaquinaria digital el haber identificado, ubicado y
persuadido a los electores que hicieron la diferencia:

"Alexander Nix, CEO de CA:

Alexander Nix, CEO de CA: Estamos encantados de que nuestro enfoque
revolucionario de las comunicaciones basadas en datos, haya jugado un papel tan
integral en la extraordinaria victoria del presidente electo Donald Trump. Ello
demuestra el enorme impacto que puede tener la combinacién correcta de
ciencia de datos de vanguardia, nuevas tecnologias y estrategias de
comunicacion sofisticadas. (Cambridge Analytica, 2016a).

Durante el ano 2017, el discurso publico se concentré en las denuncias sobre
el papel de las grandes empresas tecnoldgicas en la venta de anuncios y
distribucion de propaganda “sucia”; el surgimiento de redes de difusion de
noticias falsas antes, durante y después de las elecciones; la trama rusa y la
posible colusion de miembros del equipo Trump con funcionarios
del Kremlin para apuntalar su candidatura y desfavorecer la de Clinton;
junto a los procesos judiciales y las interpelaciones a los involucrados
ante los parlamentos de los EE.UU. y el Reino Unido (supra).

En todos los casos, Cambridge Analytica destacd como pieza clave del
rompecabezas que se intentaba reconstruir y fue una acuciosa periodista
britanica, quien hallé el modo de hacerlo.

Como se indicd supra, Carole Cadwalladr del semanario inglés The
Observer, venia investigando el fendmeno de las fake news producidas y
viralizadas desde sitios web promotores del ideario alter-right.
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Por esta via, contacté al Jonathan Albright, experto en periodismo de
datos, quien habia mapeado la madquina de micro-propaganda
on line que interesaba a Cadwalladr y, fue Albright, quien sugirid
poner el foco en Cambridge Analytica:

“Cada vez que a alguien le gusta una de estas publicaciones en Facebook o visita
uno de estos sitios web, los scripts lo siguen. Esto permite a las empresas de
mineria de datos como Cambridge Analytica, apuntar con precisién a las
personas, seguirlas en la web y enviarles mensajes politicos altamente
personalizados.” (The Observer, 2016e).

Siguiendo la sugerencia de Albright, Cadwalladr ubico a varios ex empleados
de SCL Group hasta dar finalmente con Christopher Wylie, canadiense, 27
anos, contratado en 2013 por el consorcio como director de investigacion de
la recién fundada Cambridge Analytica, quien resultd ser el artifice del
proyecto de mineria de datos que dio forma a la empresa.

Durante mas de un ano, Cadwalladr trabajé con Woylie para organizar la
evidencia que éste resguardaba y hacer contacto con otros periodistas,
académicos, ex empleados comprometidos en acciones y pesquisas
similares.

Finalmente, El 17 de marzo de 2018, el grupo britanico de medios The
Guardian que edita el semanario The Observer, el diario estadounidense The
New York Times y el canal de noticias inglés Channel 4 News, lanzaron en
simultaneo la cosecha de la investigacion periodistica que hizo posible
articular las piezas y visibilizar, en su plena magnitud, la trama de intereses
geopoliticos, mercantiles, cientificos y tecnolégicos que marco un antesy un
después sobre el modo de concebir las relaciones de poder en el mundo
contemporaneo, y su impacto en la vida social tal cual la conocemos.

Esa trama tuvo a Cambridge Analytica como punta de un iceberg que
incluyé campanas para incidir en multiples procesos electorales a nivel
global; sélo en 2016, en el referéndum sobre el Brexit del Reino Unido y las
elecciones presidenciales en los EE.UU.

Esa trama incluyé en su elenco a un cietifico asociado al Laboratorio de
Psicografia de la Universidad de Cambridge, la empresa Facebook Inc., el
sitio web WikiLeaks, los lideres politicos de partidos y organizaciones
britanicas y estadounidenses conservadoras de la alter-right, y el gobierno de
Viadimir Putin.
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Desentramar esa trama presupuso miles de horas de investigacion
colaborativa entre periodistas, académicos, fiscales, parlamentarios
de dos naciones e informantes en condiciones de
hostigamiento, acoso judicial y difamacién por parte de los poderes en
entredicho.

Ese desentramar didé pie y evidencia sélida para  varias
investigaciones contra Cambridge Analytica y Facebook Inc. en tres
parlamentos (dos en el Reino Unido, tres en Estados Unidos, una
en la Unién Europea) y en varios tribunales de tres
continentes (Oceania, América, Europa).

La cronologia que a continuacion se detalla incluye transcripciones
y traducciones in extenso de los testimonios de Christopher Wylie,
Brittany Kaizer (ex directiva de CA, segunda informante clave) vy

demas actores involucrados; comunicaciones de poderes
y organismos publicos, empresas \Y otras organizaciones
beligerantes; reportajes, denuncias, aportes de los periodistas y
académicos al frente de la investigacion.

Y se hace, para acercar el mundo de habla hispana a un escandalo que
se ventild en inglés y tuvo como escena, junto a medios
independientes de acceso libre, muchos otros medios por
suscripcion, fuera delalcance de lectoresy periodistas'’

En especial, se incluye la cobertura del 17 al 28 de marzo de 2018, lanzada en
exclusiva por los medios britanicos The Observer/The Guardian y Channel
4 News, junto al estadounidense The New York Times.

La cronologia inicia con seis registros previos a esta fecha. Los cuatro
primeros, resumen los hallazgos cientificos en el campo de la psicologia de la
conducta y la aplicacion de métodos basados en datos obtenidos y
procesados digitalmente -con énfasis en la plataforma de interacciéon
social Facebook-, a estudios de personalidad, habitos de consumo e
inclinacién politica.

El quinto propone un concepto base para la desinformacion, en tanto nucleo
duro de los trastornos o desdrdenes informativos que impactan el
ecosistema digital contemporaneo. Ampliada luego, esta nocion fue
asumida por la Unién Europea como Optica oficial pues permite
acercarse, con algun principio de orden, al complejo fendmeno que se
intenta conocer.

7 A menos gue se indique lo contrario o se trate de medios en espanol, las traducciones son de la autora
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E El contexto de la desinformacion

El sexto recoge el comunicado que Facebook Inc. publicara el 16
de marzo, 24 horas antes del lanzamiento internacional de la
investigacion. Siguiendo su linea editorial y ética, The Observer habia
informado a las directivas de Facebook Inc. y Cambridge Analytica sobre
el evento previsto para el dia 17, y la posibilidad de incluir sus
argumentos antes de la publicacion. La respuesta de Facebook
Inc. fue amenazar a The Observer con acciones legales vy, luego
de ponderarlo, optar por un madrugonazo gue minimizara el
efecto corrosivo sobre su imagen publica, de lo que estaba
[pOr ocurrir.

En la siguiente cronologia, se presentaran los textos bajo estos pardmetros:
Los textos sin comillas corresponden a la autora; las comillas dobles
corresponden a segmentos del texto transcrito y, por lo tanto, a la voz del
periodista; las comillas simples, se usan para citar a los actores entrevistados
o referidos en el texto
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Cronologia 2007-2019: La trama Cambridge Analytica

2007-2012. Primeras evidencias cientificas: Un Test digital de
personalidad a través de Facebook.

El doctor David Stillwell del Centro de Psicografia de la Universidad de
Cambridge crea y comienza a utilizar la aplicacion MyPersonality, con la
alternativa para los usuarios de iniciar sesion desde Facebook. Asireporta
el sitio web de la universidad en qué consistid el Proyecto:

MyPersonality era una popular
— aplicacion de Facebook creada por David
& CAMBRIDGE Stillwell en 2007, que permitia a los

The Psychometrics Centre

myPersonality database

: ‘M"‘m"nltmllllﬁ g
TES FERAT

;&Aﬂﬂ DIFFERATTITUDINAL

THEORETICAL

Eirts EXTRAVERTS CEOMPANIE

ITATIVE 06
SREFFECTS

PSYCHODYNAMIC b
AGREEABLENESS E

usuarios reaqlizar pruebas psicomeétricas
reales y obtener sus resultados al instante.
Ademas de los datos de las pruebas,
alrededor del 40% de los encuestados
[cuatro  millones] también optd por
compartir datos de su perfil de
Facebook, lo que resulto en una de
las bases de datos de investigacion
en ciencias sociales mads grandes de
la historia. La aplicacion estuvo
activa hasta 2012 y recopilé datos de
mds de 6 millones de voluntarios durante
este tiempo.

QUESTIONS
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LESS
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Estos datos, se anonimizaron y se compartieron muestras de ellos con
colaboradores académicos registrados en todo el mundo a través del
proyecto MyPersonality, lo que resulté en mds de 45 publicaciones
cientificas en revistas revisadas por pares. Los encuestados provenian de
diversos grupos de edad, antecedentes y culturas.

Estaban muy motivados para responder honesta y cuidadosamente, ya que
la Unica gratificacion que recibieron por su participacion fue la
retroalimentacion sobre sus resultados. Sus puntajes se combinan con
informacion adicional de quienes optaron por compartirlo con Nosotros,
incluidos perfiles demogrdficos detallados, un registro de su
comportamiento en las redes sociales, sus intereses, preferencias, opiniones,
etc.
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E El contexto de la desinformacion

9 de marzo de 2013. Nuevas evidencias cientificas: Lo que contamos
de nosotros en Facebook.

Michal Kosinski, David Stillwell y Thore Graepel publican el articulo:
“Los rasgos y atributos privados son predecibles, a partir de los registros
digitales del comportamiento humano.” Vistas las conclusiones del
trabajo sobre la posible vulneraciéon del derecho a la privacidad en
la plataforma Facebook, dos semanas después de publicado el estudio la
red social elimind el acceso a los Me gusta que, de forma
predeterminada hasta ese momento, habian estado a la vista de
cualquier persona. Asiresumen los autores sus hallazgos:

Mostramos  que los registros digitales de comportamiento
facilmente accesibles, [es decir, los] ‘Me gusta’ de Facebook,
se pueden usar para predecir de manera automdtica y precisa una
gama de atributos personales altamente sensibles que incluyen:
orientacion sexual, etnia, puntos de vista religiosos y politicos,
rasgos de personalidad, inteligencia, felicidad, adiccion a sustancias,
separacion parental, edad y género. El andlisis presentado se basa en
un conjunto de datos de mds de 58000 voluntarios que
proporcionaron sus “Me gusta” de  Facebook, perfiles
demogrdficos detallados y los resultados de varias pruebas
psicométricas [..] El modelo discrimina  correctamente  entre
hombres homosexuales y heterosexuales en el 88% de los
casos; afroamericanos y caucdsicos estadounidenses en el 95% de los
casos, y entre democratas y republicanos en el 85% de los casos.

(Michal Kosinski, David Stillwell y Thore Graepel, 2013).



27 de enero de 2015. Mas evidencias cientificas: Las computadoras
Nnos conocen mejor.

Michal Kosinski, Wu Youyou y David Stillwell, publican el Informe:
“Los juicios de personalidad basados en computadora son mas precisos que
los hechos por humanos.”

El trabajo ocupd el 14vo. lugar en el ranking de textos cientificos mas
ampliamente discutidos en prensa y redes sociales durante el ano 2015. Asi
resumen los autores sus hallazgos:

Iavay 22,9915 |l 12| recd | pp 1E-130)

“Este estudio compara la precision de los juicios humanos sobre la personalidad
y los basados en computadora, utilizando una muestra de 86.220 voluntarios que
completaron un  cuestionario de personalidad de 100 @ items.”

“Los modelos de computadora soélo necesitan 100 ‘Me gusta’ para
superar a un juez humano promedio, en la muestra actual. En
comparacidon con la precision de varios jueces humanos informados,
los modelos de computadora necesitan 10, 70, 150 y 300 ‘Me gusta’,
respectivamente, para superar el juicio hecho por un companero
de trabajo promedio, un conviviente o amigo, un familiar v,
coényuge.” (Michal Kosinski, David Stillwell y Wu Youyou, 2015).
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H El contexto de la desinformacion

4 de diciembre de 2015. Otras evidencias cientificas: Aleksandr
[Spectre] Kogan y dos especialistas en datos de Facebook, entre los
autores.

Un equipo de 11 investigadores publica el Informe: “La riqueza y la diversidad de
las amistades: las personas de clase social alta en todo el mundo tienen menos
amigos internacionales.”

La investigacion tiene al doctor Aleksandr Kogan -figura central del caso
Cambridge Analytica-, junto a dos técnicos de Facebook como coautoresyy,
a la red social misma, como plataformma de experimentacion. Por
consiguiente, resulta improbable que especialistas y directivos de
Facebook no etuviesen plenamente familiarizados -y de hecho utilizaran
en sus propios estudios- métodos basados en el aprovechamiento de la
informacidon que aportan los usuarios, sin que éstos tuviesen noticia y/o
comprensién suficiente sobre ello. Asi resumen los autores sus hallazgos:

“Tener lazos sociales internacionales

= conlleva muchas ventajas  potenciales,
incluido el acceso a ideas novedosas y
AN T A DSAN OF SOAIDUAL SETeRONES mayores oportunidades comerciales. Sin

P »Chin as
Protesses Conai H. Sskiotske Protwsor Hank ). Cymanct

embargo, se sabe poco sobre quién
forma mds amistades internacionales.
Aqui, proponemos que Ila clase social
Jjuega un papel clave en la determinacion
del internacionalismo de las personas.
Realizamos dos estudios para evaluar si la
clase social esta relacionada positivamente
con el internacionalismo (la hipotesis de la
clase social en construccion o negativamente
con el internacionalismo (la hipodtesis de

OFFICIAL JOURNAL OF THE INTERNATIONAL SOTIETY FOR THE STUDY OF INDIVIDUAL
DIFERENCHS (155D

la clase social restrictiva.)

En el Estudio 1, encontramos que, entre las personas en los Estados
Unidos, la clase social estaba relacionada negativamente con el
porcentaje de amigos en Facebook que estan fuera de los Estados Unidos.
En el Estudio 2, ampliamos estos hallazgos al nivel global mediante el
analisis de datos a nivel de pais sobre amigos de Facebook formados en
2011 (casi 50 mil millones de amistades) en 187 paises. Descubrimos que
las personas de paises de clase social mas alta (segun el indice del PIB per
capita) tenian niveles mas bajos de internacionalismo, es decir, hicieron
mas amistades en el pais que en el extranjero.” (Aleksandr [Spectre]
Kogan, Charles Gronin [Facebook], Pete Fleming [Facebook], junto a otros
seis investigadores).
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11 de marzo de 2018. Sies y Noes de la Desinformacion.

Se presenta el Informe final del ‘Grupo de Expertos de Alto Nivel sobre
Noticias Falsas y Desinformacién en Linea (HLEG), designado por la
Comision Europea en enero de 2018. El Informe contiene un primer
abordaje tedrico sobre los trastornos de la informacién en las sociedades
digitales, y adelanta un concepto base de la desinformacién como uno de
los trastornos mas nocivos. Asi lo puntualiza el Informe:

Portada Informe Final Grupo
de Expertos CE. Fuente: Comision

El analisis presentado en el Informe parte de una comprensidon
compartida de la desinformacién, como un fendmeno que va mucho
mas alld del término "noticias falsas". La desinformacion, tal como
se define en este Informe, incluye todas las formas de informacién falsa,
inexacta o enganosa disefada, presentada y promovida para causar
dano publico intencionalmente o, con fines de lucro.”

“No cubre cuestiones derivadas de la creacion y difusion en linea
de contenido ilegal (especialmente difamacién, incitacion al odio,
incitacion a la violencia), pues estan sujetas a medidas regulatorias
bajo las leyes nacionales [de los paises miembros] o generales de la
Union Europea, ni otras formas de distorsion, deliberadas, pero no
enganosas, de los hechos, tal como son la satira y la parodia”.

“La HLEG alerta a la Comisidon contra las solciones simplistas. Se debe
evitar, claramente, cualquier forma de censura, sea publica o
privada. Las recomendaciones de la HLEG tienen como objetivo
proporcionar respuestas a corto plazo para los problemas mas
apremiantes; respuestas a largo plazo para aumentar la resistencia social
a la desinformacion, y un marco para garantizar que la efectividad de
estas respuestas se evalue continuamente, hasta tanto nuevas
propuestas, basadas en evidencia, sean desarrolladas.” (HLEG, 2018).
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E El contexto de la desinformacion

16 de marzo de 2018. Facebook se adelanta.

A 24 horas del lanzamiento, Paul Grewal, vicepresidente y consejero
general adjunto de Facebook Inc., informa que el Consorcio ha tomado
drasticas medidas. Esto es lo que anuncia:

“Estamos suspendiendo de Facebook, a los Laboratorios de
Comunicacion Estratégica (SCL), incluida su firma de
analisis de datos politicos, Cambridge Analytica (CA). Dada la
importancia publica de esta organizacion, queremos
tomarnos un momento para explicar cdmo llegamos a esta
decision y por qué. Proteger la informacion de las personas
estd en el corazén de todo lo que hacemos, y exigimos lo
mismo de las personas que operan aplicaciones en Facebook.”

“En 2015, supimos que un profesor de psicologia en la
Universidad de Cambridge llamado Dr. Aleksandr Kogan,
nos mintid y violé nuestras Politicas de plataforma al pasar
datos de una aplicacion que estaba usando Facebook Lgin a
SCL/Cambridge Analytica, una empresa que hace
politica, trabajo gubernamental y militar en todo el
mundo. También pasd esos datos a Christopher Wylie de
Eunoia Technologies, Inc.”

Al igual que todos los desarrolladores de aplicaciones, Kogan solicito y
obtuvo acceso a la informacion de las personas, después de que eligieron
descargar su aplicacion "thisisyourdigitallife", que ofrecia una prediccion de
personaldad y se anunciaba en Facebook como ‘una aplicacion de
investigacion utilizada por psicélogos’. Aproximadamente 270,000
personas descargaron la aplicacion. Al hacerlo, dieron su consentimiento
para que Kogan accediera a informacion como la ciudad que establecieron
en su perfil, o contenido que les gusto, asi como informacion mads limitada,
sobre amigos que tenian su configuracion de privacidad establecida para
permitirlo.



“Aungque Kogan obtuvo acceso a esta informacion de
manera legitima y a través de los canales adecuados que
gobernaban a todos los desarrolladores en Facebook en ese
momento, no cumplié posteriormente con nuestras reglas.
Al pasar informacion a terceros, incluidos SCL/
Cambridge Analytica y Christopher Wylie de Eunoia
Technologies, viold nuestras politicas de plataforma.

Cuando nos enteramos de esta violacion en 2015, eliminamos su aplicacion
de Facebook y exigimos certificaciones de Kogan y de todas las partes a las
que les habia dado datos, de que la informacion habia sido destruida.
Cambridge Analytica, Kogan y Wylie nos certificaron que destruyeron los datos.

“Hace varios dias, recibimos informes de que,
contrariamente a las certificaciones que recibimos, no se
eliminaron todos los datos. Nos estamos moviendo
agresivamente para determinar la precision de estos
reclamos. Si es cierto, esta es otra violacidon inaceptable de
la confianza y los compromisos que asumieron.

Estamos suspendiendo a SCL / Cambridge Analytica, Wylie y Kogan de
Facebook, a la espera de mds informacion. Estamos comprometidos a
hacer cumplir vigorosamente nuestras politicas para proteger la
informacion de las personas. Tomaremos los pasos necesarios para ver que esto
suceda.

Tomaremos acciones legales Si es necesario para
responsabilizarlos por cualquier comportamiento ilegal.” (Facebook, 2018a).
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H El contexto de la desinformacion

17 de marzo de 2018. Wylie revela la cosecha.

Ireland crush %
England for ’
the grand slam

Insport

,:€||‘|.‘|'a:]m.tlf}1 ‘-'he.\kl-rm =
The Observer:
Revealed: 50m ¢ X
Facebook files

taken in record
data breach

Ehe New Aork Times
Firma de datos vinculada a la

campania de Trump hablé de negocios
con rusos

Alexander Nix ante el Parlamento britdnico.
Fuente: The New York Times, Getty Images.

Informante revela a Channel 4 News: Cambridge Analy-
tica extrajo 50 millones de perfiles de Facebook.
Fuente: Channel 4 News.

En simultaneo, The Observer publica
tres reportajes y un video de 13 minutos
gue recoge una entrevista de Carole
Cadwalladr a Christopher Wylie. The
New York Times incluye dos entregas
en su edicion digital. Channel 4 News,
difunde una segunda entrevista a
Wylie, de 15 minutos. Los seis trabajos
periodisticos se concentran en las
revelaciones del joven informante,
quien soélo tenia 23 anos al ser
contratado, en 2013, como Director de
Investigaciones para Cambridge
Analytica.

El foco tematico se concentrd en:

- El método de microsegmentacion
del publico objetivo desarrollado por la
empresa, que integra informacion
demografica, psicografica y de
personalidad para el diseho de
propaganda politica “teledirigida” a
votantes particulares.

- La extraccion de datos desde la red
social Facebook, sin el pleno
conocimiento y/o comprensién de las
personas afectadas. Ello, a fin de
alimentar los algoritmos disefados
para detectar los patrones de conducta
y las preferencias ideo-politicas y/o de
consumo gue revelan estos datos.
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- Los posibles nexos que unen el consorcio SCL Group/Cambridge Analytica
y la red rusa de desinformacion, activa en las elecciones presidenciales
estadounidenses de 2016. Dado su valor historiografico y periodistico se
transcriben a continuacion, casi en su totalidad, las dos entrevistas en video
realizadas por The Observer y Channel 4 News a Christopher Wylie.

En aras de reducir la inevitable redundancia de contenidos replicados por los
tres medios, de los otros reportajes se transcriben fragmentos sobre tépicos
no abordados en las entrevistas o tratados en forma ambigua o insuficiente.
En especial, textos del New York Times y The Guardian sobre Cambridge
Analytica y el Kremlin.

27 de abril de 2018. The Observer. Entrevista de la periodista Carole
Cadwalladr a Christopher Wylie, ex Director de Investigaciones en la empresa
Cambridge Analytica 2013-2014. Video Reportaje difundido a través de la
pagina web del semanario y de su canal en YouTube.

CC: Como te sientes, ahora, sobre tu participacidén en todo esto ¢(Te
sientes responsable por lo que paso?

CW: Si, me siento responsable por ello. Es algo de lo que me arrepiento vy,
en parte, es por eso que estoy aqui hablando contigo, para que la gente
pueda saber qué hace esta compafia, qué es esta compania.

CW: A lo largo de la historia, hay ejemplos de experimentos muy poco
éticos y, éste, fue un experimento extremadamente poco ético: estas
jugando con un pais entero, con la psicologia de un pais entero, sin su
consentimiento o conciencia. Y no sdélo juegas con la psicologia de una
nacion entera, sino que también juegas con la psicologia de una nacidon
entera en el marco de un proceso democratico [electoral].

Texto en imagen: En 20I13,

L - v{.
d

[n2013 Christo] vent to work

ompany Christopher comienza a trabajar
dSCL Groupithat specialised
ininfluencingelections

para Alexander Nix en una
compania llamada SCL Group,
especializada en influenciar
elecciones.

CW: Es incorrecto considerar a Cambridge Analytica sélo como una
compahnia de ciencia de datos, como una compahia de algoritmos:
Cambridge Analytica es una maquina de propaganda de servicio completo: Si
puedes controlar todos los flujos de informacidn alrededor de tus oponentes,
tu puedes influir en cémo perciben el espacio de batalla y, entonces, puedes
influir en cémo se comportardn y reaccionaran.
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ItHe summer of 2013
Alexander Nix introduced
Christopher to Steve Bannon

Texto en Imagen: En otoA+o de
2013, Alexander Nix presenta a
Steve Bannon y a Christopher.

G

CW: Steve Bannon se veia a si mismo como un intelectual. Nosotros
necesitabamos, entonces, presentarnos de una manera mas académica, mas
enfocada en ideas.

CW: Alexander se dio cuenta de que necesitabamos un sitio en Cambridge. Y
entonces, establecimos una oficina falsa alli, en Cambridge. VY, cada vez que
Steve iba a venir, traiamos un montdén de personas de la oficina de Londres,
las dejabamos entrar en la oficina de Cambridge y le dabamos a Steve la
impresion de que muchas de nuestras operaciones se realizaban justo
afuera, al lado de la Universidad: cambiamos la forma en que [Steve] percibia
quiénes éramos y qué estabamos haciendo.

CW: Fue su idea, la idea de Steve,
darle a la compania el nombre de
Cambridge Analytica y, esa especie
de percepcién deformada sobre ella,
deriva del nombre ‘Cambridge
Analytica’.

CC: (Asi que, basicamente, ustedes
psicomanipularon a Steve Bannon?

CW: En cierto sentido, si: él fue nuestro publico objetivo.
CC: .Y cambiaron su percepcion de la realidad?

CW: Si, cambiamos su percepcion de quiénes éramos, qué estabamos
haciendo y en cual situacion se encontraba.

CW: La razdn por la que [Steve Bannon] estaba interesado en esto, es que
sigue la doctrina de Brietbart [iconico sitio web de noticias alterright, dirigido
por Bannon en los EE.UU.]: Si quieres cambiar la politica, primero tienes que
cambiar la cultura porque, la politica, fluye de la cultura.

CW: Entonces, lo que dije fue: “si quieres cambiar la cultura, primero debes
entender cuales y como son las unidades de la cultura. Las personas son las
unidades de la cultura, por tanto, si quieres cambiar la politica, primero tienes
gue cambiar a las personas para, asi, cambiar la cultura".
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CC: Esto encaja con una expresion
muy famosa de Bannon, sobre la
politica como una guerra...

CW:.: Si, y si quieres pelear una batalla,
si quires pelear una guerra; si quieres
ganar una guerra, necesitas armas
para eso.

CW: [Bannon] Queria armas culturales y nosotros podiamos construirlas para
él.

CW: Pero, obviamente, necesitaba el dinero para hacerlo, asi que se lo llevo
[el proyecto] a Robert Mercer.

Texto en imagen: Christopher y
Alexander Nix viajan a New York
a reunirse con Steve Bannon y el
: billonario de fondos de cobertura,
hedge fund billionaire Robert Mercer Robert Mercer.

CC: ;Quién es Robert Mercer?

CW: Es un multimillonario estadounidense de Nueva York y, antes, se hizo
rico a través de algoritmos.

CW: Entonces, Alexander Nix esta con él y conmigo y comienza con una
especie de deslumbramiento [para impresionar a Steve Bannonl:
Trabajamos para el Pentagono, trabajamos para MI5  Mil6
[Servicio Secreto britanico] ... bla, bla, bla...

Bla, bla, bla.. Somos brillantes. Soy un hombre britanico elegante y deberias
confiarme todo tu dinero’

CW: Esencialmente, el argumento era que ibamos a combinar la micro-
focalizacion que ya existia en la politica y era, en parte, mi campo, con nuevas
propuestas de la psicologia para que, no sélo te apuntaramos como votante,
sino que te apuntaramos como personalidad. Y, para escalar hacia este
nuevo nivel, recopilariamos muchos datos sobre las personas para construir,
entonces, un perfil psicoldgico de cada votante, en una region en particular o
en todos los Estados Unidos.

TEORIA, PROCESOS Y ANALISIS DE LA DESCOMUNICACION EN VENEZUELA

(@)
N


NB 3170
Resaltado
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@ Texto en la imagen: El encuentro fue un
'* éxito. Robert Mercer invirtio 15 millones

\ de ddlares en Cambridge Analytica.
/

Y
' CW:Alexander estaba muy emocionado,

The meeting wasasuccess. me recibié con una botella de champan.
Mercer invested $15mito . . 3
Cambridge Analytica Teniamos un sable en la oficina y sabled

el champan.

CW: Pero, al dia siguiente, fue algo como: Ok, ¢y ahora qué? Obtienes todo
este dinero y tienes a un multimillonario respirando en tu cuello que dice:
‘ePor qué no lo tengo todavia? Te acabo de dar decenas de millones de
dodlaresy, ¢ donde esta mi arma de guerra psicologica?’

CW: Necesitaba encontrar una forma de obtener datos, asi que busqué a
estos profesores [de la Universidad de Cambridge] y les pregunté: ‘;Qué
piensan? Nosotros hemos hecho muchos pilotos geniales, pero, icdémo
harian ustedes esto con un pais entero?’

G

In early 2014 Texto en {mogen: A pr/nF/p/os de
Christopher met 2014, Christopher conocio al Dr.

Dr Aleksandr Ki t . :
Cgmgrgfiag%éni?/gﬂélig \ Aleksandr Kogan en la Universidad

de Cambridge.

CW: Lo que Kogan nos ofrecié fue algo mucho mas barato, mas rapido y de
una calidad que nada ni nadie podia igualar.

CW: [Los investigadores del Centro de Psicografia de la Universidad de
Cambridge] tenian aplicaciones enFacebook, a las que se les dio un permiso
especial para recolectar datos, no sélo de las personas que instalaron y usaron
la aplicacion, sino también de toda su red de amigos, de modo que podias
extraer, también, todos los datos de los amigos.

CW: Entonces, si una persona se unia a la aplicacién, no sélo veias su perfil de
Facebook, sino todos los perfiles de Facebook de todas las personas que eran
SUS amigos. solo necesitariamos tocar a un par de cientos de miles de
personas y expandirnos en toda su red social para, luego, escalar a la mayor
parte de América.

CC: Y nadie tenia idea de que sus datos estaban siendo extraidos de este
modo?

CW: No, no. Si fueras amigo de alguien que usara la aplicacién, no tendrias
idea de que se habian extraido todos tus datos.



CW: La extraccion incluia casi todo lo que puede estar en un perfil de
Facebook, cosas como actualizaciones de estado, “me gusta”, en algunos
Casos, mensajes privados ...

CC: Es decir que, ¢Cabridge Analytica tiene los mensajes privados que las
personas enviaron a través de Facebook?

CW: No puedo saber si lo hicieron o no. Lo que digo, es lo que la aplicacion
podia hacerlo.

CC: ;Y cuantos perfiles extrajeron?

CW: Decenas de millones. Se recolectaron mas de 50, 60 millones de
archivos en un periodo de dos o tres meses.

CW: Cuando Alexander Nix dijo en la investigacion parlamentaria sobre
noticias falsas, que Cambridge Analytica nunca habia usado datos
de Facebook, al menos mientras estuve alli, eso no fue cierto, porque
invertimos 1T millén de dodlares extrayendo perfiles de Facebook y, esos
perfiles, se usaron como base de los algoritmos que se convirtieron en
los cimientos de Cambridge Analytica: la propia empresa se fundd usando
datos de Facebook.

CC:. Es decir, iustedes extrajeron mis
datos y luego los usaron para micro-
segmentarme como publico objetivo,
de maneras que no puedo ni ver ni
comprender?

CW: Si. Nosotros podriamos saber a qué tipo de mensajes serias susceptible,
incluido el encuadre, los temas, el contenido, el tono, si [el mensaje] te daria
miedo o no, ese tipo de cosas...

CW: Es decir, sabriamos frente a cual mensaje reaccionarias, donde lo
consumirias, cuantas veces necesitariamos tocarte para cambiar tu forma de
pensar sobre algo.

CW: Ademas de contar con cientificos de
datos, psicélogos y estrategas, Cambridge
Analytica también tiene un equipo
completo de creativos, disehadores,
camarografos y fotégrafos. Entonces, ellos
crearian el contenido que se enviaria a un
equipo de vectorizacion direccionalizacion
que, finalmente, lo inyectaria en Internet.
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CW: Se crearian sitios web. Se crearian blogs. Fuese lo que fuese ante lo que
se pensase que este perfil objetivo seria receptivo, se crearia ese contenido
en Internet para que lo encontrase. Y luego, los perfiles objetivo lo ven y
hacen clic en él, y bajan por la madriguera del conejo hasta que comienzan a
pensar... Hasta que comienzan a pensar en forma diferente.

CW: En lugar de pararte en la plaza
publica y decir lo que piensas, y luego
dejar que la gente venga y te escuche
y tenga esa experiencia compartida
sobre cual es tu narracidén, estas
susurrando al oido de cada votante, y
puedes estar susurrando una cosa a
este votante y otra a otro votante.

CW: Nos arriesgamos a fragmentar la sociedad de una manera, en la que ya
Nno tengamos experiencias compartida y no tengamos un entendimiento
compartido. Y, si ya no tenemos una comprensidn compartida, ¢coémo
podemos ser una sociedad funcional?.

CC: Pensando ahora, ;crees que todo esto cambidé a América, o jugd un
papel?

CW: Creo que, probablemente, jugd un papel importante. No puedo decir
con certeza, qué fue lo decisivo... ¢ Cual fue el factor decisivo en la eleccién de
Trump o en el crecimiento de |la derecha alternativa [alter right]?

CW: Si quieres cambiar fundamentalmente la sociedad, primero tienes que
romperla. Sélo cuando la rompes, puedes volver a moldear las piezas desde
tu vision de una nueva sociedad: esta era el arma que Steve Bannon que ria
construir para luchar en su guerra cultural.

CC: Entonces, ¢en quién confias?

CW: Es una pregunta muy dificil de
responder. ;En quién confio? .. no
guiero decir que no confio en nadie,
pero .. ;¢Sabes lo que diria? Diria que
paso por la vida con una buena dosis
de escepticismo: una buena dosis de
escepticismmo sobre lo que estas
viendo, lo que estas escuchando, con
quién estas hablando.. es la mejor
manera de pasar por la vida.
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17 de marzo de 2018. The Channel 4 News. Entrevista del periodista
Andy Davies a Christopher Wylie, ex Director de Investigaciones en la
empresa Cambridge Analytica 2013-2014. Video Reportaje difundido
por ondas hertzianas, servicio de cable, pagina web y canal en
YouTube de la planta televisiva.

AD (en off): En una era de big data y
noticias falsas, los lideres politicos
estan cambiando, y esta cambiando
la forma como hacen campana. Lo
gue publicas en las redes sociales esta
siendo visto, estd siendo usado vy, [los
mensajes] que ves, estan disefados
COMO NnuNca antes.

AD (en off): Cabalgando esta vasta frontera digital estd Cambridge Analytica,
una empresa que rastrea datos personales para tratar de predecir y luego
alterar el comportamiento de los votantes.

AD (en off). Una empresa que afirma haber sido fundamental para ganar la
eleccion de Donald Trump y que hoy, extraordinariamente, ha sido
suspendida de Facebook.

AD (en off): A través de un informante podemos revelar [que la medida se
relaciona con] la extraccién de datos, no sélo de cientos de miles de perfiles
de usuarios en Facebook, sino de alrededor de 50 millones.

AD: Ese informante, ex director de investigacion, es Chris Wylie y acusa a
Cambridge Analytica de ser responsable de esa extraccion.

CW: Lo que Cambridge Analytica hace
online, es coercion y las personas no
saben qué se les esta haciendo: es
hora de que sepamos mas sobre los
meétodos de Cambridge Analytica.

CW: Las computadoras son mejores
para comprender quién eres tU como
persona que, incluso, tus companeros
de trabajo o tus amigos.

CW: Esta es una guerra de informacion: las redes sociales son el campo de
batalla y tu eres el objetivo.

CW: Me pesa haber desempenado un papel fundamental en la creacién
de una empresa que, creo, ha hecho mucho dano a la democracia en
muchos paises.
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AD (en off): Comenzamos esta historia en Cambridge. Es 2013 y en el Centro
Psicomeétrico de la Universidad, estan develando el mundo de Facebook y [su
relacion con] la psicologia; sobre como los “me gusta” de Facebook, permiten
vislumbrar el alma. Chris Wylie se apresurd a detectar estas investigaciones
de vanguardia que, ahora, nos ayuda a explicar.

CW: En las redes sociales te muestras
td mismo, pones mucha informacién
sobre quién eres en un solo lugar. Asi,
cada vez que vas a una pagina y le
das un “me gusta”, me estas dando
una pista a mi de quién eres como
persona.

CW: Todo esto puede capturarse muy facilmente, y procesarse a través de un
algoritmo que aprende quién eres tu.

CW: Cuando vas a trabajar, tus companeros de trabajo sélo ven un lado de ti.
Tus amigos solo ven un lado de ti, pero una computadora ve todos tus lados y
asi [nosotros] podemos mejorar la precision para predecir tu
comportamiento, mejor que un humano.

AD: ; De verdad?
CW: Absolutamente.

AD (en off). Algunos discuten el punto, pero, para Chris Wylie, quien
entonces soélo tenia 23 anos, la idea resulté tan seductora como
potencialmente lucrativa.

AD (en off). La compania para la que trabajo, Laboratorios de Comunicacion
Estratégica o SCL, se especializaba en operaciones psicoldgicas para los
militares. VY, para Wylie, Facebook resultaba ser ahora el lienzo mas rico
donde, no sdlo leer las mentes, sino también combinarlas.

AD (en off): Esto fue lo que capturd la atencion de Chris Wylie en el cliente de
SCL Steve Bannon, entonces jefe de la revista en linea Breitbart
Y, luego, el estratega en jefe de Donald Trump.

AD: ;. Qué gueria Steve Bannon?

CW: Steve queria armas para su trabajo cultural, eso es lo que queria; y eso
fue lo que le ofrecimos, una forma de lograr lo que queria: cambiar la cultura
de Estados Unidos.



AD: La gran idea de Bannon era ésta: ;podrian replicar a gran escala, en
todo el electorado estadounidense, el trabajo académico [que permitia]
perfilar la personalidad de las personas desde Facebook?

AD: Tenian el dinero del respaldo republicano, a través del multimillonario
Robert Mercer y su hija Rebecca.

AD: Y, a través de Chris Wylie, tenian el especialista: Aleksandr Kogan,
académico de Cambridge, ya autorizado por Facebook para recopilar datos
de los usuarios con fines de investigacion y quien, ahora, habria aceptado
obtener muchos mas y compartirlos comercialmente. Ese fue el plano,
de lo que se convertiria en Cambridge Analytica.

CW: Kogan no hizo dinero con esto: lo hizo gratis y lo que obtuvo, fue
un conjunto gigantesco de datos [para si mismo] y lo que Cambridge
Analytica obtuvo, también fueron esos datos. Todos obtuvimos datos, pero
fue Cambridge Analytica quien pago directamente por ellos.

E '-News |

CW: Si miras aqui, en el cédigo subyacente...
AD: Que habitualmente no podemos ver...
CW: Exacto, no puedes verlo normalmente...

AD: El asunto funciono asi: a miles de usuarios de Facebook, se les pagd por
descargar una aplicacion para completar una encuesta de personalidad lo
gue, con su consentimiento, permitié a su vez al Dr. Kogan, extraer los datos
subyacentes de cada usuario para, luego, compartirlos con Cambridge
Analytica

AD: Dicho simplificadamente: vas al cédigo subyacente de la pagina de
Facebook; extraes los numeros de identificacién de los usuarios; los procesas
con un algoritmo, y obtienes una prediccion de cémo es probable que voten
€S0S usuarios.

AD: Simple e inteligente, porque la aplicacidn no sélo extrajo los datos de
guienes llenaron la encuesta, sino que -y esto es crucial-, extrajo también los
datos de todos los amigos que no habian ajustado su configuracion de
privacidad.
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CW: Imagina que te pregunto: ‘Oye, si te doy uno, dos doélares, ¢podrias
completar esta encuesta para mi? Sélo hazlo [iniciando sesidén] desde esta
aplicacion.' Y tu dices ‘Ok, esta bien’.

CW: Y entonces, no solo obtengo tus respuestas, sino que extraigo toda la
informacion sobre ti desde Facebook. Luego, esta aplicacion rastrea tu red
social y también captura todos los datos que consiga alli de modo que,
cuando completas mi encuesta, yo he extraido los datos de 300 registros en
promedio.

CW: Eso significa que s6lo necesito comprometer a cincuenta mil, setenta
mil, cien mil personas [que llenen la encuesta] para obtener, muy rapido, un
conjunto de datos inmenso.

CW: El escalado es realmente veloz: pudimos obtener mas de cincuenta
millones de registros de Facebook en un par de meses: 50 millones de
registros de Facebook, usando sélo este método.

AD: ;Y cuadntos de esos usuarios, de
esas personas detras de los perfiles,
sabian que sus datos habian sido
utilizados en de esta manera?

CW: Casi ninguno.

AD: ;Y esos perfiles de amigos, debieron utilizarse de la forma en que fueron
utilizados?

CW: No lo creo. Creo que fue un gran error usar estos métodos, pero... ¢ por
qué Facebook no hizo consultas cuando comenzaron a ver que
decenas de millones de registros estaban siendo extraidos de esta manera?

CW: No sé, habria que preguntarle a Facebook esto... Facebook, al menos en
un sentido técnico, facilité el proyecto, porque ellos tienen y autorizan
aplicaciones que, en primer término, disfrutan de estos permisos.

AD: Facebook se enter6é de esto
en 2015 vy, sin embargo, les tomo
hasta hoy salir publicamente vy
decir: ‘esto nunca debié haber
sucedido.’

Andy Davies



AD: Todavia tienen que reconocer que esto involucré alrededor de 50
millones de usuarios, en lugar de hablar de ‘270.000 usuarios y sus amigos'.

AD: También, se han esforzado en enfatizar que esto no fue una violacién de
datos en el sentido de que los usuarios -por consentimiento-, y sus amigos -a
través de su configuracion de privacidad predeterminada-, autorizaron que el
Dr. Kogan extrajera sus datos.

AD: También dicen que, desde entonces, han mejorado sus sistemas y que
Kogan, les mintid y viold sus politicas al pasar los datos a Cambridge
Analytica.

AD: En el momento en que estabas tomando estos datos de Aleksandr
Kogan, cuyo permiso era solo para fines de investigacion académica, ¢ sabias
gue estabas pisando una linea ética muy delgada?

CW: Sabiamos... sabiamos que estabamos entrando en un area gris, en
una instancia donde, si no haces preguntas, no obtendras respuestas que
no te gusten.

AD: Cambridge Analytica rechaza [esta afirmaciéon], argumentando que
tenian garantias del Dr. Kogan de que sus acciones estaban en linea con
los protocolos de Facebook.

AD: Kogan, a su vez, afirma que tenia derecho a usarlos para fines
comerciales.

AD: Todos ellos [Cambridge Analytica, Kogan] y Chris Wylie, aseguraron a
Facebook hace algun tiempo que, segun lo solicitado, habian eliminado los
datos.

AD: Pero, ahora, Facebook ha revelado que, segun algunos reportes,
estos datos podrian existir todavia y esa es la razdén para su dramatica
decision de suspender de Facebook mientras se investiga, a
Cambridge Analytica, Aleksandr Kogan y Chris Wylie.

AD: ; Borraste [los datos] inmediatamente?

CW: Ya los habia borrado. Cuando me enviaron la carta a la cual te estas
refiriendo, ya habia borrado los datos.

AD: ; Verificaron que los borraste?

CW: No, estaban satisfechos con enviar el formulario. El Unico contacto que
tuve con ellos fue:‘aqui esta este formulario [donde se compromete a borrar
los datos], complételo y envielo de vuelta'. Y ya, esta listo eso fue todo.
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AD: Es decir, aceptaron tu palabra de que habias eliminado los datos de mas
de 50 millones de perfiles de Facebook...

CW: Si. No hicieron nada, aparte de pedir que firmara el formulario.

AD: Y, ;cuan significativos fueron
estos datos? Inutiles, es la posicion de
Cambridge Analytica.

AD: Ante los parlamentarios, agqui en
. v Westminster, su jefe [Alexander Nix]
describid recientemente el proyecto
@adavies4

como ‘Infructuoso’.

Chris Wylie afirma que fue todo menos infructuoso y presagioé lo peor por
venir...

CW: Gastamos casi un millén de ddélares haciendo esto.

CW: No fue un proyecto piloto pequeno: fue el nucleo de aquello en lo que
Cambridge Analytica se convirtio.

CW: Nos permitio penetrar en los corazones y mentes de los votantes
estadounidenses, de una manera como nunca antes se habia hecho.

AD: Para el momento en que Cambridge Analytica fue contratada por la
campafa de Trump, tenia perfiles [.] de mas de 230 millones de
estadounidenses... Alexander Nix, su jefe, mostré hace dos anos a Channel 4,
como micro dirigir mensajes a medida, emocionalmente resonantes, a
diferentes tipos de personalidad: ‘alguien que es neurdtico, es alguien
bastante emocional y podria responder, en este caso, a un estimulo de
miedo...

AD: Desde ‘estimular’ campanas republicanas en USA, hasta ‘estimular’
elecciones en Africa, Asia y mas alld, Cambridge Analytica es ahora la gran
estratega de datos, con un gran nombre. Sin embargo, algunos alegan que
conseguido con poca ética...

|U

AD: Nuestro informante afirma que hay una alguimia peligrosa en el “arte”

de Cambridge Analytica.

CW: No hay conciencia en la gente sobre esta forma de coercién. Si te estoy
estudiando y obtengo suficiente informacion sobre ti, porque has mostrado
todo tu ser en linea y yo lo he extraido; entonces, puedo anticipar cuales son
tus vulnerabilidades mentales, cuales sesgos cognitivos podrias mostrar en
ciertas situaciones... yo puedo explotar todo esto...
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AD: (Estas diciendo que Cambridge
Analytica miente en sus mensajes
politicos? Porque eso es algo que
negarian por completo...

CW: Digo que tergiversan, a
sabiendas, la verdad, para favorecer
su objetivo...

AD: ;Cudl prueba tienes de esto?

CW: Estuve alli, trabajamos en todo tipo de experimentos sobre qué
conduciria a una persona del punto A, al punto B.

AD: Pero si estas trabajando para un cliente politico, puedes tratar de
persuadir a los votantes...

CW: Persuadirlos, no manipularlos: hay una diferencia.

AD: Te pregunto: ;cual es la evidencia de que estas manipulando, en lugar
de intentando persuadir?

CW: Esto lleva al meollo del asunto, al meollo de por qué estas usando este
enfoque psicoldgico: ¢por qué necesitas estudiar neuroticismo en las
personas, es decir, lo que va a producirles miedo?

CW: Estuve alli, lo configuré, fui el director de investigacion: Es de esto de lo
gue se trata todo...

AD: Algunas personas podrian decir que es una hipocresia que intentes
reclamar ahora el terreno moral, pero en el momento en que estuviste
involucrado, eras instrumental en todo esto, estabas en el corazén de esto...

CW: Totalmente: yo fui instrumental, yo estuve en el corazén de esto, estoy
de acuerdo contigo.

CW: Pero, era ingenuo: cometi un error, cometi un gran error y, es por eso
gue te estoy hablando ahora, porque lo menos que puedo hacer, es
reconocer ese error...

AD: ;por qué Wylie habla ahora?
¢Venganza, quiza, después de una
acre disputa legal con Cambridge
Analytica una vez que se fue?

4. | News
| INE

AD: No es asi -dice Wylie-, es por el
remordimiento de haber estado, en
primer lugar, involucrado.
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AD: Cambridge Analytica niega las afirmaciones sobre un enfoque coercitivo,
manipulador y falaz, y las descarta como “pura fantasia

AD: La batalla legal -dicen- lo ha dejado con un hacha lista para atacar,
impulsado por la malicia y la intencién de dafar a la empresa, una empresa
gue -enfatizan-, utiliza técnicas similares a las que usan otras agencias
comerciales.

AD: Sé que hay mala sangre entre tu y Cambridge Analytica, sé que hubo
una disputa legal ¢ Esto es realmente sobre venganza?

CW: No, porque si se tratara de venganza, podria haber hecho esto hace
anos. Ellos intentaron demandarme, ya sabes, ellos afirmaban que, de
alguna manera, estaba tratando de robar sus clientes o, de alguna manera,
gueria interferir sus relaciones contractuales con otros empleados...

AD: ;Y querias hacerlo?

CW: No, no. En primer lugar, porque
Nno queria trabajar para la alter-right.
La idea de que yo queria recrear de
alguna manera Cambridge Analytica,
es absurda porque, ¢por qué iba a
hacerlo, para qué lo haria? Hubiese
bastado con qguedarme [en |Ia
empresaly, jlisto!

CW: Pero no lo hice: simplemente me fui.

AD en off: Este es el cientifico que ayudd a utilizar los datos como armas;
quien se vio envuelto en un creciente escandalo de Facebook, y ahora se
siente contaminado por el nuevo orden politico que, segun cree, ayudo a
crear. El conoce el poder que puede tener un mensaje cuidadosamente
dirigido: lo hizo para Cambridge Analytica antes, tal como lo esta haciendo,
ahora, contra ella.
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17 de marzo de 2018. The Guardian, Carole Cadwalladr y Emma
Graham. Reportaje: “Revelado: 50 millones de perfiles de Facebook
cosechados para Cambridge Analytica en una importante violacién de
datos.” Fragmentos e Infografia.

G{{;llll'e(lian El reportaje central del semanario

Revelado: 50 millones de perfiles de Facebook | The Observer presenta la trama
cosechados para Cambridge Analyticaenuna | Cambridge Analytica; los actores
importante violacion de datos

que la protagonizaron; las
implicaciones de su hacer sobre la
privacidad de las personas; la ética
implicada en el marketing politico
basado en datos; el control de las
grandes empresas tecnoldgicas
sobre la vida y el discurso publico.
Asi lo dijo Christopher Wylie:

‘Explotamos Facebook para extraer los perfiles de millones de personas. Y
construimos modelos para explotar lo que sabiamos sobre ellos y apuntar a
sus demonios internos. Esa fue la base sobre la cual, se construy¢ toda la
compania.’

¢Como se hizo? Carole Cadwalladr reporta, en contexto, lo ya declarado por
Facebook Inc. horas antes, sacando provecho de la notificacién por
adelantado que le hiciera The Observer a la compafia para garantizar su
derecho réplica. Cadwalladr asegura haber visto el contrato, con fecha del 4
de junio de 2014, entre SCL Group -casa matriz de Cambridge Analytica- y
Global Science Research (GSR), la compania creada por Aleksandr Kogan. Asi
se hizo:

“Los datos se recopilaron a través de una aplicacion llamada thisisyour
digitallife, creada por el académico Aleksandr Kogan, por separado de su
trabajo en la Universidad de Cambridge. A través de su companhia Global
Science Research (GSR), en colaboracién con Cambridge Analytica, se pag6 a
cientos de miles de usuarios para que se sometieran a una prueba de
personalidad y acordaran que se recopilaran sus datos para uso académico.”

“Sin embargo, la aplicacion también recopild la informacidn de los amigos de
Facebook de los examinados, lo que llevd a la acumulacion de un grupo de
datos de decenas de millones de personas. La ‘politica de plataforma’ de
Facebook permitia [en 2014] s6lo la recopilacion de datos de amigos para
mejorar la experiencia del usuario en la aplicaciéon, y prohibia que se vendiera
0 se usara para publicidad.”
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“Cambridge Analytica gastd casi un millén de ddlares en
la recopilacién de datos, lo que arrojé mas de 50 millones
de perfiles individuales que podrian coincidir con las
listas electorales. Luego, utilizd los resultados de la
prueba y los datos de Facebook para crear un algoritmo
gue pudiera analizar los perfiles individuales y determinar
los rasgos de personalidad vinculados al
comportamiento de votacion. [..]

“El producto final es crear un 'estdandar de oro' para comprender la
personalidad a partir de la informacién del perfil de Facebook’, especifica el
contrato. Promete crear una base de 2 millones de perfiles ‘coincidentes/,
identificables y vinculados a registros electorales, en 11 estados, pero con
espacio para expandirse mucho mas. [..] En ese momento, mas de 50
millones de perfiles representaban alrededor de un tercio de los usuarios
activos de Facebook en América del Norte, y casi una cuarta parte de los
posibles votantes estadounidenses.” (The Guardian, 2018a).

17 de marzo de 2018. The Guardian, Carole Cadwalladr y Emma
Graham. Reportaje: “Coémo Cambridge Analytica convirtié los ‘me
gusta’ de Facebook en una herramienta politica.” Fragmentos e
Infografia.

En el tercer reportaje del lanzamiento, The Guardian reporta
datos complementarios sobre el proceso de extraccidon de datos de los
usuarios de Facebook.

“Para ser elegible y tomar el examen, el usuario tenia que tener una cuenta
de Facebook y ser un votante estadounidense, por lo que decenas de
millones de perfiles podrian coincidir con las listas electorales. De una prueba
inicial de 1000 ‘sembradores’ [usuarios que tomaron el test],
los investigadores obtuvieron 160,000 perfiles, o alrededor de 160 por
persona.

Eventualmente, unos cientos de miles de examinados pagados serian la
clave de los datos de una gran franja de votantes estadounidenses.

“[La propuesta de Kogan] Fue extremadamente atractiva. También podria
considerarse licita, principalmente porque Kogan no tenia permiso para
recopilar o utilizar datos con fines comerciales. Su permiso de Facebook para
cosechar perfiles en grandes cantidades, se restringid especificamente al uso
académico.”



Y, aunque la compania en ese momento permitia que las aplicaciones
recopilaran datos de amigos, solo se usaba en el contexto de Facebook, para
fomentar la interaccion. Se prohibid estrictamente vender esos datos o
usarlos con otros fines, incluido el marketing politico de Cambridge
Analytica.”

“Los examinados pagados se inscribieron aceptando los términos vy
condiciones, incluida la recopilaciéon de sus propios datos y, los términos
predeterminados de Facebook, permitieron que los datos de sus amigos
fueran recopilados por una aplicacién, a menos que hubiesen cambiado su
configuracién de privacidad. Pero, ninguno de ellos estuvo de acuerdo con
gue sus datos, posiblemente, se usen para crear una herramienta de
marketing politico o se coloquen en una vasta base de datos de campanas.”

“Kogan sostiene gque todo lo que hizo fue legal, y dice que tenia una ‘relacion
de trabajo cercana’ con Facebook, que le habia otorgado permiso para sus
aplicaciones

17 de marzo de 2018. The New York Times, Matthew Rosenberg,
Nicholas Confessore y Carole Cadwalladr. Reportaje: La empresa que
exploté millones de datos de usuarios de Facebook.

El reportaje central del lanzamiento en The New York Times, aporta datos
sobre los inicios de Cambridge Analytica y su relacién con el Centro de
Psicometria de la Universidad de Cambridge.

“Mientras la nueva empresa de analisis de votantes, Cambridge Analytica,
se preparaba para meterse en las elecciones estadounidenses de mitad
de periodo de 2014, tuvo un problema.”

“La firma habia asegurado una inversién de $ 15 millones de Robert Mercer, el
rico donante republicano, y cortejé a su asesor politico, Stephen K. Bannon,
con la promesa de herramientas que podrian identificar las personalidades
de los votantes estadounidenses e influir en su comportamiento. Pero no
tenia los datos para hacer funcionar sus nuevos productos.” [..]

“El Sr. Nix, un vendedor descarado [..] Habia pasado gran parte del ano
tratando de entrar en el lucrativo nuevo mundo de datos politicos,
reclutando a Wylie, entonces un operador politico de 24 anos, con vinculos
con veteranos de las campanfas del presidente Obama. El Sr. Wylie estaba
interesado en usar rasgos psicolégicos inherentes para influir sobre el
comportamiento de los votantes y habia reunido un equipo de psicoélogos y
cientificos de datos, algunos de ellos afiliados a la Universidad de
Cambridge.”
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“El grupo experimentdé en el extranjero, incluso en el Caribe y Africa, donde
las reglas de privacidad eran laxas o inexistentes y, los politicos que
empleaban SCL, estaban felices de proporcionar datos en poder del
gobierno, dijeron ex empleados.”

“Los Mercer querian resultados rapidamente. A principios de 2014, el
inversionista Toby Neugebauer y otros conservadores adinerados, se estaban
preparando para poner decenas de millones de dodlares detras de una
campana presidencial para el senador Ted Cruz de Texas, trabajo que Nix
estaba ansioso por ganar.”

“Cuando los colegas del Sr. Wylie no pudieron producir una nota explicando
su trabajo al Sr. Neugebauer, el Sr. Nix los castigo por correo electronico: iSUS
2 PAGINAS! 4 horas de trabajo maximo (o una hora cada una). ;Qué han
estado haciendo?’, escribid.”

“El equipo del Sr. Wylie tuvo entonces un problema mayor. La construccion
de perfiles psicograficos a escala nacional requeria datos que la empresa no
podria reunir sin grandes gastos. Las empresas de analisis tradicionales
utilizaron los registros de votacion y los historiales de compra de los
consumidores, para tratar de predecir las creencias politicas y el
comportamiento de votacion.”

“Pero ese tipo de registros fueron indtiles para determinar si un votante en
particular era, por ejemplo, un introvertido neurético, un extrovertido
religioso, un liberal imparcial o un fanatico de lo oculto. Esos fueron algunos
de los rasgos psicolégicos que, segun la firma, proporcionarian un medio
excepcionalmente poderoso para disefiar mensajes politicos.”

“Wylie encontré una solucion en el Centro de Psicometria de la Universidad
de Cambridge. Los investigadores del centro habian desarrollado una técnica
para mapear los rasgos de personalidad con base en lo que les habia gustado
a las personas en Facebook. Los investigadores pagaron a los usuarios una
pequena cantidad, para hacerles una prueba de personalidad y que
descargaran una aplicacion, la cual tomaria una parte de la informacién de
sus perfiles y los de sus amigos, actividad que Facebook permitia en aquel
entonces. Segun los cientificos, la estrategia podria revelar mas sobre una
persona de lo que sabian sus padres o sus parejas romanticas, una
afirmacion que ha sido rebatida.”



“Cuando el Centro de Psicometria ey T T

To: Christopher

4 H 1 Hey Chr 5
se rehusdé a trabajar con la firma, o
Great chatting with you both yesterday. Here is a list of traits that can be predicted now--good starting
H 4 M shopping list. More specific items can also be predicted within the bigger personality questionnaires, but
Wylie encontré a alguien que lo i tr i gt you iking bt whet you may vt
haria: Kogan, quien en ese entonces « cpomess
* conscientiousness
. s * extraversion
era profesor de Psicologia en la « arooaveness
. . - ~ . « life satisfaction
universidad y conocia las técnicas. e
Pe . . . - * age
« political views = conservative?
Kogan cred su propia aplicacion vy, o P o =
. . . « political views = uninvolved?
en junio de 2014, comenzd a * P o - i
. « job (ca!egom:;l) ) )
« university subject concentration (categorical
recolectar datos para Cambridge oo Lyt o ol RO
« fair-mindedness (fair or suspicious in dealings with others?)
M o self-monits (ck h ity d di ho you're with)
Analytica. De acuerdo con correos < Sensallona iest (as  fckors, mitada: [ounsand shaoting, martal ar,crossbws,
knives), “violent occultism* [drugs, black magic, paganism], "intellectual activities® [singing and
P4 H H H H making music, foreign travel, the “credul " [the flying
electrénicos y registros financieros o iy e spasioga byt
see: hitps:/iwww.academia.edu/157864/The_first_sensational_interests_paper - it's used in
~ 7 .2 forensic psychology to understand criminality)
de la compania, la empresa cubrid « blet st signs (5 pont sca)

|OS costos - m és de SOOOOO dé | ares- Correo electronico de Alexander Kogan a representantes de CA con oferta
HEPY de variables a incluir en el test de personalidad.

y |e permltlo [a Kogan] mantener Fuente: The New York Times, 2018a.

una copia para Ssus propias

investigaciones.”

“Finalmente, proporciond mas de 50 millones de perfiles brutos a la firma,
sefalé Wylie, una cifra que confirmaron un correo electrénico de la empresa
y un ex colega. De esa cantidad, casi 30 millones -un numero que ya habia
reportado The Intercept- contenia informacidon suficiente, incluidos lugares
de residencia, para que la empresa pudiera ligar a los usuarios con otros
registros vy, asi, crear perfiles psicograficos. Tan sélo unos 270.000 usuarios -
los que participaron en la encuesta- habian dado permiso explicito para que
reunieran sus datos por medio de la aplicacion de Kogan.”

“Alexander Nix, director ejecutivo de Cambridge Analytica, y otros
funcionarios, han negado reiteradamente la obtencién o el uso de datos de
Facebook; mas recientemente, durante una audiencia parlamentaria el mes
pasado. Pero en un comunicado a The Times, la compania reconocié que
habia adquirido los datos, aunque culpd a Kogan por violar las reglas de
Facebook, y dijo que habia eliminado la informacién tan pronto como se
enterd del problema hace dos afos.” “

En Gran Bretana, Cambridge Analytica enfrenta investigaciones entrelazadas
del Parlamento y los reguladores del gobierno, sobre las acusaciones de que
realizé un trabajo ilegal en la campana ‘Brexit’. El pais tiene estrictas leyes de
privacidad, y su comisionado de informacion anuncié el sabado que estaba
investigando si los datos de Facebook fueron ‘adquiridos y utilizados
ilegalmente’.

“En los Estados Unidos, la hija del Sr. Mercer, Rebekah, miembro de la junta,
el Sr. Bannon y el Sr. Nix recibieron advertencias de su abogado de que era
ilegal emplear a extranjeros en campanas politicas, segun documentos de la
compania y ex empleados.” (The New York Times, 2018a).
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17 de marzo de 2018. C. Reportaje: “Firma de datos vinculada a la
campana de Trump hablé de negocios con los rusos.” Fragmentos.

The New York Times publica un segundo trabajo sobre la posible relacion
entre Cambridge Analytica y el gobierno ruso, negada por Alexander Nix en
su primera comparecencia ante el Parlamento britanico en febrero de 2018.
Alli afirmo:

R ded E‘l“\"wﬂ“ﬂ;@i&"s g ‘Hasta donde yo sé, nunca hemos
irma de datos vinculada a la . N

campariia de Trump hablé de negocios trabajado para una C'0mpan|a rusa,
con rusos nunca hemos trabajado con una

organizacion rusa en Rusia ni en
ningun otro pais, y no tenemos
ninguna relacion con Rusia ni con
individuos rusos.’

Empleados de SCL Group y CA
relatan al New York Times otra
historia. Aseguran que el consorcio
tuvo contacto en 2014 y 2015 con

Alexander Nix ante el Parlamento del Reino Unido.
Fuente: The New York Times, Getty Images. gjecutivos de la petrolera rusa

Lukoil.

Material POP de SCL Group incluye a Rusia como uno de sus clientes vy,
aungue con versiones distintas, portavoces de Lukoil y SCL Group admiten
haber discutido, en 2014, una campana comercial para la filial de la petrolera
en Turquia.

“Dos ex empleados de CA aseguran que ‘Lukoil estaba muy interesada en
como se utilizaron los datos para micro-segmentar a los votantes
estadounidenses. [.] Los contactos tuvieron lugar cuando CA estaba
creando una lista de clientes republicanos en los Estados Unidos [...] CA
incluyd extensas preguntas sobre el presidente de Rusia, Vladimir V. Putin,
en encuestas que estaba llevando a cabo en grupos focales
estadounidenses en 2014. No esta claro qué, o qué cliente, provoco la linea
de preguntas que pidid opiniones sobre temas que incluian, desde la
popularidad del seflor Putin, hasta el expansionismo ruso’.”



“Christopher Wylie, quien participd en una de las reuniones con Lukaoil,
confirmd que la petrolera no estaba interesada en asuntos mercantiles sino
politicos: ‘Recuerdo estar super confundido. No dejaba de preguntarle a
Alexander: ¢ Puedes explicarme qué quieren? No entiendo por qué Lukoil
guiere saber sobre la orientacion politica en Estados Unidos. Ya les
enviamos material sobre la orientacion politica y, ahora, vuelven a
preguntar sobre lo mismo™.

“Tanto el director ejecutivo de Lukoil Eurasia Petrol, como el portavoz de
SCL/Cambridge Analytica, coincidieron en afirmar que, a la postre,
no se habia concretado la negociacion.”

“Aunque Lukoil no es una empresa estatal, su director ejecutivo, Vagit
Alekperov, forma parte del grupo de empresarios cercanos a Putin vy, el
Kremlin, habria girado meses atras instrucciones a las companias cercanas al
gobierno para que divulgasen informacion favorable sobre el lider y su
pais.” (The New York Times, 2018b).

17 de marzo de 2018. The Guardian, Carole Cadwalladr y Emma
Graham. Reportaje: “Cambridge Analytica: enlaces a la empresa
petrolera de MoscU y la universidad de San Petersburgo.” Fragmentos.

The Guardian confirma el nexo de SCL Group con la petrolera Lukoil;
el caracter, en primera instacia, comercial del nexo; el interés explicito de
los rusos en el método de micro-focalizacion sobre votantes
estadounidenses; la disolucién del vinculo antes de firmarcontrato.

En respaldo de lo dicho, The Guardian informa haber tenido acceso a
una presentacidn especialmente preparada por Cambridge Analytica
para representantes de Lukoil, sobre e uso de la micro-
segmentacidon de publicos con fines politicos. Asi lo reporta Carol
Cadwalladr:

“Una presentacion de diapositivas preparada para el discurso de Lukoil
se centra, primero, en las estrategias de interrupcién de elecciones utilizadas
por la empresa matriz de  Cambridge  Analytica, SCL, en
Nigeria. Se presentan bajo el titulo ‘Eleccion: Inoculacion’, un término
militar utilizado en ‘operaciones psicologicas’ y campanas de
desinformacion. Otros documentos de SCL muestran que el material
compartido con Lukoil, incluia carteles y videos aparentemente
destinados a alarmar o desmoralizar a los votantes, incluidas
advertencias de violencia y fraude.”
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Por otra parte, The Guardian llama la atencion sobre los nexos de
Aleksandr Kogan con la Universidad de San Petersburgo, que el cientifico no
incluyd en su curriculo ni comunicé al Centro de Psicografia en
Cambridge. Asi lo reporta Carol Cadwalladr:

“Aleksandr Kogan, el académico de la Universidad de Cambridge que
organizd la recoleccion de datos de Facebook, tenia vinculos no
reportados previamente a una universidad rusa, incluyendo un puesto de
profesor y subvenciones para la investigaciéon de la red de medios de
comunicacion social.”

“... Mientras [Kogan] estaba ayudando a convertir los perfiles de Facebook en
una herramienta politica, también fue profesor asociado en la Universidad
Estatal de San Petersburgo, obteniendo subvenciones del gobierno ruso para
financiar otras investigaciones en las redes sociales. [..] Las publicaciones
en linea mostraron a Kogan dando conferencias en ruso. Una charla se
llamo: ‘Nuevos métodos de comunicacidn como un instrumento politico
eficaz."

“Kogan le dijo a The Observer: ‘Nada de lo que hice en el proyecto ruso estuvo
relacionado con Cambridge Analytica de ninguna manera. No hay datos ni
modelos.” (The Guardian, 2018c).

17 de marzo de 2018. Facebook corrige: Aleksandr Kogan y la
extraccién de datos.

Una vez publicados y difundidos los primeros reportajes de The Guardian, The
New York Times y The Channel 4 News, en el Newsroom del consorcio, se
inserta una nota sobre la legalidad de los procedimietos merced a los cuales,
el Dr. Kogan tuvo acceso a los datos de los usuarios de la plataforma y sus
amigos:

“La afirmacion de que [la extraccion de datos de
usuarios de Facebook a través de la aplicacion ‘this
is your digital life'] se trata de una violacion de
datos, es completamente falsa.”

“Aleksandr Kogan solicité y obtuvo acceso a la
informacion de los usuarios que optaron por
registrarse en su aplicacion, y todos los
involucrados dieron su consentimiento. Las
personas proporcionaron su informacién a
sabiendas, no se infiltraron sistemas y no se
robaron ni piratearon contrasenas o informacioén
confidencial”. (Facebook, 2018a).



17 de marzo de 2018. Elizabeth Denham, Comisionada de Informacion
del Reino Unido, informa que se estan investigando las denuncias
sobre la filtracion y el uso ilegal de los datos de usuarios de Facebook,
sin su consentimiento, con fines politicos.

"Estamos investigando las circunstancias en las que los
datos de Facebook pueden haber sido adquiridos y
utilizados  ilegalmente. Es parte de nuestra
investigacion en curso sobre el uso de analisis de datos
para fines politicos, que se lanzé para considerar cdmo
los partidos politicos y las campahas, las companias de
analisis de datos y las plataformas de redes sociales en
el Reino Unido, estan utilizando y analizando Ia
informaciéon personal de los votantes con micro-
focalizacion. (1CO,2018)

18 de marzo de 2018. Facebook envié una carta... dos anos después.

“No fue sino muchos meses después que Facebook tomd medidas. Y luego,
todo lo que hicieron fue escribir una carta. En agosto de 2016, poco antes de
las elecciones en EE. UU., y dos anos después de la violacion [de datos], los
abogados de Facebook escribieron a Wylie, quien dejé Cambridge Analytica
en 2014: ‘Debido a que estos datos se obtuvieron y usaron sin permiso, y
debido a que GSR no estaba autorizado a compartirlo o venderlo a usted, no
puede usarse legitimamente en el futuro y debe eliminarse de inmediato’,
decia la carta. Facebook no buscé una respuesta cuando la carta,
inicialmente, no recibié ninguna durante semanas, porque Wylie estaba
viajando, ni siguid con controles forenses en sus computadoras o
almacenamiento, dijo. ‘Eso para mi fue lo mas sorprendente. Esperaron dos
anos y no hicieron absolutamente nada para verificar que los datos fueron
eliminados. Todo lo que me pidieron que hiciera fue marcar una casilla en un
formulario y volver a publicarlo™. (The Guardian, 2018d).

18 de marzo de 2018. Cambridge Analytica y el Pentagono: ‘Es como
Nixon con esteroides.’

“Steve Bannon se habia convertido en
el principal estratega de Trump. [Luego
de las elecciones], La empresa matriz
de Cambridge Analytica, SCL, habia
ganado contratos con el Departamento
de Estado de los EE.UU. estaba
aspirando al Pentagono, y Wylie estaba
realmente asustado.
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‘Es una locura. La compania ha creado perfiles psicolégicos de 230
millones de estadounidenses. Y ahora quieren trabajar con el
Pentagono? Es como Nixon con esteroides." (The Guardian, 2018d).

“Wylie ofrece una vista Unica, desde el punto de vista de los acontecimientos
de 2016, de como Facebook fue secuestrado, reutilizado para convertirse en
un teatro de guerra: cémo se convirtié en una plataforma de lanzamiento,
para lo que parece ser un ataque extraordinario al proceso democratico de
los Estados Unidos.” (The Guardian, 2018d).

18 de marzo de 2018. Facebook quiere auditar... con dos anos de retraso.

“Hemos contratado a la firma forense digital, Stroz
Friedberg, para realizar una auditoria integral de
et Cambridge Analytica. Cambridge Analytica acordd

Analytica

v
'a

proporcionar acceso completo a sus servidores y
sistemas. Nos hemos acercado a las otras partes
involucradas, Christopher Wylie y Aleksandr Kogan, y
les hemos pedido que también se sometan a una
w auditoria. El Sr. Kogan ha dado su consentimiento
A verbal para hacerlo. EI Sr. Wylie hasta ahora ha
declinado.”

“Esto es parte de una revision integral interna y externa que estamos
realizando, para determinar la precisidon de las afirmaciones de que los datos
de Facebook en cuestion, aun existen. Estos son datos que Cambridge
Analytica, SCL, el Sr. Wylie y el Sr. Kogan certificaron para Facebook, que
habian sido destruidos. Si estos datos aun existen, seria una violacidon grave
de las politicas de Facebook y una violacién inaceptable de la confianza y los
compromisos que hicieron estos grupos.” (Facebook, 2018e).

19 de marzo de 2018. Channel 4 News transmite la primera parte de
Cambridge Analytica al Descubierto, un reportaje sobre los métodos
que utiliza la compania en sus campanas, asi como las modalidades
de accion desplegadas en los paises donde ha intervenido.

[4]News| El reportaje edita el material filmado,
en 4 reuniones con directivos de la
empresa, por un periodista encubierto
(PE): “Nos presentamos  como
potenciales clientes, como un agente
politico de Sri Lanka y su asistente,
interesados en contratar a Cambridge
Analytica para conseguir el éxito
electoral.”




A las reuniones asistieron, por separado o en parejas, Alexander Nix (AN), CEO
de Cambridge Analytica; Mark Turnbull (MT), director gerente, y Alex Tayler
(AT), director de datos. El periodista Andy Davis (AD) fue el narrador de esta
primera parte.

MT: “Las dos motivaciones humanas fundamentales a la hora de utilizar
informacion de manera efectiva, son nuestras esperanzas y miedos y muchas
de esas [emociones] estan reprimidas, son incluso inconscientes. [...] Nuestro
trabajo es excavar, dejar caer el cubo en el pozo, mucho mas profundo que
los otros, para entender cudles son esos temores, esas preocupaciones
subyacentes que estan profundamente arraigadas.

No sirve pelear una campafna electoral en base a los hechos porque, en
realidad, todo se trata de emociones. El gran error de los partidos politicos es
gue intentaron ganar con argumentos, en lugar de localizar el centro
emocional del tema, de |la preocupacion, y hablar directamente alli.”

AT: Si esta recopilando datos sobre las personas y esta definiendo perfiles
sobre ellas, esto le permite una mejor percepcion que puede usar para saber
como segmentar la poblacion y dirigirles mensajes sobre problemas que les
interesan; utilizando un lenguaje e imagenes con las cuales es probable que
interactUen. Usamos esto en América y lo usamos en Africa. Es lo que
hacemos como empresa: Hemos hecho esto en México, en Malasia, Australia
[Nigeria, Republica Checa, India, Argentina] y, ahora, nos estamos moviendo
hacia Brasil.... En China, apenas comenzando, y no en politica...

AD: En las violentas eleccionesde
Kenia, la empresa trabajé en secreto
para el presidente Uhuru Kenyatta.
La campana estuvo marcada por la
desinformacion y las falsa noticas,
difundidas a través de internet y de
teléfonos inteligentes.

AD: En una encuesta, 90% de los kenianos dijeron que habian escuchado o
visto historias falsas sobre las elecciones.

AD: Videos apocalipticos calumniando a Rila Odinga, oponente de Kenyatta,
se volvieron virales en el téoxico ambiente politico de Kenia. [El de esta
imagen] parecia apuntar a miedos sobre salud, infraestructura, amenaza
terrorista. Fue muy promocionado en las redes sociales y Google, sin que
nadie supiese quién estaba detras. CA ha negado enérgicamente cualquier
participacion en estos videos, o cualquier papel en campanas “sucias” en
Kenia.
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MT: En la campana que llevamos a
cabo en 2013 y 2017 para [Uhuru]
Kenyatta, redisenamos, rehicimos el
partido dos veces. Escribimos su
manifiesto, realizamos dos rondas de
50,000 encuestas.. Fue un enorme
volumen de investigacion, analisis,
envio de mensajes... Escribimos todos
los discursos y organizamos todo,
todos los elementos de su campana...

MT. hay varias organizaciones de
inteligencia que rednen informacion,
operan muy discretamente, para
rastrear ese tipo de informacién

[oscural. Conozco personas que solian
.».: trabajar para MI5, MIl6 [inteligencia

britanica)], que ahora trabajan es eso.

Organizaciones privadas, que podrian encontrar todos los esqueletos dentro
de sus closets [del adversario], y lo harian silenciosamente, discretamente, y
le darian un informe a usted. Tiene que suceder sin que nadie piense qu es
propaganda porgue, en el momento en que piensas que es propaganda, la
siguiente pregunta que haces es ;quién la puso alli? Por eso, hay que ser
muy sutil.. Puede ser que tengamos que contratar bajo un nombre
diferente, una entidad diferente, para que no exista ningun registro con
nuestro nombre unido a esto...

A
.l

)

AD: el poder invisible de los corredores de la politica moderna, pero en
sSuU artesania insisten en que tienen un coédigo de conducta.

MT. No estamos en el negocio de las noticias falsas, no estamos
inventando cosas, no estamos en el negocio del “atrapamiento”, por
lo que no enviariamos una linda chica a seducir a un politico para, luego,
filmarlo en su habitacion y, luego, difundir el video. Hay empresas que
hacen esto, pero, para mi, escruzar una linea...

AN: Para una empresa que afirma no estar en el negocio de
atrapamiento.. Escuche ahora a Alexander Nix, cuando nuestro
periodista encubierto retoma el tema de desenterrar material “sucio”,
danino, sobre opositores politicos:
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PE: Lo que queremos saber es cual es su experticia en el rastreo
profundo, para estar seguros de gque la gente sepa la verdadera identidad y
los secretos de esta gente [los oponentes].

AN: Nosotros hacemos mucho mas que eso. Quiero decir, la investigacion, el
rastreo profundo es interesante, pero, puede ser igual de efectivo ir y
conversar con [los oponentes], ofrecerles un trato demasiado bueno para ser
verdad, y asegurarse de que quede grabado en video, usted sabe...

AN: Este tipo de tacticas son muy efectivas: al instante, se tiene un video que
es evidencia de corrupcion... Luego, subirlo a internet, usted sabe...

6:) Y cual operador utilizaria para

[4[News]

o — p ello...
4 [ §] ' AL: Alguien que conocemos bien
' u/li Sl ,
o &N PE: O sea, que no usarian gente de

-L\'w’.!t' .
{ Sri Lanka...
AL: No. Tenemos un operador que

apareceria.. temenos a alguien,

haciéndose pasar por un operador...

Lj$: Soy un maestro del disfraz... [risas]

AL : {Si' [mas risas] Ellos [los falsos operadores] ofreceran mucho dinero al
candidato para financiar su campafa, a cambio de tierras, por
ejemplo. Entonces, tendremos la grabacién realizada por las cédmaras,
blangueamos el rostro de nuestro hombre y, luego, lo subimos a internet.

AL : También podemos enviar unas
chicas a la casa del candidato...
tenemos muchas historias de este
tipo...

OD Cuando usted dice que utilizan

o M chicas para presentarselas al
Aeander N candidatoy para seducirlo, ¢no son
e rmywposl  CNiCcas locales, chicas de Sri Lanka,
cverdad?

AN: No, no, no lo hemos pensado asi. Es decir, esto es sélo una idea...
podriamos traer a chicas ucranianas con nosotros, de vacaciones, usted me
entiende...

PE: Si, las chicas ucranianas son muy bellas.
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AN: Si, son muy bellas y trabajan muy bien... Por favor, no preste demasiada
atencién a lo que estoy diciendo, sélo estoy dandole ejemplos de lo que
podriamos hacer, lo que ya hemos hecho.. Puede sonar como una cosa
terrible de decir, pero éstas son cosas gque No necesariamente tienen que ser
verdad, basta con que sean creidas...

AN: .. Si estamos trabajando, siempre se puede utilizar identificaciones falsas,
falsos sitios web. Podemos introducirnos haciéndonos pasar por estudiantes
gue hacen una investigacion para una universidad; podemos hacernos pasar
por turistas... Hay una gran variedad de opciones... Tengo mucha experiencia
en este tipo de cosas...

MT. Nosotros utilizamos diferentes
organizaciones para desarrollar un
proyecto muy muy exitoso en un pais de
Europa del este. Ni siquiera se supo que

estaban alli.. Ellos sencillamente

aparecieron, hicieron el trabajo, vy
desaparecieron... Realmente, produjeron
muy muy buen material...

AN: O sea, tenemos mucha experiencia haciendo este tipo de cosas...

PE: ;Y como resuelven el pago a estas organizaciones, utilizan otras
organizaciones para eso?

AN: Nosotros nos ocupamos de eso, nosotros subcontratamos...
PE: Es decir, nosotros les pagamos a ustedes y ustedes...

AN: Utilizamos algunas companias britanicas, también algunas compahias
israelies...

PE: ;israelies, gente de Israel?

AN: Si, son muy efectivos en trabajos de rastreo de inteligencia...



19 de marzo de 2018. Channel 4 News transmite la segunda parte de
Cambridge Analytica al Descubierto.

El foco, en este caso, son las
elecciones presidenciales de 2016 en
los EE.UU. ElI reportaje edita el
mismo material filmado por el
equipo encubierto de Channel 4
(PE) con Alexander Nix (AN); Mark
Turnbull (MT) y Alex Tayler (AT).
La periodista Kylie Morris (KM) fue,
en este caso, la narradora.

PE: ;Se ha reunido con el sr. Graham?

AN: Si, muchas veces. Nosotros hicimos toda la busqueda de los datos, toda
la analitica, todos los mensajes. Hicimos toda la investigacion, todos los datos,
todas las analiticas, todos los objetivos, realizamos toda la campana digital, la
campana de television y nuestros datos informaron toda la estrategia".

AT. A veces, es deseable separarlo [el contenido oscuro] de la propia
campana politica. En Estados Unidos, hay grupos independientes de
financiamiento que corren en la retaguardia de la campanfa, son los Super
PAC's o Comités de Accidn Politica. Normalmente, las campanas [oficiales de
los partidos] estan sujetas a limites sobre la cantidad de dinero que pueden
recaudar [recibir e invertir]; mientras que los grupos externos, pueden
recaudar [recibire invertir] fondos ilimitados. Por consiguiente, la campana
utiliza sus recursos finitos para cosas como la persuasion y la movilizacion,
dejando la “guerra aérea" -asi la llaman-, es decir, los anuncios oscuros, el
ataque negativo [la guerra sucia], a otros grupos afiliados...

MT. La consigna fue "Derrota a la
Corrupta Hilary", ¢la recuerda?:
"Hillary Corrupta". V, las dos "OQO" de
“corrupta” [crOOked], eran un par de
esposas. Ese fue mi asunto [mi ideal:
ella debe estar tras las rejas...

¥ | Mark Turnbull

ll PE: (Ustedcredeso?
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MT. Si, "Derrota a la Corrupta Hilary". Luego, disefamos los mensajes
creativos, cientos de diferentes tipos de mensajes creativos en linea.

KM: Cambridge Analytica se jactd de
que los videos en linea [de Ia
campana “Corrupta Hillary"], se vieron
30 millones de veces, sin que los
usuarios supieran que provenian de la
campana de Trump, ya que fueron
realizados a través  de una
organizacion independiente llamada
“Make America Number One.”

La coordinacion entre la campana de un candidato y estos grupos es ilegal
segun la ley electoral de EE. UU. [..] Este video parece proporcionar evidencia
de que CA actué como un conducto para compartir informacién entre el
sUper PACy la campana de Trump. [..]

Cambridge Analytica parece tener una experiencia particular en la difusiéon
de mensajes negativos, sin que nadie sepa de ddnde provienen.

MT: A veces, puedes usar organizaciones proxy [para distribuir propagando
sucia] que ya estan alli, s6lo les das de comer... son organizaciones sin fines de
lucro o grupos de activistas, y nosotros los usamos, los alimentamos con
material y ellos hacen el trabajo. Simplemente, ponemos la informacién en el
torrente sanguineo de Internet y luego, la vemos crecer, le damos un
peqgueNo empujon de vez en cuando para ver cémo toma forma... como con
un control remoto.. Estos mensajes infiltran las comunidades en linea y se
expanden, sin marca: no son atribuibles, no son rastreables...

KM: La campana "Derrota a la
Corrupta Hilary", no sélo se trataba de
desanimar a los votantes improbables
cercanos a Trump, se trataba de alejar
a los votantes potenciales de Clinton:
estuvo dirigida directamente a los
partidarios de Bernie Sanders para
desalentarlos de votar por ella.

HC: Hubo un nuevo tipo de campana,
que se estaba ejecutando en el otro
lado, que nadie habia enfrentado
nunca. Porque, no se trataba soélo de
mi, se trataba de suprimir a los

votantes que estaban inclinados a
Democratic Presidential Candidate votar por mi.



Hubo un esfuerzo masivo de propaganda para evitar que la gente pensara
con claridad, debido a que estaban siendo inundados con falsa informacion.
Y, hubo personas que estan buscando para tratar de hallarle sentido a
aquello, pero cada motor de buUsqueda, todos los sitios que visitaban, estaban
repitiendo estas fabricaciones. Entonces, si, si afectd los procesos de
pensamiento de los votantes.

KM: Fue sdélo después de la victoria de Trump que se encendid la alarma
sobre la escala de desinformacién durante las elecciones. Primero, Agencias
de Inteligencia afirmaron que Rusia habia hackedo a los demdcratas. Luego,
se supo que Rusia estaba detras de envios masivos de noticias falsas y
anuncios en las redes sociales. Ahora, el FBl y el Congreso estan investigando
si la campana de Trump, o cualquier persona que trabajé para ellg,
coludieron activamente con Rusia para ganar.

HC: Usted tiene a Cambridge Analytica, tiene al Comité Nacional
Republicano que, por supuesto, siempre ha realizado recopilacion y analisis
de datos y tiene a los rusos. La verdadera pregunta es ;coOmo sabian los rusos
como dirigir sus mensajes, con tanta precision, a los votantes indecisos en
Wisconsin, o Michigan, o Pennsylvania? Ese es, realmente, el meollo de la
pregunta. Asi que, si [los rusos] estuvieran recibiendo consejos de, digamos,
Cambridge Analytica, o de alguien mas, okey: ‘Aqui estan los 12 votantes en
esta ciudad en Wisconsin y estas son sus paginas de Facebook, donde deben
enviar los mensajes’. Entonces, de hecho, eso seria muy inquietante.

KM: [..] Miembros de varios comités del Congreso han solicitado a la
compahnia que entregue informacion sobre sus vinculos con actores y
poderes extranjeros. Durante nuestra Ultima reunién encubierta, recibimos la
garantia del CEO Alexander Nix, de que Cambridge Analytica no daria a los
investigadores estadounidenses ninguna informaciéon sobre sus clientes
extranjeros.

4[News| \ PE: Entonces, si los estadounidenses

f le preguntan: ¢esta trabajando para
e

estas personas? ¢;usted dird que no,
gue No Nos conoce?

\

~—y

]

=

= \' “' }
i MT: Diremos: “esto no es asunto suyo,

L o e no hablamos sobre nuestros clientes
[Alexander Nix !

Encubierto Chief Executive, Cambridge Analytica Nno es su asunto”.

AN: Yo hablé con ellos. Los republicanos hicieron tres preguntas: cinco
minutos y listo. Los demdcratas, hicieron dos horas de preguntas.

PE: ;Y usted tuvo que responder a todo?
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AN: No, es voluntario, pero lo hice porque estoy tratando de ayudar. Nosotros
no tenemos secretos... Ellos son politicos, no son técnicos, ellos no entienden
cémo funciona esto, porque el candidato nunca, nunca esta involucrado: el
equipo de campana le dice [al candidato] qué debe hacer.

PE: O sea, ;el candidato, es la marioneta?
AN: Siempre.

KM: Cualquiera que sea la investigacion, ya sea del Congreso, del FBI o,
incluso, de las autoridades britanicas, Cambridge Analytica parece tener un
plan para evitar el escrutinio.

AN: Deseo que abra una cuenta de correo en Protonmail, porgque estas cosas
se estan volviendo muy sensibles...

PE: Si, por supuesto. Asi que, si alguien pide correos electrénicos como
evidencia, Protonmail, no los debes dar, ¢ no?

AN: Bueno, en primer lugar, nadie sabe que tenemos [estos correos] y, en
segundo lugar, nosotros programamos nuestros correos Protonmail con un
mecanismo de autodestruccion, de manera que usted los envia y, dos horas
después de haber sido leidos, desaparecen, de modo que no hay ninguna
evidencia, ningun rastro de papel, nada...

20 de marzo de 2018. Sale Nix, Tayler se queda.

“La Junta de Cambridge Analytica ha anunciado
hoy que ha suspendido al CEO Alexander Nix con
efecto inmediato, en espera de una investigacion
completa e independiente.”

En opinién de la Junta, los comentarios recientes
del Sr. Nix registrados en secreto por Channel 4y

Press otras acusaciones, no representan los valores u
Release operaciones de la empresa y su suspension refleja la
seriedad con la que vemos esta violacion.”

“Le hemos pedido al Dr. Alexander Tayler que sirva como CEO interino,
mientras se inicia una investigacion independiente para revisar esos
comentarios y acusaciones.” (CA, 2018)



20 marzo 2018. Demanda ciudadana: ";Puede esta democracia
sobrevivir a esta maquina de micro-focalizacion?"

David Carroll, profesor de disefio de medios en la Escuela Parsons de Nueva
York, presenta un caso ante tribunales ingleses, para exigir a Cambridge
Analytica la entrega de sus datos, junto a la informacién sobre cémo la
empresa los obtuvo y de cuales entes. Sus razones para demandar:

“[SCL Group] era un contratista militar que se

metidé en el negocio de la gestion electoral. Esto,
A= por si sblo, ya es muy inquietante. Todos se
i‘, obsesionaron con los datos de Facebook, pero, la
0

historia es mucho mas que datos de Facebook
malversados. De hecho, esa es la parte menos
problematica. Mi caso demostrd, que lo que
Cambridge Analytica estaba haciendo con los
datos de los votantes estadounidenses era ilegal
[segun la ley inglesal." (The Guardian, 2019e).

“[Estoy] preocupado de que pueda haber sido blanco de mensajes que
criticaron a [la candidata presidencial demodcrata de 2016] Hillary Clinton con
informacion falsificada o exagerada, que afectdé negativamente mi
sentimiento sobre su candidatura y en consecuencia, me disuadid de
participar. con la campana de Clinton como voluntario formal o
informal." (The Guardian, 2018j).

21 de marzo de 2018. Luego de cuatro dias de silencio, Zuckerberg se
disculpa.

"Tenemos la responsabilidad de proteger sus

datos, y si no podemos, entonces, no
- Mark Zuckerberg @| merecemos servirte. He estado trabajando
& >1 de marzo de 2018 para entender exactamente qué sucedid y
como asegurarnos de que esto no vuelva a

suceder. Aqui, una linea de tiempos de los
eventos:
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En 2007

Lanzamos la plataforma de Facebook con la vision
de que mas aplicaciones deben ser sociales. Tu
calendario debe ser capaz de mostrar los
cumpleanos de tus amigos, tus mapas deben
mostrar dénde viven tus amigos, y tu libro de
direcciones debe mostrar sus fotos. Para hacer
esto, hemos permitido a la gente iniciar sesion en
las aplicaciones, y compartir quiénes eran sus
amigos y algo de informacion sobre ellos.

En 2013

Un investigador de la Universidad de Cambridge
lamado Aleksandr Kogan, cred una aplicacion para
hacer una prueba psicoldgica de personalidad.
Alrededor de 300.000 personas la instalaron y
compartieron sus datos, asi como algunos datos de
sus amigos. Debido a la forma como nuestra
plataforma funcionaba, esto significd que Kogan
fue capaz de acceder a decenas de millones de
datos.

En 2014

Para prevenir abusos por parte de las aplicaciones,
cambiamos toda la plataforma para limitar
dramaticamente los datos a los cuales las
aplicaciones podrian acceder. Mas  aun,
aplicaciones como la de Kogan, ya no podian
acceder a los datos de los amigos de una persona,
a Mmenos gue esos amigos también hubiesen
autorizado la aplicacion. También, los
desarrolladores deben ahora obtener nuestra
aprobacion, antes de poder solicitar informacion
sensible a las personas. Estas acciones evitan que
cualquier aplicacion, como la de Kogan, sea capaz
de acceder hoy a tantos datos.



En 2015

La semana pasada, supimos por The Guardian, The
New York Times y el Channel 4 News, que
Cambridge Analytica puede no haber eliminado
los datos como se habia certificado. De inmediato
les hemos prohibido usar cualquiera de nuestros
servicios. Cambridge Analytica afirma que ya han
eliminado los datos y ha acordado una auditoria
Analytica forense por parte de una firma que hemos
contratado para confirmar esto.

Cambridge

He empezado Facebook, y al final del dia me hago
responsable de lo que pasa en nuestra plataforma.
Estoy en serio acerca de hacer lo que se necesita
para proteger a nuestra comunidad. Si bien este
tema especifico que involucra a Cambridge
Analytica ya no deberia suceder con nuevas
aplicaciones, eso no cambia lo que pasd en el
pasado. Vamos a aprender de esta experiencia
para asegurar mas nuestra plataforma y hacer que
nuestra comunidad sea mas segura para todos los
gue van hacia adelante. (Zuckerberg, 2018c).

21 de marzo de 2018. Cambridge Analytica en Nigeria.

The Observer publica un reportaje que recoge los informes de varios ex
empleados, sobre los métodos la intervencion de la empresa en las
elecciones nigerianas de 2015:

"Estamos empleados por un multimillonario que esta en panico ante la idea
de un cambio de gobierno [del presidente Goodluck Jonathan], y quiere
gastar mucho para asegurarse de que eso no suceda". Segun The Observer,
“Siete personas con un conocimiento cercano de la campafa de Nigeria, han
descrito como Cambridge Analytica trabajoé con personas que, creian, eran
piratas informaticos israelies. Las fuentes [..] dijeron que la compania estaba
buscando ‘kompro-mat’ [datos comprometedores] sobre Muhammadu
Buhari, lider de la oposicion. Dijeron que los hackers le ofrecieron a
Cambridge Analytica acceso a informacion privada sobre Buhari.”

En un video de propaganda sucia, anénima, una voz en off pregunta: “¢Cémo
seria Nigeria si la Sharia [ley islamica] fuera impuesta por Buhari? ... Hay
escenas de personas siendo macheteadas hasta la muerte. Les cortan las
piernas. Sus craneos se derrumbaron. Un antiguo contratista dijo: ‘Fue la
supresion de votantes del tipo mas crudo y basico.
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En un video de propaganda sucia, andénima, una voz en off pregunta: ¢ CoOmo
seria Nigeria si la Sharia [ley islamica] fuera impuesta por Buhari?..
Hay escenas de personas siendo macheteadas hasta la muerte. Les
cortan las piernas. Sus craneos, se derrumbaron. Un antiguo contratista
dijo: ‘Fue la supresion de votantes del tipo mas crudo y basico.

Estaba dirigido a los votantes de Buhari, en las regiones de Buhari,
basicamente, para asustarlos y evitar que voten™. (The Guardian, 2019l)

21 de marzo de 2018. “Facebook posee mi historial de llamadas y
mensajes”.

“Dylan McKay, programador zelandés, denuncia a través de su cuenta en
Twitter que, alarmado por las noticias, habia decidido bajar un archivo con
todos los datos que Facebook poseia sobre su actividad en la plataforma
(desde una muy oculta opcidon, la empresa brinda esta alternativa a los
usuarios).”

“Para su sorpresa, descubrié que Facebook habia almacenado todo el
historial de llamadas de su teléfono movil, asi como el contenido de sus
mensajes y su libreta de contactos, sin que recordase haber dado su
autorizacion para ello.” (MacKey, 2018).

21 de marzo de 2018. Facebook investigada

“La Comision Federal de Comercio de EE. UU. inicia una investigacion, para
determinar si Facebook Inc. viold los términos de un decreto de
consentimiento de 2011, sobre su manejo de datos personales de usuarios,
que se transfirieron a Cambridge Analytica sin el conocimiento de los
usuarios.” (FTC, 2018).

21 de marzo de 2018. Aleksandr Kogan: ¢ chivo expiatorio?

“En entrevista a CNN, Aleksandr Kogan aseguro
gue el método utilizado por él para recopilar datos
de los usuarios, es comun entre cientificos y
desarrolladores que trabajan desde la plataforma
de Facebook ya que: ‘Utilizar datos de usuarios
para obtener ganancias, es su modelo comercial'.




Afirmo, asi mismo, que no habia cometido actos ilegales al recolectar la
informacion de los suscriptores primarios y de sus amigos, pues contaba con
la autorizacion de Facebook Inc. para hacerlo.”

“La pregunta mas amplia, es el elefante en la habitacidén: a cambio de
servicios gratuitos como Facebook, los usuarios son el producto que se vende
a los anunciantes. ¢ Nos preocupa ser el producto?™. (CNN, 2018).

22 de marzo de 2018. Allanada Cambridge Analytica

“Juez de la Corte Suprema del Reino Unido, concede
& una orden de allanamiento a las oficinas de
Cambridge Analytica en Londres, solicitada por la
YW Oficina del Comisionado de Informacién ICO.”

_Information “Estamos satisfechos con la decisidon del juez, y la

Commissioner’s L. .
Office of orden ahora se esta ejecutando. Esto es s6lo una parte

L& Britai . . .. . .

il de una investigacidén mas amplia sobre el uso de datos

personalesy analisis para fines politicos.
Como es de esperar, ahora necesitaremos recopilar, evaluar y considerar

la evidencia antes de llegar a ninguna conclusion.” [..] La orden de
inspeccion de las instalaciones de Cambridge Analytica se ejecutd a
las 20.00 horas del 23 de marzo de 2018. Nuestros investigadores
abandonaron las instalaciones, aproximadamente, a las 03.00."” (1C0O,2018b).

21 de marzo de 2018. Ex voluntario del Brexit lo cuenta todo.

Facebook. your data The dark /A%y
and democracy truth about | =
‘The inside story L

> [ ]
of the revelations! Stater' N =
that shook the world | Nist buticrmut soup

The Observer

Brexit insider
claims Vote
Leave team
‘may have

broken law*

T

“Shahmir Sanni, denunciante que trabajé para
la campana oficial ‘Vote Leave', ha roto el silencio
para plantear preocupacidén en el sentido de que los
autores intelectuales de la votacidon de 2016, incluidas
las figuras clave que ahora trabajan para Theresa
May en Downing Street, puedan haber burlado las
reglas de gasto del referéndum, vy luego,
hubiesen intentado destruir la evidencia.”

“El reclamo central de Sanni se refiere a una donacion de £ 625000 que
Vote Leave hizo, aparentemente, a una organizacion independiente de
campana del referéndum, llamada Beleave. Afirma que el dinero,
canalizado a una empresa de servicios digitales vinculada a la controvertida
firma Cambridge Analytica, viold las reglas electorales porque no era una
donacion genuina.”
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“El dinero fue registrado por Beleave ante las autoridades electorales como
una donacion de Vote Leave a una operacion juvenil independiente. Sanni
dice que Beleave compartio oficinas con Vote Leave, encabezado por Boris
Johnson y Michael Gove; que en la practica ofrecieron asesoramiento y
asistencia al grupo y los ayudaron a decidir dénde se gastaria su efectivo.”

“La mayor parte de la donacién de £ 625.000 fue a una compania de datos
canadiense llamada AggregatelQ, que tiene enlaces a Cambridge Analytica
[...] AIQ eventualmente absorberia aproximadamente un tercio de todos los
gastos oficiales de Vote Leave, recibiendo £ 2.7 millones del grupo ademas
del dinero que vino a través de Beleave. La empresa también recibié £
100,000 de Veterans for Britain y £ 32,750 del DUP. (The
Guardian, 201803).

Vote Leave figureheads Vote Leave campaign bosses

Cummings
Vote Leave
campaign
£100,000
£625,000 Donation from Vote Leave £2.7m
Donation from Vote Leave to Veterans for Britain Spent with AIQ (40%
to BeLeave, paid directly of Vote Leave’s total
to Aggregate 1Q l campaign spending)
BeLeave
campaign :
SCL Elections
: Cambridge
\ggregate IQ Analytica
Canadian data company US/UK data company

Infografia sobre los agentes de la conexion Brexit.
Fuente: The Guardian, 201803
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21 de marzo de 2018. Zuckerberg a pagina completa.

Facebook publica anuncios,
firmados por Mark Zuckerberg, en
varios diarios britanicos \Y%

estadounidenses, incluyendo The
Observery The New York Times:

“Tenemos la responsabilidad de
‘ proteger su informacion. Si no
| Portada y contraportada de la edicién del 25 de marzo d h |

| del semanario The Observer. podemos acerio, No merecemos
JFuente: EFE servirles”.

“Quizds hayan escuchado hablar de una aplicaciobn creada por un
investigador universitario, que permitié filtrar los datos de millones de
usuarios de Facebook en 2014. Fue un abuso de confianza, y lamento que no
hayamos hecho mas en aquel momento. Ahora, tomamos medidas para
asegurarnos de que esto no se vuelva a repetir.”

“Ya impedimos a aplicaciones de este tipo acceder a tal volumen de
informacion. Ahora, también estamos limitando la cantidad de informacion a
la que pueden acceder las aplicaciones, cuando ustedes inician sesion
utilizando a Facebook.”

“lgualmente, hemos investigado cada una de las aplicaciones que tuvieron
acceso a gran cantidad de datos, antes de que solucionaramos el problema.
Creemos que hay otras. Y, cuando las encontremos, las prohibiremos e
informaremos a las personas afectadas."

“Finalmente, les recordaremos a cuales aplicaciones les han dado acceso, de
modo que puedan desinstalar aquéllas que no desean conservar.”

“Gracias por creer en esta comunidad. Prometo hacerlo mejor para
ti." (Reuters, 2018.)

25 de marzo 2018. Facebook responde a Dylan McKey.

“Es posible que haya visto algunos informes recientes de
que Facebook ha estado registrando el historial de
llamadas y SMS (mensajes de texto) de las personas sin
su permiso. Este no es el caso.”

“[En las] Funciones opcionales en Facebook Lite y
Messenger, el registro del historial de llamadas vy
mensajes de texto es parte de una funcion opcional
para las personas que usan Messenger o Facebook Lite
en Android.
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Esto lo ayuda a encontrar y mantenerse conectado con las personas que le
importan y le brinda una mejor experiencia en Facebook. Las personas
tienen que aceptar expresamente usar esta funcidén. Si, en cualquier
momento, ya no desean usar esta funcidn, pueden desactivarla en la
configuracion, o aqui para los usuarios de Facebook Lite, y todo el historial de
llamadas y mensajes de texto compartidos previamente a través de esa
aplicacion se eliminara. Si bien recibimos ciertos permisos de Android, la
carga de esta informacion siempre ha sido opcional. (Facebook, 2018d).

28 de marzo de 2018. No sélo Facebook...

Bruce Schneier, experto en seguridad informatica, comenta en CNN:

“Existen entre 2500 y 4.000 comerciantes de datos en
Estados Unidos: su negocio consiste en comprar y
vender nuestra informacién personal. El ano pasado,
Equifax fue notcia cuando los hackers robaron los datos
personales de 150 millones de personas, incluidos sus
numeros de seguridad social, fechas de nacimiento,
direcciones y numeros de licencias de conducir.”

“Ciertamente, tu nunca diste permiso para que recopilaran dicha
informacion. Equifax es uno de esos comerciantes de datos la mayoria de los
cuales no has oido hablar- que venden tus datos personales, sin tu
conocimiento o consentimiento, a practicamente cualquiera que esté
dispuesto a pagar por ellos.”

“Ahora, nada de esto es nuevo. Los medios han estado informando sobre el
capitalismo de vigilancia durante anos. En 2015, escribi un libro sobre eso. En
2010, el diario ‘Wall Street Journal’ publicé una premiada serie de dos afnos
sobre como se les hace seguimiento a las personas, tanto en internet como
cuando estan fuera de linea. Se Illamdé ‘What They Know'. (‘Lo que ellos
saben’)”. (CNN, 2018b).



28 de marzo de 2018. México entre los psico-mapeados por Cambridge
Analytica.

Channel 4 News transmite un nuevo video sobre la participacion de
Cambridge Analytica en la politica mexicana. A partir del reportaje
encubierto donde directivos de la compania comentan los grandes contratos
gue esperan firmar en México D.F., Channel 4 trabaja en esa ciudad con
su corresponsal para América Latina, Guillermo Galdos, y constata que:

a. A principios de 2017, CA abrié oficinas en México D.F. y solicitd
cientificos de datos locales para sumarse a quienes serian, “el cerebro detras
de las elecciones mexicanas.” (Channel 4, 2018f).

b. Fuentes indican que CA se habria reunido con entes politicos diversos
(PRI, Presidencia de la Republica, Partido Verde). Aunque no hay indicios de
gue se hubiesen firmado acuerdos, las fuentes aseguran que CA trabajé con
la Presidencia hasta enero de 2018.

C. En junio de 2017, CA asesora a los creadores de la aplicacion mexicana
Pig.gi. Esta app, despliega anuncios publicitarios y paga, con tiempo de
conexion gratuita a internet, a los usuarios de modviles que los miran. La
aplicacion realiza asimismo encuestas a través de las cuales, colecta
informacion demografica y datos de consumo y navegacion de los usuarios,
gue sirven para el disefo de publicidad micro-segmentada.

d. Si bien Pig.gi negdé a Channel 4 gque trabajase asuntos politicos, en
julio de 2017 publicé una encuesta sobre percepcion de los posibles
candidatos presidenciales. Fuentes aseguraron a Channel 4, que CA tuvo
acceso a los datos recabados por Pig.gi sobre mas de un milldbn de
mexicanos suscritos a sus planes.

e. El equipo de Channel 4 quiso contactar, sin éxito, a algun empleado
de CA en la capital mexicana. En las oficinas, desalojadas, les informaron que
todos se habian ido. Mark Turbull, Director General de CA, dijo en el reportaje
encubierto: “Nadie supo siquiera que estuvieron alli. Sencillamente
aparecieron, hicieron el trabajo, y desaparecieron.” (Channel 4, 2018f).
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Luego de la difusién del video de Channel 4:

Institulo Nocionol de Tronsparencia Acceso a lo
Informocion v Profeccion de Dafos Rersonales

L/~ Industria y Comercio
[—/ SUPERINTENDENCIA

1. El Instituto Nacional de Transparencia, Acceso a la
Informacién y Protecciéon de Datos Personales de México
(INAI), inicid una averiguacion de oficio para determinar si la
aplicacion Pig.gi, habia incurrido en ilicitos contra las leyes
que rigen la materia. (INAI, 2018).

2. La Superintendencia de Industria y Comercio de
Colombia ordena, como medida preventiva, el bloqueo de la
aplicacion Pig.gi en ese pais, por su aparente vinculacion
con el posible tratamiento ilegal de datos personales de
ciudadanos colombianos. (Superintendencia, 2018).

3. Directivos de Pig.gi, comunican a Channel 4 que el
contrato con CA nunca se habia implementado, y que no
trabajarian con ellos hasta tanto no se dilucidara la
legalidad del uso de datos por parte de la empresa.(Channel
4, 2018f).

5 de abril de 2018. Zukerberg confiesa: Fueron 87 millones las cuentas
expoliadas.

En un comunicado oficial de 3 paginas,
Facebook Inc. detalla 9 cambios mayores
en su plataforma, para enfrentar Ila
extraccion de datos asociada con los
privilegios que la compania concede a los
desarrolladores de aplicaciones con fines
comerciales.

En las Ultimas dos lineas, se informa que: “En total, creemos que la
informacion de Facebook de hasta 87 millones de personas, en su mayoria
en los EE. UU., puede haberse compartido incorrectamente con Cambridge

Analytica”.
Minutos después, en
comunicacion telefénica y ronda de
Personas cuya informacién de Facebook puede haber sido pregu ntas con diversos med iOS,
compartida de manera impropia con Cambridge Analytica| \/5rk ZuU kerberg fundador y CEO
1

ESTADOS UNIDOS
FILIPINAS 1,175, 870
INDONESIA ERALLCNTD)

reino unipo IENEENEEH

70, 632,350

“Deberiamos
lo defiendo,

de Facebook, admitio:
haber hecho mas. No

mixico EEET . .
canavh I 622,161 sino que trato de explicarlo. Nuestra
inoiA [ 562, 455 .
srasi. [ 443, 117 labor es dar herramientas a los
viernam [l 427, 246 .
austRaua [ 311,127 desarrolladores 'y, a los usuarios,
la responsabilidad de saber lo

que comparten y cémo.
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La razon por la que lo hemos cambiado es porgue muchos compartian sin
entenderlo bien. Nos hemos dado cuenta de que podiamos hacer mas y
vamos a tomar esa senda.” (Facebook, 2018e; CNN, 2018b).

5 de abril de 2018. Nueva Zelanda Investiga a Facebook.

Nueva Zelanda acusa a Facebook Inc. de violar la

ley, al rehusarse a entregar datos sobre una
disputa que afecta a uno de sus ciudadanos. El
hombre involucrado queria acceso a la
informacién que otros tenian sobre él: "La red
social indicé que el Acta de Privacidad no se
aplicaba en su caso y no tenia que cumplir con la
solicitud del comisionado para revisar |la

informacion que habian pedido el demandante”.
(CNN, 2018c).

5 de abril de 2018. Australia también investiga a Facebook.

“La comisionada de privacidad de Australia,
Angelene Falk, informa que ese pais inicia una
investigaciéon contra Facebook Inc., luego del
‘ comuni- cado de la compania donde se informa
3 gue 300.000 cuentas de usuarios australianos
N estan incluidas en la extraccion de datos sin
) autorizacién y/o conocimiento de los titulares.
v P Angelene Falk, informd que ‘consultaria con las
Australia autoridades reguladoras a nivel internacional’,
.~ pues el posible delito informatico tenia impacto
global”. (El Tiempo, 2018).

11 abril de 2018. La Universidad de Cambridge se pronuncia.

Un portavoz de la Universidad de Cambridge declara a TechChurch -sitio web
especializado en tecnologia- sobre lo dicho por Zuckerberg en Ia
interpelacion del Parlamento estadounidense en febrero: “Nos sorprende que
el Sr. Zuckerberg diga que ha sido, ahora, cuando ha sabido sobre una
investigacion en la Universidad de Cambridge, que analiza lo que dicen los
datos de los usuarios de Facebook, sobre ellos mismos.”
“Nuestros investigadores han estado publicando dicha investigacion desde
2013 en las principales revistas cientificas revisadas por pares, y estos estudios
han sido ampliamente divulgados en los medios internacionales. Dichas
publicaciones incluyen un estudio en 2015, dirigido por el Dr. Aleksandr
Specter (Kogan), en coautoria de dos empleados de Facebook.” (TechChurch,
2018).
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17 de abril de 2018. Brittany Kaiser testifica.

La ex directora de Proyectos de Cambridge Analytica, Brittany Kaiser,
testifica ante el Comité de Asuntos Digitales, Cultura, Medios y Deportes del
Parlamento britanico. Esto dijo:

Micro-segmentacion y armas de
guerra.

"

Encontré documentos de Nigel
Oakes, cofundador de SCL Group, quien
estaba a cargo de nuestra division de
defensa, afirmando que la metodologia
de analisis de audiencia objetivo, (TAA),
l solia estar controlada para las

- exportaciones por el gobierno britanico.

D \"\ | ! /
TS (4
TR
A X
A {
- :
\ = ; "

| e A R\
= CAMBRIDGE ANALYTICA
FORMER EMPLOYEE GIVES TESTIMONY

Eso significaba que la metodologia se consideraba un arma (Tacticas de
Comunicacion en Grado de Armamento), lo que significa que teniamos que
decirle al Gobierno britanico si se iba a utilizar en otro pais, fuera del Reino
Unido. Entiendo que esa designacion, fue eliminada en 2015." (Parlamento
UK, 2018).

Brexit, Leave.EU y UKip.

“Kaiser, ex directora de Cambridge Analytica, dijo a los parlamentarios que le
preocupaba que Leave.EU pudiera haber violado la ley en tres areas.
Cambridge Analytica hizo un trabajo detallado, ya que estaba buscando un
contrato con Leave.EU y ella asistid a varias reuniones con su fundador, Aron
Banksy otros.”

"Nunca nos encargaron hacer este
trabajo [..] pero si creo que este trabajo
fue realizado, pero no por Cambridge
Analytica".

"Con respecto a esta propuesta y el
trabajo que creo que se llevd a cabo,
con o sin nosotros, hay algunas
preocupaciones especificas de
legalidad.

En primer lugar, esta relacionado con las infracciones de la ley electoral, por
trabajos imputables, algunos de los cuales hice que nunca se pagarony no se
informaron a la comision electoral.”

Kaiser alegdé que Cambridge Analytica habia realizado un trabajo de £ 41,500
por la campana Leave.EU, que se facturd a Ukip, pero no se pago.
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Datos de clientes Eldon Insurance.

"En segundo lugar, tengo evidencia de mis propios ojos de posibles
incumplimientos de la Ley de Proteccion de Datos con respecto al uso de
datos personales y comerciales de individuos en la base de datos de Eldon
Insurance y posiblemente en la base de datos Ukip, que se utilizan en
beneficio de la campana Leave.EU."

Mucho mas que 87 millones.

En evidencia para el comité, Kaiser escribié: “Los conjuntos de datos y
cuestionarios de Kogan/GSR no fueron los Unicos cuestionarios y conjuntos
de datos conectados a Facebook que Cambridge Analytica usd. Soy
consciente, en un sentido general, de una amplia gama de encuestas
realizadas por CA o sus socios, generalmente con un inicio de sesion de
Facebook, por ejemplo, el cuestionario 'brujula sexual'.

“No conozco los detalles de estas encuestas ni como se adquirieron o
procesaron los datos. Pero creo que es casi seguro que el numero de
usuarios de Facebook cuyos datos se vieron comprometidos a través de
rutas similares a las utilizadas por Kogan, es mucho mayor que 87 millones;
y que tanto Cambridge Analytica como otras companias y campanas no
relacionadas, estaban involucradas en estas actividades "

Al presentar evidencia oral, Kaiser dijo:

“Cuando me uni por primera vez a la compania, nuestros equipos creativos
y de psicologia y los equipos de ciencia de datos trabajarian juntos para
disefar algunos de estos cuestionarios.”

“En mis presentaciones solia dar ejemplos, incluso a clientes, de que si vas
a Facebook y ves estos cuestionarios de personalidad viral, no todos serian
disenados por Cambridge Analytica, el grupo SCL o nuestros afiliados, pero
estas aplicaciones fueron disefadas especificamente para recolectar datos
de personas que usan Facebook como herramienta.”

“Asi que sé, al menos de esos dos ejemplos, “Music Version” y “The Sex
Compass”, que fueron cuestionarios separados del cuestionario de
Aleksandr Kogan. Por lo tanto, se puede inferir o implicar que hubo
muchos individuos adicionales en lugar de sélo aquellos a través de la
prueba de Aleksandr Kogan que pueden haber sido comprometidos "
(Parlamento UK, 2018; The Guardian, 2018p2).
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24 de abril de 2018. Alexandr Kogan, la ética y la Universidad de
Cambridge.

El semanario The Observer, publica una carta del Comité de Etica de la
Universidad de Cambridge rechazando un proyecto de investigacion
introducido por el doctor Alexandr Kogan en 2015.

“Un panel de ética de la Universidad de Cambridge rechazé la investigacion
del académico en el centro del escandalo de recoleccion de datos de
Facebook sobre el enfoque "enganoso" de la red social para la privacidad de
SuUS usuarios, revelan documentos recientemente publicados.”

“Una propuesta de 2015 de Aleksandr Kogan, miembro del departamento de
psicologia de la universidad, incluia los datos personales de 250,000 usuarios
de Facebook y sus 54 millones de amigos que ya habia obtenido a través de
una aplicacion de cuestionario de personalidad en un proyecto comercial
financiado por SCL, la empresa matriz de Cambridge Analytica.”

“Por separado, Kogan propuso una investigacion académica sobre cémo los
me gusta de Facebook estan vinculados a "rasgos de personalidad, estado
socioecondmico y entornos fisicos", de acuerdo con una solicitud de ética
sobre el proyecto lanzado a The Guardian en respuesta a una solicitud de
libertad de informacion.” (The Observer, 2018q]1).

24 de abril de 2018. Cambridge Analytica convoca una rueda de prensa:
‘Cambridge Analytica no es un villano de Bond'.

“Clarence Mitchell, un publicista de alto perfil contratado recientemente para
representar a la compania, realizé la primera conferencia de prensa de
Cambridge Analytica desde que surgieron las acusaciones de que los datos
de Facebook ayudaron a Donald Trump a ganar las elecciones presidenciales
de 2016."

“Cambridge Analytica no usé ninguno de los datos de Facebook en el trabajo
que hizo para la campana de Trump y nunca hizo ningudn trabajo en la
campana Brexit, dijo Mitchell. Ademas, dijo, los datos fueron recopilados por
otra compania, que estaba obligada contractualmente a seguir las reglas de
proteccion de datos, y la informacion se elimind tan pronto como Facebook
expresod su preocupacion.”

“Mitchell insiste en que la compania no ha violado ninguna ley, pero
reconocio que habia encargado una investigacion independiente. Insistid en
que la compania habia sido victima de ‘especulaciones salvajes basadas en
informacioén errénea, malentendidos o, en algunos casos, francamente, una
posicion abiertamente politica™.
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“[...] Mitchell dijo que la idea de que las consultoras politicas pueden usar solo
datos para influir en los votos es "francamente insultante para los
electores". La ciencia de datos en las campahas modernas ayuda a esas
campanas, pero siguen siendo y siempre seran los candidatos los que ganen
las carreras.” (AP, 2018).

25 abril 2018. Facebook obtiene los segundos ingresos mas altos de su
historia.

Facebook publica su primer informe de ganancias desde que se informo el
escandalo. Los ingresos trimestrales fueron los mas altos durante el primer
trimestre y el segundo mas alto en general. Sin embargo, a la postre, la
compafia perderia unos $ 50 mil millones en valor para sus accionistas.

2 de mayo de 2018. Cambridge Analytica se declara en quiebra.

“SCL Electoral y su filial Cambridge Analytica comienzan los procedimientos
de insolvencia y publilos resultados de una investigacion independiente
sobre denuncias recientes.”

“En los ultimos meses, Cambridge Analytica ha sido objeto de numerosas
acusaciones infundadas y, a pesar de los esfuerzos de la Compania para
corregir el registro, ha sido vilipendiada por actividades que no solo son
legales, sino que también son ampliamente aceptadas como un
componente estandar de la publicidad en linea en tanto en el ambito
politico como en el comercial. A la luz de esas acusaciones, el abogado de
Queen, Julian Malins, fue contratado para realizar una investigacion
independiente sobre las acusaciones sobre las actividades politicas de la
compania.”

“El informe del Sr. Malins, que la Companfia publicd hoy en su sitio
web, concluyé que las acusaciones no fueron "confirmadas por los
hechos". Con respecto a las conclusiones expuestas en su informe, el Sr.
Malins declard: “Tuve acceso total a todos los miembros del personal y
documentos en la preparacion de mi informe. Mis hallazgos reflejan
completamente el asombro del personal, al mirar los programas de
television y leer los reportajes sensacionalistas, de que cualquiera de
estos medios podria haber estado hablando de la compahia para la que
trabajaban. Nada de lo que escucharon o leyeron resond con lo que
realmente hicieron para ganarse la vida".
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“A pesar de la inquebrantable confianza de Cambridge Analytica de que sus
empleados han actuado de manera ética y legal -opinidn que ahora cuenta
con el pleno respaldo del informe del Sr. Malins- el asedio de |la cobertura de
los medios ha alejado practicamente a todos los clientes y proveedores de la
Compania. Como resultado, se ha determinado que ya no es viable continuar
operando el negocio, lo que dejoé a Cambridge Analytica sin una alternativa
realista a la administracion de la Compania.”

“Si bien esta decision fue extremadamente dolorosa para los lideres de
Cambridge Analytica, reconocen que es aun mas dificil para los empleados
dedicados de la Compania que aprendieron hoy que probablemente
perderian sus trabajos como resultado del dafo causado a la empresa por los
resultados injustamente negativos. Cobertura mediatica. A pesar de la
precaria situacion financiera de la Compania, Cambridge Analytica tiene la
intencion de cumplir plenamente con sus obligaciones para con sus
empleados, incluso con respecto a los periodos de notificacidén, los plazos de
indemnizacion y los derechos de despido.”( Cambridge Analytica, 2018b).

15 de mayo de 2018. Investigaciones iniciadas.

Junto a las tres investigaciones parlamentarias que se siguen en el caso de
Cambridge Analytica (dos en USA, una en el Reino Unido), la empresa es
investigada por el Departamento de Justicia y el FBI en los Estados Unidos y,
en Gran Bretana, por la Agencia Nacional del Crimen de Gran Bretana. Asi lo
reporta el NYTimes:

“El Departamento de Justicia y el FBI estan investigando a Cambridge
Analytica, la firma de datos politicos ahora desaparecida, y han tratado de
interrogar a ex empleados y bancos que manejan sus negocios, segun un
funcionario estadounidense y otras personas familiarizadas con la
investigacion.”

“Los fiscales han interrogado a posibles testigos en las ultimas semanas,
diciéndoles que hay una investigacion abierta sobre Cambridge Analytica,
gue trabajé en la eleccion del presidente Trump y otras campanas
republicanas en 2016, y "personas estadounidenses asociadas".

[...] “La investigacion federal en los Estados Unidos parece centrarse en los
negocios financieros de la compania (los investigadores se han comunicado
con los bancos de la compania, por ejemplo) y cdmo adquirid y usoé los datos
personales extraidos de Facebook y otras fuentes, segun el funcionario
estadounidense, quien fue informado sobre la investigacion y otras personas
familiarizadas con ella.”



[Brian Kidd, del Departamento de
Justicia] “viajo a Londres este mes |[..]
para entrevistar a Christopher Wylie
[...] 'Puedo confirmar que el FBIl y el
Departamento de  Justicia me
contactaron y respondi preguntas
preliminares’, dijo Wylie en una breve

entrevista. ‘Planeamos reunirnos
nuevamente para proporcionar
respuestas sustantivas a los

investigadores™.

“La investigacion del Departamento de Justicia es paralela a una
investigacion separada realizada por la Agencia Nacional del Crimen de Gran
Bretana. Alli, los investigadores estdan examinando una serie de
acusaciones, incluso si los empleados de Cambridge Analytica
intentaron sobornar a funcionarios extranjeros, destruyeron pruebas,
piratearon computadoras y violaron la Ley de Proteccion de Datos de Gran
Bretana.”

“El Sr. Wylie dijo que habia estado cooperando con la Agencia Nacional del
Crimen. También ha proporcionado testimonio y documentos internos de
Cambridge Analytica al Parlamento.”

"Hay una investigacion internacional coordinada por la Agencia Nacional del
Crimen en Gran Bretana, y tengo la intencién de ser lo mas util y cooperativo
posible", dijo. (The New York Times, 2018).

25 de mayo de 2018. Entra en vigencia en Europa el Reglamento
General de Proteccion de Datos (General Data Protection Regulation,
GDPR).

GDPR/RGPD: qué es y como va a cambiar

“A partir del 25 de mayo, tendras
gque dar tu consentimiento
inequivoco para que las
empresas puedan usar tus datos
si eres ciudadano europeo. Es
mas, te tendran que decir qué
datos estan utilizando, cémo los
estan tratando, para qué y quién
es la persona responsable de los
mMismos.

internet la nueva ley.de proteccidn de datos

1
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Ese dia entra en vigor en toda Europa una nueva ley de proteccién de datos:
GDPR (General Data Protection Regulation). Una normativa que afecta a
todas aquellas empresas que traten datos de los ciudadanos europeos,
aunque sean de Estados Unidos, como Google o Facebook.”

“Las grandes multas a las que se enfrentan quienes no cumplan con ella son
uno de los puntos mas controvertidos y mediaticos. Pero detras de estas
siglas también se esconde una nueva manera de informar a los usuarios
sobre qué informacién cedemos y para qué se usa. GDPR, por sus siglas en
inglés (General Data Protection Regulation), o RGPD por sus siglas
en espanol (Reglamento General de Proteccion de Datos) es la nueva
normativa que regula la proteccidn de los datos de los ciudadanos que
vivan en la Unién Europea.”

“El reglamento entrd en vigor el 24 de mayo de 2016, pero sera de obligado
cumplimiento a partir del 25 de mayo de 2018."

“Durante estos dos anos, la Ley Organica de Proteccion de Datos (LOPD) ha
seguido vigente, pero tiene fecha de caducidad. De hecho, se espera que en
UNoOsS Mmeses se apruebe una nueva ley (esta ahora mismo en proceso de
tramitacion parlamentaria) que permita o facilite la aplicacion del
Reglamento. Esta nueva ley no puede contradecir a GDPR, pero si que
definird mejor algunos de sus aspectos (cuando un usuario es considerado
menor, por ejemplo).”

“Esta  nueva normativa determina que todas las empresas,
independientemente de su pais de origen o de actividad, deberan cumplirla
si recogen, guardan, tratan, usan o gestionan algun tipo de dato de los
ciudadanos de la Unién Europea. Es decir, que Apple o Amazon (por poner
algunos ejemplos) también estan sujetas a ella. Y, por supuesto, nos afecta a
todas las personas que vivimos en la Unidn Europea”. (Parlamento Europeo,
2018).

6 junio 2018. Nix testifica.

Tras la liquidacion de Cambridge Analytica, Alexander Nix comparece, por
segunda vez, ante el Comité de Tecnologia Digital, Cultura, Medios y
Deporte. El ex CEO de la empresa elude responder las preguntas de los
parlamentarios, y aprovecha la tribuna para presentar su balance:
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Gl'{‘alhl‘ediiln Crec?,que nuestra participacién er? la
Alexander Nix culpa a los 'medios eleccion de un presidente que ha sido
liberales globales' por el colapso de tan  polarizador para  muchos
Cambridge Analytica, como sucedi6 votantes, puso un gran objetivo en
\\ . \ : nuestras espaldas. Desde ese dig,
2 ' aunque fue un gran éxito para la
empresa y el crecimiento de nuestro
negocio, resultdé ser nuestra ruina,
porgue hubo actores -tanto los
demodcratas como los medios de
comunicacion liberales- que
intentaron destruirnos’.

"Combine eso con los informes en el Reino Unido, impulsados en gran parte
por Carole [Cadwalladr] y The Guardian sobre nuestra participacion en
el Brexit -obviamente, esto ha resultado ser falso en todos los
sentidos- .. y agregue a la mezcla un empleado extremadamente celoso y
resentido, que [..] buscé a Carole [Cadwalladr] y compartié todas las
acusaciones fantasticas que pudo inventar.”

“Ella [Cadwalladr] imprimié todo esto, se volvid viral a escala global y se
produjo la tormenta perfecta. Usted tiene a alguien que la gente quiere odiar,
debido a nuestra participacion en [la campafa de] Trump; tiene a alguien
dispuesto a destruirnos, que esta alimentando con [datos fragmentarios] a
una organizacidn de medios increiblemente poderosa. Y The Guardian,
y particularmente Carole [Cadwalladr] claramente pensaron que, si se
podia demostrar que nuestra participacion en el referéndum habia sido
incorrecta, podrian presionar para lograr un segundo referéndum. La gente
en Estados Unidos no puede aceptar que Trump sea su presidente vy, la
gente en Gran Bretana, quiere revertir el referéndum.”. "Si, Dios, soy
culpable de ser un tonto, pero eso no justifica el tipo de respuesta
cataclismica que hemos recibido de los medios." (The Guardian, 2018ul).

24 de julio de 2018. Informe Parcial del DCMS: No mas “fake News".

El Comité de Tecnologia Digital,
Cultura, Medios y Deporte de la
Camara de los Comunes del
2 Www_parliament-Uk ]E)arlfamento britanico qgginvestiga el
k endmeno de las noticias falsas y
ladesinformacion, presenta su
Informe Final:
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“Existen muchas amenazas potenciales para nuestra democracia y
nuestros valores, incluidas las ‘noticias falsas’, creadas con fines de lucro o de
otra indole, difundidas a través de programas patrocinados por el Estado o
distribuidas mediante la distorsion deliberada de los hechos por grupos con
una agenda particular, incluido el deseo de afectar las elecciones politicas”.

“Tal ha sido el impacto de esta agenda, el foco de nuestra investigacion pasd
de comprender el fendmeno de las ‘noticias falsas’, distribuidas en gran
medida a través de las redes sociales, a cuestiones relativas al futuro mismo
de la democracia. Podria decirse que la informacién mas invasiva que la
informacion obviamente falsa es |la orientacion implacable de puntos de vista
hiperpartidistas, que juegan con los temores y prejuicios de las personas,
con el fin de influir en sus planes de votacion y su comportamiento”.

“En particular, escuchamos pruebas de intentos patrocinados por el Estado
ruso de influir en las elecciones de los EUA y el Reino Unido a través de las
redes sociales, de los esfuerzos de companias privadas para hacer lo mismo, y
de la ilegalizacién de ciertos grupos de campana de licencia para el
referendum en el Reino Unido y de la UE en su uso de las redes sociales”.

El DCMS pide que el gobierno descarte el término “noticias falsas” ya que “no
hay una idea clara de lo que significa, ni una definiciéon acordada”. En cambio,
el gobierno debe presentar “una definicion acordada de las palabras
‘informacion errénea’ y ‘desinformacion’, eso “puede usarse como base
de regulacion y aplicacion”. (House of Commons, 2018a; ObservaCom 2019g;
The Guardian, 2019b).

Noviembre 2018. 'Silla vacia'.

Después de rechazar multiples invitaciones para comparecer ante la Camara
de los Comunes a propodsito de la investigacion parlamentaria del Reino
Unido sobre noticias falsas, Mark Zuckerberg es citado a una reunion especial
del Comité de miembros de nueve parlamentos nacionales de la Unidn
Europea. EL CEO de Facebook Inc., tampoco se presento. (FrancePress, 2018).

18 febrero 2019. Informe Final del DCMS: Facebook, un "ganster digital".

El Comité de Tecnologia Digital, Cultura, Medios y Deporte de la Camara de
los Comunes del Parlamento britanico que investiga el fendmeno de las
noticias falsas y la desinformacioén, presenta su Informe Final:
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“Las companias de medios sociales no se pueden esconder detras del dicho
de ser meras plataformas y sostener que no tienen responsabilidad en la
regulacion del contenido de sus sitios”, sefala el reporte de la Comision
Digital, Cultura, Medios y Deporte del Parlamento del Reino Unido en su
Informe Final sobre Desinformacién y “Fake News".

“En este sentido, la Comision recomienda crear una nueva categoria para las
companias tecnolégicas para que asuman responsabilidades frente a
contenido nocivo publicado por los usuarios a través del establecimiento de
un Cédigo de Etica, similar al existente para radiodifusion, con la supervisiéon
de un regulador independiente”.

“Hay ahora una necesidad urgente de establecer una regulacion
independiente. Creemos que se debe establecer un Cdédigo de Etica
obligatorio, supervisado por un regulador independiente, que determine qué
constituye contenido nocivo”, sostiene el reporte de la Comision del
Parlamento.”

“Precisa que dicho regulador deberia

tener poderes estatutarios para

A digital gangster destroying democracy: || Monitorear a las compafias
the damning verdict on Facebook tecnoldgicas y obtener informacion
por parte de ellas sobre consultas

relevantes. Esto podria incluir la
capacidad de chequear qué datos se
utilizan para uso individual, tener
acceso a los mecanismos de
seguridad y algoritmos de las

« fix ix . .
fa' ebx \ ‘avebook ta :lbook companias, entre otras cuestiones.
Ademas, el regulador tendria Ia
Portada de The Guardian de 24 de julio de 2018. idad d dminist It
Fusite: The Gudrdian 20196, capacida e administrar multas por

el incumplimiento del Cédigo.”

“En el Informe, la Comisidn del Parlamento urge al Gobierno para
reconsidere la propuesta de su reporte interino en el que se recomendo la
creacion de un impuesto para las companias tecnolégicas. Este impuesto
serviria para financiar el trabajo del regulador independiente.”

“En relacion al Coédigo de Etica para las compafiias tecnoldgicas, la
Comision considera que podria ser similar al utilizado para radiodifusion.
Por un lado, definir qué es contenido nocivo e ilegal para que las empresas
puedan identificarlo. Por el otro, establecer un sistema claro de
responsabilidad para que las empresas tecnoldgicas actuen frente a este
tipo de contenidos.”
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“El informe también tiene recomendaciones en torno a la publicidad e
influencia politica extranjera en campanas electorales. En este sentido, la
Comisidén considera que el gobierno deberia buscar formas en las cuales la
regulacion de Reino Unido contemple y defina las campanas digitales, lo
cual incluye una definicion sobre qué es la publicidad politica en Internet,
asi como reconocer el rol y poderes de las campanas no pagas y los grupos
de Facebook que influyen en las elecciones.”

“La Comision sostiene que el gobierno debe explorar formas para que la
Comision Electoral tenga mas poderes para llevar a cabo su tarea. Esto
incluye el derecho legal para extender su alcance sobre los medios sociales
para que le reporten informaciéon importante cuando sea solicitada;
modificar el monto de las multas por incumplimiento para que sean
consideradas en funciéon de un porcentaje sobre las ganancias de las
empresas,; asignar el poder para intervenir y frenar cuando alguien realice
acciones ilegales de campana, incluso si vive fuera de Reino Unido.” (House
of Commons, 2018a; ObservaCom 2019. The Guardian, 2019b).

18 de octubre de 2018. Access Now, Civil Liberties Union for Europe y
European Digital Rights, ante el Informe Final del DCMS.

En un comunicado, las tres ONG's objetan varios aspectos del diagnostico, el
analisis y las recomendaciones del Informe final del ‘Grupo de Expertos de
Alto Nivel sobre Noticias Falsas y Desinformacién en Linea (HLEG)', designado
por la Comision Europea en enero de 2018:

“- Comprobacion de hechos. El informe HLEG propuso una "Red europea
independiente de verificadores de hechos". Tales iniciativas no son una
invencion nueva. Nuestro analisis concluye que la tarea es mucho mas
compleja de lo que parece. En particular, es dificil garantizar la
independencia o el sesgo accidental o deliberado. Por lo tanto, se necesita
mucho mas trabajo para garantizar la credibilidad y la validez de tales redes,
particularmente a lo largo del tiempo. La inteligencia artificial y las
tecnologias emergentes. La tecnologia a menudo parece ser la causa y la
solucién de todos los problemas. En ultima instancia, cualquier tecnologia de
este tipo se implementara de forma privada y, por lo tanto, tendra preguntas
sobre la responsabilidad.

“Las deficiencias como la inexactitud, el sesgo, la falta de responsabilidad y la
transparencia tienen implicaciones en, sobre todo, la libertad de expresion, la
proteccion de datos personales, la privacidad, los derechos a la no
discriminacion y la igualdad, el acceso a la informacion, la participaciéon en la
vida cultural..”



“UE vs Desinfo. Por razones que no son particularmente obvias, la Fuerza de
Tarea East Stratcom del Servicio Europeo de Accién Exterior tiene una
campana "UE versus desinformacion". Se centra en la desinformacion pro-
Kremlin en los puntos de venta acusados de estar "vinculados al Kremlin o
pro-Kremlin". No hay indicios de que este enfoque tenga un impacto
positivo, pero ha generado dificultades para los sitios web legitimos.”

“Limitar el anonimato. Se sugiri6 en varios contextos que limitar o
abandonar el anonimato en linea seria una contribuciéon positiva a la lucha
contra la desinformacion. Nuestro analisis sugiere que esto seria una
infraccion significativa de las libertades fundamentales. Ademas, es probable
gue este costo no conduzca a los beneficios esperados.”

“Soluciones mas significativas. Controlar la manipulaciéon en linea como
modelo de negocio. Nuestro analisis sefala que el principal objetivo
economico de las principales empresas de redes sociales es recopilar datos
suficientes para poder manipular las elecciones econdmicas y politicas de las
personas. Se recopilan mas datos manteniendo la atencion del usuario de
Internet y, por lo tanto, parece légico suponer que las historias mas
sensacionalistas son mas susceptibles a este modelo de negocio. Por |lo tanto,
abogamos por una fuerte aplicacién del Reglamento General de Proteccion
de Datos (GDPR) y la rapida adopcion del Reglamento de Privacidad
Electrénica para contrarrestar este efecto.”

“Prevencion del uso indebido de datos personales en las elecciones.
Agradecemos los pasos recientes de la Comisidn Europea para garantizar
gue los procesos electorales no se manipulen mediante el uso indebido de
datos personales. Este problema esta estrechamente relacionado con la
desinformacioén, ya que se espera que las mismas companias de medios
sociales “autorregulen” su curacion de los canales de noticias y resultados de
busqueda que se benefician de la publicidad dirigida basada en el
seguimiento de las elecciones.”

“- Alfabetizacion mediatica e informative. Aqui, estamos de acuerdo con la
recomendacion del Informe HLEG sobre alfabetizacion mediatica, que
incluye que "la alfabetizacion mediatica no puede [..] limitarse a los jovenes,
sino que debe abarcar tanto a adultos como a maestros y profesionales de
los medios".

26 de marzo 2019. Investigacion criminal

Se informa que el Departamento de Justicia de los EE.UU. Esta llevando a
cabo una investigacion penal sobre el intercambio de datos de Facebook con
otras companias de tecnologia.
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“La Comision Federal de Comercio inicia investigacion sobre Facebook.
(Hipertextual, 2018).

"La FTC toma muy en serio los recientes informes de prensa que plantean
preocupaciones sustanciales sobre las practicas de privacidad de Facebook.
Hoy, la FTC confirma que tiene abierta una investigacion no publica sobre
estas practicas", senald la agencia en un comunicado.”

“En concreto, la Comisidon Federal de Comercio busca tener mas detalles
sobre las actividades de Facebook que podrian haber violado el decreto
acordado en 2011. Por su parte, la red social afirmd que aprecia la
oportunidad de responder las preguntas de la FTC".

“De confirmarse que la plataforma viold el acuerdo con la agencia, las multas
podrian ascender a 40.000 ddlares por cada violacién de los puntos del
decreto. La suma total a la que tendria que hacer frente Facebook podria ser
millonaria, ademas de un problema mas para la compania que esta
afrontando una crisis de confianza por parte de sus usuarios.”

“Después de que se confirmara que la FTC esta investigando a la red social,
las acciones de la compania bajaron mas del 5%. Esta caida se suma a la
depreciacién de las acciones de Facebook en Bolsa tras el escandalo de
Cambridge Analytica. La empresa estad perdiendo millones de ddlares y las
medidas tomadas por la FTC no hacen mas que agravar su
situacion.” (Hipertextual, 2018).

20 de julio de 2019. Activistas por la libertad de prensa con Carole
Cadwalladr.

En carta abierta a organizaciones no gubernamentales y activistas por la
libertad de expresion, solicitan a las autoridades una nueva legislacion para
detener el abuso de la ley de difamacion. “Luego de la reciente conferencia
mundial sobre la libertad de prensa celebrada en Londres por el gobierno del
Reino Unido, queremos escribir para llamar su atencidn sobre lo que parece
ser una tendencia creciente a utilizar el litigio estratégico contra la
participacion del publico (“SLAPP") demandas como un medio de
intimidacion y silenciar a los periodistas que trabajan en interés publico.”

“Dichas amenazas legales estan disenadas para inhibir las investigaciones en
curso y evitar informes legitimos de interés publico. El abuso de la ley de
difamacion, incluso a través de demandas de SLAPP, se ha convertido en una
seria amenaza para la libertad de prensa y los derechos de defensa en varios
paises, incluido el Reino Unido”.



“Se han hecho numerosas amenazas legales y en linea contra Carole
Cadwalladr, cuyo periodismo para The Observer y una variedad de otras
publicaciones ha estimulado un debate global sobre el poder de las
plataformas en linea para influir en el comportamiento de los ciudadanos, y
ha planteado importantes preguntas sobre la regulacion de lo digital
tecnoldgico.”

“El creciente despliegue de lo que parecen ser demandas de SLAPP en el
Reino Unido representa una amenaza para la libertad de los medios y la
defensa del interés publico, y exige una respuesta soélida. Creemos que
debe considerarse una nueva legislacion para evitar el abuso de la ley de
difamacién para silenciar los informes de investigacidn de interés publico.
También le instamos a adoptar una postura publica clara que condene
tales practicas y apoye el periodismo de investigacion y los medios
independientes.” (The Guardian, 20199)

20 de julio de 2019. Arron Banks demanda a Neflix por un documental
que, aun, No se estrena.

“El empresario Arron Banks y la campana no oficial Brexit Leave.EU, han
emitido una amenaza legal contra el gigante de streaming Netflix en
relacion con ‘The Great Hack’, un nuevo documental sobre el escdndalo de
Cambridge Analytica y el abuso de datos personales.”

“La amenaza se produce cuando los activistas por la libertad de prensa y
grupos no gubernamentales advierten al gobierno, en una carta abierta, que
los tribunales del Reino Unido estan siendo utilizados para ‘intimidar y
silenciar’ a los periodistas que trabajan en interés publico.” [..]]

“El bufete de abogados londinense Kingsley Napley, en representacion de
Banks, su compania Eldon Insurance y Leave.EU, dijo en una carta el 16 de
julio que sus clientes estaban preocupados de que incluiria "acusaciones
falsas y difamatorias" sobre sus clientes hechas por Cadwalladr y otros.”

“The Observer entiende que exigieron el derecho de ver cualquier acusacion
hecha en la pelicula, y se les dara la oportunidad de responder, antes del
miércoles 17 de julio. Los abogados advirtieron a Netflix que confiarian en
cualquier falta de respuesta o incumplimiento de sus demandas en
cualquier procedimiento legal futuro que consideren necesario o
apropiado.”

“El codirector de The Great Hack, Karim Amer, dijo: ‘Hemos recibido una carta
de los abogados de Arron Banks, a la que hemos respondido, dejando en
claro que respaldamos el contenido de la pelicula y defenderemos
enérgicamente contra cualquier reclamo’. Nos parece ridiculo que Arron
Banks y sus abogados emitieran una carta asi sin haber visto la pelicula real”.
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24 de julio de 2019. Facebook sancionado.

“La Comision Federal de Comercio de Estados Unidos (FTC, por sus siglas en
inglés) ordend a Facebook Inc. pagar 5000 millones de ddlares, como
sancion por las malas practicas en el manejo de la seguridad de los datos de
los usuarios.”

“[...] Se cree que la multa es la mayor que jamas se haya impuesto a cualquier
compania por violar la privacidad de los consumidores. La decision de la FTC
también obliga a Facebook a crear un comité independiente para temas de
privacidad, sobre el cual Mark Zuckerberg no tendra control.”

“La multa se aplica porgue la empresa viold una orden de la FTC de 2012, al
enganar a los usuarios sobre su capacidad de controlar la privacidad de su
informacion personal. Asi lo puntualizo el Presidente de la FTC, Joe Simons:

"A pesar de las reiteradas promesas a sus miles de millones de usuarios en
todo el mundo, de que podrian controlar cdmo se comparte su informacién
personal, Facebook socava las opciones de los consumidores. La magnitud
de la multa de $ 5 mil millones y el cambio radical de conducta no tienen
precedentes en la historia de la FTC. El cambio esta disefado no solo para
castigar futuras violaciones, sino, lo que es mas importante, para cambiar
toda la cultura de privacidad de Facebook y disminuir la probabilidad de
violaciones continuas. La Comisidn toma en serio la privacidad del
consumidor, y hard cumplir las érdenes de la FTC en la mayor medida de la
ley." (FTC, 2019, CNN, 2019; France24, 2019).

24 de julio de 2019. Facebook se autocritica.

“Después de meses de negociaciones, hemos llegado a un acuerdo con la
Comision Federal de Comercio que proporciona un nuevo marco integral
para proteger la privacidad de las personas y la informacién que nos
proporcionan.”

“Al llegar a este acuerdo, también hemos acordado pagar una multa de $ 5
mil millones, varias veces lo que cualquier compania anterior ha pagado a la
FTC, para resolver las acusaciones de que hemos violado nuestra orden de
consentimiento de 2012."

“La investigacion de la FTC se inicid después de los eventos en torno a
Cambridge Analytica el ano pasado. Nuestro manejo de este asunto fue una
violacion de la confianza entre Facebook y las personas que dependen de
nosotros para proteger sus datos. Este acuerdo no soélo se trata de
reguladores, se trata de reconstruir la confianza con las personas”. (Facebook,
2019).



24 de julio de 2019. Cambridge Analytica en Netflix.

“La plataforma Neflix estrena The Great Hack,
un documental dirigido por Jehane Noujaim y
Karim Amer sobre la trama Cambridge
Analytica y el uso inconsulto de datos
personales con fines politicos y mercantiles.
Dias antes, el empresario Arron Banks,
financista de la organizaciéon politica pro Brexit
Leave.EU, amenaza legalmente a Netflix por los
infundios que el film pudiese contener, en
contra de Leave.EU y de si mismo.” (The
Guardian, 2019e).

Jehane N oujainn y
Karim Amer

25 de septiembre de 2019. Facebook publicard mentiras de los
politicos.

Nick Clegg, VP de Asuntos Globales y Comunicaciones de Facebook Inc,, lo
argumento asi:

“Hablando hoy en el Atlantic Festival en Washington DC, expuse las medidas
que Facebook esta tomando para evitar la interferencia externa en las
elecciones y la actitud de Facebook hacia el discurso politico en la
plataforma. Esto se basa en la creencia fundamental de Facebook en la
libertad de expresiéon y el respeto por el proceso democratico, asi como en el
hecho de que, en democracias maduras con una prensa libre, el discurso
politico es posiblemente el discurso mas analizado que existe.”

“Confiamos en verificadores de datos de terceros para ayudar a reducir la
propagacion de noticias falsas y otros tipos de informacién errénea viral,
como memes o fotos y videos manipulados. Sin embargo, no creemos que
sea un papel apropiado para nosotros arbitrar debates politicos y evitar que
el discurso de un politico llegue a su audiencia y esté sujeto a debate publico
y escrutinio. Es por eso que Facebook exime a los politicos de nuestro
programa de verificacion de hechos de terceros. El fundador de Facebook,
Mark Zuckerberg, defendid este jueves la politica de esa red social de
publicar anuncios de campana que contenga declaraciones falsas o mentiras,
y admitié que esas tensiones son algo con lo que “tenemos que Vvivir".
(Facebook NewsRoom, 2019).
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12 de octubre de 2019. Elizabeth Warren y las mentiras de los politicos
en Facebook.

“La candidata presidencial demodcrata comprd un anuncio politico en la red
social la semana pasada que incluye intencionalmente afirmaciones falsas
sobre el presidente ejecutivo de Facebook, Mark Zuckerberg, y el presidente
Trump para incitar a la red social a eliminar la desinformacidén en los anuncios
politicos antes de las elecciones presidenciales de 2020.

El anuncio, publicado ampliamente en Facebook a partir del jueves,
comienza con la Sra. Warren anunciando "Noticias de dltima hora". El
anuncio luego dice que Facebook y el Sr. Zuckerberg estan respaldando la
reeleccion de Trump. Ni el Sr. Zuckerberg ni la compahia de Silicon Valley han
anunciado su apoyo a un candidato. (The New York Times, 2019).

Las razones de Elizabeth Warre:

“Facebook cambid su politica publicitaria para permitir a los politicos publicar
anuncios con mentiras conocidas, convirtiendo explicitamente la plataforma
en una maquina de desinformacién con fines de lucro. Esta semana,
decidimos ver hasta donde llega”.

“Hicimos intencionalmente un anuncio de Facebook con afirmaciones falsas,
y lo enviamos a la plataforma de anuncios de Facebook para ver si se
aprobaria. Se aprobd rapidamente y el anuncio ahora se esta publicando en
Facebook. Echar un vistazo:” (Elizabeth Warren, 2019).

28 de octubre de 2019. Los empleados de Facebook a Zuckerberg: 'La
libertad de expresion y la libertad de expresion pagada no son lo
mismo'.

Mas de 250 empleados de Facebook Inc. -la fuerza laboral de la empresa
supera los 35.000- han firmado y entregado un documento al CEO del
consorcio, a raiz de la decisién de no verificar el discurso de los politicos:

“La desinformacion nos afecta a todos. Nuestras politicas actuales sobre el
control de hechos de personas en cargos politicos, o aquellos que se
postulan para cargos publicos, son una amenaza para lo que representa FB.

Nos oponemos firmemente a esta politica tal como estd. No protege las
voces, sino que permite a los politicos utilizar nuestra plataforrma como arma
apuntando a personas que creen que el contenido publicado por figuras
politicas es confiable.” (The New York Times, 2019).



31 de octubre de 2019. Twitter prohibe la publicidad politica.
“Twitter ha tomado la delantera, y ayer

’ por la noche Jack Dorsey, CEO de la
e~ . .. s .
jack ®® ® & @jack red social, lo anuncié via hilo. Esto

We've made the decision to stop all political advertising on generod a p|a usos sobre todo de parte

Twitter globally. We believe political message reach should be P < . . . 2

eamed, not bought. Why? A few reasons. .. i de politicos demdcratas, e indignacion

i y quejas por la parte republicana y mas
mi

4:05 PM - 30 Oct 2019 conservadora.”

"El alcance del mensaje politico debe ganarse, no comprarse". Con esta
afirmacion comienza la argumentacion de Jack Dorsey, y continda. "Un
mensaje politico gana alcance cuando las personas deciden seguir una
cuenta o retuitear. Pagar por el alcance elimina esa decisidon, forzando
mensajes politicos altamente optimizados y dirigidos a las personas.
Creemos que esta decisidon no debe verse comprometida por el dinero". "El
poder (de la potencia de los anuncios politicos) conlleva riesgos significativos
para la politica, donde puedeusarse para influir en los votos y afectar la vida
de millones", ha afirmado el CEQ.” (Genbeta, 2019).

18 de noviembre de 2019. El Unico verificador de datos holandés

Gert-Jaap Hoekman, editor en jefe del periédico en linea Nu.nl, informd que
ese medio digital abandonaba el programa de verificacion que impulsa
Facebook:

“El periédico en linea Nu.nl habia sido el Unico socio de verificacion de datos
de Facebook en los Paises Bajos, desde que la Universidad de Leiden
abandond el programa el ano pasado. El sitio web tenia la responsabilidad
exclusiva de marcar el contenido de las noticias de Facebook e Instagram
para los usuarios holandeses como falso o engafoso, a fin de ayudar a
potenciar las herramientas de la red social que suprimen la distribucion de
informacion errénea. [...] la relacion termind con la decision de Facebook de
prohibir que verifique el contenido y los anuncios publicados por los politicos.
‘. Cual es el punto de combatir las noticias falsas si no se te permite enfrentar
a los politicos?’, Pregunté Hoekman. En un comunicado, Facebook dijo:
‘Valoramos el trabajo que Nu.nl ha hecho y lamentamos verlos irse, pero
respetamos su decision como un negocio independiente.” (The Guardian,
2019K).
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19 de noviembre de 2019. Google no prohibe, pero regula.

“Una actualizaciéon de nuestra politica de anuncios politicos. Scott Spencer,
Vicepresidente, Gestion de productos, Google Ads.”

“Nos enorgullece que las personas de todo el mundo usen Google para
encontrar informacion relevante sobre las elecciones, y que los candidatos
usen Google y busquen anuncios para recaudar donaciones pequefas que
ayuden a financiar sus campanas. También estamos comprometidos con
una amplia gama de esfuerzos para ayudar a proteger las campanas,
presentar noticias electorales autorizadas y proteger las elecciones de la
interferencia extranjera.” Pero dadas las recientes preocupaciones y debates
sobre la publicidad politica, y la importancia de la confianza compartida en el
proceso democratico, queremos mejorar la confianza de los votantes en los
anuncios politicos que pueden ver en nuestras plataformas publicitarias. Asi
gue estamos haciendo algunos cambios en la forma en que manejamos los
anuncios politicos a nivel mundial. Independientemente del costo o impacto
del gasto en nuestras plataformas, creemos que estos cambios ayudaran a
promover la confianza en la publicidad politica digital y la confianza en los
procesos electorales en todo el mundo.” [...]

“Si bien nunca hemos ofrecido micro-targeting granular de anuncios
electorales, creemos que hay mas que podemos hacer para promover adn
mas la visibilidad de los anuncios electorales. Es por eso que estamos
limitando la orientacion de la audiencia de anuncios electorales a las
siguientes categorias generales: edad, sexo y ubicacion general (nivel de
coédigo postal). Los anunciantes politicos pueden, por supuesto, continuar
haciendo orientacion contextual, como publicar anuncios a personas que
leen o ven una historia sobre, por ejemplo, la economia. Esto alineara nuestro
enfoque de los anuncios electorales con practicas establecidas desde hace
mucho tiempo en medios como la television, la radio y la prensa, y darad
como resultado que los anuncios electorales sean mas ampliamente vistos y
estén disponibles para la discusion publica. (Por supuesto, algunos medios,
como el correo directo, contindan dirigidos de manera mas granular). [..]
Para hacerlo mas explicito, estamos aclarando nuestras politicas publicitarias
y agregando ejemplos para mostrar como nuestras politicas prohiben cosas
como ‘falsificaciones profundas’ (medios manipulados), reclamos enganosos
sobre el proceso del censo y anuncios o destinos que hacen reclamos
demostrablemente falsos, ya que eso podria socavar significativamente la
participacion o la confianza en un proceso electoral o democratico.
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Por supuesto, reconocemos que el didlogo politico robusto es una parte
importante de la democracia, y nadie puede juzgar sensatamente cada
reclamo politico, contrademanda e insinuacioén. Por lo tanto, esperamos que
la cantidad de anuncios politicos en los que actuamos sea muy limitada, pero
continuaremos haciéndolo por infracciones claras.” (Google, 2019).

2 de diciembre de 2019. Zuckerberg no cede.

En el programa “This Morning” que difunde la CBS y modera la periodista
Gayle King, Mark Zuckerberg insiste en que la empresa no va a eliminar los
anuncios politicos que contengan informacién falsa.

MZ: Creo que, en una democracia, es
realmente importante que la gente
pueda ver por si misma lo que dicen
los politicos, para que puedan emitir

SUS propios juicios. Y, No creo que una
- e empresa privada deba censurar a los
TS | zvocastss ot oot eI ST &- politicos o las noticias.’

= E &

Zuckerberg en CBS. Fuente: CBS Network.

GK: Cerca de 200 [trabajadores de Facebook] escribieron una carta diciendo
gue deseaban que usted lo reconsiderara porque, dijeron, 'la libertad de
expresion y la libertad de expresion pagada no son lo mismao'. ; Tienen razoéon?

MZ: Bueno, este es claramente un tema muy complejo, y mucha gente tiene,
tiene muchas opiniones diferentes.. Al final del dia, creo gque, en una
democracia, la gente deberia poder ver por si misma lo que dicen los
politicos.

GK: ¢ Incluso si los anuncios contienen informacidn falsa? Esa es la cuestion.

MZ: Creo que la gente deberia poder ver por si misma, juzgar por si misma, el
caracter de los politicos. El mes pasado, se reveld que Zuckerberg tuvo una
reunién no revelada con el presidente Trump, en octubre, en la Casa Blanca,
después de una reunién publica de la Oficina Oval, en septiembre.

GK: ;Cual fue la naturaleza de la reuniéon? ¢ Puede decirnos?

MZ: iClaro! Quiero decir ... hablamos de una serie de cosas que estaban en su
mente, y sobre algunos de los temas que habia leido en las noticias, sobre
nuestro trabajo. La cena no fue revelada por la Casa Blanca, y sélo se hizo
publica a través de informes noticiosos, después de [ocurrido] el encuentro.
Se produjo cuando el presidente Trump estuvo desalentando abiertamente a
Facebook, de prohibir los anuncios politicos.
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GK: ;Intentd presionarlo de alguna manera?

MZ: No. Quiero decir, no creo que eso sea .. eso .. creo que algunas de las
cosas de las que la gente habla o piensa, se discuten y estas discusiones no
son realmente como .. como funciona .. También quiero respetar que fue
una cena privaday .. una discusion privada. (CBS, 2018).

Tro. de enero de 2020. Nino JesuUs...

“Una fuga explosiva de decenas de

miles de documentos de la empresa
de datos desaparecida, Cambridge

.The,.
Guardian

Nueva filtracion de Cambridge . : _
Analytica 'muestra que la manipulacién || Analytica, esta destinada a exponer

global esta fuera de control' el funcionamiento interno de la
b o e e companfia, que colapsd después de

gue The Observer revelara que habia
malversado 87 millones de perfiles
de Facebook.”

“Mas de 100.000 documentos
relacionados con el trabajo en 68
paises, que dejaran al descubierto la
infraestructura global de una

Portada de The Observerde4deenero de 2020. operacion utilizada para manlpular a

Fuente: The Observer, 2020. los votantes a ‘escala industrial’, se

publicaran en los préoximos meses.”

“Esto ocurre cuando Christopher Steele, el ex jefe del escritorio de MI6
[Servicio Secreto de Inteligencia] en Rusia, y el experto en inteligencia detras
del llamado ‘expediente de Steele’ sobre la relacion de Trump con Rusia, dijo
que, si bien la compania habia cerrado, el hecho de no castigar
adecuadamente a los malos actores, significaba que las perspectivas de
manipulacion de las elecciones estadounidenses de este ano eran aun
peores.”

“La publicacion de documentos comenzo el dia de Ano Nuevo, en una
cuenta anénima de Twitter, @HindsightFile, con enlaces a materiales sobre
las elecciones en Malasia, Kenia y Brasil.”

“Se reveld que los documentos provenian de Brittany Kaiser, una ex
empleada de Cambridge Analytica que se convirtié en denunciante, y que
eran los mismos citados por la investigacion de Robert Mueller sobre la
interferencia rusa en las elecciones presidenciales de 2016."



“Kaiser, quien protagonizo el
documental de Netflix The Great
Hack, nominado al Oscar, decidid
salir a la luz después de las
elecciones del mes pasado en Gran
Bretana. ‘Estd muy claro que
nuestros sistemas electorales estan
abiertos al abuso, dijo. ‘Tengo
mucho miedo de lo que sucedera
en las elecciones estadounidenses a
finales de este ano, y creo que una
de las pocas formas de protegernos
es obtener la mayor cantidad de
informacion posible™. (The Guardian,
2020)

Hasta aqui la Cronologia...

@ Hindsight is 2020
DHindsightFiles

Data analytics firm #SCLGroup shut down amidst
scandal when extensive data work in the shadows of
elections globally was called into question via
subsidiary #CambridgeAnalytica. To avoid document
confiscation, SCL went bankrupt. Its time to release the
files.

Empresa de analisis de datos #SCLGroup cerré en
medio del escandalo, cuando se cuestiond su
extenso trabajo de datos a la sombra en elecciones a
nivel mundial, a través de su subsidiaria
#CambridgeAnalytica. Para evitar la confiscacién de
documentos, SCL se declaré en quiebra. Es hora de
liberar los archivos. #Hindsightis2020.

(Mi traduccion) -
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Qué aprender.

Dice Karim Amer, Directora de The Great Hack:

“La ambigUedad de la participacion de Kaiser
[informante, directiva de CA, protagonista en The
Great Hack], es un eco de nuestra propia
complicidad. Todos jugamos un papel en esto. No
es culpa de Cambridge Analytica que todo el
proceso democratico haya sido comercializado y se
pueda comprar y vender todos estos datos. No es
culpa de Cambridge Analytica que las elecciones
estadounidenses sean un mercado multimillonario.
Cambridge Analytica no decidié que la democracia
, L estaba a la venta: nosotros lo permitimos.
Karim Amer Construimos este mundo, por lo que deberiamos
poseerlo, asumirlo ... no sélo sefnalar con el dedo a
las personas que lo han explotado.” (The Guardian,
2019f)

-
> 4
2
4

Dice Carole Cadwalladr, Periodista del Observer:

“Cambridge Analytica esta muerta, pero es una

muerta viviente. Los hijos Zombie de la compania

viven, incluyendo Data Propria, que ahora esta
The Observer tr‘abajando en la campana “Trump 2029" Yy, mMmas
directamente, en Emerdata, una compania creada
por Rebekah y Jennifer Mercer, las hijas del
propietario original de Cambridge Analytica,
Robert Mercer. Es extraordinario que, a pesar de
los titulares y los articulos y las audiencias
parlamentarias, haya tantas cosas que audn no
sabemos sobre lo que Cambridge
Analytica realmente hizo.
Ahora, sabemos que somos conejillos de indias en
un vasto experimento global en linea.
Simplemente, no tenemos idea de lo que eso
significa.” (The Guardian, 20199g).

Carole
Cadwalladr

Durante el ano 2020, se realizaran en el mundo 77 procesos electorales. 78, si
Venezuela elige Presidente de |la Republica.

.. No olvidarlo. Cambridge Analytica fue la cuspide. El iceberg, sigue alli. Y ha
aprendido a aprender.
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