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RESUMEN

El presente Trabagjo Especia de Grado tiene como objetivo implantar una plataforma
de seguridad para el acceso a Internet de una empresa dedicada al ramo legal, con la
finalidad de garantizar la integridad y confiabilidad de la informacion confidencial,
asi como la disponibilidad de los recursos y servicios de lared, permitiendo aumentar
lacalidad de los procedimientos relacionados con el area de negocios. Dicha empresa
actualmente cuenta con servicios y aplicaciones que requieren de un sistema mas
sofisticado para el acceso a Internet, que pueda brindar confiabilidad, escalabilidad,
rerdimiento y una mayor seguridad para cubrir las demandas de proteccién de toda la
plataforma tecnoldgica existente Para alcanzar € objetivo se realizd un estudio y
andisis del sistemade seguridad, lo cual permitié evaluar opciones que conllevaron a
reforzar la seguridad del acceso a Internet, mejorando y brindando una mayor
proteccion a toda la infraestructura informética. El disefio del sistema propuesto se
implantd satisfactoriamente, solventando asi las vulnerabilidades existentes mediante
mecani smos de seguridad tanto técnicos como administrativos disponibles através de
la tecnologia basada en firewall, obteniendo los resultados esperados y cubriendo asi
los requerimientos de la organizacion.



INTRODUCCION

La seguridad en Internet ha llegado aser una prioridad en las organizaciones debido
al aumento de los incidentesrelacionados con la misma en los Ultimos afios. Segiin va
creciendo la penetracion de I nternet, se esta creando un mundo mas interdependiente

y los problemas relacionados con la seguridad aumentan.

La aparicion de las redes globales de comunicacion se ha convertido en uno de los
eventos més importantes de la historia reciente. Las organizadones y los individuos
han establecido complejos procesos, de muy diversa indole, que utilizan a Internet
como elemento primordia en su operacion; las empresas redlizan transacciones
comerciales con clientes y proveedores a través de la red, los individuos compran y
efectlan transacciones bancarias en sitios Web, entre muchas otras acividades.
Cuanto mas trascendentes son estos procesos en la vida de las organizaciones, més
Importante es la necesidad de que “la red de redes’ cuente con atos niveles de
seguridad, disponibilidad y confiabilidad.

Desafortunadamente, a lo largo de los afios se han conocido casos en que importantes
empresas y organizaciones han visto comprometidas sus operaciones debido a que
han sufrido ataques perpetrados a través de redes globales como Internet. En 1990, el
sistema de conmutacion de llamadas de larga distancia de AT& T fue puesto fuera de
servicio durante nueve horas, dando como resultado que més de 70 millones de
llamadas no fueran completadas. En 1994, dos crackers ingleses penetrarony robaron
informacion en varios sitios militares estadounidenses, entre ellos los Rome Labs de
la Fuerza Aérea. En 1997, un solo cracker obtuvo y trat6 de vender informacién sobre
més de 100,000 tarjetas de crédito obtenida ilegalmente de varias compaiias que
realizan negocios en la Web. En € afio 2000, € sitio Web de la compafiia Y ahoo, €
més visitado en e mundo, estuvo fuera de servicio durante varias horas debido a un

ataque distribuido de negacion de servicio perpetrado por un clan de crackers. En



mayo de 2001, €l sitio Web promocionado como “mas seguro” de la Unidn Europea
(http://Iwww.saferinternet.org) fue penetrado y la pégina principal fue sustituida por
otra que alardeaba sobre el éxito del ataque. En muchos de estos casos € costo de la

reparacion de los dafios causados se elevé a varios miles de dolares.

Muchas empresas venezolanas no han sido la excepcién al sufrir constantes atagues
por parte de estos crakers, generandoles pérdidas cuantiosas que se ven reflgjadas en
los dafios ocasionados a programas y archivos y en la violacién de informacion
confidencial, impactando negativamente en la productividad y generando graves
consecuencias con la caida de los sistemas, transmitiendo desconfianza por parte de
los clientes que llevarian a involucrar a las empresas en problemas de orden legal.
Esto ha llevado a la necesidad de tomar decisiones mas firmes con respecto a la
seguridad y redizar las inversiones necesarias para proteger los activos de

informacion

El presente Trabajo Especia de Grado representa una solucién para la empresa bajo
estudio y consiste en la implantacién de una plataforma de seguridad para el acceso a
Internet. Dicha empresa cuenta actualmente con servicios y aplicaciones que
requieren de un sofisticado sistema gque permitaun acceso seguro a Internet y que asu
vez pueda brindar confiabilidad, escalabilidad, rerdimiento y una mayor seguridad

para cubrir las demandas de proteccién de toda su plataforma tecnol 6gica.



CAPITULO |
EL PROBLEMA

|.1- Planteamiento del Problema

La empresa en estudio se fundé en Venezuela y lleva mas de tres décadas
dedicandose al sector juridico, cubriendo las diversa areas de especiaizacion:
Administrativa, Constitucional, Asesoria Tributaria, Corporativa, Econémico
Regulatorio, Propiedad Intelectual, laboral y seguridad social, entre otras. Su sede se
encuentra ubicada en Caracas y estd conformada por amplias oficinas con una
avanzada estructura tecnolégica que permite una atencion directa y personaizada a

sus clientes.

Sus oficinas cuentan con una red de area local (LAN) conformada por servidores de
ultima generacion que operan bajo el Sistema Operativo MS Windows 2000 Server y
con las aplicaciones de MS SQL Server 2000, MS ISA Server 2000, MS Exchange
2000 Server y otras herramientas corporativas y administrativas. Estos servidores se
encuentran ubicados en un area especia dentro de sus instalaciones, contando con los
requerimientos necesarios para su seguridad. En dicha érea se encuentra ubicado un
rack que contiene un conjunto de switches 3COM interconectados que operan a 100
Mbps, con un backbone de fibra Optica. Esta infraestructura utiliza como protocolo de

comunicacion la suite TCP/IP para el transporte de datos.

La conexion a Internet se redliza a través de un enlace Frame Relay con una
velocidad de transmisién de datos de 512 Kbps, suministrada por CANTV. El acceso
a Internet y la administracion de seguridad la lleva a cabo la aplicacion MS ISA
Server 2000 que esta instalada en modo integrado firewall/caché. Su funcion
principal es proteger la integridad de la red de cualquier ataque informético

proveniente del exterior y ofrecer un ambiente seguro a la organizacion Ademas



permite controlar € acceso a Internet y las paginas que visitan todos los usuarios de la

red. También protege la red de accesos indebidos y filtra mensgjes no solicitados.

El I1SA Server actualmente publica los servidores y equipos gue se encuentran en la
red privada para que puedan ser accesados desde la red publica de Internet. Este tipo
de configuracion presenta la debilidad de que los servidores publicos que deben ser
accesados desde Internet se encuentran fisicamente conectados en la red privada y
esto puede representar una posible brecha de vulnerabilidad para conectarse y dafiar

otros equipos dentro de la LAN violando la confidencialidad de la informacion

A causade la necesidad de implementar nuevos servicios en la red privada de datos
de la organizaciéon y e acceso remoto de forma segura utilizando la red publica
Internet, asi como la necesidad de aumentar la seguridad de la red privada retirando
los equipos y servidores publicos de la misma, se decidio Ilevar a cabo €l proyecto de
una plataforma de seguridad para el acceso a Internet con los siguientes

reguerimientos.

Proveer seguridad a los recursos informaticos de la red privada de la empresa
bajo estudio.

El sistema de seguridad debe tener alta disponibilidad, 1o que conlleva a que
debe existir una redundancia del mismo en la plataforma.

La solucion a implementar debe soportar todos |os servicios que actualmente
no son procesados por el sistema de seguridad.

Debe preverse la posibilidad de instalar nuevas tecnologias o expandir ante
nuevas necesidades, tomando en cuenta las aplicaciones y los servicios que
estan en proyecto actualmente en la Gerencia de Sistemas.

La administracion de la plataforma debe ser sencilla, amigable y contar con
una interfaz gréfica de usuario basada en Web, con ayuda en linea, de manera

gue se pueda simplificar su administracion.



Debe contar con un puerto DMZ para asi crear un area de informacién
protegida desmilitarizada en la red, a fin de que los usuarios externos puedan
ingresar a esta &rea, pero no puedan acceder a resto de lared.

La solucién debe contar con alta disponibilidad de manera de garantizar la
continuidad del acceso a los servicios, aplicaciones en linea y la operatividad
segura de la red privada.

Adicionalmente debe soportar conexiones VPN para una conectividad privada

virtual basada en 1PSec que permita un acceso remoto seguro.

[.2- Objetivo General

Implementar una plataforma de seguridad para el acceso a Internet en la empresa bajo

estudio, con lafinalidad de garantizar la integridad de la informacién confidencial y

la disponibilidad de los recursos y servicios de la red, brindando confiabilidad,

escalabilidad y rendimiento, logrando asi cubrir las demandas de proteccion en su

infraestructura tecnol 6gica.

[.3.- Objetivos Especificos

Andlisis y estudio de la configuraciéon actual del sistema de seguridad de la
empresa.

Evaluacion de los posibles problemas de seguridad y de vulnerabilidad en la
informacion de la red privada con e fin de identificar los requerimientos
funcionales y operativos del sistema.

Estudio de las diferentes tecnologias de seguridad existentes para redes

privadas con respecto al acceso a lnternet.



- Estudio y comparacion de las distintas tecnologias de firewall que pueden ser
aplicadas como solucion a proyecto.

- Estudioy andlisis de politicas de seguridad aimplementar en e firewall.

- Estudio costo beneficio de los diferentes equipos firewall disponibles en €
mercado.

- Seleccion y compra del equipo firewall ha ser instalado como sistema de
seguridad para €l acceso a Internet de la empresa.

- Instalacion, configuracion e implantacion de la solucion propuesta

- Redlizar pruebas de vulnerabilidad del equipo instalado.

- Documentacion del proyecto e induccion del personal encargado de
administrar € equipo en la empresa.

|.4.- Justificacion

La empresa en estudio esta dedicada a sector juridico y gran parte del negocio se
sustenta con d intercambio y consulta de informacion, por ende los servicios de
correo e Internet resultan indispensables para una operacion eficiente. Los
profesionales del derecho vigan frecuentemente para atender requerimientos de
clientes que se encuentran tanto en Venezuela como en el exterior, o que conlleva
gue los servicios que prestan los servidores de la empresa deben estar operativos las
24 horas del dia y los 365 dias del afio, permitiendo la disponibilidad de la
informacion en lineay poder asi garantizar mayor eficiencia en latoma de decisiones.
De aqui la importancia de la continuidad y disponibilidad de un acceso seguro a
Internet y demés servicios, logrando asi aumentar la calidad y la productividad de los

procedimientos implicados en el &rea de negocios de la empresa.



CAPITULO I
MARCO TEORICO

[1.1.- La Seguridad en Internet y la Seguridad I nformética

El fendmeno de la extension de Internet ha adquirido una velocidad tan rgpiday unas
proporciones, que e panorama actual y muchos de los efectos que se dan en su seno

resultan sorprendentes y dificilmente imaginables hace solo una década.

Iniciamente Internet nacié como una serie de redes para pronover € intercambio de
infformacion entre investigadores que colaboraban en proyectos conjuntos o
compartian resultados usando los recursos de la red. En esta etgpa inicid, la
informacion circulaba libremente y no existia una preocupacién por la privacidad de
los datos ni por ninguna otra problematica de seguridad. Estaba totamente
desaconsgjado usarla para el envio de documentos confidenciales o clasificados que
pudieran manejar los usuarios, situacion muy comun, pues hay que recordar que
Internet nacié como parte de un contrato del Departamento de Defensa Americano
para conectar entre si, tanto las universidades como los centros de investigacion que

colaboraban de una manera u otra con las Fuerzas Armadas Norteamericanas.

Los protocolos de Internet fueron disefiados de una forma deliberada para que fueran
simples y sencillos. El poco esfuerzo necesario para su desarrollo y verificacion jugo
eficazmente a favor de su implantacion generalizada, pero tanto las aplicaciones
como los niveles de transporte carecian de mecanismos de seguridad que no tardaron

en ser echados en falta

Mas recientemente, la conexion a Internet del mundo empresarial se ha producido a
un ritmo vertiginoso muy superior a la difusén de ninguna otra tecnologia

anteriormente ideada. Ello ha significado que esta red de redes se haya convertido en



"La Red" por excelencia. Esto es,  medio mas popular de interconexion de recursos

informéticos y embridn de las anunciadas autopistas de la informacion.

Se ha incrementado la variedad y cantidad de usuarios que usan la red para fines tan
diversos como el aprendizagje, la docencia, la investigacion, la basgueda de socios o
mercados, la préactica politica o, simplemente, el juego. Esta situacion ha llevado a la

aparicion de nuevas amenazas en | os sistemas computarizados.

Podemos ver que las organizaciones son cada vez mas dependientes de sus redes
infformaticas y un problema que las afecte, por minimo que sea, puede llegar a
comprometer la continuidad de las operaciones. La falta de medidas de seguridad en
las redes es un problema que esta en crecimiento. Cada vez es mayor € nimero de
atacantes y cada vez estdn mas organizados, por |0 que van adquiriendo dia a dia

habilidades més especializadas que les permiten obtener mayores beneficios.

También la propia complegjidad de la red es una dificultad para la deteccion y
correccion de los multiples y variados problemas de seguridad que van apareciendo.
En medio de esta variedad, han ido aumentando las acciones mal intencionadas contra
laprivacidad y la propiedad de recursos y sistemas. Las palabras “hacker” y “craker”,
entre otras, han hecho aparicion en e vocabulario comin de los usuarios y de los

administradores de las redes.

Es importante entonces tomar medidas concretas de seguridad, pero
independientemente de las técnicas y herramientas que se utilicen, hay que recalcar
gue un componente muy significativo para la proteccion de las redes informéticas
consiste en la atencién y vigilancia continua y sistematica por parte de los

responsables de lared.



[1.1.1.- Concepto de Seguridad

Es mantener la provision de informacion libre de riesgo y brindar servicios para un
determinado fin. Es tener bgjo proteccion los recursos y la informacion con que se
cuenta en lared, através de procedimientos basados en una politica de seguridad tales

que permitan el control de lo actuado.

[1.1.2.- Objetivo de la Seguridad

El objetivo de la seguridad en la informédtica es mantener la integridad,
disponibilidad, privacidad, control y autenticidad de la informacién mangjada por las

computadoras asi como todos |os recursos informéticos involucrados en e ambito.

[1.13.- Aspectos en la Seguridad Informatica

Existe informacién que debe o puede ser publica, siendo esta aquella que puede ser
visualizada por cualquier persona, y aguella que debe ser privada, la que solo puede
ser visualizada por un grupo selecto de personas que trabgja con ella. En esta Ultima
se debe maximizar € esfuerzo para preservarla de ese modo, reconociendo las

siguientes caracteristicas en lainformacion:

Critica: Esindispensable para garantizar la continuidad operativa.
Valiosa: Es un activo con valor en si misma.
Confidencial: Debe ser conocida por las personas que la procesan y solo por

dlas.

La integridad de la informacién es la caracteristica que hace gque su contenido
permanezca inalterado a menos que sea modificado por persona autorizado, y esta

modificacion sea registrada para posteriores controles o auditorias. Una falla de



integridad puede estar dada por anomalias en e hardware, software, virus

informéticos y/o modificacion por personas que se infiltran en €l sistema.

Ladisponibilidad u operatividad de la Informacion es su capacidad de estar sempre
disponible para ser procesada por las personas autorizadas. Esto requiere que la
misma se mantenga correctamente almacenada con e hardware y e software
funcionando perfectamente y que se respeten los formatos para su recuperacion en

forma satisfactoria.

Laprivacidad o confidencialidad de la informacion es la necesidad de que la misma
solo sea conocida por personas autorizadas. En casos de falta de confidencialidad, la
informacién puede provocar severos dafios a su duefio (por eemplo conocer
antecedentes médicos de una persona) o volverse obsoleta (por g emplo: 1os planes de
desarrollo de un producto que se “filtran” a una empresa competidora, facilitarén a

esta Ultima desarrollar un producto de caracteristicas semejantes).

El control sobre la informacion permite asegurar que solo los usuarios autorizados

pueden decidir cuando y como permitir el acceso ala misma.

La autenticidad permite definir que la informacion requerida es valida y utilizable en
tiempo, formay distribucion. Esta propiedad también permite asegurar € origen de la
informacion, validando € emisor de la misma, para evitar suplantacién de
identidades.

Adicionalmente pueden considerarse algunos aspectos adiciorales, relacionados con
los anteriores, pero que incorporan algunos aspectos particul ares:
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Proteccion contra la réplica: mediante la cual se asegura que una transaccion solo
puede realizarse una vez, a menos que se especifique lo contrario. No se debera poder
grabar una transaccion para luego reproducirla, con € propdsito de copiar la
transaccién para que parezca que se recibieron multiples peticiones del mismo

remitente original.

No repudio: mediante la cua se evita que cuaquier entidad que envid o recibio

informacion aegue, ante terceros, que no laenvid o recibio.

Consistencia: se debe poder asegurar que el sistema se comporte como se supone que
debe hacerlo ante los usuarios que corresponda.

Aisamiento: este aspecto, intimamente relacionado con la mnfidencialidad, permite
regular € acceso a sistema, impidiendo que personas no autorizadas hagan uso del

mismo.

Auditoria: es la capacidad de determinar qué acciones o procesos se estan llevando a

cabo en €l sistema, asi como quién y cuando lasrealiza.

Cabe definir amenaza, en e entorno informético, como cualquier elemento que
comprometa al sistema. Las amenazas pueden ser analizadas en tres momentos: antes
del ataque durante y después del mismo. Estos mecanismos conformaran politicas

gue garantizaran la seguridad de nuestro sistema informatico.

Prevencion (antes): mecanismos que aumentan la seguridad (o fiabilidad) de
un sistema durante su funcionamiento normal. Por ejemplo el cifrado de

informacién para su posterior transmision.
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Deteccion (durante): mecanismos orientados a revelar violaciones a la

seguridad. Generalmente son programas de auditoria.

Recuperacion (después): mecanismos que se aplican, cuando la violacion del
sistema ya se ha detectado, para retornar éste a su funcionamiento normal. Por

gjemplo recuperacion desde las copias de seguridad (backup) realizadas.

[1.1.3.1- La Seguridad Fisica

Es muy importante ser consciente que por mas que una empresa sea la mas segura
desde € punto de vista de ataques externos, hackers, virus, etc., la seguridad de la

misma serd nula s no se ha previsto, por gjemplo, como combatir un incendio.

La seguridad fisica es uno de los aspectos més olvidados a la hora del disefio de un
sistema informatico. Si bien algunos aspectos se preven, otros, como la deteccion de
un atacante interno a la empresa que intenta acceder fisicamente a una sala de
operaciones de la misma, no. Esto puede derivar en que para un atacante sea mas facil
lograr tomar y copiar una cinta de la sala, que intentar acceder viared ala misma.

Asi, la seguridad fisica consiste en la aplicacion de barreras fisicas y procedimientos
de control, como medidas de prevencién y contramedidas ante amenazas a los
recursos e informacion confidencial. Se refiere a los controles y mecanismos de
seguridad dentro y alrededor del Centro de Cémputo asi como |los medios de acceso
remoto a y desde el mismo; implementados para proteger € hardware y medios de

amacenamiento de datos.



[1.1.3.2.- La Seguridad L 6gica

La seguridad légica consiste en la aplicacion de barreras y procedimientos que
resguarden el acceso a los datos y a las aplicaciones, permitiéendolo sdlo a las

personas debidamennte autorizadas.

Alguien una vez dijo referente a la seguridad informética “todo lo que no est4
permitido debe estar prohibido” y esto es |o que debe asegurar la seguridad 16gica.
L os objetivos que persigue la seguridad |6gica son los siguientes:

Restringir €l acceso alos programasy archivos.

Asegurar que los operadores puedan trabgjar sin una supervisonminuciosa y
no puedan modificar los programas ni los archivos que no correspondan.
Asegurar que se estén utilizados los datos, archivos y programas correctos en
y por el procedimiento correcto.

Que la informacion transmitida sea recibida solo por e destinatario a cua ha
sido enviaday no aotro.

Que la informacion recibida sea la misma que ha sido transmitida.

Que existan sistemas alternativos secundarios de transmision entre diferentes
puntos.

Que se disponga de pasos aternativos de emergencia para la transmisiéon de
informacion.

[1.1.4.- Politicas de Seguridad Informatica

Las Politicas de Seguridad Informética (PSI) surgen como una herramienta
organizacional para concientizar a cada uno de los miembros de una organizacion

sobre la importancia y sensibilidad de la informacion y servicios criticos que
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permiten a la compafiia desarrollarse y mantenerse en su sector de negocios. Las
politicas de seguridad informética fijan los mecanismos y procedimientos que deben
adoptar las empresas para salvaguardar sus sistemas y la informacion que estos
contienen. Estas politicas deben disefiarse a la medida para asi recoger las

caracteristicas propias de cada organizacion.

Las politicas de seguridad conforman e conjunto de lineamientos que una
organizacion debe seguir para asegurar la confiabilidad de sus sistemas. Por |o tanto,
son parte del engrange del sistema de seguridad que la organizacion posee para

salvaguardar sus activos.

Las PSI constituyen las dlarmas y compromisos compartidos en la organizacion, que
le permiten actuar proactivamente ante situaciones que comprometan su integridad.
Por 1o cual, deben constituir un proceso continuo y retroalimentado que observe la
concientizacion, méodos de acceso a la informacion, monitoreo de cumplimiento y
renovacion, aceptacion de las directrices y estrategia de implantacion, que lleven a

una formulacion de directivas ingtitucionales que logren aceptacion general.

Las politicas por si solas no constituyen una garantia para la seguridad de la
organizacion, ellas deben responder a intereses y necesidades organizacionales
basadas en la visién de negocio, que lleven a un esfuerzo conjunto de sus actores por
administrar sus recursos, y a reconocer en los mecanismos de seguridad informética
factores que facilitan la formalizacion y materializacion de los compromisos

adquiridos con la organizacion.

[1.1.4.1.- Elementos de una Politica de Seguridad Informética

Como se coment6 anteriormente, una PS| debe orientar las decisiones que se toman

en relacion con la seguridad. Por tanto, requiere una disposicion de cada uno de los
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miembros de |a gerencia de informética de la empresa para lograr una vision conjunta

de lo que se consideraimportante.

Las PSI deben considerar entre otros, 10s siguientes elementos:

Alcance de ks politicas, incluyendo facilidades, sistemas y personal sobre la cual
aplica

Objetivos de la politica y descripcién clara de los elementos involucrados en su
definicion.

Responsabilidades por cada uno de los servicios y recursos informéticos a todos

los niveles de la organizacion.

Requerimientos para configuracion de la seguridad de los sistemas que cobija el

alcance de la palitica.

Definicion de violaciones y de las consecuencias del no cumplimiento de la
politica.

Responsabilidades de los usuarios con respecto a la informacién ala que é o ela

tiene acceso.

Las PSI deben ofrecer explicaciones comprensibles sobre por qué deben tomarse
ciertas decisiones, transmitir por qué son importantes €stos u Otros recursos o
servicios. De igua forma, las PSI establecen las expectativas de la organizacion en
relacion con la seguridad y lo que ella puede esperar de las acciones que la
materializan en la compafiia. Deben mantener un lenguaje comun libre de tecnicismos
y términos legales que impidan una comprension clara de las mismas, sin sacrificar su
precison y formalidad dentro de la empresa. Por otro lado, la politica debe
especificar la autoridad que debe hacer que las cosas ocurran, € acance de los
correctivos y sus actuaciones que permitan dar indicaciones bre la clase de

sanciones gue se puedan imponer.
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De acuerdo con lo anterior, € implementar politicas de seguridad requiere un alto
compromiso con la organizacion, agudeza, destreza y experiencia técnica para
detectar fallas y debilidades, y constancia pararenovar y actualizar dichas politicas en

funcién del dinamico ambiente que rodea las organi zaciones modernas.

[1.2.- EI Firewall 6 Cortafuego

Con € auge de Internet y de las redes corporativas o intranets, los firewalls han
pasado a ser una herramienta fundamental para garantizar la seguridad en las redes
basadas en protocolos IP. El firewall pasaa ser un elemento imprescindible cuando la
red corporativa se interconecta con otras redes de terceros o con redes publicas como

Internet.

Un firewall es un sistema que permite gjercer politicas de control de acceso entre dos
redes, tales como una red LAN privada e Internet, una red publica 'y vulnerable. El
firewall define los servicios que pueden accederse desde el exterior y viceversa. Los
medios a través de los cuales se logra esta funcion varian notoriamente, pero en
principio, un firewall puede considerarse como: un mecanismo para bloguear el

tréfico y otro parapermitirlo.

Un firewall constituye més que una puerta cerrada con llave a frente de una red. Es
un servicio de seguridad particular. Los firewalls son también importantes porque
proporcionan un unico punto de restriccion, donde se pueden aplicar politicas de
seguridad y auditoria. Un firewall proporciona a administrador de la red, entre otros
datos, informacion acerca del tipo y cantidad de tréfico que ha fluido a través del
mismo y cuantas veces se ha intentado violar la seguridad. De manera similar a un
sistema de circuito cerrado de TV, un firewal no solo bloquea € acceso, sino
también monitorea a aquellos que estan merodeando y le ayuda a identificar los

usuarios que han intentado violar su seguridad.
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[1.2.1.- Funciones Basicas de un Firewall
Un firewall lleva a cabo tres funciones basicas para proteger una red:

Bloguea | os datos entrantes que pueden contener el ataque de un hacker.
Oculta la informacion acerca de la red, haciendo que todo parezca como s €l
tréfico de salida se originara del firewall y no de la red. Esto también se
conoce como NAT (Network Address Trandlation).

Filtrael tréfico de salida, con € fin de restringir €l uso de Internet y € acceso

alocaidades remotas.

En la siguiente figura se puede observar graficamente la funcion de bloqueo de los

ataques de un hacker.

Firewall

Intento de Ataque

‘i e, /
L 4
_— L4
CIientesN 'i LAN Segura \' Internet
T
Py i —

~

Figura Il.1: Blogueo deataquesexternos

En la siguiente figura se puede observar también como €l firewall restringe el acceso
a Internet a los usuarios internos que no poseen tal derecho en la empresa, segun la

politica de acceso establecida.
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Figura I1.2: Blogueo de acceso a Internet a usuariosinternos

11.2.1.1.- Niveles de Filtrado

Un firewall puede filtrar tanto el trafico que sale como el que entra. Debido a que €

trafico que entra constituye una amenaza mucho mayor para la red, éste es

inspeccionado mucho més estrictamente que el trafico que sale. Existen basicamente

tres tipos de filtrado:

El filtrado que bloguea cuaquier dato de entrada que no haya sido

especificamente solicitado por un usuario de la red.
El filtrado basado en la direccién del remitente.

El filtrado basado en € contenido de la comunicacion.

Los niveles de filtrado se pueden comparar conun proceso de eliminacion. El firewall

inicialmente determina si la transmision entrante ha sido solicitada por un usuario de

lared y, de no ser asi, la rechaza. Luego, cualquier dato que haya sido permitido se

inspecciona cuidadosamente. El firewall verifica la direccion de la computadora del
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remitente, con el fin de certificar que proviene de un sitio confiable. Finalmente, &

encarga de verificar e contenido de la transmision.

[1.2.1.2.- Tipos de Ataque

Antes de definir exactamente qué tipo de firewall se debe implementar, es importante
entender la naturaleza de los tipos de amenazas de seguridad que existen. Internet es
una extensa comunidad, y como tal, existen sujetos buenos y malos. Los sujetos
malos abarcan desde individuos incompetentes que provocan dafios sin intencién,
hasta “hackers’ habilidosos y maliciosos que planean atagues deliberados a las
empresas, utilizando Internet como su arma preferida. Por lo general, existen tres
tipos de atagues que pueden potenciamente impactar en forma negativa a una

empresa

Hurto de informacion: Robo de informacidn confidencial, tales como registros
de clientes y empleados, o hurto de propiedad intelectual de su empresa.
Sabotgje de informacion: Cambios a la informacion, en un intento de dafiar la
reputacion de una persona o empresa. Como por ejemplo, elaborando cambios
alos registros educativos y médicos de los empleados o publicando contenido
malintencionado en su sitio Web.

Negacion de servicio (DoS: Denial of Service): Bloqueo de los servidores o
red de su empresa, de forma que los usuarios legitimos no puedan acceder ala
informacion o para impedir la operacion normal de su empresa.

Acceso forzado a redes privadas para hurtar o sabotear informacion
Un “hacker” puede intentar obtener acceso a una red por diversién o ambicion. Un
intento de lograr acceso, por lo general, comienza con la recoleccion de informacién

acerca de la red. Luego, esta informacion se utiliza para realizar un atague con un

propdsito especifico, ya sea para apoderarse o destruir datos. Un “hacker” puede usar
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un scanner de puertos, un software que permite ver la estructura de la red. Esto les
permite averiguar coOmo est estructurada la red y qué software se est4 g ecutando en
la misma. Una vez que € “hacker” tiene una idea de la estructura de la red, puede
aprovecharse de todas las debilidades conocidas del software y utilizar las
herramientas de “hacking” para ocasionar estragos en su ambiente de tecnologia de

informacion

Es posible, inclusive, ingresar alos archivos de los administradores y dejar en blanco
los discos, aunque una buena clave de acceso por lo genera puede dificultar esta
tarea. Afortunadamente, un buen firewall es inmune a un escaneo de puertos y, a
medida que se desarrollan nuevos scanners de puertos para evadir estainmunidad, los

fabricantes de firewall producen actualizaciones para preservarla.

Ataques de negacion de servicio (DoS: Denial of Service)

Los atagues DoS son puramente maliciosos. No producen ningun beneficio para el
“hacker”, mas que €l placer de que las redes, o parte de ellas, queden inaccesibles
para sus usuarios. Un ataque DoS sobrecarga €l sistema de manera que lo dega
inhabilitado, negando asi la posibilidad de utilizar los servicios de la red. Los
“hackers’ envian grandes paquetes de datos 0 programas que requieren que €l sistema
responda continuamente a comandos falsos. Para llevar a cabo un ataque DoS, un

“hacker” tiene que conocer la direccién IP del sistema que va a atacar, pero un buen
firewall no revela su propia direccién IP o las direcciones IP de la red. El “hacker”

puede pensar que se ha comunicado con la red, cuando en realidad solo se ha
contactado con el firewal y, desde ese punto, no es posible bloquear la red. Asi

mismo, cuando un “hacker” lanza un atague, algunos firewalls pueden identificar los
datos como tal, rechazar los datos, alertar al administrador del sistemay realizar un

seguimiento del origen de los datos, para capturar a individuo que los envio.



[1.2.2.- Tecnologias de Firewall

Para seleccionar un firewall correcto, se debe tomar en cuenta los requerimientos de
la empresa 'y el tamafio de la red. A continuacion se resumenlos diferentes tiposy
tecnologias de firewall y los formatos disponibles en el mercado. Lo esencia es que,
independientemente del tipo de firewal o funcionalidad que se escoja, la persona
debe asegurarse de que se trata de una solucién segura y de que ha sido certificada
por una organizacion confiable, como por gemplo, la Asociacién Internacional de
Seguridad de Computadoras (ICSA). ICSA clasificalos firewalls en tres categorias:

* Firewallsde Filtrado de Paquetes.
* Servidores Proxy de Nivel de Aplicacion.
* Firewalls de Inspeccion de Pagquetes (SPI: Stateful Packet Inspection).

[1.2.2.1.- Firewall con Filtrado de Paquetes (Nivel de Red)

Es € firewall més sencillo, de la primera generacion, y se basa en permitir o autorizar
el tréfico basado en e encabezado de cada paquete. Como no guarda los estados de

una conexion, no tiene € concepto de una sesion.

Cada computadora de una red tiene una direccion cominmente llamada direccién IP.
Un firewall con filtrado de paquetes verifica la direccion de donde proviene €l trafico
entrante y rechaza cualquier tréfico que no coincida con la lista de las direcciones
confiables. El firewall con filtrado de paquetes utiliza reglas para negar el acceso,
segun la informacion contenida en el paguete, como por gemplo: e naimero del

puerto TCP/IP, ladireccion IP de la fuente/origen o € tipo de datos. Las restricciones
pueden ser tan estrictas o tan flexibles como uno requiera. Un router coman de una
red puede filtrar e tréfico por direccion, pero los “hackers’ tienen un peguefio truco

llamado “spoofing” de IP, con & cua los datos parecen provenir de una fuente
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confiable o incluso de una direccién de su propia red. Desafortunadamente, el
firewall de filtrado de paguetes es propenso a “spoofing” de IPy son muy dificiles de
configurar. Cualquier error en su configuracion, puede dejarlo vulnerable a los
ataques. Como desventgas se destaca lo siguiente: no ofrece autenticacion,
vulnerable a ataques como spoofing (cambio de direccion del remitente) y dificil de

administrar en ambientes complejos.

Para comprender mejor e filtrado de paquetes cabe mencionar 1o siguiente: El
sistema de filtrado de pagquetes enruta paguetes entre host internosy externos, pero de
manera selectiva. Permite bloquear cierto tipo de paguetes de acuerdo con la politica
de seguridad de la red. El tipo de enrutamiento usado para filtrar paguetes en un
firewall es conocido como "screening router. El filtrado también se conoce como
screening y a los dispositivos que lo implementan se les denomina choke € choke

puede ser lamaquina bastion (también se denominan gates) o un elemento diferente.

Se puede selectivamente enrutar paquetes desde o hacia su sitio:

Bloguear todas las conexiones que entran desde sSistemas externos,
excepto las conexiones SMTP (solo recibira correos).

Bloquear todas las conexiones que provienen de un determinado lugar que
se considera peligroso.

Permitir servicio de mail y FTP, pero bloqueando servicios peligrosos

como TFTP, RPC, servicios "r" (rlogin, rsh, etc).

Para entender como se filtra un paquete, se necesita conocer la diferencia entre
enrutamiento ordinario y screening router. El primeroo simplemente mirala direccion
destino de cada paquete y elige e meor camino que € conoce hacia la direccion
destino. La decisién sobre @mo atender el paguete se basa solamente en el destino
del paguete. En screening router, en cambio, mira el paguete méas detalladamente.
Ademas de determinar s € paquete puede ser enrutado o no a la direccion destino,



determina s debe 0 no debe ser enrutado de acuerdo a la politica de seguridad. La
comunicacion entre la red interna y externa tiene una enorme responsabilidad.
Redizar d enrutamiento y la decision de enrutar es la Unica proteccion a sistema. Si
la seguridad falla, la red interna esta expuesta. Un screening router puede permitir o
rechazar un servicio, pero no puede proteger operaciones individuales dentro del
servicio. Cas todos los dispositivos actuales de filtrado de paquetes (enrutadores de

seleccion o compuertas de filtro de paguetes) operan de la siguiente forma:

1. El criterio de filtro de paquete debe amacenarse para los puertos del
dispositivo usado como filtro de paquetes. El criterio de filtro de paquetes se
conoce como reglas del filtro.

2. Cuando un paguete llega a puerto, los encabezados de los paguetes se
analizan por gjemplo |os encabezados IP, TCP o UDP.

3. Lasreglas del filtro de paguete se amacenan en un orden especifico. Cada
regla se aplica a paguete en e mismo orden en que la regla del filtro de
paguetes se almaceno.

4. S una regla bloquea la transmision o recepcion del paguete, el paquete no se
acepta.

5. S una regla permite la transmision o recepcion de un paguete, € paguete
sigue su camino.

6. Si un paguete no satisface ninguna regla, es blogueado. Es decir aquello que

no esté expresamente permitido, se prohibe.

Es importante colocar |as reglas en orden correcto. Si dichas reglas se colocan en un
orden equivocado, podria terminar negando servicios vaidos, mientras que permitiria
los servicios que desea negar.

A continuacion un resumen de la tecnologia descrita arriba.



Tecnologia Firewall con Filtrado de Paquetes (Nivel de Red)

d Tecnologia de firewall de primera generacion
° Operasilo anivel dered
° Usareglas para Permitir o Negar acceso de acuerdo a las direcciones |IP
—  Cheguealas direcciones de tréfico contra una lista aprobada de direcciones
° La implementacion mas comun es en laforma de listas de acceso en un router “simple”.

v

O Independencia de la aplicacion
. .. O Alto desempefio
8 Aplicacién e O Transparente para el usuario final

Presentacion Presentacion X
Sesion Seaton O Tienelaseguridad més baja;
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Enlace Enlace Enlace configurar

Fisico Fisico Fisico

Figura 11.3: Tecnologia firewall con filtrado de paguetes

[1.2.2.2.- Servidor Proxy a Nivel de Aplicacion

Los firewdls a nivel de aplicacion por lo general son hosts corriendo proxy servers,
gue no permiten € tréfico directo entre redes, realizando una elaborada auditoria y
logeo del trafico que pasa através de él. Este tipo de firewall puede ser utilizado para
realizar las tareas relativas al NAT, debido a que como las comunicaciones van de un
lado hacia € otro, se puede esconder la ubicacion original. Este tipo tiende a proveer

una auditoria mas detallada y un mayor grado de seguridad que los de nivel de red.

Un proxy anivel de aplicacion conoce la aplicacion o servicio especifico para el cual

esta proporcionando los servicios de proxy, es decir, comprende e interpreta los
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comandos en e protocolo de aplicacion. Este tipo de firewall examina la aplicacion
usada por cada paquete IP, con e fin de verificar su autenticidad. El tréfico de cada
aplicacién, tales como HTTP para la Web, FTP para la transferencia de archivos y
SMTP/POP3 para e-mail. Por lo general, requieren de la instalacion y configuracion
de un proxy de aplicaciones diferente. Con frecuencia, los servidores requieren que
los administradores reconfiguren su red y aplicaciones (por g emplo los navegadores
de Web) para soportar € proxy, lo cual puede resultar en un proceso muy trabaj0so.

A continuacion un resumen de esta tecnologia.

Tecnologia Servidor Proxy aNivel de Aplicacién

i Tecnologia de firewall de segunda generacion

b Examinael nivel de Aplicacion en el pagquete | P asi como ladireccion IP
— Verifica laautenticidad de cada paquete
— Realizalogging extensos y hace auditoriadel trafico

b No permite tréafico directo entre redes
v
| el O Buena seguridad
Aplicacion Aplicacion Aplicaci O Vigilanciacompletadel nivel de
Presentacion Presentacion Presentacién Ap|lcaC| on

Sesién Sesion Sesion

Transporte Transporte Transporte x
Red Red Red_ O Desempefio muy pobre
Enlace Enlace Enlace O Soporte limitado paralas aplicaciones y
Fisico Fisico Fisico proceso trabajoso para configurar

Figura 11.4: Tecnologiafirewall — Servidor proxy a nivel deaplicacién
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[1.2.2.3.- Firewall de Inspeccion de Paquetes (SPI: Stateful Packet

I nspection)

Congtituye la Ultima generacion en la tecnologia de firewall. Los expertos en Internet
consideran que SPI es la tecnologia més avanzada y segura, gracias a que examina
todos los componentes de un paquete IP para decidir S acepta o rechaza la
comunicacion. El firewall mantiene un registro de todas las solicitudes de
informacién que se originan de la red. Luego, inspecciona toda comunicacion
entrante paraverificar si realmente fue solicitada y rechaza cualquiera que no lo haya
sido. Los datos solicitados aprobados proceden a siguiente nivel de inspeccion y el

software determinael estado de cada paquete de datos.

El stateful firewall es un firewall que provee de herramientas como e seguimiento y
control del flujo de una sesién de datos dentro y fuera de la red. La informacién
concerniente a cada conexion es almacenada en memoria. Cuando un paquete cruza el
filtro, la decisién de desechar o enviar es realizada usando la informacion de
conexion almacenada en memoria (por g emplo, direccion del destino, nimero de
puerto, informacion de la secuencia TCP y banderas adicionales).

Una ventgja de un SPI es que enlugar de abrir puertos de red permanentemente para
ciertos protocol os que solicitan puertos arbitrarios, solo abrira estos puertos durante el
tiempo suficiente para que € paguete pase. Esto disminuye drasticamente la
oportunidad de un cracker para introducir codigo destructivo a la red. Ademés
permite definir un limite de tasa de conexion para defenderse contra atagues de

negacion de servicio (DoS), tal como lainundacion de paquetes SY N.

A continuacion un resumen de la tecnologia descrita anteriormente.



Tecnologia firewall de inspeccion de paquetes
(SPI: Stateful Packet | nspection)

b Tecnologiade firewall de tercerageneracién
i Examinatodas las partes del pagquete |P

b Mantiene un registro de todas |as solicitudes de informacién que se
originanenlared

= =

Anplicacién /
Aplicacién Presentacion Aplicacién .
= = ecis s — O Buena seguridad
resenfacmn esion resen.tacmn o DeteCCIén Completa del and de
Sesién Transporte Sesion . . .
aplicacion
Transporte Red Transoorte ~
= = O Alto desempefio
- - — Mésrépido quelaaternativa
Enlace Enlace Enlace
Fisico Fisico Fisico proxy
. O Relativamentefacil de configurar y
MOTOR DE * INSPECCION o
L5 de hacerle mantenimiento

Tablasde estadg
dinamico

Figura I1.5: Tecnologia firewall deinspeccién de paguetes

11.2.3.- Funciones Adicionalesy Arquitecturas de los Firewalls

Ademas de las capacidades de seguridad estandares, se ha integrado una gran
cantidad de caracteristicas y funciones adicionales a los productos firewall, entre las
cuales figuran: soporte para servidores publicos de Web y correo electronico, por lo
genera llamada zona desmilitarizada (DMZ), filtrado de contenido, soporte de

encriptacion de VPN y de antivirus.
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[1.2.3.1.- Firewalls con Zona Desmilitarizada (DM Z)

Un firewall que provee proteccién DMZ es una solucion efectiva para empresas que
ofrecen a sus clientes la posibilidad de conectarse a su red a partir de cualquier medio
externo, ya sea a través de Internet o cualquier otra ruta, como por eemplo, una
compania de hosting de Web o que vende sus productos o servicios por Internet. La
decisién de optar por un firewal con DMZ debe basarse en la cantidad de usuarios
externos que acceden a lared y la frecuencia con la que lo hacen. Un firewall con
DMZ crea un érea de informacion protegida “ desmilitarizada” en lared. Los usuarios
externos pueden ingresar a area protegida, pero no pueden acceder a resto de la red.
Esto permite a los usuarios externos acceder a lainformacion que se quiere que vean,
pero previene que obtengan informacién no autorizada. Esta red se conoce como Red
perimetral y se define como una red adicional entre una red protegida y una red
externa a fin de proporcionar una seguridad adicional; a este tipo de redes se ks

conoce por las siglas DMZ (De-Militarized Zone 0 zona desmilitarizada).

[1.2.3.2.- Arquitectura Screened Subnet

Esta es la arquitectura mas popular. Agrega un nivel extra de seguridad que la
arquitectura Screened Host (descrita mas adelante) ya que aiade un perimetro a la

red, que aila fuertemente alared interna de Internet.

Los hosts bastién son las maquinas mas vulnerables en lared. Un host bastion es una
méquina que debe estar altamente protegida porque es vulnerable a un ataque debido
a que esta expuesta a Internet o cualquier otra red publica y es €l punto principal de
contacto para usuarios de redes internas. En otras palabras, es la maquina gue es vista
por la red externa. El host bastion contiene & informacion que queremos hacer
accesible através de Internet; un ejemplo de un host bastion puede ser un servidor de
correo o un servidor HTTP. S una red interna es muy abierta pasa a ser un objetivo

tentador para un hacker. No hay otra defensa entre eta méquina y las méguinas
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internas. Al aislar €l host bastién en un perimetro, se puede reducir €l impacto de
atacar al host bastion.

La arquitectura Screened Subnet tiene dos "screening router”, cada uno conectado al
perimetro. Uno esta situado entre el perimetro y la red interna y otro entre €
perimetro y la red externa. Para penetrar a una red interna con este tipo de
arquitectura, €l atacante debe pasar por ambos routers. Si un atacante logra penetrar al
host bastiéon, deberd lograr pasar por € router interno. También se puede crear una
serie de perimetros entre e mundo externo y la red. Los servicios mas peligrosos son
pasados de |os perimetros mas externos a los mas internos. La idea es que un ataque a
una magquina en e perimetro més externo tendra una tarea ardua para atacar a las
méaquinas internas porque debera penetrar todos los niveles de seguridad de todos los
demés perimetros. A continuacion se muestra un gemplo grafico de la arquitectura

screened subnet.

Arquitectura de Firewall Perimetral:
Screened Subnet (DMZ)

i Usa dos (0 mas) routers para crear una capa extra de

seguridad llamada DMZ
Internet

i Se puede crear una serie de capas perimetrales en la red
para una seguridad total mas flexible.

Router Externo

Red Perimetral '| ' ,
(DM2) [ i

Servidores Publicos Red Interna
(SMTP, WWW, | |

FTP)




En la siguiente figura se muestra graficamente la arquitectura screened subnet
fusionada usando un solo dispositivo que actia como router y firewall empleando la

tecnologiade inspeccion de paquetes (SPI: Stateful Packet Inspection).

Arquitectura Screened Subnet fusionada
(Dispositivo Firewall Internet)

i Solucién costo-efectivo usando un solo dispositivo
routing/firewall

% Internet
i Refuerza la seguridad

— Firewall de Stateful Packet Inspection (SPI)

: FIREWALL
i _  Red Perimetral :
! i (NI \,:ﬂ-_!* Dispositivo i
/ _______ Firewall Internet |
Servidores Publicos Red Interna
(SMTP, WWW, | |
FTP)

‘TR

h
" .

\

11.2.3.3.- Arquitectura Screened Host

Esta arquitectura provee servicios desde un host que estd en la red interna, usando un
router separado. La principal seguridad esté dada por € filtrado de paguetes. Un host
bastion esta situado en la red interna. Los paquetes filtrados por € screening router
son configurados de tal manera que e host bastion es la Unica méquina de la red

interna a la que los host de Internet pueden abrir conexiones. Slo cierto tipo de



conexiones son permitidas. Cualquier sistema externo que intente acceder al sistema
interno deberé conectarse con este host. El host bastion necesita entonces tener un
alto nivel de seguridad. El filtrado de paquetes también debe permitir a host bastion
abrir conexiones a mundo exterior. La configuracion del filtrado de paguetes en un

screening router puede hacerse de la siguiente manera:

Permitir a otros hosts internos conexiones con otros hosts de Internet para
ciertos servicios (permitiendo esos servicios con paguetes filtrados).
No permitir todas las conexiones desde hosts internos (forzar a esos hosts a

usar el servicio de proxy via el host bastion).

Se pueden mezclar estas politicas para diferentes servicios. algunos pueden ser
permitidos directamente filtrando paquetes, mientras que otros directamente via
proxy. Existen algunas desventgjas; la principal es que s un ataque penetrael host
bastion, esto no es notado por la red interna. El router también presenta un punto de

fdla: si e router estd comprometido, lared entera esta disponible para ser atacada.

11.2.3.4.- Arquitectura Dual-Homed Host

Una arquitectura dualhomed host estd construida a partir de un host con dos
interfaces de red. Tal host actla como router entre las dos redes que el conoce y es
capaz de rutear paquetes | P desde una red a otra. Pero los paguetes IP de unared ala
otra no son enrutados directamente. El sistema interno a firewall puede comunicarse
con el dual- homed hogt, y los sistemas fuera del firewall también pueden comunicarse
con €, pero los sistemas no pueden comunicarse directamente entre ellos. El dual-
homed host puede proveer varios niveles altos de control. Si no se permite que los
paquetes pasen entre redes externas e internas, puede tenerse la seguridad que
cualquier paquete en la red interna que tenga como origen una direccion externa es
evidencia de algun problema de seguridad.

31



I1.2.4.- Firewallscon Filtrado de Contenido

Un filtro de sitios Web o filtro de contenido extiende las capacidades del firewall para
bloquear el acceso a ciertos sitios Web. Se puede usar esta funcion adicional para
asegurarse de que los usuarios no accedan contenido inapropiado, como por gemplo,
material pornogréfico o racista. Esta funcionalidad permite definir categorias de
material inadecuado y obtener un servicio que lista miles de sitios Web que incluyen
dicho tipo de material. Adicionamente, se puede escoger s se quiere bloquear
totalmente el acceso a estos sitios 0 permitir su uso, pero manteniendo un registro del
mismo. Tal servicio debe actuaizar automéatica y regularmente la lista de sitios Web

gue no pueden ser accedidos.

[1.2.5.- Firewalls con Proteccion Antivirus

Todos debemos preocuparnos seriamente por las amenazas de los virus, uno de los
esquemas més nocivos de “hacking” de computadoras. Los usuarios pueden dafiar
rapidamente toda una red s, inadvertidamente, bajan material desconocido o
diseminan virus peligrosos en las redes. Empresas de todo tipo y tamafio han perdido
enormes cantidades de dinero, debido a impacto negativo en la productividad y los
costos de reparacion de la red causados por un virus. Los firewalls no estan disefiados
para remover o limpiar virus. No obstante, pueden ayudar a detectarlos, 1o cual es un
factor esencial de cualquier plan de proteccién contra virus. Es importante observar
que d firewall solo puede proteger lared a partir del dispositivo de WAN al cual esta
conectado. Un servidor de acceso remoto o una PC con un médem puede servir como
puerta de acceso a lared, € cua puede burlar las medidas de seguridad del firewall.
Lo mismo puede ocurrir cuando un empleado introduce un diskette infectado con un
virus en su PC. El lugar mas apropiado para instalar el software antivirus es en la PC
de cada usuario. No obstante, un firewall puede contribuir a la deteccién de virus,
exigiendo que cada usuario que ingrese a Internet o baje correo electrénico, utilice,
como minimo, la ultima version del software antivirus.



[1.2.6.- Firewalls con VPN (Red Privada Virtual)

Una VPN es unared privada de datos que utiliza la infraestructura de la red publica,
es decir, Internet. El propésito de una red VPN es ofrecer a las empresas las mismas
capacidades de las redes privadas, pero a un costo mucho menor. Una red VPN
permite compartir recursos publicos en forma segura, mediante el uso de técnicasde
encriptacion, garantizando asi que solamente los usuarios autorizados puedan ver o
entrar en la red privada de la empresa. Hoy en dia, las redes VPN son consideradas
por las empresas como un medio rentable de conectar en forma segura sus sucursales,
trabgjadores remotos, socios y clientes principales a sus redes LAN privadas. Una
creciente cantidad de firewalls ahora cuenta con capacidades de encriptacion VPN, ya
sea integradas 0 como caracteristica opcional. Este recurso ofrece a las empresas una
aternativa sencillay rentable, en comparacion con las lineas dedicadas tradicionales
0 €l acceso remoto a través de modem. Al momento de implementar una VPN, es
necesaio asegurarse de que todos los dispositivos soporten € mismo nivel de
encriptacion y que proporcione suficiente seguridad. Uno de los factores que se debe
tener en cuenta, es que entre mas avanzado sea € nivel de encriptacion, mayor
capacidad de procesamiento requerira el firewall. Algunos proveedores ofrecen ahora
laaceleracion de VPN por hardware, con el fin de optimizar € rendimiento del trafico
VPN.

[1.2.6.1.- Definicion y Estructura de una VPN

Una VPN (Red Privada Virtual) es un mecanismo de comunicacién que permite
conectar una 0 mas redes privadas mediante una red publica, generamente Internet,

de forma que estas redes parezcan solo una (Virtual) y mantenga la privacidad.

La privacidad de las comunicaciones se obtiene encriptando los datos que circulan

por los canales publicos que actlan realmente como soportes intermediarios.

Mediante un esquema de encriptacion y autentificacion se crean tlneles, circuitos



virtuales que aislan los flujos de datos determinados e cualquier otro tréfico que
circule por e mismo medio de transmision. De esta forma, sobre un medio
completamente publico, se logra la misma seguridad y caracteristicas de operacion
gue hay disponible en los circuitos de comunicacion de caracter privado. A

continuacion se muestra un g emplo gréfico de una VPN.

VPN — Red Privada Virtual

Sitio/Usuario
Remoto

i Una VPN es una conexion de Sitio Central

red que emula un enlace
privado sobre una red publica \ —
como Internet. |

PSTN/Frame Relay/
inea Dedjcada

< 5 |

° Usa la técnica llamada - PPP or Frame Rela -
“tunneling” y
—  Los paguetes son Conexion Tradicional

transmitidos a través

de la red publica en un

“tunel” privado que Sitio/Usuario
simula una conexion Remoto
punto-a-punto.

- Complementado por \ ~—~=""'”
enciliptacion para

Sitio Central

mantener la |<—> | -— |
confidencialidad de la PPP PPP
data.

Figurall.8: RedPrivada Virtual

La tecnologia de tuneles (“tunneling”) es un modo de transferir datos en la que se
encapsula un tipo de paguetes de datos dentro del paguete de datos de algun
protocolo, no necesariamente diferente a del paquete original. Al llegar d destino, €
paquete origina es desempaquetado volviendo asi a su estado origina. En €l traslado
a través de Internet, los paguetes vigian encriptados. La encriptacion debe ser



realizada en tiempo real. Por eso, los flujos a través de una red son encriptados
utilizando mecanismos de clave secreta con claves que son solamente buenas para

sesiones de flujo.

Las técnicas de autenticacion son esenciales en las VPNs, ya que aseguran a los
participantes de la misma que estén intercambiando informacion con € usuario o
dispositivo correcto. La autenticacion es llevada a cabo generalmente al inicio de una
sesion, y luego aeatoriamente durante el curso de la misma, para asegurar que no
haya algin tercer participante que se haya entrometido en la conversaciéon. La
autenticacion también puede ser usada para asegurar la integridad de los datos. Los
datos son procesados con un agoritmo de hashing para derivar un valor incluido en €l
mensaje como checksum. Cualquier desviacion en € checksum indica que los datos
fueron dafiados durante la transmision o interceptados y modificados en el camino. A

continuacion se muestra graficamente los componentes de un tunel VPN.

Componentes de untunel VPN

Firewall Servidor
Iniciador(es) ' Terminacion Seguro

v RAS .
del tanel ' del Tanel E
. - 1

PC de
cliente

=

~ Tlneles Encriptados LAN i
®La iniciacion y la terminacion del tinel se puede realizar por una "‘,: ,,,.-
variedad de dispositivos de red y software, incluyendo firewalls,

routers, servidores RAS y los PCs clientes.

®La infraestructura soporte para una VPN incluye autenticacion L

politicas, encriptacion y la administracion global.

Figurall.9: Componentes de untinel VPN




[1.2.6.2.- Requisitos Funcionales de las VPN

Para que una VPN proporcione la comunicacion que se espera, € sistema que se
implante ha de contemplar varios aspectos de funcionamiento para determinar que

serd una buena solucion.

Transparente a las aplicaciones. Es decir que las aplicaciones no necesiten
adaptarse a este nuevo mecanismo sin afectar e correcto funcionamiento de
las aplicaciones.

Confidencialidad: Los datos que circulan por el cana solo pueden ser leidos
por d emisor y € receptor. La manera de conseguir esto es mediante técnicas
de encriptacion.

Autentificacion: Emisor y receptor son capaces de determinar de forma
inequivoca sus identidades, de tal manera que no exista duda sobre las
mismas. Esto puede conseguirse mediante firmas digitales o aplicando
mecani smos desafio-respuesta.

Integridad: Capacidad para validar los datos, esto es, que los datos que le
Ilegan a receptor sean exactamente los que €l emisor transmitio por el canal.
Para esto se pueden utilizar firmas digitales.

No repudio: Cuando un mensgje va firmado, € que lo firma no puede negar
gue & mensgje lo emiti6 €.

Control de acceso: Capacidad para controlar e acceso de los usuarios a
distintos recursos.

Viabilidad: Capacidad para garantizar € servicio. Por gemplo para las

aplicaciones de tiempo real.



11.2.6.3.- Protocolosen la VPN

Si el “tunneling” es e método para crear la red virtual, el tanel es el camino 16gico
por el que los datos son encaminados desde un extremo a otro del circuito que se crea.
Para que pueda establecerse un tunel es necesario que los extremos implicados

utilicen los mismos protocol os de tunneling.

MPPE (Microsoft Point-to-Point Encryption, descrito en el RFC 3078): Es un
protocolo que se basa en encriptar los datos de PPP (Point to Point Protocol). El
algoritmo de cifrado que emplea es d RSA RC4 para proporcionar la
confidencialidad de los datos. La longitud de la clave para la sesion puede ser

negociada, actualmente soporta claves de sesion de 40 bitsy 128 hits.

IPIP (IP in IP Tunneling, descrito en  RFC 1853): La encapsulacion IP en IP ha
sido empleada por bridges que tienen diferentes capacidades o politicas. Pero también
se puede emplear para implementar técnicas de tunneling. La técnica de
encapsulacion es muy simple. Una cabecera IP exterior es afiadida antes que la
cabecera IP origina. Entre ellas hay otras cabeceras para la ruta, por gemplo
cabeceras de seguridad que configuran €l tunel.

PPTP (Pointto-Point Tunneling Protocol, descrito en el RFC 2637): Rotocolo de
encapsulado de PPP sobre IP. Es una especificacion desarrollada por un consorcio de
fabricantes, entre ellos estaban Microsoft, 3Com y U.S. Robotics. El protocolo se
disefi6 originalmente como una forma de encapsular protocolos no TCP/IP (como
IPX) para poder ser transmitidos por Internet usando GRE (Generic Routing
Encapsulation). Es una especificacion genérica, que permite la adicion de diversos
mecanismos de autentificacion y algoritmos de encriptacion. Estas técnicas de

seguridad no estan dentro del protocolo, sino que se afladen a posteriori.
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L2TP (Layer 2 Tunneling Protocol, descrito en el RFC 2661): Es una extension
del PPTP (Point-to-Point Protocol), mezclando o mejor de los protocolos PPTP de
Microsoft y L2F de Cisco. Los dos componentes principales del L2TP son: el LAC
(L2TP Access Concentrator), que es el dispositivo que fisicamente termina una
llamada; y € LNS (L2TP Network Server), que es el dispositivo que autentifica y
terminael enlace PPP. L2TP utiliza redes conmutadas de paquetes para hacer posible
gue los extremos de la conexion estén ubicados en distintas computadoras. El usuario
tiene una conexion L2 a LAC, € cua crea € tunel de paguetes PPP. Asi, los
paquetes pueden ser procesados en el otro extremo de la conexién, o bien, terminar la

conexion desde un extremo.

M S-CHAP (descrito en el RFC 2433): Microsoft cred MS-CHAP para autentificar
estaciones remotas Windows. Proporciona la funcionalidad a la cual los usuarios
LAN estdn acostumbrados, integrando algoritmos de cifrado y hash sobre redes
Windows.

I PSec (IP Seguro, descrito en el RFC 2411): Protocolo que sirve para establecer una
sesion segura entre dos hosts que se comuniquen a través de IP, proporcionando
encriptecion a nivel de la capa de red. |PSec trata de remediar algunas carencias de
IP, tales como proteccion de los datos transferidos y garantia de que € emisor del
paguete sea el que dice el paguete IP. Si bien estos servicios son distintos, |PSec da

soporte a ambos de una manera uniforme.

I PSec proporciona una base estable y duradera para proporcionar seguridad de capa
de red y soporta todos los algoritmos criptogréficos que se utilizan hoy en dia y
también puede gjustarse a algoritmos nuevos, mas potentes que vayan surgiendo. El

protocolo IPSec cubre las siguientes cuestiones de seguridad principales:

Autenticacién de origen de datos: Verifica que cada datagrama ha sido

originado por & remitente indicado.



Integridad de datos. Verifica que el contenido de un datagrama no se ha
cambiado por e camino, ni deliberadamente ni debido a errores aleatorios.
Confidencialidad de datos: Oculta € contenido de un mensgje, normalmente
mediante cifrado.

Proteccion de reproduccién: Impide que un agresor pueda interceptar un
datagramay reproducirlo posteriormente.

Gestidon automatizada de claves criptograficas y asociaciones de seguridad:
Permite implementar la politica VPN en toda la red con poca 0 ninguna

configuracion manual.

L os principales protocolos |PSec se listan a continuacion:

AH - Autentication Header (Cabecera de Autenticacion)
ESP — Encapsulating Security Payload (Carga Util de Seguridad Encapsulada)
IKE — Internet Key Exchange (Intercambio de Claves de Internet)

Protocolo AH - Autentication Header (Cabecera de Autenticacion)

El protocolo AH ofrece autenticacion del origen de los datos, integridad de los datos
y proteccién contra la reproduccién. Sin embargo, AH no ofrece confidencialidad de

datos, lo que significa que todos los datos se enviaran como texto legible.

AH asegura la integridad de los datos mediante la suma de comprobacidn que genera
un codigo de autenticacion de mensgjes. Para asegurar la autenticacion del origen de
los datos, AH incluye una clave compartida secreta en el algoritmo que utilizapara la
autenticacion. Para asegurar la proteccion contra la reproduccion, AH utiliza un
campo de nimeros de secuencia dentro de la cabecera AH. Es importante observar

gue a menudo estas tres funciones distintas se concentran y se conocen Como



“autenticacion”. En términos més sencillos, AH asegura que no se han manipulado
los datos mientras se dirigian a su destino final.

A pesar de que AH autentica el datagrama IP en la mayor medida posible, €
destinatario no puede predecir los vaores de ciertos campos de la cabecera IP. AH no
protege estos campos, conocidos como campos mutables Sin embargo, AH siempre

protege la carga Util del paguete IP.

Formas de utilizar AH

Se puede aplicar AH de dos formas. modalidad de transporte o modalidad de tdnel.
En la modalidad de transporte, la cabecera IP del datagrama se encuentra en la parte
mas externa de la cabecera | P, seguida de la cabecera AH vy, a continuacion, la carga
atil del datagrama. AH autentica el datagrama entero, a excepcion de los campos
mutables. Sin embargo, la informacién que contiene e datagrama se transporta como
texto legible y, por lo tanto, esta sujeto a lecturas. La modalidad de transporte
necesita menos actividad general del proceso que la modalidad de tlnel, pero no

proporciona tanta seguridad.

Lamodalidad de tunel crea una nueva cabecera IP y la utiliza como parte mas externa
de la cabecera IP del datagrama. La cabecera AH contintia en la nueva cabecera | P. El
datagrama original (tanto la cabecera P como la carga Util original) aparece en dltimo
lugar. AH autentica el datagrama entero, por lo tanto, e sistema que responde puede
detectar si el datagrama ha cambiado por el camino.

Si ambos extremos de una asociacion de seguridad hay una pasarela, se utiliza la
modalidad de tlnel. En la modalidad de tunel, las direcciones de origen y destino de
la parte mas externa de la cabecera IP no tienen necesariamente que ser iguales que

las direcciones de la cabecera IP original. Por gjemplo, dos pasarelas de seguridad



pueden operar un tinel AH para autenticar todo el trafico entre las redes que

conectan. De hecho, esta es una configuracién muy habitual.

Laprincipa ventaja de utilizar esta modalidad de tunel es que esta modalidad protege
totalmente el datagrama |P encapsulado. Ademés, la modalidad de tanel hace posible

utilizar direcciones privadas.

Cabe mencionar que en muchos casos, |0s datos sélo necesitan autenticacion. Aungue
€l protocolo ESP puede redlizar la autenticacion, AH no afecta a rendimiento de su
sistema como |lo hace ESP. Otra ventga de utilizar AH es gque ésta autentica €l
datagrama entero. ESP, por otra parte, no autentica la parte inicial de la cabeceralP o
cualquier otra informacion que preceda a la cabecera ESP. Ademas, para poder
implementar ESP hay que disponer de algoritmos criptogréficos de 128 KB. La
criptografia de 128 KB esta restringida en algunos paises, mientras que AH no esta

regulada y puede utilizarse libremente en todo & mundo.

Protocolo ESP — Encapsulating Security Payload (Carga util de Seguridad
Encapsulada):

El protocolo ESP ofrece confidencialidad de datos y, de forma opcional, ofrece
autenticacion del origen de los datos, comprobacion de la integridad y proteccion
contra la reproduccion. La diferencia entre ESP y e protocolo AH es que ESP ofrece
cifrado, mientras que ambos protocolos ofrecen autenticacién, comprobacion de la
integridad y proteccion contra la reproduccion. Con ESP, ambos sistemas de
comunicacion utilizaran una clave compartida para cifrar y descifrar los datos que

intercambian.
Si se decide utilizar tanto € cifrado como la autenticacion, el sistema que responde

autentica el paquete en primer lugar y, a continuacion, si € primer paso tiene éxito, €l

sistema procede con el descifrado. Este tipo de configuracion reduce la actividad
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general de proceso y asmismo reduce la vulnerabilidad frente a atagues de

denegacion de servicio.

Formas de utilizar ESP

Se puede aplicar ESP de dos formas. modalidad de transporte o modalidad de tunel.
En la modalidad de transporte, la cabecera ESP sigue a la cabecera |P del datagrama
IP original. Si el datagrama ya dispone de una cabecera |PSec, la cabecera ESP
precederd a ésta. La cola ESP y datos de autenticacion opcionales siguen a la carga
util.

La modalidad de transporte no autentica o cifra la cabecera IP, que podria degjar en
evidencia la informacién de direccionamiento al acance de posbles agresores
mientras e datagrama esta en transito. La modalidad de transporte necesita menos
actividad general del proceso que la modalidad de tunel, pero no proporciona tanta
seguridad. En la mayor parte de casos, los sistemas principales utilizan la ESP en

modalidad de transporte.

La modalidad de tunel crea una nueva cabecera IP y la utiliza como parte mas externa
de la cabecera |Pdel datagrama, seguido de la cabecera ESP y, a continuacion,

datagrama original (tanto la cabecera |P como la carga Util original). La cola de ESP
y datos de autenticacion opcionales se afladen a la carga util. Cuando se utiliza el

cifrado y la autenticacion, la ESP protegera completamente d datagrama original

porque ahora se habran convertido en los datos de la carga Util del nuevo paquete
ESP. ESP, sin embargo, no protege la nueva cabecera | P. Las pasarel as deben utilizar
la ESP en modalidad de tunel.
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Protocolo IKE (Internet Key Excharge):

Un concepto fundamental en IPSec es el de asociacion de seguridad (SA): es un cana
de comunicacion unidireccional que conecta dos nodos, a través del cua fluyen los
datagramas protegidos por mecanismos criptograficos previamente acordados. Al
identificar Unicamente un canal unidireccional, una conexion IPSec se compone de

dos SAs, una para cada sentido de la comunicacion.

Es necesario que cada extremo de la comunicacion tenga en su poder las claves que
van a ser utilizadas para enviar y recibir datagramas en AH o ESP, es decir, ambos
extremos deben estar de acuerdo en los algoritmos criptogréficos y los parametros de
control a utilizar para las transmisiones. Esto se puede realizar de forma manual o
mediante algun protocolo de control que se encargue de negociar de forma

automética de los parametros necesarios, a esto se le llama negociacion de SAs.

Para estandarizar esta operacion e |ETF ha definido €l protocolo IKE, € cua realiza
autométicamente la gestion automatica de claves. Una caracteristica destacada del
protocolo IKE es que su utilidad no se limita al protocolo IPSec sino que es un
protocolo estandar utilizable en otras situaciones.

IKE es un protocolo hibrido que se obtuvo como resultado de la integracion de dos
protocol os complementarios: ISAKMPy Oakley. El primero de ellos define de forma
genérica e protocolo de comunicacion y la sintaxis de los mensajes que se utilizan en
IKE, mientras que el segundo especificalaldgica de como se realiza de forma segura

el intercambio de una clave entre dos partes que no se conocen previamente.

El objetivo principal de IKE consiste en establecer una conexion cifraday autenticada
entre dos entidades, a través de la cua se negocian los pardmetros necesarios para
establecer una asociacion de seguridad |PSec. Para llevar a cabo esta negociacion hay

dos fases;



1 Fase: Comun a cualquier aplicacion, en ella ambos establecen un canal
seguro y autenticado. El canal seguro se consigue mediante e uso del
algoritmo cifrado simétrico y un agoritmo HMAC. Las claves necesarias se
derivaran de una clave maestra obtenida mediante un agoritmo de
intercambio de claves de Diffie-Hellman. Este procedimiento todavia no
garantiza la identidad de los nodos, por eso es necesario afadir algun
procedimiento de autenticacion.

2 Fase: Esta fase € cand seguro IKE es utilizado para negociar los
pardmetros de seguridad especificos asociados a un protocolo determinado,
IPSec. Aqui se negocian las caracteristicas de la conexion ESP o AH y todos
los pardmetros necesarios. El equipo que haya iniciado la comunicacion
ofrece todas las posibles opciones que tiene configuradas en su politica de
seguridad y sus prioridades correspondientes. El sistema receptor aceptara la
primera que coincida con los parametros de seguridad que tenga definidos.
Ademas, ambos nodos se informan del tréfico que van a intercambiarse a
través de dicha conexion.

En las siguientes figuras se muestran graficamente un resumen de los protocolos de

tunneling VPN / Encapsulacion y 1os modos 1PSec.



Protocolos detunel VPN
y encapsulacion

Tunel Capa 2

*Protocol de red encapsulado dentro
del PPP

*Paquete entero PPP encapsulado
dentro del protocolo de tunel

*Protocolo de tinel envia el paquete
al destino a través de la red

compartida
* 2TP y PPTP se construyen a partir

del PPP

Tanel Capa3

*Encapsula paquetes IP en
un encabezado IP adicional

*Protocolo de tinel envia
paquete al destino a través

de la red compartida

*E| modo de tunel IPSec es

un protocolo de tanel de
Capa3

IPSec

Figurall.10: Protocolos detiinel VPN y encapsulacién




Protocolos de tunel VPN:
Modos IPSec

El IPSec provee dos “modos” de operacion

— Modo de Transporte
— Protege el protocolo de la capa superior de un payload IP
— Sin tnel; apropiada para Intranets seguras
— Comunicaciones Peer-to-Peer

— Modo de Tunel
— Protege el Datagrama IP completo
— Provee el tinel para paquetes IP
— Host-to-Gateway 6 Gateway-to-Gateway

Figura I1.11: Protocolos detunel VPN: Modos | PSec

[1.2.7.- Tipos de Firewall

Las funciones de un firewall pueden implementarse ya sea como software 0 como una
adicion a un router o gateway. Alternativamente, la demanda de los dispositivos
dedicados de firewall estén creciendo, principalmente debido a su facilidad de uso,

mejor rendimiento y bajo costo.



[1.2.7.1.- Firewalls basadosen Routers/ Frmware

Algunos routers proveen capacidades limitadas de firewal. Estas pueden
incrementarse con software u opciones de firmware adicional. No obstante, es
importante tener cuidado de no sobrecargar un router con servicios adicionales de
firewall. Ademas, es posible que algunas funciones de firewall, como VPN, DMZ,
filtrado de contenido o proteccion a través de antivirus, no estén disponibles 0 sean

muy costosas de implementar.

[1.2.7.2.- Firewallsbasados en Software

Por lo genera, los firewalls basados en software son aplicaciones sofisticadas y
compleas que se gecutan en servidores dedicados UNIX o NT. Estos productos se
tornan aln mas costosos cuando se suman los costos de software, sistema operativo,
hardware de servidor y mantenimiento continuo requerido para soportar la
implementacion. Resulta esencial también que e administrador del sistema monitoree
constantemente e instale las actualizaciones mas recientes de seguridad y del sistema
operativo, tan pronto como se encuentren disponibles. Sn estas actualizaciones que
cubren los nuevos peligros de seguridad, e software de firewall puede volverse

totalmente inservible.

[1.2.7.3.- Dispositivos de Firewall dedicados

Lamayoria de los dispositivos de Firewall son sistemas de hardware dedicados. Estos
dispositivos son menos susceptibles a las fallas de seguridad inherentes de los
sistemas operativos Windows NT o UNIX, gracias a que integran sistemas operativos
desarrollados especificamente para utilizarse como firewall. Estos firewalls de alto
rendimiento han sido diseflados para satisfacer los atos requerimientos de
rendimiento o del procesador, exigidos por los firewals SPI. Debido a que no es

necesario fortalecer el sistema operativo, por lo general, los dispositivos de firewall
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son mas faciles de instalar y configurar que los productos de firewall de software.
Estos ofrecen potencidmente un nivel de instalacion plug-and-play, requieren
minimo mantenimiento y una solucién completa. También constituyen una solucion

rentable en comparacion con otras implementaciones de firewall.

[1.2.7.4.- Ventajas de un Firewall

A parte de las funciones adicionaes de los firewalls, a continuacién se mencionan en

lineas generales las ventgjas de |os mismos.

Proteccion de la Red: Mantiene algjados a los crakers (piratas informéticos)
de la red @ mismo tiempo que permite acceder a todo e persona de la
oficina

Control de acceso alosrecursosdelared: Al encargarse de filtrar, en primer
nivel antes gque lleguen los pagquetes d resto de las computadoras de la red, el
firewall esidoneo paraimplementar en €l los controles de acceso.

Control de uso de Internet: Permite bloquear € materiad no adecuado,
determinar los sitios que puede visitar € usuario de lared internay llevar un
registro.

Concentra la seguridad: El firewall facilita la labor a los responsables de
seguridad, dado que su maxima preocupacion es encarar los ataques externos
y vigilar, manteniendo un monitoreo.

Control y Estadisticas: Permite controlar el uso de Internet en el ambito
interno y conocer los intentos de conexiones desde € exterior y detectar
actividades sospechosas.

ChokePoint: Permite al administrador de la red definir un embudo
manteniendo a margen los usuarios no autorizados fuera de la red,
prohibiendo potencialmente la entrada o salida a vulnerar los servicios de la

red, y proporcionar la proteccién para varios tipos de ataques.



Genera Alarmas de Seguridad: El administrador del firewall puede tomar e
tiempo para responder una darma y examinar regularmente |os registros de
base.

Audita y registra Internet: Permite al administrador de red justificar el gasto
gue implica la conexion a Internet, localizando con precision los cuellos de

botella potenciales del ancho de banda.

[1.2.7.5.- Limitaciones de un Firewall

Un firewall no puede protegerse contra aquellos ataques que se efectlien fuera de su
punto de operacion, en este caso:

Conexion dia-out sin restricciones que permita entrar a la red protegida el
usuario puede hacer una conexion SLIP o PPP a Internet. Este tipo de
conexiones deriva de la seguridad provista por firewall construido
cuidadosamente, creando una puerta de atague.

El firewall no puede protegerse de las amenazas a que esta sometido por
traidores o usuarios inconscientes.

El firewall no puede protegerse contra los ataques de la ingenieria social, en
este caso, un craker que quiera ser un supervisor 0 aquel gue persuade a los
usuarios menos sofisticados.

El firewall no puede protegerse de los ataques posibles a la red interna por
virusinformativos através de archivos y software.

Tampoco puede protegerse contra los ataques en la transferencia de datos,
estos ocurren cuando aparentemente datos inocuos son enviados o copiados a
un servidor interno y son g ecutados despachando € atague.
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La siguiente figura muestra una limitacion del firewall donde un usuario sin

restriccion hace una conexion PPP a Internet creando un hueco de seguridad.

ISP PPP ' Firewall bypass: usuario
interno hace conexion
directa por PPP a Internet,
circunvala el firewall

Hueco de Seguridad

. Red

Internet i
Firewall :_________________________________E':I_\_/_a_q_a:__




CAPITULO III
SISTEMA ACTUAL

[11.1.- Enfoque del Sistema Actual

El sistema de seguridad actual esta basado en el software comercial Microsoft 1SA
Server 2000, instalado en modo integrado Firewall/Cache, €l cua proporciona un
nivel de seguridad para el acceso alnternet y las conexiones remotas a la red de datos
gue permiten €l intercambio de informacidén con algunos servicios implementados
sobre la plataforma de la empresa en estudio. Dicho sistema controla e acceso a
Internet de todos los usuarios de la red de datos y las paginas Web que visitan.
Controla y limita diferentes servicios ofrecidos en Internet, como por gemplo, €l
Messenger, Kazaa, |CQ, etc. Tiene habilitado solamente aquellos puertos que se usan
en la red y brinda seguridad al acceso remoto del correo (Outlook Web Access).
También protege la red de accesos indebidos y filtra mensges no solicitados.
Controla el acceso de usuarios remotos a la red corporativa a través del Remote
Access Server y ofrece un nivel de seguridad a los servidores de Televigilancia que

existen en la corporacion.

La empresa en estudio dedicada a sector juridico, esta ubicada en Caracas y posee
alrededor de 150 empleados. Recientemente a érea de negocios, conformada por
abogados y paraegales, les fueron cambiados los PCs que tenn como estaciones de
trabajo por equipos portétiles de Ultima generacion (laptop), de manara que pudieran
transportarlos a las oficinas de los clientes y ser utilizados desde sus casas bgjo la
modalidad de “Home Office”, convirtiéndose en una herramienta que les da mas
productividad y eficiencia a su trabgjo. Debido a que gran parte del negocio se
sustenta con € intercambio y consulta de informacion, los servicios de correo e
Internet son indispensables para su eficiente operacion. Los profesionales del derecho

vigian frecuentemente para atender requerimientos de clientes que se encuentra en €
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exterior, especificamente en Estados Unidos, Europa y algunos paises de Sur
América, lo que conlleva que los servicios que prestan |os servidores de la empresa
deben estar operativos las 24 horas ddl dia y los 365 dias ddl afio permitiendo la
disponibilidad de la informacién en linea y poder asi garantizar una eficiente
productividad en e momento de la toma de decisiones. La labor &gil, oportuna y
segura de los tramites judiciales, procesales y administrativos que deben llevar los

abogados, requieren de soluciones informéticas efectivas.

Cabe destacar la importancia de Internet y su continua disponibilidad. La empresa se
encuentra en la actualidad suscrita a varios servicios de informacién lega a nivel
nacional e internacional. Entre ellas estd Microjuris (www.microjuris.com), uno de
los portales més utilizado por los profesionales del derecho. Fue creada con la
colaboracion de empresas nacionales e internacionales expertas en sistemas de
informacion juridica, para facilitar el acceso rapido y universal a una masiva
bibliografia lega de Venezuela, incluyendo leyes y reglamentos, sentencias de
tribunales, normativa administrativa, tratados internacionales y noticias. En esta
pagina también se encuentra integrado el sistema "Indice de Consulta Lega"
(Incoleg), la més completa base de informacion referencial existente en Venezuela,
con mas de 14.000 fichas a todas las normas vigentes. Adicionamente tiene
incorporada "HiperLex", una base contentiva de més de 500 leyes y reglamentos
vigentes, en texto completo, asi como la Gaceta Oficial desde 1989. Actualmente se
discute con la Corte Suprema de Justiciay la Biblioteca Nacional la incorporacién de
sus documentos juridico- legales a la red, de manera de integrar en un sdlo sitio laméas

completa biblioteca juridicavirtua del pais.

De aqui la importancia de la continuidad y disponibilidad de un acceso seguro a
Internet y demés servicios, lo cual aumentara la calidad y la productividad de los

procedimientos implicados en el &rea de negocios de la empresa.
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[11.2.- Plataforma Tecnolégica del Sistema de Seguridad Actual

El estudio y andlisis que se le redlizd a la plataforma tecnoldgica del sistema de
seguridad actual permitié evaluar alternativas que conllevaron a reforzar la seguridad
del acceso a Internet de la organizacion paramejorar 'y brindar una mayor proteccion
a las conexiones remotas y a acceso a la informacion en servidores publicados en

Internet.

A continuacid n se muestra un esquema general de la plataforma tecnologica de

seguridad actual y posteriormente el detalle de lamisma.

Esquema General

SQL-SERVER

Servicios Principales

RAS *Acceso Remoto
*SMTP
4% *DNS
— & WWW

MAIL-SERVER

*FILE
*PRINT
*OWA

*Otros
TELEVIGILANCIA

Figura I11.1: Esquema general dela platafor ma tecnolégica de sequridad




I11.2.1.- Sistema de Acceso

[11.2.1.1.- Acceso a I nternet

El acceso a Internet esta configurado de la siguiente manera:

Router

| SA-SERVER R
Cisco

Frame Relay

Figuralll.2: Acceso a I nternet

Tipo de Enlace:
Frame Relay de 512 Kbps con el proveedor CANTV

Router:
Router Cisco modelo 1720
Soporte para direcciones |P
Soporte NAT
Soporte de conexiones Fame Relay
Soporte de enrutamiento a través de rutas estéticas

Puerto WAN sincrono que soporta la velocidad del enlace con interfaz V.35



[11.2.1.2.- Acceso Remoto Dial-Up
El acceso remoto dial- up esta configurado de la forma siguiente:

MAIL-SERVER
Remote Access Server

 —
= hiddem
—

[cco9)

Q ® % =
Llsuaru:u 7 ] ke

Usu ario

Figura I11.3: Accesoremoto dial-up

MAIL-SERVER
Servidor de Acceso Remoto (RAYS)

Hardware
Servidor IBM XSeries 235
Intel Pentium 1V 2.4 GHz
1GB RAM
4 Discos Duro SCSI de 18GB c/u
Tarjeta PCl Multi-Puerto Digi AccelePort 8r 920 (Manegja 8 modems)

Software
Sistema Operativo Microsoft Windows 2000 Server
Microsoft Exchange 2000 Server
Symantec Norton Antivirus For Exchange, Corporate Edition
Remote Access Server
DNS Server
DHCP Server



[11.2.2.- Sistema de Seguridad Firewall

El sistema actua de seguridad firewall estd configurado como se muestra a

continuacion.

SOL-SERVER

|

- Router
g g‘ ISA-SERVER Frame Relay
= _<[-n .w

APPLIC-SERVER

RAS

MAIL-SERVER

TELEVIGILANCIA

Figuralll.4: Sistema deseguridad firewall

Sistema | SA SERVER 2000
Internet Security and Acceleration Server

Hardware
Servidor IBM Netfinity 5100
Intel Pentium 111 731 M Hz
1GB RAM
6 Discos Duro SCSI de 185 GB c/u
2 Tarjetas de Red — NIC Interna/ NIC Externa



Software
Sistema Operativo Microsoft Windows 2000 Server
Microsoft ISA Server 2000, Modo Integrado / Firewall y Cache

Symantec Norton Antivirus Server, Corporate Edition

Clientes:

Hardware
Laptops Hewlett Packard nx9010
Intel Pentium IV 2.8 GHz
256 MB RAM
Disco Duro 40 GB
DVD, CD/RW
MODEM 56 Kbps, RM5, Salida TV, Floppy 3.5

Software
Sistema Operativo Microsoft Windows X P Professional
Microsoft Firewall Client
Norton Antivirus Client
Microsoft Office XP

Software Corporativo

Hardware
DeskTopsIBM Netvista
Intel Pentium 111 667 M Hz
128 MB RAM
Disco Duro 10 GB
CD ROM
RJ5, Floppy 3.5
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Software
Sistemas Operativos Microsoft Windows 98 / Microsoft Windows ME
Microsoft Firewall Client
Norton Antivirus Client
Microsoft Office 2000

Software Corporativo

[11.2.2.1.- Direccionamiento | P

Actuamente la empresa cuenta con un rango de direcciones IP vélidas asignadas por

su Proveedor de Servicios de Internet, CANTV, cuyas caracteristicas son las

siguientes.

Segmento de Red: XXX.XX.XXX.8/29

Red Clase: “C”

Direccion: XXX XX XXX.8

M éascar a: 255.255.255.248

Rango de Host: XXX XX XXX.9
XXX XX XXX.14

Broadcast: XXX XX XXX.15

Router WAN: XXX XX XXX.10

La plataforma actual de seguridad de acceso a Internet consta de segmentos de redes
diferentes con direcciones IP privadas, un segmento “Externo” que corresponde a la
<ida hacia Internet y un segmento “Interno” que corresponde a la red interna de la

empresa,



El segmento “Externo” esta constituido por las interfaces del router y la tarjeta NIC
externade |SA-Server, que es el actual firewall.

Segmento de Red:
Red Clase:
Direccion:

M éscar a:

Rango de Host:

Router LAN:
NIC Externa | SA:

XXX XXX.X.1/16
«gr

XXX XXX.X.1
255.255.0.0
XXX.XXX.0.2
XXX XXX.255.254
XXX XXX.X.2
XXX XXX.X.3

El segmento “Interno” esté constituido por lainterfaz de red del firewall (NIC interna

del ISA-Server) y @ resto de los elementos conectados a la red interna.

Segmento de Red:
Red Clase:
Direccion:

M éascar a:

Rango de Host:

NIC Interna | SA:

XXX XX.X.1/16
«gn

XXX XX.X.1
255.255.0.0
XXX.XX.0.2
XXX.XX.255.254
XXX XX.X.3

Como se puede observar, hay una separacion entre la red interna de la empresa y la

red publica de Internet brindando un nivel de seguridad alos usuariosy servicios.
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[11.2.3.- Especificacionesdel Sistema Firewall Actual

El sistemade muro de seguridad instalado esta basado en la aplicacion Microsoft |SA
Server 2000 y corre bajo el sistema operativo Windows 2000 Server. El mismo esta
instalado en un Servidor IBM Netfinity 5100 que posee dos adaptadores de red. La
tarjeta de red interna tiene asignada una direccion IP correspondiente al rango
“Interno” de direcciones IP privadas. La tarjeta externa tiene asignada una direccion
IP correspondiente al rango “Externo” de direcciones IP privadas que a su vez tiene
un NAT estatico en el router con una direccion IP vaida asignada por CANTV. La
interfaz LAN del router también tiene asignada una direccion |P perteneciente a

rango “Externo”. Para proteger la privacidad de la red interna mediante €
ocultamiento de las direcciones IP privadas a la vista publica, estan definidas en €

router las reglas parala g ecucion de NAT, Network Address Trandlation.

Laaplicacion ISA Server 2000 esta instalada actual mente como servidor de seguridad
firewal y de caché integrado. El caché fue implementado para que los usuarios
accedan rgpidamente las paginas que visitan con mas frecuencia. Internet es muy
utilizado por todos los usuarios dentro de la organizacién, por ende hay un gran
volumen de tréfico que cruza las puertas de enlace de lared. Pero las funciones de
caché Web del servidor |SA han mejorado € rendimiento del acceso a Internet debido
al amacenamiento en disco de las paginas Web. Ademés, mediante los controles de
acceso basados en politicas se ha restringido € acceso a determinados usuarios y
conexiones a ciertas paginas segin la hora del dia y € contenido Web. La
configuracion del almacenamiento en caché y e control de acceso en € servidor ISA
ayudan a mejorar la productividad de los usuarios que necesitan un acceso a Internet
rapido, seguro y eficiente. Adicionamente e servidor ISA utiliza un caché de
amacenamiento en memoria RAM con un €ficiente sistema de entrada y salida de

archivos.



El servidor ISA también tiene configurado varias politicas de seguridad. Entre €ellas

estan las siguientes:

Politica de Acceso al Exterior: Esta politica tiene configurada reglas para sitios,
contenido y protocolos que permiten controlar el acceso de los usuarios internos a
Internet. Las reglas de sitios y contenido especifican a qué sitios y a qué contenido se
puede tener acceso. Las reglas de protocolo indican s se puede utilizar un
determinado protocolo para las comunicaciones entrantes o salientes. Por ejemplo,
esta configurado el acceso o restriccion a contenidos tales como audio (mp3, mp2,
rmi, etc.), videos (mpeg, asf, wmf, vid, etc.) por grupos y horarios. Entre los
protocolos controlados se encuentran e HTTP, FTP, SMTP, POP3, H.323, MSN
Messenger, PNM, RTSP, etc.

Politica de Deteccion de Intrusos. Esta politica cuenta con los mecanismos
integrados de deteccidn de intrusos que avisan cuando se inicia un determinado tipo
de ataque contra la red. Por gemplo, se tiene configurado para que notifique i se

detecta un intento de exploracion de puertos, | P spoofing.

Politica de Filtros de Paquetes El servidor ISA actuamente analiza 'y controla €
tréfico especifico de paguetes mediante filtros que inspeccionan los datos y
distinguen cada aplicacion. Por gemplo, DNS lookup, ICMP all outbound, ICMP
ping response, ICMP source quench, ICMP timeout, ICMP unreachable, RDP.

Adicionalmente, e servidor ISA estd utilizando las siguientes caracteristicas para
publicar € servicio OWA (Outlook Web Access).

Publicacion Segura en Web. Las reglas de publicacion en Web permiten el acceso
seguro d servidor Web interno, en este caso, e mail server que tiene € servicio
OWA. Asi mismo, concede a los usuarios remotos acceso a este servidor interno, al

tiempo que lo protege frente a accesos no autorizados.
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Publicacion Segura en Servidor de aplicaciones Las reglas de publicacion en
servidores permiten que determinados usuarios tengan acceso a los servidores
internos. Se tiene publicado actualmente, el Exchange RPC Server, NNTP Server,
IMAP4 Server, POP3 Server y SMTP Server.

El sistema de seguridad cuenta también con una serie de alertas, logs, monitoreos y
reportes que le son Utiles a departamento de Sistemas. Se monitorea las sesiones de
los usuarios para determinar quienes estan usando €l I1SA Server, identificandolos por
nombre de computadora y direccion IP. Se tienen alertas de DNS Intrusion, Intrusion
Detected, IP spoofing, POP Intrusién, Service not responding, Service shutdown,
Service started, SMTP Filter event, Firewall communication failure, IP Protocol

violation, entre otros.

Cabe mencionar que € |SA-Server también trabaja como servidor antivirus. Tiene
instalado la aplicacion Symantec Norton Antivirus Corporate Edition la cual actualiza
autométicamente desde Internet la Ultima huella publicada por Symantec, y se
encarga de distribuirla en todas las estaciones de trabajo de |la empresa. El servidor de
correos cuenta con la verson Symantec Antivirus For Exchange, que controla
mediante reglas y filtros los virus entrantes via email, ademés de generar logs,
estadisticas y reportes Utiles para llevar un mejor control y educar a los usuarios en

cuanto al uso correcto del servicio de correo corporativo.

[11.2.4.- Limitacionesen el Entorno del Sistema de Seguridad Actual

Un aspecto a considerar es que si por algun motivo el 1SA-Server queda fuera de
servicio por falas técnicas 0 problemas a nivel de software por un tiempo
prolongado, la empresa quedaria sin servicios de correo e Internet. Debido a que €
area de negocio no puede quedar sin dichos servicios, provisionalmente se pudiera
conectar el cable UTPde latarjetainternadel |SA-Server a puerto LAN del router y
cambiar ladireccion IP del puerto LAN dé router por una perteneciente a segmento

62



de red de la NIC interna del |SA-Server. Pero esto traeria como consecuencia que la
red completa quedara expuesta a cualquier ataque externo, poniendo en peligro la

integridad de lainformacién confidencial y la infraestructura de la red.

Cabe mencionar que el | SA-Server publica servidores y equipos que se encuentran en
la red privada para que puedan ser accesados desde la red publica de Internet. Este
tipo de configuracion presenta la debilidad de que los servidores publicos que deben
ser accesados desde Internet se encuentran fisicamente conectados en lared privaday
esto puede representar una posible brecha e vulnerabilidad para conectar y dafar

otros equipos dentro de la LAN violando la confidencialidad de la informacion

Otro punto a tomar en cuenta es que actuamente la empresa tiene en proyecto
aperturar unas oficinas remotas, o que implica que debe existir una infraestructura de
seguridad robusta en su sede principal.

Ademas, préximamente se va a instalar un servidor Web que prestard un servicio a
los clientes de la empresa via Internet donde ellos podran consultar sus casos legales,
sus estados de cuerta y pagos realizados. Por tratarse de informacion atamente
confidencia y que estara disponible por Internet, dicho servidor debe contar con una

buena seguridad.

Adicionalmente esta en proyecto migrar la plataforma de los sistemas de facturacion
y de documentacion. Este Ultimo es un sistema que ofrece a area de negocios las
consultas de leyes, jurisprudencias, expedientes, ordenanzas, publicaciones
periddicas, modelos de contratos, libros de companias, gacetas publicas, entre otros.

Estos sistemas estaran implementados en un servidor Web.

Otro aspecto importante a considerar es que actuamente la Gerencia de Sistemas no
cuenta con la misma cantidad de personas que tenia hace un afio debido a la situacion
politica econdmica. Esto ha traido como consecuencia una carga de trabajo adicional

a las personas existentes en el departamento, |o que ha implicado degjar a un lado las



actividades de monitoreo y revision de logs y registros de eventos. Si no se cuenta
con un sistema que brinde ata seguridad, dejar a un lado estas actividades puede traer

consecuencias lamentabl es.

Un punto adicional a mencionar también es que la empresa Microsoft a principios de
este afo publicé algunas vulnerabilidades detectadas en €l 1SA Server 2000, y liberd
nuevos parches para corregir fallas de seguridad en su software. La vulnerabilidad en
ISA Server 2000 se catalogd por la propia Microsoft como critica. Microsoft ha
recomendado que se instale el Service Pack2 del ISA Server 2000, el cual ofrece las
actualizaciones mas recientes de dicha aplicacion y un mayor nivel de seguridad,
fiabilidad y estabilidad paralos clientes. El Service Pack2 incluye lo siguiente:

Todas las revisiones y actudizaciones de seguridad emitidas desde €
lanzamiento del servidor ISA para su fabricacion.

Soluciones para los problemas habituales indicados por los clientes através de
los servicios de soporte técnico de Microsoft.

Una estabilidad mejorada de la herramienta de administracion y los servicios
del servidor ISA en una serie de entornos.

Soluciones recomendadas mediante una revision por parte de expertos de

seguridad de otras empresas.

Pueden existir otras vulnerabilidades que aln no han sido descubiertas en e ISA
Server 2000 y de aqui laimportancia de reforzar la seguridad del acceso a Internet en

la organizacion.

Como se puede observar, la empresa bajo estudio cuenta con servicios y aplicaciones
gue requieren de un sofisticado sistema seguro de acceso a Internet que pueda brindar
confiabilidad, escalabilidad, rendimiento y una mayor seguridad. Por ende los

servicios adicionales que se implementaran a corto plazo a través de Internet



requieren de una evaluacion de la plataforma de seguridad actual para cubrir y

satisfacer las demandas de proteccion en la estructura tecnol 6gica de la organizacion.

[11.2.5.- Requerimientos de la Platafor ma de Seguridad Actual

El andlisisy estudio que se le reaizo ala plataforma de seguridad de la empresa bajo
estudio, conjuntamente con lainformacién de los proyectos nuevos de la Gerencia de
Sisemas y la investigacion documental sobre las diferentes tecnologias de firewall
gue se ofrecen actualmente en e mercado, condujo a identificar las necesidades y
requerimientos del sistema de seguridad actual. Estos requerimientos se exponen a

continuaci on:

El sistema de seguridad debe tener alta disponibilidad, 1o que conlleva a que
debe existir una redundancia del mismo en la plataforma.

La solucion a implementar debe soportar todos los servicios que actualmente
no son procesados por el sistema de seguridad.

Debe preverse la posibilidad de instalar nuevas tecnologias o expandir ante
nuevas necesidades, tomando en cuenta las aplicaciones y 1os servicios que
estan en proyecto en la Gerencia de Sistemas.

La administracion de la plataforma debe ser sencilla, amigable y que cuente
con una interfaz gréfica de usuario basada en Web, con ayuda en linea, de
manera que pueda simplificar su administracion sin consumir mucho tiempo.
El dispositivo de seguridad debe contar con una amplia garantia, con soporte
técnico de la compariia que lo fabrica y poseer una certificacion avalada por
alguin organismo de seguridad internacional.

Debe contar con un puerto DMZ para crear un area de informacion protegida
desmilitarizada en lared, afin de que los usuarios externos puedan ingresar al
area protegida, pero no puedan acceder al resto de lared.



La solucién debe contar con alta disponibilidad de manera de garantizar la
continuidad del acceso a los servicios, aplicaciones en linea 'y la operatividad
segura de la red privada.

Adicionamente debe soportar conexiones VPN para una conectividad privada

virtual basada en IPSec que permita un acceso remoto seguro.



CAPITULO IV
SISTEMA PROPUESTO

IV.1.- Basespara el Disefio del Firewall del Sistema Propuesto

Unavez hecho el andlisisy definido los requerimientos de la plataforma de seguridad
de la organizacion se consideraron los siguientes aspectos como base para el disefio
del firewall:

Posturas sobre la politica de disefio del firewall
Las politicas de seguridad para la plataforma
El costo del producto firewall

Los componentes del firewall

Para la seleccion del producto a implementar en la solucién se buscd un firewall que
proporcionara el nivel apropiado de proteccion y rentabilidad. Para ello se tomaron en

cuenta los siguientes puntos:

Caracteristicas de Seguridad

Atafie ala capacidad que un producto firewall tiene para ofrecer seguridad basandose

y gustdndose a los objetivos y alas paliticas de seguridad de la empresa.

Garantia de seguridad: Se refiere a la garantia independiente acerca de la
tecnologia relevante del firewal que garantiza que cumplira con sus
especificaciones y que esta instalada en forma adecuada. Que el producto esté
certificado por un organismo como laICSA (Internacional Computer Security

Association).
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Control de privilegios:. El grado a cua e producto puede imponer
restricciones de acceso a los usuarios.

Autenticacion: El tipo de control de acceso que ofrece el producto. Si soporta
|as autorizaciones.

Capacidad de auditoria: La capacidad del producto para supervisar €l tréfico
de la red para generar registros y para proporcionar informes estadisticos y

dlarmas.

Caracteristicas de | mplantacion

Se refiere a la capacidad del producto para satisfacer los requerimientos y
preocupaciones de administracion de red.

Flexibilidad: El firewall debera ser lo bastante abierto como para gjustarse a
la politica de seguridad de la compafiia, ademés de que deberd permitir
cambios en esta caracteristica.

Desempefio: El firewall deberd ser lo bastante rgpido como para que los
uslerios no se quejen por la examinacion de paguetes. El volumen de
transferencia total de datos y la velocidad de transmision asociada con €l
producto deberan ser razonables y consistentes con € ancho de banda que
establece la conexion con Internet.

Escalabilidad: El producto debera ser capaz de adaptarse a muitiples
plataformas e instancias dentro de la red protegida. Esto incluye los sistemas

operativos, las maquinas y las configuraciones para la seguridad.

Caracteristicas de Implantacion al detalle

El firewall debe ser capaz de aceptar una politica de disefio, tomando en
cuenta que debe permitir determinados servicios y aln asi mantener un nivel

de seguridad sano parala organizacion.



El firewall debe aceptar la politica de seguridad del administrador, no forzar

una

El firewall debe ser flexible en el sentido que debe poder modularse para que
se gjuste a las necesidades de la politica de seguridad de la comparfiia y ser

sensible a los cambios organi zacionales.

El firewall debe poseer medidas de autenticacion avanzadas o debe ser

expansible para acomodarse a estas autenticaciones en el futuro.

El firewal debe emplear técnicas de filtrado que permitan o nieguen €

permiso a servicios para sistemas de servidor especificos seguin se requiera.

El lenguaje de filtrado IP debe ser flexible, amigable para programar y capaz
de filtrar tantos atributos como sea posible, incluyendo las direcciones IP

origen y destino, € tipo de protocolo, los puertos TCP/UDP origen y destino.

El firewal debe adaptar € acceso publico a sitio, de tal manera que los
servidores de informacion publica puedan estar protegidos mediante €l
firewal, pero puedan estar separados de los sistemas del sitio que no

reguieren acceso publico.

El firewall debe poseer mecanismos para registrar d trafico y la actividad
sospechosa, y también debe contener mecanismos para la reduccion de

bitacora, siendo asi legibles y comprensibles.
El firewall debe desarrollarse de una manera tal que su solidez y exactitud

puedan verificarse. Debe tener un disefib simple, parafacilitar su comprension

y mantenimiento.
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El firewall y cualquier sistema operativo correspondiente debe actualizarse y
mantenerse oportunamente con parches al sistema operativo y correcciones a

errores de programacion.

IV.2.- Solucion de Seguridad Firewall

La propuesta de seguridad que se escogid como solucion para este proyecto fue el
firewall 3Com SuperStack 3.

El 3Com SuperStack 3 confiere seguridad a la red frente a accesos no autorizados y
otras amenazas externas con origen en Internet. Esta solucion de seguridad,
homologada por los laboratorios ICSA, se configurd para detectar y repeler ataques
de negacion de servicio (DoS) y de negacion distribuida de servicio (DDoS) por parte
de hackers, incluyendo Ping of Death, SYN Flood, Land Attack e IP spoofing. Por su
ingpeccion completa de estado de paquetes, e firewall deniega cualquier intento no
autorizado de acceder a la red y genera alertas e informes en tiempo real. Este
dispositivo permite validar todo € tréfico entrante a la red privada LAN segun las
politicas definidas en e mismo. El equipo es un firewall dedicado del tipo Stateful
Packet Inspection y consta de tres puertos Ethernet: WAN, DMZ y LAN de 10/100.
El puerto WAN se utiliza para la conexion a Internet a través de un router. El puerto
DMZ esta disefiado para conectar de manera segura los servicios y servidores
publicosy €l puerto LAN se utiliza para conectar la red privada a ser protegida. La
conexion de los servidores publicos en la zona desmilitarizada DMZ del firewall
permitird aumentar la seguridad de la red privada LAN debido a que dichos equipos
se encontraran en unared fisicamente distintaala red privaday para su acceso desde
Internet no es necesario accesar lared LAN. A su vez, @ firewall permite accesar |os
servicios que se encuentran en la zona Desmilitarizada DMZ desde la red privada
LAN.
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Adicionalmente, € equipo permite implementar redes privadas virtuales VPN, lo que
garantiza un acceso seguro a la LAN utilizando Internet como medio de
comunicacion. La transmision desde el cliente VPN hasta la red privada se redliza de
forma encriptada para evitar que terceros puedan descifrar la transmision. Este equipo
cuenta con un procesador especializado para €l proceso de encriptacion VPN, e cua

aumenta el rendimiento de este tipo de tecnologia.

Para ayudar a gestionar €l uso de lared, el SuperStack 3 Firewall es capaz también de
filtrar bs URL por nombre de dominio o por palabras clave, bloquear el acceso
dependiendo del momento del diay bloquear las puertas frente a troyanos, incluyendo
cookies y applets Javay ActiveX. El filtro opciona de sitios Web para SuperStack 3
Firewall, por su parte, bloguea el acceso a cualquiera de sus 12 categorias de
contenidos, incluyendo juegos de azar, pornografia o intolerancia racia. En esta
opcidn se incluye la lista CyberNOT basada en suscripciones y naotifica la recepcion

automaética de |las actualizaciones semanales.

Funciones Principales del Firewall 3Com Super Stack 3

Seguridad firewall y DMZ

Filtro de Web URL

Logsy aertas

Acceso remoto de usuarios

Compartido automético de direcciones | P/configuracion
VPN defirewal
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Caracteristicas del firewall 3Com Super Stack 3

Alta Seguridad: Provee ala LAN de la seguridad maés avanzada, incluyendo la
inspeccion completa de estado de paquetes para repeler automaticamente los

ataques de hackers.

Altas Prestacionesy Disponibilidad: Su procesador RISC y latecnologia Fast

Ethernet de 3Com permiten caudales de 100 Mbps en todos |os puertos.

Asequible: Proporciona seguridad asequible y del méximo nivel, homologada
por ICSA, asi como soporte integrado basado en Internet para redes privadas
virtuales (VPN).

Capacidad Integrada para VPN: Su avanzada tecnologia para VPN 1PSec
ofrece acceso escalable, rapido y seguro para sucursales, teletrabajadores,

clientes, proveedores y socios, con un caudal de hasta 45 Mbps

Filtrado Avanzado de Contenidos. Permite establecer y aplicar politicas de
acceso a Internet; filtra los URL en base a nombre de dominio o a palabras
clave. El filtrado opciona le permite bloguear en funcién de la categoria de

contenidos.
Facilidad de Uso: La configuracion del SuperStack 3 Firewall es facil de
manegjar y viene con una preconfiguracion de seguridad de alto nivel einterfaz

basado en Web.

Inspeccion y bloqueo del tréfico no deseado dentro y fuera de la red.

Camuflgje de las direcciones internas del host IP frente a las redes externas.
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NAT seguroy NAT enlaDMZ
Alto desempefio.
Administracién remota basada en Web.

Soporte para DHCP.

El sistema de notificacion envia una alerta en caso de ataques y

suplantaciones.

I nspeccion compl eta de estado en paguetes.
NAT estatico y dinamico.

Soporte para DNS.

El sistema operativo en tiempo rea reforzado elimina los agujeros de
seguridad del OS.

El puerto DMZ proporciona un acceso seguro a servidores publicos.

La interfaz gréfica de usuario basada en web y la ayuda en linea ayudan a

simplificar la administracion.

La conectividad privada virtual basada en 1PSec permite un acceso remoto

Seguro.

El procesador de hardware especializado en encriptacion VPN ayuda a
incrementar el rendimiento.

Técnicas VPN de encriptacion ARCA4 (56-bit), DES (56-bit), 3DES (168-hit).

Uso de criptografia simétrica (la llave en ambos extremos del tunel VPN

deben coincidir exactamente).
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Soporta exportacion del registro de tréfico.

Monitoreo SNMP

Especificaciones Técnicas

Interfaces

Tres puertos RJ}45: Ethernet/Fast Ethernet 10/100 BASET (WAN, LAN, y DMZ)
con negociacion automética de velocidad y modo duplex. Todos los puertos se
pueden seleccionar como enlace cruzado o norma (MDI/MDIX). Viene con un
conector para fuente de alimentacion redundante Tipo 1.

Dimensionesy Peso
Ancho: 440 mm (17,3")
Fondo: 230 mm (9,0")
Altura: 44 mm (1,7")
Peso: 2,55 kg (5,6 libras)

Prestaciones:

Hasta 30.000 sesiones | P concurrentes

Hasta 1.000 tuneles VPN concurrentes

100 Mbps de caudal en puertos de firewall

45 Mbps de caudal de cifrado VPN DESy 3DES
21 Mbps de caudal de cifrado VPN ARC4

Clientes VPN soportados. 64.000 simultaneos (modo de clave manual)

Sistema:
CPU: procesador StrongARM RISC a 233 MHz
RAM: 16 MB

74



Flash ROM: 4 MB
Aceleracion: Crypto-procesador VPN
Reloj de tiempo real: bateriadeion litio

Fiabilidad:
Tiempo Medio Entre Fallas (MTBF, MIL): 446.000
horas a 25° C/289.000 horas a50° C

Requisitos Ambientales:

Temperatura de funcionamiento: de 0° a+50° C
(de32°al122°F)

Temperatura de almacengje: de-10°a+70° C
Humedad: de 10 a 95% (sin condensacion)

Alimentacion:
Tension de entrada: 90-264 VAC

Frecuencia de funcionamiento: 47-63 Hz

IndicadoresLED:
Energia, derta, indicacion de velocidad Ethernet/enlace de puerto, actividad de

puerto/configuracion duplex.
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Vista fisica del Firewall Super Stack 3

Figura 1V.1: Pan€l frontal del Firewall 3Com

Tres puertos Ethernet RJ}45 10/100 BASE-T
0 PuertosLAN, WANy DMZ
o0 Cable CAT-5, Conectores RJ-45
Procesador 233 MHz StrongARM RISC
0 ParaVPN hardware acceleration
16 MB RAM
4 MB Flash ROM
Indicadores LED
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Router/Frame Relay
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FiguralV.2: Funciones del panel frontal del Firewall 3Com
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Figura 1V.3: Indicadores LED del panel frontal

Status: Indicalavelocidad en que opera (10/100 Ethernet) cada puerto (LAN,
WAN 6 DMZ) hacia el dispositivo proximo en la red.

Packet: Indicasi el tréfico en cada puerto es transmitido en modo half-duplex
o full-duplex.

Power: Indica que la unidad estd en “On” 6 s hay una fala con una unidad
RPS conectada.

Alert: Indica una falla en € auto-test, que e firmware no esta cargado 6

intentos de ataques a la red.
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Figura 1V.4: Panel posterior del Firewall 3Com

Puerto de alimentacion de poder.
Switch dereset.
Puerto redundante de alimentacion de poder Tipo L



IV.3.- Disefio de la Solucién

Tomando en cuenta los problemas presentados en la situacién actual y basado en los
requerimientos planteados en € capitulo anterior, se elaborod e siguiente disefio para

la nueva plataforma de acceso a Internet de la corporacion.

Firewall 3Com
Frame Relay Super Stack 3 | SA-Server
512K bps . LAN PRIVADA
Internet ﬁ_\
- B ’ =
Y xxx.xxx.xx Router Cisco I i . \
1720 xxx.xxx.x.x/24 XXX.XXX.X.X/16 ‘ X

Direccionamiento |P b
Politicas de Seguridad i h .
Zona DMZ DMZ s Clientes
1PSec/VPN SQL-Server APLIC-Server

Auditorias >
|

MAIL-Server WEB-Server

TeleVigilancia

Figura 1V.5: Disefio dela solucion

IV.4.- Estrategia y Ejecucion de la Solucién

La gjecucion del proyecto consistio en la puesta en marcha de una serie de pasos que

para fines descriptivos y logisticos se clasificaron en siete fases principales:

1. Cambiosy configuracién del |SA-Server
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Cambios y configuracion del Mail-Server

Cambiosy configuracion del servicio Teevigilancia
Cambiosy configuracion dd router de Internet
Configuracion del Firewall 3Com SuperStack 3
Configuracién de las Redes Privadas Virtuales - VPN

N o gk~ w0 DN

Pruebas de los servicios

V.4.1.- Cambiosy configuracion del | SA-Server

Para aumentar la seguridad de la red privada LAN fue necesario retirar el servidor de
correo electronico, MS Exchange Server 2000, y los servidores de Televigilanciade
la LAN y ubicarlos dentro de la zona desmilitarizada DMZ del firewal 3Com
SuperStack 3. Cabe resatar que en dicha zona DMZ también serdn agregados unos
servidores Web nuevos con servicios adicionales descritos en el capitulo anterior. E
principal cambio que generé este movimiento en la configuracion del Internet
Security and Acceleration Server (| SA-Server) fue la eliminacion de la publicacion
del Mail-Server. Este proceso se realizd en e I1ISA Management, retirando las reglas
de publicacion Web y las reglas de publicacién de servidores publicos. Los
protocolos afectados fueron el Exchange RPC Server, NNTP Server, IMAP4 Server,
POP3 Server y SMTP Server. El servicio OWA (Outlook Web Access) fue retirado

también.

Adicionamente en el |SA-Server se permitio el tréfico TCP/IP en ambos sentidos
(Inbound y Outbound) para todos los servicios implementados Unicamente desde la
LAN hacia la zona DMZ del firewall. Para los usuarios de la red privada LAN, los
servicios de la zona desmilitarizada se encuentran fuera de su rango de direcciones
IP, en un segmento de red distinto, por lo cual se hzo necesario permitir e acceso
desde e I1SA-Server a los puertos TCP/IP que utilizan estas aplicaciones tanto en

sentido entrante como en sentido saliente.
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Los puertos TCP/IP utilizados por la aplicacion MS Exchange Server 2000 son los

siguientes:

80/tcp HTTP World Wide Web Publishing Service
80/udp HTTP World Wide Web Publishing Service
110/tcp POP3 Post Office Protocol - Version 3
110/udp POP3 Post Office Protocol - Version 3
25/tcp SMTP Simple Mail Transfer Protocol
25/udp SMTP Simple Mail Transfer Protocol
143/tcp IMAP Interim Mail Access Protocol
143/udp IMAP Interim Mail Access Protocol
993/tcp IMAP over SSL Secure Sockets Layer
995/tcp POP3 over SSL Secure Sockets Layer
135/tcp RPC Remote Procedure Call

593/tcp RPC Remote Procedure Call over HTTP
119/tcp NNTP Network News Transfer Protocol

119/udp NNTP Network News Transfer Protocol

Los servidores de Televigilancia utilizan los puertos 2500, 2501, 2502 y 2503 para su
funcionamiento. El servidor 1 utiliza e puerto 2500 para €l browser y € puerto 2501
para lasalida de video; € servidor 2 utiliza el puerto 2502 para el browser y € puerto
2503 para la slida de video.

Estos cambios se redlizaron en € ISA Management a través del Access Policy
configurando las reglas de protocolos Dicha configuracion en el | SA-Server quedd

de la siguiente manera:

# Accidn Servicio Puerto Destino
1 Permitir Send Email (SMTP) 25 Inbound-Outbound
2 Permitir Retrieve Email (POP3) 110 Inbound-Outbound




3 Permitir IMAP4 143 Inbound-Outbound
4 Permitir IMAP over SSL 993 Inbound-Outbound
5 Permitir POP3 over SSL 995 Inbound-Outbound
6 Permitir Web (HTTP) 80 Inbound-Outbound
7 Permitir RPC 135 I nbound-Outbound
8 Permitir RPC over HTTP 593 Inbound-Outbound
9 Permitir NNTP 119 Inbound-Outbound
10 Permitir TeleServerl 2500 Inbound-Outbound
11 Permitir TeleServerl 2501 Inbound-Outbound
12 Permitir TeleServer2 2502 I nbound-Outbound
13 Permitir TeleServer2 2503 Inbound-Outbound

CuadrolV.1: Reglas de protocolos del 1 SA-Server

El Internet Security and Acceleration 2000 Server en su nueva configuracion tendra
como funcion principal un segundo nivel de seguridad como firewall, manteniendo
sus otras politicas de seguridad descritas en €l capitulo anterior.

IV.4.2.- Cambiosy configuracion del M ail-Server

Como se explicod anteriormente el Mail-Server, MS Exchange Server 2000, es un
equipo publico que debe ser accesado desde Internet a través del servicio OWA,
igualmente debe ser accesado desde la red privada LAN para suministrar todos los
servicios relacionados con el correo electronico. EI Mail-Server se encontraba
publicado en Internet por medio del |SA-Server; dicho equipo se paso desde la red
privada hacia la zona desmilitarizada DMZ para obtener mayor seguridad. Esto
implicd un cambio a nivel de las direcciones IP del equipo ya que € mismo fue

cambiado a un segmento de red distinto perteneciente a la zona desmilitarizada DMZ.

El siguiente cuadro muestra los cambios de las direccionamierto IP en € Mail-
Server.
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Direccionamiento

IP Direccion Anterior Direccion Nueva
Direccion 1P XXXXXX. X XXX XXX XXX XX
Mascara: 255.255.0.0 255.255.255.0
Default Gateway: XXXXXX. X XXX XXX XXX X
DNS Primario: XXXXXX. X XXXXXKXXXX
DNS Secundario: XXX XX X. X XXX XX XX XX

CuadrolV.2: Direccionamiento | P del Mail-Sever

Adicional a los cambios de direccionamiento |P se eliminaron algunos servicios no
relacionados con € correo electronico que prestaba el equipo Mail-Server dentro de
lared privada LAN. Dicho equipo actuaba como Remote Access Server; este servicio
fue eliminado del Mail-Server e instalado en & servidor de aplicaciones, APPLIC-
Server. De igud manera e Mail-Server actuaba como Servidor DNS secundario para
la red privada; este servicio fue eliminado del Mail-Server, convirtiendo al servidor
SQL-Server en Servidor DNS Secundario. El Mail-Server también funcionaba como
DHCP Server, e cual fue migrado hacia el servidor de aplicaciones, APPLIC-Server.

En su actualidad el Mail-Server se encontraba configurado como un Domain
Controller secundario; el mismo fue degradado a Member Server ya que un servidor
publico no debe contener informacion del Active Directory por razones de seguridad.
Este cambio no afectd a la estructura de la red debido a que existe otro servidor que

funciona como Domain Controller secundario.

Otro cambio realizado en e Mail-Server fue la forma de conectarse a Internet; €l
mismo utilizaba el | SA-Sever para dicha conexién. Ahora consu ubicacion en la zona
desmilitarizada DMZ, la direccion IP del 1SA-Server le es desconocida, por 1o que le
fue deshabilitada la configuracion proxy del Explorador de Internet para que use su
default gateway y poder tener conexion a Internet, permitiendo la salida de los

correos hacia € exterior.



IVV.4.3.- Cambiosy configuracion del servicio Televigilancia
L os dos servidores de Televigilancia fueron desconectados de la red privada LAN y
colocados en la zona desmilitarizada DMZ del Firewall 3Com. Sus direcciones IP

privadas fueron cambiadas a rango de la red de la zona desmilitarizadas.

Los cambios en € direccionamiento | P fueron los siguientes:

Direccionamiento

IP Anterior Nueva IP Véida
TeleServerl XXX XXX XX XXX XXX XXX XX [ XXX XX XXX XX
TeleServer2 XXX XXX XX XXKXAKX XXX XX | XXKXKXXX . XX

CuadrolV.3: Direccionamiento | P de Televgilancia

IV.4.4.- Cambiosy configuracion del Router deInternet

El Router de conexién a Internet es un equipo Cisco 1720 € cual tiene una conexion
serial con e proveedor de servicios CANTV y una conexion LAN hacia la red

privada.

Los cambios de configuracion que se redlizaron en este equipo se deben
fundamentalmente a dos razones La primera es un cambio en la direccion 1P del

puerto LAN del router debido a que se gener6é una nuevared |P entre e puerto WAN
del firewal y & puerto LAN del router, utilizando las siguientes direcciones |P
validas: XXX XX.XXX. XX parael puerto LAN del router y XXX XX . XXX. XX para

el puerto WAN dd firewall. La segunda razén se debe a cambios en la configuracion



NAT (Network Address Trandation): € router tenia la funcion de NAT dinamico
(many to one) para que los usuarios de la red privada LAN pudieran navegar en
Internet. Este proceso convierte cualquier direccion IP privada de los usuarios
internos de la LAN en una unica direccion IP vdida. El router convertia las
direcciones IP internas de los segmentos XXX.XXX.0.0 y XXX.XX.0.0 en la
direccion IP XXX . XX.XXX. XX vélida para la navegacion. Este rol lo asume ahora €
firewall 3COM en la nueva estructura de red, por 1o que se elimind esta funcién del

router.

Adicionamente s realizaron otros cambios a nivel de configuracion NAT en €
router. Este equipo convertia mediante NAT estatico (one to one) direcciones IP
vélidas a direcciones internas de la red privada utilizadas por los servidores publicos
para su acceso desde Internet. El servidor de correo electrénico utiliza la siguiente
direccion IP valida en Internet XXX XX.XXX.XX. Esta direccion se convertiaen la
direccion IP privada XXX . XXX.X.X, que es ladireccion de latarjeta externadel 1SA
Server, la cual permitia publicar el Mail-Server. En la nueva estructura de la red, el
firewall 3Com se encarga de redlizar e NAT estatico, razén por la cud se elimind
esta configuracion del router.

El cambio en € direccionamiento | P del Puerto LAN del router fue el siguiente:

Direccionamiento

IP Anterior Nueva
Direccién IP: XXX XXX X.X XXX XX XXX . XX
Mascara: 255.255.0.0 255.255.255.248

CuadrolV.4: Direccionamiento |P puerto LAN router




Configuracion Anterior del Router Cisco 1720

Current configuration: 1820 bytes
[

version 12.2

service timestamps debug uptime
service timestamps log uptime
Nno service password-encryption

|

hostname XX XXX

I

logging buffered 12000 debugging

enable secret 5 $1$W3V d$cl 6m8AMN1b5QDQfmmx9K 70
enable password XXXXX

|

memory-size iomem 25

ip subnet-zero

ip name-server XXX . XX. XX. XX
ip name-server XXX . XX. XX. XX
|

Ip ssh time-out 120

ip ssh authentication-retries 3
|

|

|

!

interface FastEthernetO

ip address X XX. XXX.X.X 255.255.0.0
ip nat inside

Speed auto

|

interface Serial0
no ip address
encapsulation frame-relay
no fair-queue
frame-relay traffic-shaping
frame-relay Imi-type ansi
|
interface Serial0.219 point-to- point
description Conexion aINTERNET (CANTV) Circuito XXXXX
ip address X XX. XX . XXX. XXX 255.255.255.252
ip nat outside
frame-relay interface-dlci 219
class enlace



ip nat pool internet XXX XX. XXX. XX XXX XX.XXX.XX netmask 255.255.255.248
Ip nat inside source list 101 pool internet overload

ip nat inside source static XXX. XX. X. XX XXX XX.XXX.XX
ip nat inside source static XXX . XX. XXX XXX XX XXXXX
ip nat inside source static XXX . XXX. X. X XXX XX XXX.XX
ip nat inside source static XXX . XX. X. X XXX . XX.XXX.X

ip classless

ip route 0.0.0.0 0.0.0.0 XXX. XX. XXX XXX

ip route X X X. X X X.X.X 255.255.255.0 X X X.XXX.X.X

ip route X X X. XX.X.X 255.255.0.0 XXX.XX.X.X

no ip http server

ip pim bidir-enable

|

|
map-class frame-relay enlace

frame-relay cir 512000

frame-relay bc 5120

frame-relay be O

frame-relay mincir 512000

no frame-relay adaptive-shaping
access-list 101 permit ip XXX.XX.X.X 0.0.255.255 any
access-list 101 permit ip XXX.XX.X.X 0.0.255.255 any
access-list 101 permit ip XXX.XX.X.X 0.0.255.255 any
access-list 101 permit ip XXX. XX.X.X 0.0.255.255 any
snmp-server community XXXXXX XX
|
linecon 0
lineaux O
linevty 04

password XXX XXXXXXX

login
|

end

Configuracion Actual del Router Cisco 1720

Current configuration: 1747 bytes
!

version 12.2

service timestamps debug uptime
service timestamps log uptime



no service password-encryption
|

hostname XX XXX

!

logging buffered 12000 debugging

enable secret 5 $1$W3V d$cl 6m8AmMN 1b5QDQfmmx9K 70
enable password XXXXX

!

memory-size iomem 25

ip subnet-zero

ip name-server XXX . XX. XX. XX
ip name-server XXX . XX. XX.XX
|

ip ssh time-out 120
ip ssh authentication-retries 3
|

|
|
!
interface FastEthernetO
ip address X XX. XX. XXX. XX 255.255.255.248
ip nat inside
Speed auto
|
interface SeriaO
no ip address
encapsulation frame-relay
no fair-queue
frame-relay traffic-shaping
frame-relay Imi- type ansi
|
interface Serial0.219 point-to-point
description Conexion aINTERNET (CANTV) Circuito XXXXXX
ip address XXX, XX XXX XXX XXX XXX XXX XXX
ip nat outside
frame-relay interface-dlci 219
class enlace
|
ip classless
ip route 0.0.0.0 0.0.0.0 XX X. XX. XXX XXX
ip route X X X. X X X.X.0 255.255.255.0 XXX. XXX.X.X
ip route X X X.XX.0.0 255.255.0.0 XXX.XX.X.X
no ip http server
ip pim bidir-enable
|

87



map-class frame-relay enlace

frame-relay cir 512000

frame-relay bc 5120

frame-relay be O

frame-relay mincir 512000

no frame-relay adaptive-shaping

access-list 101 permit ip XXX. XXX.X.X 0.0.255.255 any
access-list 101 permit ip XXX.XX.X.X 0.0.255.255 any
access-list 101 permit ip XXX.XX.X.X 0.0.255.255 any
access-list 101 permit ip XXX.XX.X.X 0.0.255.255 any
snmp-server community XXXXX XX

|

linecon 0

lineaux O

linevty 04

password XXXXXXXX
login

|

end

IV.4.5.- Configuracién del Firewall 3Com Super Stack 3

Laconfiguracion del firewall 3com SuperStack 3 esta basada en la proteccion de los

recursos informaticos ce la empresa contra intrusos provenientes de Internet. Por

defecto d firewal bloquea todo e trafico proveniente de Internet hacia e puerto

LAN y lo permite e trafico Web haciala DMZ. En sentido contrario permite todo

el tréfico desde laLAN hacialaWAN y laDMZ.

A dicho firewal le fue asignada la direccion IP XXX.XXX.X.X /16 en € puerto
LAN, lo que facilita su administracién desde cualquier explorador HTTP. El nombre

de usuario y la contrasefia que le fueron asignados para efecto de su administracion

son los siguientes:

Username; XXXXXXXX



Password: XXXXXXXX

@ User Name: ||

@ Password: I

SuperStack 3 Firewall

Figura IV.6: Conexién al firewall 3Com Super Stack 3

Configuracién Network

La configuracion Network del equipo incluye direcciones IP y e modo de
direccionamiento de la red. El nodo de direccionamiento de la red utilizado en €l
firewall 3Com es € modo NAT Enabled, el cual permite implementar un NAT
dindmico (many to one) y utilizar una Unica direccion IP para navegar en Internet.
Esta configuraciéon permite asumir la funcién de NAT dinamico que anteriormente
cumpliael router Cisco. Ladireccion IP véida utilizada para navegar en Internet esla
XXX XX XXX.XX. Esta ultima es & direccion IP asignada a puerto WAN del
firewall y es la que utiliza el firewall para generar el NAT dindmico. La puerta de
enlace del firewall (Default Gateway) hacia Internet es € puerto LAN del router
Cisco cuyadireccion IP esla XXX XX XXX. X X.

Network Addressing Mode (Modo de Direccionamiento de la Red): NAT Enabled:

LAN IP Address: XXXXXX.X.X/16 (Direcciéon 1P Puerto LAN)
Lan Subnet Mask: 255.255.0.0 (Sub-mascara Puerto LAN)

WAN Gateway: XXXXXXXX. XX (Puerta de enlace)

WAN I[P Address:.  XXXXX.XXX.XX (Direccion|P Puerto WAN)



A continuacion una vista de la pantalla donde se realizo dicha configuracion.
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FiguralV.7: Modo NAT enabled en Frewall 3Com

La zona desmilitarizada DMZ se configuro en e modo NAT con la finalidad de
aumentar el grado de seguridad de los equipos publicados en estared. El segmento de
red asignado a esta la zona es el XXX. XXXXXX.0 255.255.255.0 y los equipos
configurados aqui son e servidor de correo electrénico, los servidores de
Tdevigilancia y € servidor Web. Mediante el NAT estdtico se ocultaron las

direcciones | P vélidas de dichos equipos como se muestra a continuacion.



NAT estético configurado en el puerto DMZ del firewall 3Com

Direccion | P Direccion | P

Vélida Privada Equipos Publicos

XXX XXKXXX XX [ XXKXXK XXX XX TeleServerl

XXX XKXXX XX [ XXKXXK XXX XX TeleServer2

XAXXKXXXK XX | XXAKXXX XXX XX Mail-Server
XXXXXXXX X | XXXXXX. XXX X Web-Server

CuadrolV.5: NAT estaticoenlaDMZ

A continuacion una vista de las pantallas donde se realizo dicha configuracion.
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Configuracion de filtrado Web

Para el caso del Firewall 3Com no se configurd ningun tipo de filtrado Web debido a
gue esta funcién la lleva a cabo en su totalidad € 1SA-Server. En este sentido se
permite cualquier tipo de acceso a la Web ya que & mismo viene filtrado desde el
| SA-Server.



Configuracion de Politicas

Las politicas configuradas en € firewall 3Com definen cuales servicios de red son
bloqueados y cuales servicios son autorizados por €l equipo; esto permite regular €
tréfico TCP/IP a través de los diferentes puertos del firewall. Como se comentd
anteriormente, e firewall en su configuracion por defecto bloguea todo e tréfico
TCP/IP en sentido entrante (desde la WAN hacia la LAN, desde la DMZ hacia la
LAN, y desde la WAN a la DMZ) y permite todo € tréfico TCP/IP en sentido
sdliente (desde la LAN haciala WAN y desde la LAN haciala DMZ). Esto se logra
mediante politicas generales definidas en la seccion “Network Policy Rules’. El
servicio “Default” asume todos los puertos TCP/IP, mientras que “*” implica
cualquier puerto, bien sea TCP/IP o puerto Ethernet del Firewall.

Las politicas generales del Firewall 3Com se resumen a continuacion:

# Accién Servicio Puerto Origen Destino
1 Negar Default * * LAN
2 Permitir Default * LAN *

3 Negar Default * WAN DM Z
4 Permitir Default * DMz WAN

CuadrolV.6: Paliticas generales del firewall 3Com

Dependiendo de las aplicaciones de red que sean necesarias implementar, se autoriza
0 se niega un determinado servicio (puertos TCP/IP) entre dos diferentes puertos del
firewall. Esto permite controlar € trafico entre los puertos del equipo de una forma
segura evitando posibles puntos de acceso a la red innecesarios, los cuales son
utilizados por hackers para efectuar ataques a la red privada LAN. Al redlizar este

tipo de configuracion hay que tener sumo cuidado de cuales servicios se permiten 'y



cuales se bloguean, ya que una mala configuracion puede permitir vulnerar la

seguridad de lared privada o bloguear por completo el acceso a Internet.

En este sentido, las golicaciones principales tomadas en cuenta para la configuracion
del Firewall 3Com son: el servicio de correo electronico MS Exchange Server 2000,
el servicio de Televigilancia, €l servicio VPN y los servicios prestados por € servidor
Web.

Debido a que el Mail-Server se instald en la zona desmilitarizada DMZ fue necesario
permitir € tréfico TCP/IP utilizado por la aplicacion Exchange 2000 en sentido
entrante WAN-DMZ; esto con la finalidad de que €l servidor de correo pueda ser
accesado por |os usuarios remotos a través de Internet usando el OWA (Outlook Web
Access). En sentido sdiente LAN-DMZ no fue necesario redizar cambios en la
configuracién debido aque la politica por defecto permite todo trafico TCP/IP de la
LAN heciala DMZ.

Los puertos TCP/IP uilizados por la aplicacion Microsoft Exchange Server 2000 son

los siguientes:

80/tcp World Wide Web HTTP

80/udp World Wide Web HTTP

110/tcp POP3 Post Office Protocol - Version 3
110/udp POP3 Post Office Protocol - Version 3
25/tep SMTP Simple Mail Transfer

25/udp SMTP Simple Mail Transfer

143/tcp IMAP Interim Mail Access Protocol
143/udp IMAP Interim Mail Access Protocol
993/tcp IMAP over SSL Secure Sockets Layer
995/tcp POP3 over SSL Secure Sockets Layer
135/tcp RPC Remote Procedure Call



593/tcp RPC over HTTP
119/tcp NNTP Network News Transfer Protocol
119/udp NNTP Network News Transfer Protocol

La configuracién de las politicas en € firewall 3Com para el acceso a servidor de

correo el ectrénico se resume a continuaci on:

# Accién Servicio Puerto Origen Destino
1 Permitir Send Email (SMTP) 25 WAN DMZ
2 Permitir Retrieve Email (POP3) 110 WAN DMZ
3 Permitir IMAP4 143 WAN DMZ
4 Permitir IMAP over SSL 993 WAN DMZ
5 Permitir POP3 over SSL 995 WAN DMZ
6 Permitir Web (HTTP) 80 WAN DMZ
7 Permitir RPC 135 WAN DMZ
8 Permitir RPC over http 593 WAN DMz
9 Permitir NNTP 119 WAN DMZ

Cuadro | V.7: Politicas delos servicios del correo electr 6nico en el firewall 3Com

Los servidores de Televigilancia también fueron colocados en la zona desmilitarizada

DMZ. Estos utilizan los puertos 2500, 2501, 2502 y 2503 para su funcionamiento. El

servidor 1 utiliza € puerto 2500 para ser accedido via browser y € puerto 2501 para

la salida de video. El servidor 2 utiliza el puerto 2502 para ser accedido también via

browsery €l puerto 2503 para la salida de video. Estos puertos fueron configurados

en el Firewall enlaseccion “Add Service”. Los nombres asignados a dichos servicios

fueron los siguientes:

Puertos 2500 — 2501 TeleServerl
Puertos 2502 - 2503 TeleServer?2




Para permitir el acceso y la salida de video de bs servicios de Tdevigilancia se

configuraron dichos puertos en ambos sentidos entrante y saliente, desde laWAN ala
DMZ y desdelaLAN alaDMZ.

La configuracion de las politicas en @ firewall para el acceso a bs servidores de

Tdevigilancia qued6 de la siguiente manera:

# Accién Servicio Puerto Origen Destino
1 Permitir TeleServerl 2500-2501 WAN DMZ
2 Permitir TeleServerl 2500-2501 DMZ LAN
3 Permitir TeleServer2 2502-2503 WAN DMZ
4 Permitir TeleServer2 2502-2503 DMZ LAN

Cuadro1V.8: Politicas de los servicios de Televigilancia en el firewall 3Com

También fueron configuradas en el firewadl las politicas de las redes virtuaes

privadas VPN. Para implementar las redes virtuales privadas VPN fue necesario
permitir e servicio Key Exchange (IKE) desde la WAN haciala LAN.

Las politicas quedaron configuradas de la siguiente forma:

#| Accion Servicio Puerto Origen Destino
1| Pemitir HTTPS Management * LAN XXXXXX. XX
2 | Permitir Key Exchange (IKE) * WAN [ XXXXXX.XX

CuadrolV.9: Politicas VPN en el firewall 3Com




Una vez definidos los permisos de los servicios de los puertos TCP y UDP que
conforman € tréfico entre los puertos del firewall se procedié a habilitar € tréfico
Netbios desde la LAN hacia la DMZ en la seccidn de servicios de las politicas del

firewall.

Windows Networking (NetBI1OS) Broadcast Passthrough from LAN to DMZ:
Permite e trafico Netbios desde la LAN haciala DMZ, dejando que maquinas de la
LAN puedan ver en e entorno de red de Microsoft los equipos conectados en la
DMZ.

IV.4.6.- Configuracion de la Redes Privadas Virtuales - VPN

La configuracion VPN se implementd para crear tineles VPN desde los usuarios
remotos “Clientes VPN” hacia e firewall 3Com. El elemento que inicia la
transmision cifra los datos para que estos sean transmitidos de forma encriptada, €l
receptor los descifra mediante el uso de una llave que también es transmitida de
forma segura. Para este procedimiento se utilizo el grupo de protocolos de seguridad
I Psec (Internet Protocol Security).

Los clientes VPN pueden ser basicamente de 3 tipos. Clientes Windows XP, clientes
Windows 2000 y clientes Windows NT4, 98 y Me. Los clientes Windows XP utilizan
el protocolo nativo de Microsoft con seguridad L2TP/IPsec para generar el tinel

VPN. Los clientes Windows 2000 utilizan por defecto la tecnologia L2TP sin IPSec,
aungue pueden utilizar IPSec solo 6 L2TP/Ipsec con la instalacion de un parche. Los

clientesNT4, 98 y Me pueden utilizar la tecnologia L2TP/IPsec o |PSec Unicamente.
Laempresa 3COM recomienda que paralos clientes NT4, 98 y Me se genere €l tunel

VPN utilizando & software Safenet Soft-PK VPN client, incluido en e CD d€

Firewall 3 Com que utiliza la tecnologia IPSec Unicamente. Por otra parte
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recomienda que los clientes Windows 2000 generen € tinel VPN utilizando €
protocolo L2TP/IPsec nativo de Microsoft con la instalacion de un parche. Para los
clientes Windows XP se genera € tanel VPN con € protocolo nativo L2TP/IPSec.

Configuracion para clientes VPN Windows XP L2TP/I PSec

Para generar € tane VPN entre el cliente Windows XP y e Firewal 3Com fue
necesario crear una asociacion de seguridad en el Firewall del tipo “Group VPN
Security Association”. Este tipo de asociacion de seguridad se utilizd igualmente para

clientes |PSec Unicamente.

El protocolo para generar las llaves de seguridad |PSec se configur6 en e modo IKE

(Internet Key exchange) pre-shared secret.

El proceso de encriptacién y autenticacion se realiza utilizando una de las siguientes
tecnologias:

DES & MD5 (menor seguridad mayor velocidad de respuesta)
DES & SHA1

3DES & MD5

3DES & SHA1 (mayor seguridad menor velocidad de respuesta)

3COM recomienda utilizar los métodos DES & SHAL1y 3DES & SHAL. Se escogio
el método DES & SHA1 ya que ofrece una seguridad intermedia y una velocidad de
red aceptable. Este método de encriptacion y autenticacion fue el que se configurd en
e firewall. Adicionamente se definié un tiempo de vida para la asociacion de
seguridad del tand VPN. Este parametro se degjé en su vaor por defecto 28800
segundos 8 horas luego de transcurrido este tiempo se debe generar una nueva
asociacion de seguridad. Otro pardmetro que se configurd para la asociacion de

seguridad fue el “shared secret”, el cual es utilizado por €l método de encriptacion



para ocultar la transmisiéon que se redliza en el tinel VPN. El shared secret puede ser
un campo alfanumérico de 4 a 128 caracteres; s debe tomar la precaucion de no

divulgar dicho vador ya que puede comprometer la seguridad del tinel VPN.

La autenticacion del usuario es obligatoria para los clientes L2TP/IPSec. Los clientes
L2TP/IPSec envian una cuenta de usuario y un password al iniciarse € tinel VPN
para poder conectarse al Firewall. La cuenta de usuario y € password deben ser
configuradas para cada usuario localmente en el firewall o seleccionando un servidor
RADIUS que permita efectuar la autenticacion. Para unir € Active Directory de
Windows con la autenticacion del firewall se puede configurar €l servicio (IAS)
Internet Authentication Services de Microsoft; este seria el servidor RADIUS de

Windows.

Inicialmente se configuraron los usuarios VPN directamente en & firewall utilizando
la seccion de “User Privileges” en las politicas del firewall. Para cada cliente se
configuré una cuenta de usuario y €l password, y se habilité la opcion “ Access from
L2TP VPN Client”. Se recomienda implementar el servidor RADIUS acoplando €l

Active Directory de Windows con € firewall.

Para la configuracién del direccionamiento IP del tinel VPN se utilizd la seccion de
L2TP Server en la interfaz administrativa del firewall. A cada usuario que se conecta
remotamente a la red privada por un tinel VPN se le asigna una direccion IP
mediante el servidor L2TP. En primer lugar se habilitd el Servidor L2TP, Enable
L2TP Server. Las direcciones IP pueden ser asignadas directamente por un pool de
direcciones configuradas en el servidor L2TP o por € servidor RADIUS; s utilizo un
pool loca de direcciones IP cd servidor L2TP, desde la direccion XXX.XXX.X.11
hasta la X X X. X X X.X.200.

Para la configuracion del equipo cliente VPN Windows XP se corrio e Wizard de

nuevas conexiones de red en € panel de control del sistema operativo. Se selecciond



laopcion “conexion ami lugar de trabajo” através de VPN y se le colocd un nombre
a dicha conexion Luego, en laspropiedades del icono de la conexidn creada, en la
seccion de seguridad, se escogié “IPSec settings’ y se colocé € “shared secret”
configurado previamente en d firewall 3Com Para findizar la configuracién se
selecciono € tipo de tunel VPN en la seccion de “redes’: L2TP/IPSec VPN.

Configuracion para clientes Windows NT4, 98y Me | PSec

Para los clientes que utilizan € protocolo 1PSec Unicamente, la configuracién del
firewall 3Com es exactamente la misma que para los clientes L2TP/IPSec, con la
excepcion de laopcion “L2TP Server”. Se configurd la asociacion de seguridad del
tipo “Group VPN” y se selecciond € modo IKE pre-shared secret para generar la
llave de seguridad (IPSec Keying mode). También se configuré € mismo modo de
encriptacion y autenticacion DES & SHAL y se coloco e shared secret para ocultar
por medio de la encriptacion latransmision por € tinel VPN. Para este tipo de cliente
se permite exportar un archivo con los valores de la configuracion a ser utilizados en
la instalacion y la configuracion del cliente. A diferencia de la configuracion del
cliente L2TP/IPSec de Windows XP, la autenticacion del usuario no es obligatoria en
| PSec.

Para configurar € cliente IPSec se utiliz0 e programa Setup.exe ubicado en €
subdirectorio VPN Client del CD mencionado anteriormente. Este producto no
requiere llave de instalacion ya que es una licencia ilimitada de clientes VPN. Para

finalizar la instalacion se uso el archivo exportado en la configuracion del firewall.
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1V.4.7 .- Pruebas de los servicios

Se redlizaron las pruebas necesarias para verificar que todos los servicios
involucrados en el proceso de la implantacion de la nueva plataforma de seguridad

estuvieran operando satisfactoriamente. Entre las pruebas de funcionalidad se tienen

las siguientes:

Prueba

Propésito

Correo Electrénico

Verificacion de los protocolos POP3 y SMTP,
mediante la entrada y salida de los correos

desde y hacia Irternet.

Internet Verificacion del acceso correcto de Internet.
OWA Verificacion del acceso a servicio Outlook
Web Access.
Pruebas de conexion mediante las redes
VPN privadas virtuales. Adicion y eliminacion de
usuarios autorizados.
TeleVigilancia Verificacion del correcto funcionamiento del

servicio de Televigilancia.

Reglas de Protocolos

Demostracion del funcionamiento correcto de
las reglas configuradas. Demostracion de
cambios en la configuracion mediante la
adicion, eliminacién y modificacion de las
reglas.

Tréfico

Verificacion de registro de trafico en los
archivos logs (paguetes rechazados y no
rechazado).

Autenticacion

Demostracion de autenticacion rechazada y
autorizada y su notificacion.

Direccionamiento |P

Verificacion de la comunicacion entre los
segmentos de redes diferentes LAN, DMZ y
WAN.

DNS

Verificacion del correcto funcionamiento del
servicio DNS.

DHCP

Verificacion del correcto funcionamiento del
servicio DHCP.

Notificaciones

Verificacion de las notificaciones via e mail.

CuadrolV.10: Pruebas de funcionalidad de |os servicios
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CONCLUSIONES

La seguridad en el acceso a Internet se ha convertido en un tema prioritario y de
actualidad para muchas empresas ya que involucra e uso de nuevas plataformas
tecnoldgicas con k inverson de gran cantidad de dinero, todo con un mismo fin,
proteger la integridad, autenticidad y confidenciaidad de la informacion. Esta
inversién en la adquisicion y actudizacion de nuevas tecnologias debe ser
considerada como un patron fundamental en e momento de definir un plan

estratégico de seguridad.

La implantacion de una plataforma de seguridad para € acceso a Internet en la
empresa estudiada en este Trabajo de Grado ha permitido brindar una conexion a
Internet més sdliday eficiente con un intercambio de informacion confiable y seguro.
Esto radica fundamentalmente en lainstalacion y configuracion de un equipo firewall
avanzado y ala definicién de politicas de seguridad gjustadas a |os requerimientos de

la organizacion.

Esta nueva plataforma se ha convertido en el centro neurdgico de comunicacion de
toda la informacion que entra 'y sale de Internet, de ali radica su gran importancia ya
gue cuenta con un dispositivo de Ultima generacion que no solo es capaz de ofrecer
seguridad y confiabilidad sino que permite expandir la infraestructura tecnolégica y

soportar nuevas tecnologias en el campo de las redes de datos.

En laevaluacion y seleccidn del equipo firewall y su incorporacion como sistema de
seguridad en la red de datos de la empresa, es importante destacar varios aspectos y
criterios que se tomaron en cuenta, partiendo como base las necesidades de la
organizacion. Los costos de adquisicion, las caracteristicas de seguridad, las
caracteristicas de implantacion y las bondades tecnol gicas pueden mencionarse entre

los aspectos mas resatantes. Muchas empresas colocan como factor principa los

102



costos pero estos se encuentran estrechamente relacionados con los beneficios y las
bondades tecnol égicas del equipo firewall; en e presente proyecto no se planted de
esta manera, ya que no se escatimaron esfuerzos en los costos de adquisicion,
prevaleciendo las caracteristicas de seguridad, de implantacién y las bondades

tecnol 6gicas como primeras Opciones.

Adicionalmente a la seguridad y a las politicas implementadas cabe destacar €l
estudio y configuracion de las VPN utilizando como medio de comunicacion la
conexion a Internet, ofreciendo la gran ventgja de permitirles a los usuarios una
conexion segura y estable a través de un tanel en donde la informacién vigara
encriptada entre la red privada interna'y lared publica (Internet).

Se puede concluir que la seguridad de una red no se basa en una Unica técnica
exclusva de adquisicion e instalacion de un firewal, sno que debe venir
complementada con la definicidn estratégica de politicas de seguridad que permitan
gestionar cada uno de los aspectos criticos de la red.
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RECOMENDACIONES

Todas las etapas de desarrollo que se han realizado en el presente proyecto desde la
evaluacion y seleccion del equipo frewall hasta la instalacion, configuracion y su
puesta en funcionamiento, han permitido mejorar notablemente e acceso y la
seguridad de todo € intercambio de informacién desde y hacia Internet. Cabe
destacar que la seguridad no depende Unica y exclusivamente de laimplantacion de
esta nueva plataforma, ya que se hace indispensable mantener un éptimo nivel de
seguridad, actualizando las normas, procedimientos y politicas de acuerdo a la
dindmica en que vayan surgiendo nuevas estrategias de atague contra las redes y sus
activos de informacion

Para lograr esto se deben definir y mantener politicas que permitan una €ficiente
administracion en e nuevo sistema de seguridad, tomando en consideracion los

siguientes puntos.

El control y monitoreo periddico de la informacion suministrada por los
archivos (log) del firewall que permitan detectar y corregir posibles
vulnerabilidades del sistema.

- La gecucion de pruebas externas que simulen posibles ataques hacia la red
privada, logrando identificar de manera precisa los huecos de seguridad que

puedan existir.

- La definicién de un conjunto de planes de seguridad que minimicen los

riesgos y brinden proteccién ante cualquier contingencia.

- Finamente debe mencionarse como punto importante, las actualizaciones

periddicas que se le tienen que hacer a firmware del firewall 3Com
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SuperStack 3. Las mismas deben ser gecutadas desde la pagina Web de
3Com, seleccionando la Ultima versién disponible para este dispositivo. Estas
actualizaciones garantizan un funcionamiento Optimo del software y la
posbilidad de que éste dispositivo adquiera nuevas herramientas de
administracion y seguridad.
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GLOSARIO DE TERMINOS
Y ABREVIATURAS

Acceso Remoto: Como su nombre lo indica, € acceso remoto permite
conectarse a una red por medio de una conexion telefénica o via Internet a
través de una VPN. Una vez conectado, se puede hacer lo mismo que s se
estuviera trabgjando en un equipo conectado fisicamente a la red.

Active X: Un lengugje de programacion apoyado en controles OLE, Visual
Basic y Librerias del entorno Windows (OCX) de Microsoft. Active X
permite que interactden aplicaciones Windows con e World Wide Web.

AH: Authentication Header. Cabecera de Autenticacion Modo de
autenticacion que se encarga de proporcionar soporte para la autenticacion e
integridad de datagramas IP. Su propdsito es detectar ateraciones del
contenido de un paquete y autenticar la identidad del que lo envia, bien como
usuario o por su direccion IP.

Algoritmos de Cifrado: Es un procedimiento matemético o |6gico para lograr
un fin determinado (no solo en criptografia). Los algoritmos de cifrado, tienen
como entrada los datos del texto claro, un procedimiento que utiliza la clave
gue se va a utilizar y una salida que es € texto enigmético. Hay muctos
algoritmos posibles para € cifrado (e incluso combinaciones de algoritmos), y
su implementacion tiene gran importancia comercia y politica

AP: Access Point. Punto de Acceso.

ARP: Address resolution protocol. Protocolo utilizado en las redes de difusion
pararesolver ladireccion de |P en base ala direccién de trama de capa 2.

Backbone: Literalmente: Columna vertebral. En redes constituye el conjunto
de vias principales por donde vigjan los datos de una empresa, de un pais, etc.
pueden considerarse equivalentes a las grandes arterias viades, de ahi ©
término "autopistas de la informacion”.

Bit: Binary Digit o Digito Binario. Es un digito en base a2, esdecir, 06 1. Un

bit es la unidad més pequefia de informacion que la computadora es capaz de
manegjar. El ancho de banda se suele medir en bits por segundo.
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Bps: Bits Per Second. Unidad utilizada para medir la velocidad de
transferencia de informacién, usualmente en miles (Kbps).

Bridge: Consiste en un equipo que contiene dos puertos de comunicacion,
crea unas tablas en memoria que contienen todas las direcciones de MAC
(direcciones de las tarjetas de comunicaciones), de ambos extremos, de tal
manera que restringen el trafico de datos de un segmento a otro, no
permitiendo el paso de tramas que tengan como destino una direccion del
mismo segmento al que pertenece la estacion de origen. Es conveniente el uso
de los mismos cuando se requiere la interconexiéon de dos LAN’s locaes o
remotas.

Browser: Nombre genérico de los navegadores para Internet o programas que
le facilitan la exploracién en e Web. Primero fue el Netscape Navigator €l
cual establecié una serie de estandares, y poco después el Microsoft Internet
Explorer.

Cache: La Memoria "cache" es un bloque de memoria de rgpido intercambio
entre laRAM principal y e CPU que disminuye € "cuello de botella’ entre la
velocidad del CPU y latransferencia de datos con €l resto de los dispositivos.

Checksum: Es un mecanismo no criptogréfico para detectar errores en las
transmisiones.

Circuitos Virtuales: El concepto de circuito virtua se refiere a una asociacion
bidireccional, a través de la red, entre dos ETD (Equipo Terminal de Datos),
circuito sobre e cua se rediza la transmision de los paquetes. Al inicio, se
requiere una fase de establecimiento de la conexién, denominado: "llamada
virtua" .Durante la llamada virtua los ETDs se preparan para € intercambio
de paguetes y la red reserva los recursos necesarios para € circuito virtual.
Los paquetes de datos contienen sblo el nimero del circuito virtual para
identificar a destino.

Clave de Acceso: Es una combinacion de letras, nlmeros y signos que debe
teclearse para obtener acceso a un programa o0 partes de un programa

determinado, un terminal o computador persona (PC), un punto en lared, etc.
Muchas veces se utiliza la terminologia inglesa (password) para referirse a la
clave de acceso.

Cliente: Un sistema 0 proceso que solicita a otro sistema o0 proceso que le
preste un servicio. Una estacion de trabgo que solicita e contenido de un
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achivo aun servidor es un cliente de este servidor.

Conexioén SLIP: Sseria Line Internet Protocol (SLIP) se cred como unaforma
de acceder a Internet a través de una linea telefonica. Debido a su facilidad
para implementar y a que proporciona funcionalidad no disponible en ningdn
otro sitio, SLIP es admitido en una gran variedad de sistemas operativos,

incluyendo muchas variantes de UNIX. Slip tiene muchas limitaciones, no
proporciona deteccion de errores, 10 que convierte en inservible para su uso en
lineas telefonicas ruidosas. Tampoco proporciona capacidades de diagnostico.

Cookie: Procedimiento gecutado por el servidor que consiste en guardar
informacién acerca del cliente para sus posterior recuperacion. En la préactica
la informacion es proporcionada desde €l visualizador a servidor del Word
Wide Web via una forma o un método interactivo que puede ser recuperado
nuevamente cuando se accede al servidor en e futuro. Es utilizado por
gjemplo para el registro aun servicio.

Cracker (intruso): Un "cracker" es una persona gue intenta acceder a un
sistema informéatico sin autorizacién. Estas personas tienen a menudo malas
intenciones, en contraste con los "hackers’, y suelen disponer de muchos
medios para introducirse en un sistema.

Cracking: Acceso de una persona a un sistema informatico sin autorizacién
para romper el sistema de seguridad, copiar datos, contrasefias y beneficiarse

de alguna manera.

Datagramas. Usualmente se refiere ala division de la informacion en unidades
de menor tamafio para que € protocolo TCP/IP las pueda transmitir. Esto
proporciona grandes ventagjas en e manejo de los datos que se transfieren vy,
por otro lado, esto es algo comun en cualquier protocolo de comunicaciones.
Estos datos en conjunto se envian como mensajes independientes.

DDoS: Una variante més potente a la de los atagues de Denegacion de
Servicio, son los DDoS, o ataques de denegacion de servicio distribuidos, que
se basan en redlizar ataques DoS de forma masiva a un mismo objetivo desde
diferentes localizaciones en la red, de forma que la potencia de ataque sea
mucho mayor. Si un atague desde una fuente es potente, desde 1000 lo sera
mucho més, es decir, esla aplicacion del “divide y vencerds’ alatécnica DoS.

Dia-out: La tecnologia dia-out permite a una persona acceder a servicio

Internet a través de una linea telefonica analdgicay un modem estando dentro
de unared.
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Dial- up: Término actualmente utilizado como sinénimo de dial-in. Conexién a
Internet que se establece a través de un modem y una linea telefénica.

Direccién IP: Es la direccion Unica de cada maguina, formada por nimeros
separados por puntos. Por gjemplo, 128.253.153.54.

DoS: Denial of Service. Es un tipo de atague cuya meta fundamental es la de
negar el acceso del atacado a un recurso determinado o a sus propios recursos.

E-mail Spoofing: Consiste en aterar la identidad de la cuenta que envia el e
mail, logrando que sea més dificil determinar quién est4 enviando realmente
el correo.

Encapsulacion: Es la habilidad de una parte de un programa para ocultar sus

datos al resto del codigo, impidiendo asi accesos incorrectos o conflictos con
los nombres de otras variables.

Encriptacion: Alteracion de los datos para que solo alguien con acceso a
codigos especificos para descifrarl os pueda comprender la informacion.

Escaneo de Puertos: El escaneo es la determinacion de las caracteristicas de
una red o sistema remotos, con e objetivo de identificar los equipos
disponibles y acanzables desde Internet, asi como los servicios que ofrece
cada uno. Permite saber los sistemas existentes, los servicios ofrecidos por
ellos, cdmo estan organizados l0s equipos, que Sistemas operativos € ecutan,
cual es el propésito de cada uno.

ESP: Encapsulating Security Payload. Datos seguros encapsulados que sirven
de refuerzo de seguridad en la trarsmision de datos en los protocolos IP. Es
utilizado para mantener la confidencialidad, integridad, autenticacion y
cifrado de los datos.

Fibra Optica: Conductor de impulsos luminosos digitdes de muy dta
velocidad y confiabilidad, que tiene muchas ventgjas sobre e cableado
tradicional de cobre.

Finger: Programa que muestra informacion acerca de un usuario especifico, o

acerca de todos los usuarios, conectado a un sistema o remoto. Habitual mente
se muestra € nombre y apellidos, hora de la Ultima conexion, tiempo de
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conexion sin actividad, linea del terminal y situacion de éste. Puede también
mostrar archivos de planificacién y de proyecto del usuario.

Firewall: (Pared de Fuego). Dispositivo disefiado para proveer seguridad en la
periferia de una red. Se trata de cualquier programa (Software) 6 dispositivo
(Hardware) que protege a una red de otra red. El firewall da acceso a una
maquina en unared local a Internet pero Internet no ve mas ala dd firewall.

Firmware: Concepto intermedio entre e hardware y € software. En las
computadoras y ciertos dispositivos electronicos existen una serie de
microprogramas contenidos en la memoria ROM que sirven de ayuda a la
unidad de control del equipo. A estos programas permanentemente
amacenados en la memoria de sdlo lectura se les denomina firmware.

Frames: Tramas. Estructura utilizada para encapsular 1os paguetes IP.

FTP. File Transfer Protocol. Méodo utilizado para transferir multiples
archivos entre dos sitios de Internet. Existen muchos sitios que permiten alos
usuarios ingresar libremente a sus maguinas para obtener programas

shareware u otro tipo de informacion.

Gateway: Pasarela, puerta de acceso. Dispositivo que permite conectar entre si
dos redes normalmente de distinto protocolo o un host a unared.

Gbps. Gigabits por segundo. Velocidad de transmisién de mil millones de
bits por segundo.

Gopher: Es un mecanismo de las etapas inicides de Internet que permitia
hallar recursos disponibles mediante € uso de sencillos menls. Ya

précticamente no se usa.

Hacker: Persona que tiene un conocimiento profundo acerca del
funcionamiento de redes y que puede advertir |los errores y fallas de seguridad
del mismo. Al igua que un cracker busca acceder por diversas vias a los
sistemas informéticos pero con fines de protagonismo.

Hacking: Acceso de una persona no autorizada a un sistema informético con

la intencién de explorar los detalles de los sistemas programables y ver como
ensanchar sus capacidades.
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Hardware Equipos: Parte tangible de los equipos de computacion. Todos los
componentes tales como periféricos, CPUs, etc.

Hash: Vaor de identificacion producido mediante la realizacion de una
operacion numeérica llamada funcién hash sobre un elemento de datos. El

valor no solo dentifica a dato sino que requiere mucho menos espacio de
almacenamiento; por ta razén, la computadora puede buscar valores de hash
maés rapidamente que los datos mismos, de mayor extension.

Host: En redes de computadoras y telecomunicaciones, es un servidor que
realiza funciones centralizadas, como poner a acance de las demas
computadoras los programas y |os archivos de datos disponibles.

Host Bastion: Es un sistema informatico que deber ser atamente seguro
porqgue es vulnerable a un ataque, por lo general debido a que esta expuesto a
Internet o cualquier otra red publicay es el punto principal de contacto para
usuarios de redes internas. El host bastion contiene la informacién que
gueremos hacer accesible a través de la red publica de datos como por
gjemplo seria e caso de un servidor de correo o un servidor HTTP.

Hosting: Espacio para un sitio o pagina de Internet en un servidor activo. Es
decir, es un espacio en un disco rigido de una computadora conectada las 24
horas del dia a Internet para que e autor del sitio pueda darse a conocer en la
red.

HTTP: Hyper Text Transfer Protocol. Servicio orientado a conexion que

ofrece la posbilidad de observar documentos de Hyper Texto o Texto
Enriquecido (Hyper Text Markup Language, HTML) ubicados en un servidor
remoto.

Hubs. Concentradores. Retransmiten cualquier paguete que llegue a uno de
Sus puertos a sus otros puertos.

ICMP: Internet Control Messaging Protocol: Protocolo considerado a nivel
de IP, ya que es empleado por éste para notificar mensgjes de error o
situaciones que requieren cierta atencion. Debido a que los paguetes ICMP
vigilan en paguetes IP es a veces considerado un nivel por encima. Existen
numMerosos tipos de mensagjes que permiten tanto notificar situaciones de error,
como redizar peticiones de informacion. Asimismo, un mensge ICMP
siempre contiene los 8 primeros bytes del paguete IP que dio lugar a su
generacion, asi € sistema receptor a extraerlo de la red sabra a qué modulo
asociarselo: TCP, UDP. Los mensgjes ICMP de error més habituales son €
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tipo 3 que permite especificar que no se puede llegar a una red destino,
destination unreachable, que a su vez dispone de multiples codigos, aplicados
a la red, d host, a servicio, etc. Asmismo, ICMP proporciona la
funcionalidad de adquirir informacion mediante pares de paquetes peticion /
respuesta, por gemplo, para adquirir la méascara de red de un sistema o
preguntar por la hora, mediante & mango de timestamps. Por Ultimo, en
numerosas ocasiones se emplea para comprobar la existencia de conectividad,
como en la utilidad ping, empleando paquetes ICMP echo y echo reply.

ICSA: Internacional Computer Security Association.

|EEE: Institute of Electrical and Electronics Engineers, Inc. Autoridad que se
encarga de establecer ciertos estandares en €@ ambito de ingenieria de
computacion, tecnologia biomédica, telecomunicaciones, energia eléctrica,
ingenieria aerospacial y electronica, entre otros.

IMAP: Internet Mail Access Protocol. Provee la misma funcionalidad de
POPS3 pero afiade otros (tiles recursos.

Interfaz en Software: Se denomina asi a los componentes y facilidades de los
programas que manejan la comunicacion con e usuario.

Intranet: Se llaman asi a las redes tipo Internet pero que son de uso interno o
privado, por gemplo, la red corporativa de una empresa que utiliza €l
protocolo TCP/IP y servicios similares como WWW.

IP. Internet Protocol. Es e protocolo principal de TCP/IP, encargado de la
transmision y enrutamiento de los paquetes de datos a equipo destino. Es un
protocolo no fiable, es decir, que no asegura la recepcion final en e equipo
destinatario de la informacién. Para e control de los posibles errores dispone
de un protocolo de aviso, ICMP. La fiabilidad de la comunicacién debe
proporcionarla los protocol os superiores, como TCP.

IPSec: Internet Protocol Security. Seguridad de Protocolo de Internet.

IP Spoofing: Se basa en actuar en nhombre de otro usuario tal y como s se
fuese @ mismo (impersonation). En € caso de TCP/IP, se basa en la
generacion de paguetes P con una direcciéon origen falsa. EI motivo para
realizar el envio de paguetes con esa |P puede ser, por gemplo, que desde la
misma se disponga de acceso hacia un sistema destino objetivo, porque existe
un dispositivo de filtrado (screening router o firewall) que permite el tréfico
de paguetes con esa direccién IP origen, o porque existe una relacion de
confianza entre esos dos sistemas.
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IPX: Internet Packet Exchange. Intercambio de Paguetes entre redes.
Inicialmente protocolo de Novell para el intercambio de informacion entre
aplicaciones en unared Netware.

ISP: Internet Service Provider. Proveedor de Servicios de Internet.

JAVA: Un lenguge de programacién que permite gjecutar programas escritos
en un lengugje muy parecido al C++, llamados applets, a través del World
Wide Web. La diferencia contra un CGl es que la gecucion se rediza
totamente en la computadora cliente, en lugar del servidor. Java fue
originalmente desarrollado por Sun Microsystems. El principal objetivo de
JAVA fue hacer un lenguge que fuera capaz de ser gecutado de una forma
segura a traves de Internet. Esta caracteristica requiere la eliminacion de
muchas contrucciones y usos de C y C++. El més importante es que no
existen punteros. Java no puede acceder arbitrariamente a direcciones de
memoria. Java es un lengugje compilado en un cddigo Ilamado "codigo-byte"
(byte-code). Este codigo es interpretado "en vuelo" por € intérprete Java.

LAN: Local Area Network. Red de Area Local. Red de computadoras
ubicadas en El mismo ambierte, piso o edificio.

Land Attack: Este atague permite bloquear un sistema, mediante el envio de

un paguete SYN cuya direccion IP fuente y destino es la misma. Existe una
variacion de este atague, basada en que los puertos origen y destino también
son iguales. Para ello es necesario enviar paquetes IP mediante |a técnica de

spoofing.

L2F: Transmision de nivel 2. Es un protocolo de transmision que permite alos
servidores de acceso por marcacion estructurar el trafico de marcacion en un
PPP y transmitirlo através de enlaces WAN a un servidor L2F. Después, €

servidor L2F abre los paguetes y los transmite a traves de lared. A diferencia
del PPTPy del L2TP, & L2F no tiene un cliente definido. Asmismo, e L2F
sdlo funciona en tuneles obligatorios.

MAC: Media Access Control. Control de Acceso a Medio. Contienen 48 bits

de longitud y son Unicas, es un componente superior de la Capa de Enlace de
Datos (OS]).
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MAN: Metropolitan Area Network. Redes de Area Metropolitana.

Mbps. Megabits por segundo. Unidad de medida de la capacidad de
transmision por una linea de telecomunicacion. Cada megabit estd formado
por 1.048.576 bits.

Modem: (MOdulator,DEModulator). Codificador y decodificador de sefiales
digitales en sefidles analdgicas susceptibles de trasladarse por una linea de
telecomunicaciones. Es un dispositivo que se conecta a la computadora y a la
linea telefonica 'y permite comunicarse con otras computadoras a través del
sistema telefonico. Basicamente, los mddems sirven a las computadoras de la
misma manera que los tel éfonos sirven a las personas.

MP3 / MP4: El MP3 es un formato de compresion de audio que permite €
download de musica para ser amacenada en un disco duro 0 en un
reproductor compatible (como e RIO). EIl MP4 no es necesariamente una
meora del MP3, actia gecutando agoritmos de AT&T con la misma
finalidad de mangjar misicaen Internet.

MPEG: Motion Picture Expert Group. Es un estandar para la decodificacion y
descompresion de imégenes y sonidos digitales en archivos muy grandes. El

MPEG-1 (Audio Layer 3) est4 estrechamente vinculado a MP3. El MPEG-2
es utilizado fundamentalmente por las tecnologias de discos DV D.

NAT: Network Address Tradation. La técnica basada en la traduccion de
direcciones de red o NAT, asi como su variante que permite la traduccion
adiciona de los puertos, PAT (Port Address Tradation). Estas técnicas
permiten no conocer desde el exterior las direcciones IP reales empleadas en
la red interna, mostrando una vision particular y concreta de los sistemas y
servicios visibles desde el exterior (direcciones IP y puertos). Por tanto,
dificultardn la identificacion y obtencion de informacion de técnicas como

footprinting.

NetBIOS: Es un protocolo de transporte de datos (basado en sesiones)

caracteristico de los entornos Windows. Asimismo afiade la funcionaidad de
resolucion de nombres en este entorno, através del puerto UDP 137.

Net Flood: El objetivo de este ataque es degradar |a capacidad de conexion a
la red de un sistema, saturando sus enlaces de comunicaciones. Por gjemplo,
s €l enlace de una organizacion dispone de un ancho de banda de 34 Mb. y un
atacante dispone de un enlace de 155 Mb., préacticamente la totalidad del
tréfico cursado por la organizacion pertenecera a atacante, por o que no
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podra enviarse tréfico Util.
NIC: Network Interface Card. Tarjetas de interfaz de red.

Nivel de Red: Es responsable del direccionamiento de mensgjes y de la
conversion de las direcciones l6gicas y hombres, en direcciones fisicas. Esta
encargado también de determinar la ruta adecuada para €l trayecto de los
datos, basandose en condiciones de la red, prioridad del servicio, etc. El nivel
de red agrupa peguerios fragmentos de mensagjes para ser enviados juntos a
través de lared.

OSl: Open Systems Interconnection. Modelo que estandariza la
representacion de las redes a través de capas.

Paguetes. Fracciones de un mensgje de tamafio predefinido, donde cada
fraccion o paguete contiene informaciéon de procedencia y de destino, asi
como informacion requerida para el reensamblado del mensgje.

Pagquetes SYN: Se encargan de sincronizar los nimeros de secuencia. Se
utilizan a crear una conexion para indicar a otro extremo cual va a ser €l

primer nimero de secuencia con € que va a comenzar a transmitir.

Password: Palabra clave utilizada para obtener acceso a una computadora, a
unared o0 a un sistema. Un password generalmente contiene una combinacion
de nimeros y letras que no tienen ninguna légica.

Peer To Peer: En unared se refiere a una conexion punto a punto de extremos

distantes en los cuales ningin nodo es e principal, y por lo genera todos los
nodos poseen la misma autoridad sobre € canal.

PGP: Pretty Good Privacy. Un sistema de encriptacion por clave publica 'y
sirve para que nadie, salvo uno mismo y e destinatario o destinatarios a los
gue vayadirigido € mensgje puedan leerlo, al ir el mensaje codificado.

PING: Packet internet Groper. (BUsqueda de Direcciones de Internet)
Programa que se utiliza para comprobar si un destino esta disponible.

Ping of Death: Conocido como ping de la muerte, este ataque se basa en

enviar un paguete de ping (ICMP echo request) de un tamafio muy grande.
Teniendo en cuenta que € tamafio maximo de paquete en TCP/IP es de 64

115



Kbytes (65535 bytes), la implementacién de la pila TCP/IP asigna un buffer
en memoria de este tamafio. En & caso de que la informacion sea mayor, €

buffer puede desbordarse. El resultado obtenido en muchas ocasiones es que
e sstema destino dga de proveer servicio a bloquearse, ya sea
rearrancandose (reboot) o incluso apagandose hutdown). Lo que sucede
realmente es que & paguete emitido es fragmentado, anivel de IP, en las redes
intermedias, los fragmentos van siendo encolados en el sistema destino hasta
gue se reciben los Ultimo pedazos (un paquete de 65536 bytes es suficiente),
gue son los que desbordan el buffer, provocando un comportamiento anémalo.

Plug and Play: PnP. Modalidad de estandarizacion que persigue la facilidad
de conexion, en € sentido de gque los equipos detecten autométicamente las
caracteristicas de un periférico y actlen en consecuencia, sin necesidad de
complgjas instalaciones.

Politicas de Seguridad: Las politicas de seguridad son las reglas y
procedimientos que regulan la forma en que una organizacion previene,
protege y mangja los riesgos de diferentes darios informéticos.

POP3: Post Office Protocol. Servicio orientado a conexion que permite a
usuario obtener su correo electronico entrante.

PPP. Point-to-Point Protocol. Protocolo Punto-a-Punto. Protocolo que le
permite a la computadora usar una linea telefonica y un médem para real zar

una conexion TCP/IPy asi simular que esta realmente dentro de Internet.

Protocolo: Conjunto de reglas que posibilitan la transferencia de datos entre
dos 0 mas computadores.

Protocolo IP: Internet Protocol. Es un protocolo connectionless (no
intercambia informacion de control para establecer una conexion nodo a nodo
antes de transmitir), se encarga de definir el esquema de direccionamiento de
Internet y mueve los datos entre la capa de acceso de red y la capa de
transporte host-to-host. No corrige ni detecta errores en lainformacion.

Proxy Servers. Servidores Proxy. Servidores que egecutan un programa
sencillo especificamente disefiado para la seguridad de redes. Este permite que
el cadigo fuente de la aplicacion pueda revisar y analizar posibles intrusos y
fugas de seguridad. Un servidor Proxy mantiene la informacion detallada y
auditada de todos los registros del trafico, cada conexion y la duracion de
cada una. El registro de audicion es una herramienta esencial para descubrir y
finalizar €l ataque de un intruso.

Puerto: Es un nimero de 16 bits, por 1o que existen 65536 puertos en cada
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computadora. Las aplicaciones utilizan estos puertos para recibir y transmitir
mensgj es.

RADIUS: Remote Authentication Dial-In User Service Servicio de usuario
de acceso telefonico de autenticacion remota Suministra servicios de
autenticacion, autorizacion y cuentas al acceso telefénico a redes distribuidas.

RAM: Random Access Memory. Memoria de acceso aleatorio. Es €l drea
primaria de memoria donde se gecutan los programas y se amacenan
archivos (o parte de ellos) mientras e equipo estd encendido y operando. Las
operaciones en esta memoria se gecutan a muy ata velocidad y es volétil, es
decir a apagarse €l equipo se borratodo lo que esté ahi.

Red: Se tiene una red cada vez que se conectan dos o mas computadoras de
manera que pueden compartir recursos.

Redes Conmutadas: son aquellas que no requieren conexiones permanentes
entre dos puntos fijos. En su lugar, pemite a los usuarios establecer
conexiones temporales entre multiples puntos cuya duracion corresponde a la
de la transmision de datos. Dicha red esta formada por un conjunto de nodos
gue encaminan lainformacién de origen a destino.

Red de perimetro: Se trata de una red adiciona entre una red protegida y una
red externa a fin de proporcionar una seguridad adicional. A este tipo de redes
también se las conoce por las siglas DMZ (De-Militarized Zone, zona
desmilitarizada).

RJ5: Conector tipo teléfono para redes, que tiene 8 conductores
correspondientes a los 4 pares de los cables UTP-5.

Rlogin: Es un protocolo cliente-servidor que utiliza TCP como medio de
trangporte. Permite a un usuario identificarse remotamente desde un host a
otro, y s € host destino confia en € origen no pedira la contrasefia. En lugar

de esto, habra comprobado laidentidad del cliente analizando su direccion IP.
Por tanto, se podra usar rlogin para acceder remotamente desde A a B o

viceversa sin necesidad de introducir contrasefias.
Router: Son dispositivos que permiten unir varias redes (més de dos, a

diferencia de los bridges), tomando como referencia la direcciéon de red de
cada segmento. Al igua que los bridges, los routers restringen e trafico local
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de lared permitiendo € flujo de datos a través de ellos solamente cuando los
datos son direccionados con esaintencion.

RPC: Remote Procedure Call. El RPC es una interfaz de programacion de
aplicacion(API) disponible para e desarrollo de aplicaciones distribuidas.
Permite que los programas Ilamen a subrutinas que se gecutan en un sistema
remoto. El programa Ilamador, denominado (llamado client) envia una
mensaje de Ilamada al proceso proceso servidor y espera por un mensaje de
respuesta. Lallamadaincluye los parametros del procedimiento y la respuesta
los resultados.

RSA: Es un sistema criptogréfico con clave publica tanto para encriptado
como para autenticacion que fue inventado por Ron Rivest, Adi Shamir y
Leonard Adleman en 1977.

Scanner de puertos: Un escaner es un programa gue detecta puntos débiles de
un sistema remoto de manera automética, en un servidor local o remoto. Con
ello, un usuario conectado a Internet seria capaz de descubrir falos de
seguridad en cualquier servidor conectado a Internet, independientemente de
su situacion geogréfica.

Servidor (Hardware): Equipos centralizadores y de enlaces para la
congtitucion de redes, de diferentes magnitudes, en interaccion con PCs,
routers, hubs, proxys, etc.

SMTP: Smple Mail Transfer Protocol. Servicio que permite la transmision de
correo electronico saliente desde e computador origen hasta e servidor
destino.

SMTP Spoofing: En un nivel superior, concretamente a nivel de aplicacion,
en el protocolo SMTP (puerto TCP 25) es posible falsear |a direccién fuente

de un correo 0 e-mail, enviando por tanto mensaes en nombre de otra
persona. Es asi porque € protocolo no lleva a cabo ningin mecanismo de
autenticacion cuando se realizala conexion TCP a puerto asociado.

Smurf Attack: Son inundaciones absolutas de datos que envia un atacante para

abrumar la capacidad finita de la conexion, y todos lo que estén conectados se
desconectan de los mismos. El ataque puede durar mucho tiempo incluso
hasta dias.

SNMP: Simple Network Managment Protocol: Estandar de bago nivel
utilizado para el monitoreo de nodos sobre una red.
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Sniffers: Un sniffer suele ser una combinacion de hardware y software que
captura informacion que viga en una red.

SNMP: Smple Network Management Protocol. Protocolo Simple de Mangjo
de Redes.

Spamming: Consiste en e envio masivo de un mensgje de correo a muchos
usuarios destino, pudiendo llegar a saturarse los servidores de correo. Suele
emplearse para el envio no deseado de publicidad o informacion.

Spoofing: En castellano se traduce como engafio. Consiste en el
procedimiento mediante € cual se cambia la fuente de origen de un conjunto
de datos en unared. Por gemplo, se puede adoptar otraidentidad de remitente
con €l objetivo de engafiar a un cortafuegos. Consisten en la suplantacién por
parte del atacante de una persona autorizada. Se suele redlizar de dos formas:
obteniendo el nombre y contrasefia del atacado o suplantando a la victima una
vez ésta ya hainiciado una sesion en su sistema.

SSL: Secure Socket Layer: Método de encriptacion o cifrado de la
informacion, para evitar fraudes en las transacciones comerciales a través de
Internet (ejempl o, con tarjetas de créditos).

Syn Flood: Dentro de los ataques DoS, existe uno asociado directamente al
protocolo TCP. Consiste en € envio masivo de paquetes de establecimiento
de conexion (SYN) contra un sistema. La recepcion de estas solicitudes
provoca que € sistema destino, objetivo del ataque, reserve cierta cantidad de
memoria puffers) para almacenar las estructuras de datos asociadas a cada
una de las nuevas conexiones en curso.

TCP/IP: Transmission Control Protocol / Internet Protocol. Es el protocolo
de control de transmision de Internet, protocolo ideado por €l Departamento
de Defensa de los EU.A. en 1970. TCP/IP es un conjunto de protocolos

disefiados especificamente en una tecnologia InterRed; € TCP define €
esguema de direccionamiento de Internet, y este esquema es uniforme (es

decir, no existen dos direcciones de Internet que sean iguales).

TCP: Transport Control Protocol. Es € protocolo empleado en la mayoria de

los servicios que componen Internet actualmente. Es un protocolo fiable, es
decir, se asegura de que los paguetes da datos llegan a otro extremo mediante

el uso de nimeros de secuencia 'y de confirmaciones de recepcion (ACKSs), y
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es orientado a conexion, es preciso que las dos partes que van a comunicarse
conozcan alaotray establezcan una conexion formal. Asimismo, esta deberia
terminarse de forma adecuada. Por Ultimo se trata de un servicio de stream ya
gue las partes ntercambian flujos de datos de 8 bits (1 byte), por o que no
existen marcadores en los datos, solo informacion.

Teardrop: El atagueteardrop se basa en €l envio de fragmentos de pagquetes en
lugar de paguetes completos. Se comprobd que algunas implementaciones de
la pila TCP/IP no eran capaces de reconstruir paquetes con fragmentos cuyos
bytes se superponen. El resultado es de nuevo que e sistema destino puede
llegar a bloquearse; aparecid en Linux inicidmente. Para llevarlo a cabo
bastaria con 2 paguetes, A y B, dénde € offset del paguete B indica que
comienza dentro del paquete A.

TFTP:. El protocolo trivid de transferencia de archivos, (TFTP), es un
protocolo simple que proporciona una funcion bésica de transferencia de
archivos sin autenticacion de usuario. TFTP est4 destinado a las aplicaciones
gue no necesitan las interacciones sofisticadas que proporciona € protocolo
FTP.

Traceroute: Toda red esta caracterizada por una topologia o distribucién, tanto
fisica como l6gica, concreta. Existe una herramienta que ayuda a la obtencion
de ésta. traceroute, creada originalmente para solucionar problemas en una
red. Esta técnica permite saber todos los sistemas existentes en un camino
entre dos equipos.

Troyanos (cabalos de Troya): También conocidos como puertas traseras
(back doors), son fragmentos de programas no autorizados que se introducen
en otros para que e programa original gecute ciertas acciones no deseadas.
En € caso de los troyanos que afectan a los servicios TCP/IP mas
directamente, se trata de programas completos, que normamente se justifican
como herramientas de administracion remota o RAT (tipicamente de
Windows).

Tunneling: Transporte de paguetes multicast a través de dispositivos y routers
unicast. Los paquetes multicast se encuentran encapsulados como paguetes
normales de esta manera pueden vigjar por Internet a través de dispositivos
gue solo soportan protocol os unicast.

UDP: User Datagram Protocol: Es un protocolo muy sencillo, no orientado a
conexion y no fiable, por 1o que son los protocolos de nivel superior los que
deben asegurarse de la recepcién de los datos. Cada operacion de envio genera
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un Unico datagrama UDP. Es empleado principamente en aplicaciones
multimedia, para el envio de flujos de informacion sin un coste de conexion
asociado.

URL: Uniform Resorce Locator. Sistema de direccionamiento estandar para
archivos y funciones de Internet, especialmente en e Word Wide Web. El url
esta conformado por € servicio (gemplo: http://) més & nombre de la
computadora (egjemplo: www.google.com) més e directorio y € archivo
referido.

VPN: Virtual Private Network. Red PrivadaVirtual.

WAN: Wide Area Network. Redes de Area Amplia. Es una red de
computadoras de gran tamafio, dispersa por un pais o incluso por todo €l
planeta.

WAV Extension tipica de los archivos de sonidos, creada por Microsoft.

Web: Ver WWW.

Web Site: Sitio de Internet 0 pagina de una persona, 0 de una empresa 0
institucion, donde los navegantes van en busgueda de informacion. Se
identifican por su direccion en lared o URL.

WWW: World Wide Web. Conjunto de recursos que pueden accederse
utilizando un Navegador, mediante el protocolo HTTP.
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Anexo A: Resultados y configuracion de una
conexion VPN deun clienteremoto
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Cliente VPN
Log L2TP/IPSec

A continuacién archivo log que muestra una conexion exitosa L2TP/IPSec con
algunos comentarios.

RECEIVED<<< ISAKMP OAK MM (MsgID: 0x0) (SA, VID)

El firewall recibe el requerimiento del cliente VPN.

IKE Responder: Begin Main Mode Phase 1

SENDING>>>> ISAKMP OAK MM (MsglID: 0x0) (SA)

RECEIVED<<< ISAKMP OAK MM (MsglID: 0x0) (KE, NON)

NAT Discovery : Peer IPSec Security Gateway doesn't support VPN NAT Traversa
Algunos clientes VPN como e Windows XP no soportan el NAT traversal (la
habilidad de trabajar con dispositivos NAT). Este aviso se puede ignorar si no
existen dispositivos NAT entre el cliente VPN y el firewall Super Stack 3.
SENDING>>>> |ISAKMP OAK MM (MsgID: 0x0) (KE, NON, VID, VID, VID)
RECEIVED<<< ISAKMP OAK MM (MsgID: 0x0) *(ID, HASH)

IKE Responder: Main Mode Phase 1 Done

SENDING>>>> ISAKMP OAK MM (MsgID: 0x0) *(ID, HASH)

IKE Responder: Begin Phase 2

RECEIVED<<< ISAKMP OAK QM (MsgID: 0x1A14E711) *(HASH, SA, NON,
ID, ID)

IKE Responder: Accepting IPSec proposal

SENDING>>>> ISAKMP OAK QM (MsgID: Ox11E7141A) *(HASH, SA, NON,
ID, ID)

Loading IPSec SA (Message ID = Ox1alde711, Local SPI = 0xe98d3fed, Remote SPI
= Oxdf1a63f7)

RECEIVED<<< ISAKMP OAK QM (MsgID: 0x1A14E711) *(HASH)

| KE negotiation complete. Adding IPSec SA. Phase 2 Done

IKE se ha completado exitosamente. Inicio de la negociacién de L2TP sobre |PSec.
LifeSeconds=3600 remote range: (XXX XXX.XX. XX = XXX. XXX. XX.XX) -

L2TP Server : L2TP Tunnel Established. - Source:xxx.xxx xx.xx, 1701 -
Destinati on:xxx. xxx.xxx.xx, 1701 - Local TunnellD=0xe0c5, RemoteTunnel|d=0x2,
RemoteHostName= RichL aptop.com —

L2TP Server : L2TP Session Established. - Source:xxx.Xxx.xx.xx, 1701 -
Destinati on:xxxx. Xxx. Xxx.xx, 1701 - Local Sessionl D=0xd9cf, RemoteSess onld=0x1
L2TP Server: Loca Authentication Success. - Source:XxXX.XxXX.xx.xx, 1701 -
Destination:xxx. xxx.xxx.xx, 1701 - Host Name :RichL aptop.com, User Name

:Rich, Auth Algorithm :MD5 CHAP -

L2TP se ha completado exitosamente

Las siguientes entradas de log indican problemas comunes:

SENDING>>>> |SAKMP OAK INFO (MsglD: Ox4F68AE7F) *(HASH,
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NOTIFY:PAYLOAD _MALFORMED)
El “ shared secret” no coincidio..

L2TP Server: Local Authentication Failure
El username 6 password del L2TP esinvalido.

Cliente VPN Windows XP

3Com recomienda usar € cliente VPN nativo Windows XP L2TP/IPSec. Las
siguiente pantallas describen el procedimiento para dicha configuracion.

Asistente para conexion nueva

Este es el Asistente para
conexion nueva

Este asisterte e ayuda a:
* Conectarse a Intemet.

* Conectarse a una red privada, coma la de su lugar de
trabajo.

Haga clic en Siguiente para continuar.

Siguiente>l [ Cancelar
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Asistente para conexion nueva

Tipo de conexion de red
iGué desea hacer?

(") Conectarse a Intemnet
Conectarse a Intemet para poder examinar el Web y leer comeo electranico.

{%) Conectar=e a la red de mi lugar de trabajo

Conectarse a una red de negocios (usando acceso telefdnico o red
privada virtual) para que pueda trabajar desde casa, oficinag de campo u
otra ubicacion.

") Configurar una conexion avanzada

Conectarse a otro eguipo directamente utilizando su puerto serie, paralelo o de
inframojos, o configurar este equipo para que otros equipos puedan conectarse

a &l
[ < Atras ” Siguiente = l [ Cancelar ]
Asistente para conexion nueva
Conexion de red
iComo desea conectarse a la red en su lugar de trabajo ?

Crear la conexian siguiente:

{1 Conexion de acceso telefénico
Conectarse usando un madem y una linea telefanica analdgica o una linea
telefanica 1SOM (Red digital de servicios integrados, RDSI).

(%) Conexion de red privada virtual
Conectarse a la red usando una conexidn de red privada virtual (VP M) a través de
Intemet.

< Mras ” Siguiente = l [ Cancelar
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Asistente para conexion nueva
MNombre de conexion
Especifigue un nombre para esta conexidn a su oficing.

Escriba un nombre para esta conexian en el cuadro siguiente.

Mombre de la organizacian

iFlrewaII ACom SuperStack 3

Puede escribir, por ejemplo, el nombre de su oficina o el del servidar al que se
conectara.

< Atras ” Siguiente = l [ Cancelar

Asistente para conexion nueva

Red piblica
Windows se asegura de gue |a red plblica esté conectada primeno.

Windows puede usar automaticamente la conexian inicial a Intemet u otra red plblica
antes de establecer la conexddn virtual.

{#) Mo usar la conexidn inicial.

{73 Usar autométicamente esta conexidn inicial:

< Mras ” Siguiente = l [ Cancelar
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Asistente para conexion nueva

Seleccion de servidor VPN
iCudl es el nombre o direccian del servidor de red privada virtual (VPN)?

Escriba el nombre del host o la direccidn de protocolo Intemet {IP) del equipoored ala
que se esté conectando.

Mombre del host o direccion IP {p. ). microsoft.com o 157.54.0.1):

< Atras “ Siguiente = ] [ Cancelar

Asistente para conexion nueva

Finalizacion del Asistente para
conexion nueva

Se han finalizado comectamente los pasos necesarios
para crear la siguiente conexidn:

Frewall 3Com SuperStack 3

La conexion se guardara en la carpeta Conexiones de red.

[] Agregar en mi escritorio un acceso directo a esta conexidn

Para crear la conexdion y cemar este asistente, haga clic en
Finalizar.

< Atras H Finalizar l I Cancelar
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Configuracion en el Firewall 3Com Super Stack 3

15 raup PRy -
IFSec: Kaping Mode [KE using pre-chamd secral 5]
Cisahbks This S& T

Phagn 1 0H Group [Gramp 1 5]
=4 Life cia gaecs) B0

Phase 1 Encryptionsauthentication [DEE & SHAL #]
Phese 2 Encryphionsuthentication [Encrapl and Autharh cate (ESF DES HWAL SHAT) =]

Shared Sscrat EI:IL'I EsDaFCESETRT

v+.-"|:ﬂ‘11|.'g.: mmw ek 3 B8 =)
,:: hictoe mm_ha-ﬁmuh - =] o |k ®
Lo SuperStack® 3 Firewall

Gl

F Enstle LETF Server

=

LETP Serves bebiings |
L2TP kaap alwa tine (sacs): E

DNS Sarsar 1t oo
DKS Sarvar 2! oo
WIS Server 1 oo
VIR Sorvar 2 oo

1P addres= provided by RADIUS Serear
% Uze the Local LZTF IF pool

=

DA HAaRRNIL

Start P!
End [P
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Anexo B: Muestra de configuraciones del
Firewall 3Com Super Stack 3
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Muestra dealgunas pantallas principales de la configuracion del Firewall 3Com
Super Stack 3

Gt x @ ) ek e G G-

:nmll_'lrtlpcrr =] e ks =

e ® 3 Fi
3com SuperStack® 3 Firewall

Firawal Sarial humbsar:
Mac Address) 000 1ENESTIE

Humber of LaN 1P addresss= alowed with this lisense: Unlimited

Bsgitratan code:

Firawal hag bssn up: 3 Davs, 17 Hours, 49 Minutes, 27 Saconds

Firmware version; 6.3.3,1

FOM vsrmon: 5.0.7.0

CPL: StrorgaRtd S 233 Mhe (ICR1E110-98)

WPM Hardware Accelerator Detected

] 1
Flazh: 4 M

Ethemet Speeds: Wal 100 Mbps Full [upksd, OMZ 000 fMbps Ful Cuples, Lard 100 kbps Full Dupdes

& Since HAT i an, you wil resd to reconfigure the mschines on your LaN, Set their ntemet Gateway address to

* vou arw pratected fram the Tolowing attacks: Syn fiocd, Ping of death, [P Spocfing, Lard attack, Smorf
ampiification, sequerice numbar predclon

SuperStack™ 3 Firewall

e G T -
WP Hardwara Accedsrator Detaoted '-I
FAM: 18 M
Flazhi 454

Ethamat Spaads: WAH 100 Mbps Ful Duples, DM 100 Mbps Ful Cuples, LAR 100 Mbps Ful Duples

# Snce KHAT B an, ol will fesd To II-H.'CI'Iﬁljui tha machines on o LEM. SEt thair mtamiet Galaway addiass to

» FoU e pratectad fram the Talowing attacks: Syn Aood, Ping of death, [P Spoofing, Land sttack, Smusf
anplification, seguerca number predction

J:

= Comtant Flter Typer 3Com

# Weh Blocking is rot snabled

& Kepywords customizstion has been desctivated

& Thes LIRL Lrst 1= resdy

® At kic URL List d loading haz reat baen activatsd, =
Lanfpart & Metwork acdress Transdation s activated

@ The only dewice cornecked to your WAN ink 1= your Irnbsmest router

& Thers s routers on your Lak

& PMetwork Ackdreee Traneation m sctivated on the OWMT

Liog Mes wil ke sent 1o thermsndesibtps.com we
Alert meszages wil e sart ko thermerdesdips, com, ve,
The lng will be overwntten if it Ak up

" ow
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eI B0 3 Firessall Adinen - Mo

[P Ek Yew Prorims Tode Heno e

etk e 0 @ ) ek Gireart e (J e &) _ '
hﬂi‘é‘sw.mp.‘rr 'ﬂ ﬂ'iﬂ |L'I'ié'""’

=R ® 9 Fi
3com SuperStack® 3 Firewall

& UM i Srancord Mode
Wi o connect derdices (o your DMZ port, ou-need
to specify ther addres=es hers, You can add either
sngke addressas; or ranges of contiguous addrasses.

Froan adidrass  To Address
Ak Range |

OMZ Private dddress J—
DMZ Subret Mask 1:’55 &5.550

OMZ HAT Many to One H‘ﬁ'—
Puble &ddress captianal)

(D Vew Prodm Tedi e : .
et = QO Dreeh Mfoone Swds J -5 -
[Agevess 5] e gk frarves b =] g [

G SuperStack® 3 Firewall

Add & known service:

-3
|Caist oy SaiAie] X
ar, add 3 custom Serice:
Palicy Marmie

Iay Enchiange (IE) [500,17]
Port: Rargs* s Senica (OS] [53,17]

E herra S ovica (D] [E2 5]
Metbiis [137-139 5|

Im Enable Logging T

Probocal

BAdvanced
ish Availabitty

*TCR Port, LOP Port, or ICMP Type
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3 Fires all e - Mo
(Ma e dan Prwim Toh e
ok r 0 @[ @ oeorh Gt Gk J Fr B _
Agkdess 181 b o] e e

e ® 9 [
3com SuperStack® 3 Firewall

e -1 - 011w Pyspy ook & ibidea s Trowmskodsnn R es
Erable Ona-to-Ona AT F

Priyste Prblic Rarige
Rangs Begin Rarge Bagin Length

I

Gm- - I !L| '2] .. I‘,,-L'lmmu-i-- :_'._-rnmlu £ :_j-' - | A

Daegckn | gy - alr v

G ® 3 Fj
3COM SuperStack® 3 Firewall

Fa=

Marlwrork

Settings  OMIAddiens | OWCPSwiup | (OWCPowr VPN DRCFStans | Dignesties |

Malwork Addrassing Mo
HAT Ersablad v

AN Salbings
Frawal LAN 1P Address

LaN Subnet Mask!

Tools

Hatwork Gataway  Subnatb Mask
Bdd LAN subnat

Gl
e
| Filiter

T
o
==
e eataviny
[t

[Dielete Subinet

WA D E Sellings

WAN Gateway [Routar) Addrass

Frawal WAN JF (MAT Publ) Address

BTATIES:

&
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} St S il Redimdn - Microsolt e et

Artn EAoE Wer  Frnetnr  Hemwsanks Ay r
G"“‘ i x| {0 .- ;_m e Peentze ) '._ = 3
Dregein | il gy uperiackd_frames himd » Ry vooms T

X ©3 i
3com SuperStack® 3 Firewall

&
T (e
AR D Salings
= WAN Cateway (Routar) Addross
Freval WAN IF [NAT Publc) Address
. e Sk
b i
DONS Sarver 2 {nptionsl]
T DS Srver 3 (option]
*To pags these DMNS seitings b computars on B LAK, you mast anabke tha DHCP Sarsar on the DHCP Satup
page
4
STATIES:
"-.] A Imierer

Andeve  BEGEn  fer Favoiie  Hemareonts  dvda &
- 3 A = j P L =

GJ.I:- = u| 2 £ A Bicuede =l Pwontve Y| el BH - a

Diregchin | 8] bt 34, L0, 1, 2Eumeriack_ranen il ] -

£\ ® 2 Fi
3com SuperStack® 3 Firewall

Milwrork

DHE Mame Lockup [

DHS Sarvar 1t
DHE Sarvar F:
DS Sarvar 3t

Lok up the name;

ETATIES:

:i]:l.sl:- o meirer
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Darechin | @8] htt uperTiackd_Framez it » Ry vooms 7

G SuperStack® 3 Firewall

Syslog Server 2 Paort 51.-1 %
| Email Log How | I Ciear Log Haw I
Sand Log Daily When log overflows:
Ev-er'.-:-Sun = E Ovenents log
(D shutdown Firswsll
ak b -on
Syelog Indisidual Evenit Rate (&0 [sarconds/evant)
Syslog Formar | Defauh -
System Mantenance [¢] artacks [ Artacks 5
Sysbem Ermores [ Dropped TCF F Systam Errors [F
Blocked Web Sites [ Dropped VP [ Blocked wab Sites [€
Blecked Jawa ste. [ Droppsd 10vF F
Usar Activity [(] Hatwork Dabug [
WPM TCP Stats [ Deried LAN TP
-

ETATIES:

.ﬂl.sln o Intesrer

Daegchn | ] hipeyy EuperSiackT_rames himi - Jr o ™

BN ®3Fj
3COM SuperStack® 3 Firewall

A o w~

Etlermat Sattings

‘WAN Link Sattngs: [00:30:1E-05:52:0E]
(# Auito Hegotiate
CiForce |10 Mbps = || HaF Duple

[CEnabla Bandwidth Managamant
Aevailabla 'WAN Bandwidth| Jebps

DMZ Link Setbngs: [00:30:1E:05:02;5€]
& auto Hegotiate
CrForcm |10 Mbps & || Hal Digkes =

LAM Link Sattngs: [00:30:1E:05:82:9€]
5 Auta Nagotiats
iForca |10Mbps % Half Duplex

STATI

ill.sl:- o meirer
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