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Resumen: En este trabajo de grado se realiz6 una propuesta de disefio para un sistema
SCADA para el proceso de produccién automatizado, que se lleva a cabo en la planta
industrial de la empresa procesadora Cacao Real C.A. Tras recabar informacién acerca del
proceso de produccion en la planta, se realizaron evaluaciones comparativas entre
plataformas tecnoldgicas compatibles con el control existente basado en controladores para
células, Siemens SIMATIC S7 300; una vez definida la tecnologia a utilizar, se seleccion6
del software disponible en el mercado WinCC.

Se presentan dos propuestas de ingenieria, una de bajo costo, que contempla la instalacion de
un sistema SCADA para la plataforma de automatizacion actual pero sin capacidad de
extender su vida util, mientras que la segunda que adopta el concepto de entorno de
automatizacion totalmente integrada, involucra una modernizacion tecnoldgica flexible pero a
mayor costo. Ambas propuestas estan basadas en la red Industrial Ethernet e incorporan la
implementacion de mecanismos de apoyo a las politicas de seguridad para la plataforma, con
el objeto de evitar que la instalacién el sistema SCADA con acceso remoto, pueda dar origen
a vulnerabilidades cuando se brinda servicio a clientes conectados desde redes inseguras.
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INTRODUCCION

La empresa Cacao Real ha solicitado la elaboracion de un proyecto en el cual, tras
estudiar las caracteristicas del sistema de control existente, se presenten propuestas de
ingenieria donde se expongan los recursos y la metodologia necesaria para instalar un

sistema SCADA en la planta procesadora de cacao ubicada en el estado Miranda.

La instalacion de un sistema SCADA en la planta procesadora de cacao obedece al
siguiente objetivo de la organizacion: “aumentar la eficiencia a traveés de mejoras en
la coordinacion entre las distintas etapas del proceso productivo, gracias a indicadores
de progreso para cada linea de produccion, generados a partir de datos adquiridos

rapida y oportunamente”.

Cada etapa automatizada del proceso productivo desarrollado en planta, ha sido
provista de medios que garanticen su operatividad, independientemente de las etapas
restantes; este disefio busca minimizar el impacto econdémico resultante de posibles

fallas.

Gran parte del proceso productivo se lleva a cabo por lotes y estad conformado por seis
(06) lineas de produccion®. La manufactura de derivados del cacao, tales como:
polvo de cacao, manteca de cacao, y licor de cacao; involucra el transito de material
por hasta tres distintas lineas, lo cual requiere en promedio de setenta y dos
(72) horas de procesamiento.

En las dos (02) salas de control existentes se ha instalado cableado estructurado, para
establecer una red Ethernet destinada a la interconexion entre controladores.

!La Figura 1.1, provee un esquema donde se provee detalle acerca de la relacion que existe entre estas
lineas.



En piso de control, una sub-red LAN que forma parte de la red LAN corporativa,
provee acceso a Internet para las consolas de trabajo (computadores de escritorio)

asignadas a los intendentes.

Una vez funcionando la red a nivel de controladores, esta dotara a la plataforma de
automatizacion y control con un punto de acceso comudn hacia el sistema SCADA;
disponer de acceso centralizado a los componentes para automatizacion? instalados en
los armarios eléctricos ubicados en piso de control, facilitar las tareas de servicio y

programacion de estos equipos.

En los planos de armarios eléctricos, en los cuales se encuentran instalados
componentes para automatizacién, se evidencia que estuvo en funcionamiento un
sistema para servicio remoto cuyo componente principal fue un equipo Siemens
SIMATIC TeleService® dedicado a atender a cada uno de los controladores Siemens
SIMATIC S7-300®.

Entre los inconvenientes que presentd esta plataforma, estan: el uso de tecnologia
Dial-Up (consultar en [1] el capitulo 2, pagina 25) cuya reducida tasa de transmision
no soporta el acceso simultdneo a mas de un equipo y resulta en altos costos
operativos, proporcionales al costo y duracion de una llamada de larga distancia

internacional.

Es deseable que la arquitectura de red propuesta, brinde compatibilidad con
tecnologias para el servicio remoto de componentes Siemens SIMATIC®; de este
modo, cuando la empresa actualice el hardware Siemens SIMATIC TeleService®, el
sistema para servicio remoto y el sistema SCADA podran hacer uso compartido del

mismo medio fisico de transmision.

2 Tanto controladores I6gicos programables como sus interfaces de operador



CAPITULO |

1. EL PROBLEMA

1.1 LaEmpresa

Cacao Real C.A. es una empresa venezolana fundada en 2006, durante la puesta en
marcha de su planta procesadora, se contd con la participacion de las principales
universidades del pais; entre ellas UCV, USB y UCAB.

Al principio solo se fabricaron productos derivados del cacao (manteca, licor y
polvo); durante el afio 2009 se incorporé a planta, una linea de produccién para
dosificado de modificadores lacteos, con lo cual fue posible comercializar bebidas
achocolatadas en polvo. Como dato de referencia acerca de la capacidad de
procesamiento instalada, anualmente se consumen aproximadamente 4.200 toneladas

de materia prima.

La meta de la empresa es «colocar productos de excelente calidad en mercados
altamente competitivos tanto a nivel nacional como a nivel internacional, teniendo
como guia los lineamientos que rigen una actividad agricola responsable y a plena
conciencia de los aspectos sociales que motivan el desarrollo y bienestar de los

involucrados en nuestra gestion».

1.1.1 Planta

La planta procesadora de cacao, se encuentra sobre una parcela de 8.305 m? (metros
cuadrados) la cual estd ubicada en el municipio Zamora, entre las ciudades de
Guarenas y Guatire pertenecientes al estado Miranda; la direccion es “sector Vega
Arriba, calle 3, detras del Centro Comercial La parada”.

Dado que la estructura tiene varios niveles, el area total de construccion resulta mayor
que la parcela (alcanzado los 9.633 m?); las instalaciones de planta incluyen:

estacionamiento, vestuarios para el personal, lavanderia, auditorio, comedor, cocina,



oficinas; depositos para materia prima, producto terminado, y desechos de la linea de
produccion; zona para carga y descarga para productos; galpones para caldera y
compresores, torre de refrigeracion, nave de produccion, laboratorio; talleres de

mantenimiento eléctrico y mecanico.

El edificio administrativo aloja a la Escuela de Chocolate y Confiteria Cacao Real.

1.1.1.1 Zonificacién y pulcritud

El transito de la materia prima a lo largo del proceso productivo se ha zonificado,
segun el nivel de pulcritud necesario, para garantizar la salubridad e inocuidad de los

alimentos manipulados.

Se define una Area Gris en la cual, aun siendo permisible el contacto directo con la
materia prima, este debe ser minimizado; también se define una Area Blanca con
requisitos de pulcritud mas exigentes que los de area gris, donde el personal debe usar

gorro, guantes e incluso tapa boca.

En las estaciones de la linea para procesamiento del grano de cacao, debe mantenerse
estricta limpieza; por lo cual pertenecen a area gris. En las estaciones donde se
manipula producto terminado, el contacto directo con los alimentos esta

absolutamente prohibido y se catalogan como area blanca.

Ninguno de los sistemas de automatizacion involucra el concepto de seguridad
intrinseca®; las areas potencialmente explosivas, utilizan cajetines y armarios sellados

para componentes y empalmes eléctricos (en consonancia con IEC 61241-1).

En planta se han dispuesto sefiales indicadoras, del riesgo asociado a cada area de
trabajo, estas utilizan el codigo propuesto por la norma estadounidense NFPA 704 [2]
(de acuerdo con el Anexo de tipo informativo “A” correspondiente a la norma
COVENIN 3060:2002); también se provee sefializacion adicional.

3 Definido por los estandares internacionales IEC 60079-27



1.1.1.2 Estaciones de operador y lineas de produccion

La plataforma de automatizacion esta conformada por las estaciones de operador y el
armario eléctrico de control correspondiente a cada una; gracias a la automatizacion

de maquinarias especializadas, se requiere en promedio un operador por estacion.

En cuanto a lo relacionado con la alimentacion de potencia eléctrica y procesamiento

de sefales, el funcionamiento de cada armario eléctrico de control es independiente.

Aunque a lo largo de las seis lineas de produccién instaladas en planta, se han
dispuesto componentes de hardware encargados de la automatizacion de sub-procesos
que estan relacionados con la manufactura, esta automatizacion resulta parcial;

ninguna de las lineas de produccién ha sido automatizada de principio a fin.

El control de maquinarias y equipos que conforman una estacién automatizada del
proceso productivo, se lleva a cabo desde el piso de controladores*; la configuracion
tipica involucra: un armario para componentes eléctricos y electronicos de control, asi

como una pantalla gréfica cuya funcion es servir como panel de operador.

Las estaciones se han implementado siguiendo una estrategia de control
centralizado[3, p. 293]; para cada una de ellas, se utiliza un panel de operador
asignado a un controlador l6gico programable (PLC), el panel provee una interfaz

hombre-maquina (HMI) capaz de desplegar graficos interactivos.

Las pantallas que conforman los proyectos HMI, incluyen indicadores e
instrumentos propios de un tablero eléctrico de control; en aquellos casos donde la
HMI se ejecuta desde un computador personal, este se instala en un cubiculo ubicado

en sala de control.

* En este trabajo, la expresion “piso de controladores” se refiere a aquel nivel del edificio donde se han
instalado estaciones de operador desde las cuales se verifica la apropiada ejecucion de cada estacion
automatizada.
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Figura 1.1: Lineas de produccion. Fuente: elaboracion propia.

Los paneles HMI (de operador) son una herramienta versatil que permite dar
respuesta oportuna a eventos y alarmas, llevar a cabo ajustes sobre los récipes y

ejecutar pruebas para diagndstico de equipos PLC.

Cada una de las estaciones de operador que conforman el sistema de produccion, ha
sido instalado de manera tal que una salida de servicio no programada (de un
transformador principal para distribucién de potencia eléctrica, o del trasformador
instalado en un tablero eléctrico para control) tenga minimo impacto sobre el estado

del proceso productivo global.

1.1.1.3 Gestidn de potencia eléctrica

Hay dos fuentes principales a partir de las cuales se obtiene potencia eléctrica,
durante el transcurso de las pasantias se ha instalado una fuente alternativa al Sistema
Eléctrico Nacional; esta Gltima, consiste en un grupo electrégeno destinado a hacer

frente a las caidas de éste servicio.

Aunque la capacidad de la planta generadora a diésel esta limitada a 300 kW/h, se
proyecta instalar una capacidad de generacion suficiente para garantizar el suministro

de potencia eléctrica a equipos cuyo tiempo de parada es minimo; de esta forma se



pretende evitar que caidas del servicio eléctrico, interrumpan la produccion y/o

causen dafios a materia prima o equipos tales como motores y bombas.

Para transferir cargas del servicio eléctrico hacia la planta generadora, se emplea un
equipo conmutador automatico de cargas (ATS) el cual esta instalado en su propio
armario eléctrico, ubicado en el cuarto eléctrico de control. El equipo ATS de
tecnologia ASCO — Emerson, es capaz de detectar caidas en el servicio eléctrico y

activar como respuesta, la sefial de arranque para el generador.

La operacion de la planta procesadora aun no es independiente del sistema eléctrico,
y no esté prevista una futura autosuficiencia energética; sin embargo, a partir del afio
2014 (de conformidad con la “Ley Orgénica del Sistema y Servicio Eléctrico”, y la
“Ley de Uso Racional y Eficiente de la Energia”) la empresa ha proyectado mejoras y

adiciones a su sistema para distribucion de potencia®.

Se estima que al cierre del conjunto de proyectos enfocados en la optimizacién de la
gestion de energia eléctrica, la empresa pueda hacer frente a las fallas en el servicio

eléctrico, de forma tal que su impacto en los procesos se vea minimizado.

1.1.1.4 Caracteristicas del sistema de potencia

Se utiliza una topologia en estrella para suministrar potencia eléctrica a las lineas de
produccion instaladas en planta, de forma tal de mantener un flujo de potencia
independiente.

Circuitos de alta tension (480 V en corriente AC) transmiten potencia eléctrica hacia
los armarios eléctricos instalados para cada estacion de operador; en los tableros de
control ahi contenidos, se disponen transformadores e inversores con los cuales
alimentar la l6gica de control y componentes del sistema eléctrico que dan servicio a

maquinarias y equipos.

5> En funcién de esto, se ha instalado un banco de condensadores, cuyo fin es mejorar el factor de
potencia



La puesta a tierra emplea cuatro barras de cobre fundido, a las cuales se aplicd
soldadura exotérmica para (utilizando cable de cobre desnudo calibre 2/0) establecer
una configuracion de doble tridngulo equilatero; a estas barras principales, se
conectan las barras destinadas a proveer rutas para descarga a tierra, que parten de los
dos tableros principales dedicados a administrar el flujo de potencia eléctrica hacia
planta.

1.1.2 Materia prima

1.1.2.1 EIl Cacaotero

De nombre cientifico Theobroma Cacao L. (“alimento de los dioses”) es una planta
arborea de hoja perenne, que puede llegar a alcanzar entre seis y doce metros. El fruto
es una baya ovoide conocida como mazorca, con cuyos granos procesados se fabrica

el chocolate.

1.1.2.2 Variedades tradicionales de cacao

Se denomina cacao criollo a aquellos cacaoteros cuya semilla posee un intenso aroma
frutal; plantas con estas cualidades son cultivadas a lo largo de centro y sur américa.
Los mayores inconvenientes del cacao criollo son: su bajo rendimiento, y su

fragilidad al ambiente.

Con respecto del cacao trinitario y criollo, el cacao forastero, ofrece mayor
resistencia (al clima y los patdgenos); son la variedad mas productiva, pero su grano
es oscuro y resulta en un chocolate poco aromatico, muy amargo. El uso del cacao
forastero en la industria alimenticia, estd mas extendido que el de las otras dos

variedades.

La hibridacion entre el cacao criollo original y el cacao forastero, recibe por nombre
cacao trinitario. Los frutos de estas plantas son mas aromaticos que los del cacao
Forastero; incluso comparadas con el cacaotero criollo, la hibridacién provee un nivel

de resistencia apropiado ante los embates del clima.



1.1.2.3 Comercializacion de granos de cacao

El comercio de cacao en Venezuela se rige por la Norma Venezolana COVENIN
50:1995 “Granos de cacao (2% revision)” [4]; la seccion tercera de esta norma, define
cacao fino de primera, cacao fino de segunda, asi como otros términos asociados con

la industria cacaotera.

La organizacion del concilio internacional del cacao Organizacion Internacional del
Cacao (ICCO) coordina bajo el auspicio de la UNCTAD, a los paises productores y

consumidores con el fin de coordinar politicas conjuntas®.

En el mas reciente Acuerdo Internacional del Cacao (séptimo acuerdo, publicado el
afio 2010) Venezuela figura como miembro participante de la ICCO bajo el rol de

pais exportador; el periodo de validez para este acuerdo es de diez afios.

1.1.2.4 Tipo de cacao procesado en planta

De acuerdo con la clasificacion comercial tradicional y con la Segunda revision de la
norma Granos de cacao; la materia prima procesada en planta, consiste en granos de
cacao trinitario de segunda (sin fermentar) provenientes en su mayoria del estado

Miranda.

6 En la formulacidn del plan del cacao, participan incluso empresas fabricantes de chocolates.



1.2 Planteamiento del Problema

La planta procesadora de alimentos propiedad de la empresa Cacao Real C.A.,
dispone de instalaciones provistas con maquinaria propia de una molienda para grano
de cacao; se han instalado también lineas para dosificacion y llenado, tanto de

productos derivados del cacao como de preparados para bebidas achocolatadas.

No se ha instalado un sistema de control industrial (ICS) con alcance de planta; sin
embargo, varios procesos productivos gozan de cierto nivel de automatizacion,
provisto mediante controladores I6gicos programables (PLC). Tras ocho afios desde
su fundacion y a seis afios de su puesta en marcha, la empresa ha considerado

necesario actualizar la plataforma para automatizacion.

Varios motivos hacen que esta actualizacion resulte cada vez mas apremiante, durante
el periodo 2014-2015, los sistemas operativos Microsoft necesarios para dar soporte
al software utilizado en multiples componentes electronicos de la plataforma de
automatizacion, fueron declarados obsoletos (tiempo después de lo planificado por su
ciclo de vida); aquellos componentes que utilizan los sistemas operativos
descontinuados, ya han sido descatalogados y su contrato de soporte vence antes o

durante el afo 2020.

Tomando en cuenta las caracteristicas de la plataforma de control existente, la
Gerencia de Planta se ha propuesto establecer las fundaciones de un futuro ICS; para
lo cual ha solicitado el disefio de “un sistema supervisor, con alcance limitado a las
lineas de produccion automatizadas con tecnologia SIMATIC S7-300, el cual debe
estar basado en tecnologias SCADA .

10



1.3 Objetivo General

Disefio de propuesta para implementacion de un sistema SCADA, para la planta
procesadora de alimentos Cacao Real C.A., con acceso remoto de forma segura desde

Internet.

1.4 Objetivos Especificos

e Levantar informacion acerca de la empresa, el proceso productivo y las
estrategias de control implementadas.

e Documentar alternativas comerciales disponibles para resolver el
problema técnico planteado.

e Presentar ante la empresa posibles soluciones para la implementacion de
un sistema SCADA.

e Seleccionar alguna de las alternativas planteadas.

e Elaborar un disefio conceptual basado en la alternativa seleccionada.

e Presentar el Proyecto de Ingenieria.

1.5 Requerimientos

Los requerimientos para el sistema SCADA solicitado han sido clasificados como
obligatorios y suplementarios; son requerimientos obligatorios: proveer medios para
el acceso centralizado a datos originados en piso de produccion, tanto desde clientes
conectados a la red LAN [3, p. 303] empresarial, como desde clientes conectados a
redes WAN remotas (a través de Internet) tomando en cuenta las medidas de

seguridad pertinentes.

La empresa ha propuesto ademas, como requerimiento suplementario, que el sistema

SCADA provea cuanto sea necesario para: la administracion centralizada de recetas

11



desde las estaciones de supervision, y el acceso en linea a los equipos dispuestos en
piso de controladores’.

Trabajar para satisfacer estos Gltimos requerimientos resulta una tarea razonable, ya
que la tendencia en los sistemas SCADA disponibles en el mercado, es incluir
funcionalidades propias de sistemas que controlan la manera en que se ejecuta el
proceso productivo, asi como funcionalidades propias de sistemas dedicados a dar

servicio remoto a componentes del sistema de automatizacion.

1.6 Organizacion de contenidos

El segundo capitulo «Marco teorico», expone primero definiciones relacionadas con
las telecomunicaciones en entornos empresariales; posteriormente se trata el tema de
la integracion de sistemas mediante redes Ethernet. Es oportuno mencionar que a lo
largo de este documento, enfocado en redes Ethernet para entornos industriales, la

capa fisica siempre consiste en un cableado eléctrico para transporte de sefiales.

Posteriormente se trata el marco de trabajo conceptual, propuesto por ISA, para los
sistemas de automatizacion industrial y se mencionan las familias de protocolos
industriales. Al final de la seccion 2.2 se discute brevemente acerca del estandar
Fieldbus [5, p. 2] y las tecnologias OPC.

La seccion 2.3 trata el tema de la seguridad en sistemas SCADA, estableciendo
primero su origen y definiendo después el orden de prioridades recomendado para la
proteccién de redes industriales; al final de esta seccién se discute el protocolo ISA
99 (IEC 652443) [6]. Finalmente la seccion 2.4 aborda el tema de la seguridad;
primero en el marco de la arquitectura propuesta por las especificaciones OPC
clasicas [7] [8, Cap. 4] y posteriormente en el marco de la arquitectura propuesta por
OPC UA (IEC 62541) [9] [10] [11].

" La ventaja del acceso en linea es que para realizar tareas de ajuste, mantenimiento y diagndstico, no
se requiere la presencia fisica de personal calificado.

12



Al principio del tercer capitulo «Levantamiento de informacion» se describe el
proceso productivo llevado a cabo en la planta procesadora de cacao; en la seccion
3.2 se han descrito, estacion por estacion, aquellos equipos relacionados con la

automatizacion de procesos.

En las condiciones de disefio, expuestas en la seccion 3.3, se exponen listados de
equipos que son resultado del levantamiento de informacion acerca de la planta, los
protocolos utilizados en planta, las configuraciones tipicas encontradas en las
estaciones automatizadas con tecnologia Siemens SIMATIC S7-300, y la plataforma

informatica instalada en la empresa.

El capitulo 4 «Presentacion de resultados» empieza por mencionar los recursos y las
herramientas de trabajo (seccidon 4.1) y las propuestas conceptuales exploratorias

(seccion 4.2).

La seccion 4.3 describe las actividades llevadas a cabo en planta (instalacion de un
banco de pruebas, migracion a WinCC flexible 2008 y entrevista con representante de

ventas).

En la seccion 4.4, que ofrece una breve introduccion a los parametros de disefio [12],
se define el rol asumido por la empresa en el marco de este proyecto; los listados para
los cuatro tipos de parametros de disefio empleados, forman parte del Anexo N° 2.

Las secciones 4.5 y 4.6 presentan los resultados de la comparacion, primero entre
plataformas y después entre arquitecturas de software; partiendo de estos resultados
(tras exponer a la empresa los puntos a favor y los puntos en contra de: los entornos
Runtime, los estandares OPC vy de la integracion vertical) la empresa llevo a cabo la

seleccion entre las alternativas evaluadas.

En este tomo se incluye un quinto capitulo titulado «El proyecto de ingenieria». Este
capitulo empieza con una presentacion de la forma como se han estructurado las
propuestas, despues se proveen detalles preliminares (trasfondo del proyecto, analisis
de impacto y delineamiento de propuestas).
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En el trasfondo del proyecto, (sub-seccion 5.1.1) se exponen los requerimientos para
el sistema SCADA que derivan de la actividad productiva llevada a cabo en planta; la
sub-seccion 5.1.2, ofrece en un breve analisis de impacto y en 5.1.3 se delinean las

propuestas.

La seccion 5.2 esta dedicada a exponer las propuestas; en la sub-seccion 5.2.1, la
descripcion de la propuesta econdmica incluye una descripcion detallada de los
componentes de red (dedicados al proceso de adquisicion de datos) para cada
estacion, estos equipos son compatibles con ambas propuestas. En la sub-seccion

5.2.2 se expone la propuesta con renovacion tecnoldgica.

Las restantes sub-secciones del Capitulo 5 ofrecen informacion acerca de la
propuesta para seguridad de red (sub-secciéon 5.2.3) y de la red para control de
procesos (sub-seccion 5.2.4); lo presentado en ambas sub-secciones es valido tanto

para la propuesta econémica como para la propuesta con renovacion tecnoldgica.

En la sub-seccion 5.2.4 se ofrece una breve guia para poner en marcha el sub-sistema
para adquisicion de datos, en esta también se citan dos documentos con informacién
clave para la puesta en marcha de una red Siemens SIMATIC NET basada en

Industrial Ethernet y securizada mediante un dispositivo SCALANCE S.

Finalmente en la seccién 5.3 se hacen observaciones acerca de cada una de las

propuestas expuestas.

Nota acerca de las atribuciones:

Todos los cuadros presentados son de elaboracion propia, en las tablas y figuras se

incluye el autor y/o la fuente de informacion.

14



CAPITULO 11

2. MARCO TEORICO

2.1 Telecomunicaciones en Entornos Empresariales

2.1.1 Redesy sistemas empresariales

Se denomina red a un conjunto de elementos organizados para lograr un fin
determinado®; un sistema es una red tal que ninguno sus participantes podria alcanzar,

por si mismo, el objetivo que se pretende alcanzar con su disefio.

Siempre que todos los componentes de red sean propiedad de la misma empresa, al
conjunto formado por la infraestructura que da soporte a las redes para
comunicaciones y equipos participantes (en sistemas que utilizan los recursos que
estas proveen) se le denomina Red Empresarial; el fin de estas redes es servir como

herramienta para la implementacion de mejoras logisticas.

El término red empresarial abarca a todas las redes propiedad de una misma empresa;
por lo tanto, en una red empresarial pueden coexistir multiples plataformas
tecnoldgicas. Ejemplo de dos sub-redes que tipicamente forman parte de una red

empresarial son las redes para telefonia y redes para informatica.

En algunos casos resulta imposible establecer enlaces de comunicacion entre redes
I6gica o fisicamente incompatibles; aun cuando en una empresa se despliegan
multiples sistemas (compatibles solo con algunas redes especificas) el término “red
empresarial” hace referencia a todos los activos de hardware y/o de software para

comunicaciones.

8 De acuerdo al Diccionario de la Lengua Espariola, editado por la Real Academia Espafiola
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2.1.2 Redes para transporte de datos

La evolucion veloz y sostenida que han experimentado las redes informaticas
(dedicadas a facilitar el flujo de informacion) entre estaciones de trabajo basadas en
computadores, se ha visto impulsada por la necesidad de establecer canales de
comunicacion, entre la gran cantidad de estaciones de trabajo basadas en tecnologias

compatibles con la arquitectura IBM-PC, instaladas en entornos empresariales.

Con el fin de aumentar la eficiencia durante la transmisién digital de datos, se han
desarrollado toda una serie de tecnologias que resultan de gran impacto para la

automatizacion industrial, en la Tabla 2.1 se listan algunas.

Tabla 2.1: Tecnologias para redes de datos.

Tecnologia

Aplicacion

Caracteristica

Transmisién mediante
cable paralelo

Bus punto a punto

Permiten aumentar el ancho de banda disponible
para comunicaciones entre dos interlocutores

Esquemas de arbitraje
para acceso al medio

Buses multi-nodo y
comunicacion serial
semi-duplex

Permiten reducir costos asociados con las
canalizaciones de cableado y optimizan el uso
de ancho de banda

Codificacion de datos

Redundancia y
compresion

Ofrecen una mayor probabilidad de lograr una
interpretacion apropiada de los datos recibidos

Empaquetado de datos

Redes conmutadoras
de paquetes

Permiten realizar ajustes oportunos en la ruta
que deben recorrer los datos con el fin de lograr
una constante optimizacion de la eficiencia en el
aprovechamiento de los recursos provistos por
el medio de transmision instalado

Fuente: Elaboracion propia.
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2.1.3 Integracion de redes empresariales

Para simplificar la integracion de multiples sub-sistemas, en un sistema de control
industrial (ICS), es usual recurrir al uso exclusivo de protocolos pertenecientes a

plataformas tecnoldgicas de un mismo fabricante o consorcio.

A nivel de controladores, la integracion de sistemas para automatizacion se lleva a
cabo mediante sistemas de control distribuido (DCS); cuando la integracion de
sistemas para automatizacion se lleva a cabo mediante sistemas informaticos, se
trabaja con sistemas para control mediante la supervision a través de la adquisicion
de datos (SCADA).

Tanto los sistemas SCADA como los DCS contemplan el uso de buses industriales;
algunos de estos buses estan certificados como tecnologia Ethernet o Fieldbus, la
certificacion garantiza en cierta medida, la compatibilidad con plataformas ICS.

2.1.3.1 Componentes para interconexion de redes

Entre las ventajas que ofrecen las redes Ethernet, esta la posibilidad de establecer una
interconexion sencilla entre redes informaticas y redes industriales. Para redes
Ehernet estan disponibles varios tipos de enlace de redes (pasarelas, gestores y
puentes) [13, pp. 318-320].

Las Pasarelas (puertas de enlace) transcriben tramas de un protocolo a otro; los
Gestores (proxy) ademas de transcribir, traen integrados mecanismos para la

programacion de su agenda de trabajo.

Los puentes de red transcriben entre esquemas para direccionamiento; asi,
direcciones de red local pueden ser sustituidas por direcciones compatibles con redes

externas.
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2.1.4 Protocolo IEEE 802.3 (Ethernet) y adaptaciones

El Instituto de Ingenieros Eléctricos y Electronicos (IEEE) inicio en 1980, el
desarrollo de la familia de estandares IEEE 802 dedicados a redes para transporte de
datos digitales que soportan paquetes de longitud variable.

El estandar IEEE 802.3 [14] [15] fue publicado en 1983; en este se proponen el
medio fisico de transmision y el control de acceso al medio a ser utilizado en redes
Ethernet.

La tecnologia Ethernet permite una transmision de datos cada vez més econémica y
veloz; mediante extensiones y/o modificaciones sobre las especificaciones Ethernet |1

(publicadas en 1982) se han implementado multiples mejoras.

El estandar IEEE 802.3i propuesto el afio 1990, incluye una serie de provisiones
necesarias para la transmision de datos mediante cable de par trenzado sin apantallar®;
esto ha representado un hito, debido a la gran reduccién en costos asociados con el
medio fisico de transporte.

Los computadores personales conectados a Internet, son capaces de alcanzar tazas de
transmision de hasta 10 Mbit/s (1,25 MB/s) cuando operan en modo 10BASE-T, y de
hasta 100 Mbit/s (12.5 MB/s) cuando operan en modo 100BASE-TX?,

® Mas economico que la fibra dptica y el cable coaxial propuesto en especificaciones previas.

1010 BASE-T se define en IEEE 802.3i, y 100 BASE-TX en IEEE 802.3u-1995, ambos transmiten
utilizando cable de par trenzado; IEEE 802.3u se conoce también como “Fast Ethernet”
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2.1.4.1 Ethernet e integracion de redes empresariales

Entre las ventajas que ofrece el uso de redes Ethernet, para la integracion de sistemas
empresariales, esta su capacidad para lograr que paquetes cuyas tramas tienen
longitud y estructura diversas compartan una misma infraestructura; puentes de red y
enrutadores administrables, resultan ser una valiosa herramienta cuando se requiere

un ajuste fino del flujo de paquetes.

En una red empresarial, los participantes pueden acceder a repositorios de datos
participantes de una red LAN empresarial y/o de participantes de redes WAN

privadas (propiedad de la empresa)*?.

Bajo contrato con empresas proveedoras de acceso a Internet, un participante de la
LAN administrativa perteneciente a cualquier empresa, puede acceder a servidores
instalados en redes LAN externas (o incluso WAN) cuya existencia es de dominio

publico.

Via Internet es posible establecer enlaces de comunicacion, desde cualquier parte del
mundo, con un controlador (participante de una red para Ethernet Industrial) o con
una camara de seguridad; para esto es necesario disponer de permisos de acceso

suficientes y de la ubicacion de red asignada al equipo.

1 Cuya existencia no tiene por qué ser de dominio publico.
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2.1.4.2 Ethernet en redes a nivel de controladores

En entornos industriales, la adopcion de protocolos basados en Ethernet!? facilita la
integracion en sistemas informaticos [16, pp. 391-401], que operan sobre redes
conmutadoras de paquetes, de equipos tales como: controladores, computadores
industriales e incluso dispositivos inteligentes, capaces de operar sin supervision

humana directa por largos periodos (disefiados para su instalacion en campo).

Empresas lideres en el area de la instrumentacion y control automatico, tales como
Siemens, Schneider Electric y Allen Bradley, han propuesto protocolos industriales

basados en Ethernet.

Para cierto tipo de aplicaciones, resulta absolutamente indispensable satisfacer
requerimientos estrictos para el tiempo de entrega; en redes Ethernet, tan solo
mantener un tiempo de entrega consistente durante cada enlace de datos, resulta ser
una tarea sumamente compleja, la cual involucra el registro del trafico para su

analisis estadistico y la segregacion de paquetes.

Es justamente la naturaleza no determinista’® de Ethernet, la principal dificultad para

su adopcidn en sistemas para automatizacion a nivel de campo y controladores.

2.2 Sistemas de Automatizacion Industrial

2.2.1 Integracion computarizada de la manufactura

Los sistemas utilizados en la industria de la automatizacion tienen cada vez un mayor
alcance, esto se hace posible debido al aumento exponencial en la capacidad de los

procesadores légicos digitales y de las unidades centrales de procesamiento para

12 por ejemplo: Industrial Ethernet (IE) y PROFINET, desarrollados por Siemens; Ethernet/IP
(Industrial Protocol) desarrollado por Allen Bradley; Modbus TCP y Fieldbus HSE.

13 Que hace imposible predecir con exactitud el tiempo que le tomara a un paquete llegar a su destino;
sin embargo, algo que resulta mucho peor es la imposibilidad de asegurar que un paquete emitido
arribara alguna vez a su destino.
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computadores; otro factor a favor de esta tendencia, es el aumento en la capacidad de

almacenamiento integrable en equipos electronicos.

El concepto de Integracién computarizada de la manufactura (CIM) [17] propone el
establecimiento de una arquitectura para empresas manufactureras, en la cual
métodos de la informatica, sean utilizados para coordinar sistemas encargados de
asistir en la gestion de procesos industriales. El objetivo de una Arquitectura CIM es
organizar la informacion generada por cada uno de los procesos llevados a cabo en

las empresas.

El marco de trabajo propuesto para CIM engloba necesariamente a sistemas para
apoyo a la produccion, los cuales a su vez pueden incluir datos provenientes de
sistemas SCADA,; en la siguiente figura se ilustra el lugar que ocupan los sistemas

informaticos de produccion en el marco de trabajo CIM.

2.2.2 Estandares ISA relacionados con CIM

Aunque los sistemas SCADA son sub-sistemas para manufactura que forman parte de
un ICS, estos pueden implementar funcionalidades propias de Sistemas para control
de operaciones (MES).

/ \

CENTROS DETRABAIO . . ~
AUTOMATIZADOS INFORMACION PLANIFICACION DISENO DE PRODUCT OS
ALMACENAMIENTO
MANUFACTURA| COMERCIALIZACION
FINANZAS COMPRAS

Figura 2.1: Nueve importantes componentes de una arquitectura CIM.
Elaboracion propia, basado en la Figura 1.2 “Mayor elements of a CIM system”, de [18].
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Gracias a la ubicuidad de las redes basadas en Ethernet, la fabricacion industrial
asistida por computador (mediante propuestas tecnoldgicas tales como las
especificaciones OPC UA) facilita la interaccion entre los ICS y sistemas a nivel
estratégico corporativo®®; sin embargo, la arquitectura de un sistema CIM no debiera
permitir por ejemplo que cualquier servicio de red pueda brindar acceso a
controladores industriales, desde redes a nivel de planificacion logistica.

La Asociacion Internacional para la Automatizacién (ISA) proporciona estandares
que guian en la implementacion de sistemas CIM. En lo referente a la automatizacion
de procesos industriales, la ISA ha publicado normas tales como ISA 88 e ISA 99
(ISA/IEC 62443) las cuales son relevantes para el disefio de sistemas SCADA.

Nivel4 — PLANIFICACION Y LOGISTICA A NIVEL DE NEGOCIOS

Programacién de agenda para planta de produccidn,
gestion operacional, etc

—_—

Nivel 3 ] . >
OPERACION Y CONTROLDE FABRICACION

Despacho de productos, programacion detallada de

agenda de trabajo, aseguramiento de la calidad,...

Niveles
2,1,0

Control
adiscrecion

Control
continuo

por lotes

Figura 2.2: Estrategias de control y Jerarquia funcional ISA 95.

Elaboracion propia, basado en la Figura 1 “Comparison of the scope and focus of ISA 88 and ISA 95” de
[19].

14 De la cual se ofrecen mas detalles en la seccion 2.2.4 dedicada a las tecnologias OPC.

15 Tales como los sistemas para Planificacion de recursos empresariales (ERP)
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El proposito de ISA 88 es: proporcionar normas y practicas recomendadas que sean
apropiadas para el disefio y la especificacion de sistemas de control por lotes® tales

como los utilizados por las industrias de procesos y alimenticia.

El proposito de ISA 99 es definir procedimientos apropiados para, implementar

sistemas electronicamente seguros en el marco de la automatizacion industrial [5].

2.2.3 Familias de protocolos para redes industriales

Los protocolos son normas y reglas que rigen las comunicaciones en una red, las
capas mas altas del modelo de referencia OSI/ISO Y son implementadas por

componentes de software, y las inferiores por componentes del sistema operativo.

Existen plataformas tecnoldgicas para automatizacion las cuales utilizan protocolos
abiertos; a pesar de estos esfuerzos de estandarizacion, ain existen gran cantidad de

protocolos para redes industriales mutuamente incompatibles.

Con el fin de facilitar la convergencia hacia un estandar industrial comun, grupos de
fabricantes (organizados en consorcios tecnoldgicos) han apoyado la fundacion de

instituciones dedicadas a regir “familias de protocolos™®.

Existen organizaciones encargadas del mantenimiento y administracion de protocolos
de red, entre ellas estan: Pl (PROFIBUS International), ODVA Inc., FieldComm
Group, Modbus Organization Inc., IEEE 802.3 Working Group.

18 Incluye procesos para células de automatizacion, donde la estrategia de control varia a discrecion.

17 Modelo de referencia para la interconexion de sistemas abiertos, sus capas se han representado en la
Figura 2.4 de la péagina 48. Para mayor informacidn acerca sobre OSI/ISO OSI, se recomienda
consultar el Reporte Técnico referido en [27].

18 Conjuntos de protocolos, con especificaciones similares o compatibles, que incluso pueden haber
sido desarrolladas por un mismo fabricante y licenciadas a sus socios.
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2.2.4 Fieldbus (IEC 61158) y compatibilidad

Las redes de campo basadas en buses, han resultado de gran eficiencia y su uso esta
ampliamente extendido para enlaces de comunicacion donde existen requerimientos

de tiempo real estricto.

Distintos enfoques han sido utilizados para facilitar el acceso (en redes para

automatizacion) a un medio de transmision compartido; son de resaltar:

e El protocolo industrial comtn (CIP ™) propuesto como base para una
arquitectura unificada, por la Corporacion ODVA.

e Laarquitectura abierta FOUNDATION, protocolos Fieldbus H1 y HSE,
administrados por la organizacion FieldbusComm Group.

e Las especificaciones Fieldbus de tecnologia PROFIBUS?®, administradas por

la organizacion Pl.

El objetivo de las especificaciones CIP es proveer una arquitectura unificada, la cual
facilite el establecimiento de comunicaciones entre redes industriales de cualquier
nivel (basadas en buses) y redes empresariales.

La integracion mediante una arquitectura comun, de las tecnologias PROFIBUS y
otros buses industriales para datos (por ejemplo, los propuestos en la arquitectura
FOUNDATION) no ha sido posible.

En el estdndar Fieldbus (IEC 61158) se validan como acordes con la definicién de
“bus de campo” a varias tecnologias para redes industriales; asi que existen varios
protocolos reconocidos oficialmente como Fieldbus, los cuales forman parte de

arquitecturas mutuamente incompatibles.

19 El protocolo DP se ha disefiado para comunicaciones entre controladores y periferias distribuidas, y
el protocolo PA (automatizacion de procesos) para comunicaciones entre controladores y redes
informaticas.
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2.2.5 Tecnologias OPC

Todo sistema informatico requiere un motor para base de datos. Los primeros
motores para bases de datos se disefiaban para una plataforma de hardware especifica,
pero la necesidad de sistemas capaces de compartir datos con otras plataformas dio

impulso a proyectos de estandarizacion.

2.2.5.1 Arquitectura OPC Clasica

En 1996 la Fundacion OPC, dedicada a mantener estandares industriales enfocados
en la estructura de datos, publica las especificaciones DCOM [8, p. 137];
posteriormente esta fundacion publica las Especificaciones clasicas OPC (OPC
Classic) que son un conjunto de estandares los cuales utilizan tecnologias Microsoft.

Se consideran parte de OPC Classic a los estandares: OPC DA, para acceso a datos
del proceso; OPC HDA, para acceso a un registro historico del proceso; y OPC A&E,

para acceso a alarmas y eventos del proceso.

Todos los estdndares OPC Classic proponen el uso de las especificaciones para
Embutido y enlazado de objetos (OLE) con el fin de facilitar la comunicacion entre
aplicaciones; para implementar sistemas cuyos componentes de software puedan estar
distribuidos a lo largo de una red, se proponen el uso de las especificaciones del
Modelo de componentes distribuidos (DCOM).

2.2.5.2 Arquitectura OPC UA

Durante la primera década del siglo XXI, se han publicado las especificaciones: OPC
Complex Data, OPC eXchange, OPC Commands y OPC XML DA.

En 2006 la Fundacion OPC propone la arquitectura unificada, también publicada
como el estandar internacional IEC 62541; aunque OPC UA es compatible con las

estructuras de datos propuestas por OPC Classic, la unificacion propone:

e Sustituir las tecnologias Microsoft por una arquitectura orientada a servicios

basada en protocolos abiertos e independientes de la plataforma.
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e Sustituir objetos SCADA por estructuras de datos definidas e implementadas

utilizando conceptos propios de la programacion orientada a objetos.

Desde 2008, la fundacion OPC vy la organizacion PLCopen trabajan en
especificaciones acompafantes para OPC UA, estos esfuerzos se enfocan en la

implementacién de la arquitectura unificada en controladores PLC [20].

Trabajar con la arquitectura unificada propuesta por OPC UA, brinda una importante
cantidad de mejoras respecto del marco de trabajo sobre el cual se basaban los
estandares industriales OPC clasicos; entre ellas:

e Mayor compatibilidad con redes WAN.

e Servidores de datos ligeros, que no sobrecargan los microcontroladores
integrados en dispositivos de campo y controladores.

e Estrategia de seguridad integrada, que facilita la proteccion de flujos de

informacién codificada, como datos en formato binario y en formato XML.

2.3 Seguridad en Sistemas SCADA

2.3.1 Origen de ataques informaticos

El uso generalizado, durante enlaces de comunicacién, de redes Ethernet inseguras,
ha aumentado la importancia que tiene para las empresas, el establecimiento de

sistemas informaticos con politicas de seguridad claramente establecidas.

La seguridad debe tomar en cuenta, tanto los aspectos relacionados con la integridad
de la infraestructura de red, como los relacionados con la seguridad de datos
(privacidad, integridad y autenticidad).

El Instituto de Tecnologia de la Columbia Britanica de Canada (BCIT) detectd en
2005, que la mayor fuente de ataques, contra sistemas informaticos destinados al
control de procesos de manufactura, pasé de tener un origen interno (LAN

empresarial) a tener un origen externo (Internet).
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En un estudio del BCIT donde se clasifican los ataques informaticos, se concluye
que: aunque la principal fuente de ataques es la propia red corporativa (ataques
originados desde ubicaciones de red pertenecientes a la red LAN/WAN empresarial),
la cantidad de ataques informaticos originados en la red Internet, ha aumentado de
forma tal que ocupa el segundo lugar en orden de importancia como fuente de

ataques.

La tercera fuente mas importante de ataques cibernéticos la constituyen equipos
invitados con acceso fisico o remoto a la red LAN, que logran burlar los criterios

establecidos en los protocolos de seguridad de la empresa.

2.3.2 Establecimiento de prioridades

Los objetivos definidos por las politicas para seguridad en informatica, coinciden con
los objetivos para sistemas de control industrial; sin embargo, la prioridad relativa

difiere.

De acuerdo a los criterios planteados por administradores de sistemas para control
industrial, el objetivo de mayor prioridad es maximizar la disponibilidad del sistema;
el despliegue de mecanismos para validacion de integridad, se considera de
importancia media y es indispensable para proteger los datos e inclusive al sistema,

de alteraciones intencionales o accidentales.

La confidencialidad de las redes para datos, involucradas directamente en los
procesos de manufactura, tiene menor importancia relativa (respecto de la integridad
y disponibilidad); sin embargo, se considera que mantener fuera del conocimiento
publico las redes para ICS, reduce la probabilidad de que estas sean blanco de ataques
informaticos dirigidos (por ejemplo hacia servidores OPC clasicos).

Otros importantes requerimientos de seguridad que aplican a TODAS LAS REDES
para transporte de datos, son: la debida verificacion de identidad para interlocutores,
(para evitar fraudes y/o accesos indebidos a informacion delicada) y el resguardo de

la confidencialidad para datos transmitidos.
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2.3.3 ISA99/IEC 62443
El estdndar ISA 99/IEC 62443 establece cuatro niveles de seguridad:

e Nivel 1: Proteccion contra violaciones de seguridad casuales.

e Nivel 2: Proteccidn contra violaciones de seguridad intencionales llevadas a
cabo con medios sencillos.

e Nivel 3: Proteccion contra violaciones de seguridad intencionales llevadas a
cabo con medios sofisticados.

e Nivel 4: Proteccion contra violaciones de seguridad intencionales llevadas a
cabo con medios sofisticados y amplios recursos.

El concepto de zonas (y sus correspondientes conductos) para seguridad de datos,
simplifica la tarea de imponer politicas de seguridad en redes industriales; esto se
debe a que, a todos los participantes de una zona/conducto se les asigna un mismo

nivel de seguridad.

Los conductos establecen de forma precisa la manera como se comunican dos zonas
de seguridad; estos se definen como: “agrupacion logica de recursos para
comunicaciones dedicados a proteger la seguridad de los canales que esta agrupacion

contiene”.

Este estandar recomienda también la instalacion de cortafuegos con soporte para
redes perimetrales (también denominadas “zonas desmilitarizadas” DMZ). Una vez
que se establecen zonas de seguridad, es posible verificar su apropiado desempefio,

mediante herramientas para gestion de trafico.

En la Figura 2.3 se ilustran las zonas de seguridad propuestas por ISA 99/IEC 62443,

el cual incorpora conceptos propios de un esquema de defensa en profundidad.
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2.4 Estandares OPC y seguridad

2.4.1 Seguridad en la arquitectura OPC Clésica

De acuerdo con [21], las dos principales vulnerabilidades de la tecnologia OPC
Classic son: cortafuegos indebidamente configurados, y derechos de acceso

demasiado permisivos para la tecnologia DCOM.

En las conclusiones del citado documento, se expresa que el usuario final puede
considerarse como la principal fuente de vulnerabilidades; en consecuencia, se

establece la necesidad de capacitacion para un apropiado dominio de la tecnologia.
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Socios de negocios geogréficamente distantes (proveedores de
servicios para mantenimiento y soporte técnico del fabricante).
Instalaciones distantes, entre las cuales se puede hallar: células
de automatizacion en otras plantas pertenecientes a la empresa
y oficinas para control de operaciones.
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Figura 2.3: Diagrama simplificado para zonas de seguridad ISA 99.

Elaboracion propia.
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Los servidores OPC Clasicos pueden implementar estrategias de tunelizado lo cual
resulta en una configuracion simplificada para las politicas de cortafuegos.

En los servidores OPC la configuracion de derechos de acceso para DCOM suele
estar totalmente automatizada; siempre que se utilicen los esquemas integrados para

gestion de privilegios, la configuracion resultara segura. En general se recomienda:

e Evitar la instalacion de Servidores OPC en hardware que de alojamiento a
maltiples servidores

e Desactivar cualquier servicio provisto por el sistema operativo, que no sea
NECESARIO para el funcionamiento de la plataforma.

e Imponer el uso de contrasefias apropiadas?

e Dar cumplimiento a los protocolos para registro de entrada y salida de
usuarios en el sistema, y

e Aplicar parches de seguridad de forma regular ?* en cada uno de los

componentes del sistema de automatizacion.

2.4.2 Seguridad en la arquitectura OPC UA

La arquitectura unificada OPC facilita el uso de tunelizado VPN vy certificados SSL,
ya que se ha disefiado de forma tal que no interfiere con los esquemas de seguridad

tradicionales de Ethernet.

El flexible enfoque de OPC UA IEC 62541 permite elegir cual metodologia utilizar
para proveer seguridad al sistema, facilita el desarrollo de aplicaciones para clientes y

servidores.

20 Es de resaltar que las contrasefias solo proveen seguridad, si no se comparten entre usuarios con
distinto nivel de acceso, y se renuevan frecuentemente.

21 |os publicados por proveedor del sistema operativo y el proveedor del software OPC.
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2.4.2.1 Capas OPC UA

Al igual que los modelos 1ISO-OSI y TCP/IP, la arquitectura unificada propone un
modelo basado en capas abstractas; en este caso, las capas son tres: capa de
aplicacion (también llamada Capa de sesidn); capa de comunicacion, a la cual el
estandar se refiere preferiblemente como Canal seguro (Secure Channel); y la Capa

de transporte.

En la arquitectura unificada, la seguridad de la data transmitida ha recibido especial
énfasis; en la segunda parte del estandar IEC 62541 (OPC UA) se especifica el rol de
cada capa en el esfuerzo conjunto de seguridad.

Aunque para cada una de las capas OPC UA representadas en la Figura 2.4, es
posible elegir el mecanismo de seguridad a implementar, los roles asignados se

mantienen constantes; a continuacion se describe brevemente el rol de cada capa.

2.4.2.1.1 Capa de Sesion

La seguridad es gestionada por las propias aplicaciones, las cuales deben encargarse
de la autenticacion de usuarios, es posible elegir el método para autentificado de

usuarios a implementar.

2.4.2.1.2 Canal seguro

Provee métodos para asegurar la confidencialidad y la integridad de todos y cada uno
de los mensajes que son transmitidos; al igual que a nivel de sesidn es posible elegir

el método a utilizar.

2.4.2.1.3 Capa de Transporte

A nivel de la capa de transporte UA, la seguridad se provee de forma extrinseca y

recurre a:

e Funcionalidades provistas por componentes de red capaces de implementar

esquemas de seguridad, basados en zonas para seguridad de datos.
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e Esquemas para intercambio de certificados.

Dado a que esta capa implementa los mecanismos para negociar, los perfiles de
seguridad a utilizar durante cada sesion y las caracteristicas del canal seguro, se
infiere que las politicas de seguridad extrinseca implementadas resultan de suma

importancia para la arquitectura unificada (UA).

Servidor OPCUA Cliente OPC UA
Capa UA de
SESION/APLICACION SESION/APLICACION
Capas
del COMUNICACION/CANAL Capa UA de
Modelo SEGURO CANAL SEGURO
UA
TRANSPORTE Capa UA de TRANSPORTE
Capas
del
] Capa 7 “de Aplicacién” Capa 7
Modelo P P i
0Osl Capa 6 “de Presentacién” Capa6
Capa 5 “de Sesion” Capa5s
Capa 2 “Enlace de datos” Capa 2
Capa 1 “Fisica” Capal
MEDIO FiSICO DE TRANSMISION

Figura 2.4: Modelo OSI y capas del modelo OPC UA.
Elaboracion propia.
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CAPITULO I

3. LEVANTAMIENTO DE INFORMACION

3.1 El proceso productivo

El proceso productivo estd conformado por seis lineas de produccion las cuales
involucran, al menos a un equipo, cuyo funcionamiento ha sido automatizado

mediante controladores tipo PLC.

El siguiente diagrama provee una representacion abstracta del proceso productivo, en
el cual la actividad manufacturera se ha conceptualizado como un conjunto de sub-

procesos a los cuales se somete la materia prima.

Almacén N
de grano
recibido —» Tostador
—
) S EEEE—— \ 4
Limpiadora Shellcon
de granosy 1 (Acondicionador Molienda
Destoner de cascarillas)
N/ N~
;r/
A Y
4 ] ™ 4 N 4 A
Winnower Tangques Llenado
(Lanzado de.grano - de licor de Licor >
para remocion de
cascarillas)
N—
v V1
' I
Filtros de Llenado
Prensa manteca de Manteca > i
\_ J Almacén
de
v producto
terminado
Equipos para pulverizado y o
llenado de cacao en polvo g

v

Tolva para dosificado
y mezcla de modificadores lacteos

N—

Figura 3.1: Etapas del proceso. Fuente: elaboracion propia.
(A excepcion de los bloques resaltados en negrilla, que indican el inicio y final del proceso, cada etapa
representada involucra un armario eléctrico en piso de control)
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3.1.1 Armarios para control manual del proceso

El bloque identificado como “Molienda” representa una etapa de la linea para
procesamiento de grano, la cual podria dividirse en dos sub-procesos; el primero (la
molienda gruesa) involucra a un molino de aspas y el segundo (la molienda fina) dos

molinos de bola.

El molino de aspas entrega licor grueso con particulas de 100 a 200 micrometros y
los molinos de bola producen un licor fino, con particulas de aproximadamente 75

micrémetros.

La molienda para grano no implementa una estrategia de control automatizado; su
operacion se realiza mediante un tablero eléctrico instalado en piso de controladores,

en la puerta del armario eléctrico dedicado a dar servicio a la estacion.

3.2 Automatizacion del proceso productivo

En las siguientes sub-secciones se describen aquellas etapas que disponen de un
sistema para automatizacion instalado en planta, pero antes se provee mas
informacion acerca de las dos salas de control existentes. EI Anexo N° 1 provee
diagramas de planta que facilitan la comprension acerca de la distribucion, de lineas

de produccion y salas de control.
3.2.1 Salas de control

3.2.1.1 Sala de control de area blanca

La sala de control zonificada como &rea blanca brinda alojamiento tanto a estaciones
instaladas en la linea para procesamiento de grano, como a estaciones dedicadas a
automatizar la operacion de equipos que intervienen en el procesamiento de
productos derivados del cacao. Algunas estaciones para la linea de procesamiento de

granos, se controlan desde la sala de control zonificada como area gris.
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3.2.1.2 Sala de control de &rea gris

Es una sala de control que, en comparacion con la sala de control de area blanca,
tiene menor tamafio y ha sido zonificada como &rea gris; brinda alojamiento a
armarios eléctricos de control para las estaciones dedicadas a: la limpieza de granos

recibidos, el acondicionamiento de cascarillas y el lanzado de granos?2.
3.2.2 Estaciones para la linea donde se procesa el grano de cacao

3.2.2.1 Estacién de limpieza para granos vaciados

Es la primera estacion automatizada a lo largo del proceso productivo y tiene
asignado un armario eléctrico de control, ubicado en la sala de control de &rea gris; en
esta estacion hay dos maquinas, una dedicada a la remocién de piedras y otra a la

remocién de desechos solidos.

La limpiadora de granos recibe, desde un elevador de cangilones, granos vaciados y
almacenados en el silo subterraneo para “grano crudo”?®. Debido a que la industria
considera indebido el procesamiento de granos dobles o mal formados, esta maquina

se encarga de separar y descartar granos con estas caracteristicas.

El principio de funcionamiento de la limpiadora, es la separacion de particulas
livianas mediante tamices vibratorios y de particulas pesadas por un proceso de

estratificacion; esta maquina retira también residuos metalicos.

Instalada justo debajo de la limpiadora, una segunda maquina (equipo designado
Destoner por su fabricante) se encarga de extraer piedras, las cuales usualmente

vienen mezcladas con el grano crudo.

22 E| grano de cacao crudo es arrojado contra una superficie solida para facilitar su descascarillado.

23 Lotes de grano sin clasificar; cada lote consiste en granos con céascara los cuales suelen venir
mezclados con piedrecillas y pequefios desechos sélidos.
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El funcionamiento de elevador, limpiadora y removedor de piedras, se ha
automatizado con un controlador PLC Siemens SIMATIC S7 -300 de CPU modelo
313C.

A diferencia de otras estaciones, el Destoner no se opera mediante un panel gréfico
HMI, sino desde un panel eléctrico de control instalado en la propia puerta del

armario eléctrico y de control instalado en la sala de control de area gris.

3.2.2.2 Estacioén para acondicionado de granos

Los granos que salen de la estacion para limpieza, se descargan en el “silo para
granos limpios” a través de un elevador de cangilones; este deposito tiene capacidad

de almacenamiento para hasta 44 toneladas.

El vaciado del silo para granos limpidos, se realiza mediante un tercer elevador de
cangilones, el cual descarga producto a la tolva de un equipo disefiado para

“acondicionar cascarillas”, cuyo fabricante denomina Shellcon.

El acondicionador de cascarillas trabaja por lotes, su estructura esta conformada por
un cilindro rotatorio dentro del cual las cascarillas se aflojan y separan de la nuez. En
el cilindro se aplica el siguiente tratamiento: primero, un golpe térmico hincha los
granos separando la cascara de la nuez; posteriormente mediante aire caliente y un

rociador, se esterilizan y refrigeran los granos.

En caso de considerarse necesario, en lugar de liberar agua, el rociador trabaja con
una solucion acuosa preparada en la marmita®*; el objetivo de esta solucion es

remover bacterias.

Una vez finalizado el proceso de rociado, a través de un transportador de cadena
integrado, los granos hinchados se transportan hacia un deposito subterraneo donde se

acumulan temporalmente.

24 También se conoce como “tacho”, se encuentra ubicada en el galpon para grano recibido.
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Desde el depdsito subterraneo del Shellcon, un cuarto elevador de cangilones, extrae
granos del depdsito para granos hinchados y los deposita en la tolva de alimentacion

para el equipo “removedor de cascarillas”, el cual forma parte de la proxima estacion.

El armario eléctrico y de control que brinda servicio a la estacion automatizada para
acondicionamiento de cascarillas, alberga un controlador PLC Siemens SIMATIC de
tecnologia S7-300, con CPU modelo 313C y dispone de un tablero eléctrico de

control instalado en su puerta.

3.2.2.2.1 Armario eléctrico instalado en planta

Una parte importante del monitoreo en la estacion para acondicionamiento de granos
(el ajuste de los puntos de consigna) se realiza desde un “armario eléctrico auxiliar”
ubicado en planta, préximo tanto al Shellcon como al Winnower. En las puertas de
este armario, se han instalado dos paneles graficos HMI para operar sobre las
estaciones de acondicionado de granos y remocién de cascarillas; en las puertas

también se ha dispuesto un “tablero del armario eléctrico auxiliar”

El armario eléctrico auxiliar implementa una lI6gica basada en contactos y relés, con
la cual se procesan sefiales provenientes del tostador; el objetivo de esta ldgica, es

advertir a los operadores cuando es necesaria alguna accién de control directo.

En situaciones excepcionales y/o de emergencia, los operadores en planta tienen la
responsabilidad de cerrar el lazo de control seleccionando la accién de control
correspondiente. Los operadores pueden activar procesos de contingencia, bien sea a
través de los paneles HMI o de la botonera perteneciente al tablero del armario

eléctrico auxiliar.

3.2.2.3 Estacion para remocion de cascarillas

La tercera estacion utiliza un controlador PLC, Siemens SIMATIC S7-300 de CPU
modelo 313C para automatizar sus procesos; el equipo principal de la estacion, se
encarga de separar las nueces de sus cascarillas. El fabricante denomina Winnower al

removedor de cascarillas.
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La maquina instalada en planta para la remocion de cascarillas involucra un tamizado
previo, el cual solo deja pasar granos enteros hacia la camara de “aplastamiento”, alli
un rodillo octogonal arroja los granos contra una superficie de impacto; el resultado
de la colision son granos fracturados, a partir de los cuales se obtienen nueces (nib) y
trozos de cascarilla (shell). Una seccion de tamizado y aspirado permite desechar las

cascarillas y a la vez establece un flujo continuo de nueces de cacao, listas para tostar.

Mediante presion de vacio, una tuberia transporta nueces limpias hacia la primera
tolva del tostador; con una capacidad para 900 kg, esta dosifica su carga hacia una
tolva de capacidad para 1,8 toneladas métricas. Para el llenado de la Gltima tolva se
emplean: un mezclador motorizado y una valvula rotativa (disefiada para materiales

solidos tales como polvo y granos).

Aunque el armario eléctrico y de control para la estacion de remocion de cascarillas,
esta instalado en la sala de control de &rea gris; el ajuste de los puntos de consigna se
realiza desde un panel HMI instalado en el “armario eléctrico auxiliar” descrito en la

seccidn anterior (sub seccion 3.2.2.2.1).

3.2.2.4 Estacion para tostado de granos

De las cuatro estaciones automatizadas ubicadas en la linea para procesamiento de

grano, esta es la estacion de mayor complejidad ya que esta compuesta por:

e Tolva de 1,8 toneladas métricas, la cual lleva instalada en su salida una
balanza y un dosificador en forma de valvula rotativa.

e Tostador, equipo sumamente complejo el cual incorpora una camara cilindrica
donde (quemadores, rociadores, sistema para rotado del cilindro, etc.) hacen
posible controlar el proceso de tostado.

e Compartimiento con sopladores de aire fresco, los cuales acondicionan la
temperatura de las nueces recién tostadas.

e Tolva previa al molino de aspas, alimentada por el quinto y Gltimo elevador

de cangilones.
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El controlador PLC Siemens SIMATIC S7-300 de CPU modelo 315-2DP, instalado
en el armario eléctrico y de control dedicado a esta estacién, viene con un puerto
serial extra integrado (conector para bus RS-485%°) el cual se ha destinado a la

interfaz PROFIBUS DP incorporada en este modelo.

Para conectar dos bastidores periféricos al PLC, se trabaja con segmentos de cable
estructurado?® y el protocolo PROFIBUS DP. Los bastidores albergan médulos SM
compatibles con la plataforma S7-300, estos son necesarios para proveer a las salidas
digitales que deben ser controladas, con puntos de conexion; se ha utilizado también

un procesador de comunicaciones CP 343-1 (para enlaces Industrial Ethernet).

Dada la complejidad de la instalacién, el fabricante decision implementar la HMI
mediante software para sistemas SCADA de escala reducida; la estacion de

supervision utiliza un computador personal (PC) en lugar de un panel.

Este PC mini-SCADA es a la vez repositorio de datos e interfaz de operador, su
conexion hacia la CPU del controlador emplea un segmento de cable estructurado

UTF Categoria 5, para el enlace punto a punto.

Tanto el armario eléctrico y de control, como la consola de operador basada en PC,
estan ubicados en la sala de control de &area blanca; sentado en su cubiculo, el
operador de turno dispone de una vista elevada y directa hacia el tostador.

El operador de esta estacion también tiene bajo su responsabilidad un semaforo y (en
las puertas del armario) un panel eléctrico de control que incluye botonera e
indicadores.

25 Acorde con las especificaciones ANSI/TIA/EIA-485.

26 E| medio fisico de transmision consiste en cableado STP de dos hilos.
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El software SCADA utilizado es el intérprete en tiempo de ejecucion “InTouch
WindowViewer” programado mediante el software InTouch WindowMaker (que
facilita el disefio de interfaces graficas); se utiliz6 Wonderware Historian para

almacenar los datos generados por el proceso.

El proyecto HMI instalado pone a disposicion del operador varias recetas para el
tostado de granos; estas recetas definen pardmetros tales como la temperatura de
tostado, el tipo de solucién descargada por los aspersores integrados y el tiempo de
tostado, las cuales se aplican por cada lote.

3.2.3 Estaciones para lineas que procesan derivados del cacao

3.2.3.1 Estacion para tanques de licor

En los tanques para licor se mezcla y homogeniza la materia prima proveniente de la
molienda; con este fin se bate licor por al menos 12 horas, a una temperatura de entre
60 y 80 °C.

A la salida de estos tanques, un sistema ajustable de valvulas y tuberias permite
direccionar el flujo de producto para su descarga en: la estacion de prensado, la
estacion de llenado de licor o el sistema para disposicion de desechos liquidos.

Un controlador PLC marca Siemens, de tecnologia SIMATIC S7-300 con CPU
modelo 314, regula el flujo hacia y a través de tres tanques; de esta manera, el
departamento de produccién dispone de un margen de maniobra que le permite

optimizar la agenda de produccion de productos derivados del cacao.

3.2.3.2 Estacion para prensado de licor

Controlador PLC Siemens SIMATIC S7-300 de CPU modelo 315-2DP encargado de
un complejo proceso, bastidores periféricos alojan médulos de interfaz con puertos
para bus RS-485 (se ha utilizado el protocolo PROFIBUS DP).
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La instalacién de bastidores extra ha sido necesaria, ya que en ellos se instalaron
modulos para entrada/salida de sefiales los cuales permiten ampliar la cantidad de

sefiales que la unidad central de procesamiento administra.
Forman parte de esta estacion:

e El sistema de descarga del tanque para atemperado de licor (LCS).
e El equipo para prensado de licor “Prensa de licor”.

e Un equipo triturador para desmenuzar tortas.

Para asegurar que el licor fluya apropiadamente dentro de la prensa, el producto que
sale de los tanques de licor circula primero por un tanque de pequefias dimensiones

de donde fluye atemperado a una temperatura de entre 100 y 105 °C.

La prensa dispone de dieciséis recamaras de prensado?’ donde el licor caliente, se
comprime con el fin de separar la manteca de los solidos; de esto resultan dos

productos: nuez de cacao tostado en forma de tortas y manteca de cacao.

La manteca que sale de la prensa a alta temperatura es transportada por bombeo hacia
tanques para depdsito de manteca; dado que esta manteca puede contener residuos

s6lidos de cacao, se denomina manteca cruda.

Las tortas de cacao (también “galletas”), se depositan en una bandeja desde la cual
son desplazadas hacia una recdmara conocida como recdmara facturadora de

galletas (cake-breaker) con aspas de acero rotatorias.

Finalmente, tuberias con aire frio a presion (el aire se mantiene a baja temperatura
gracias sistema de refrigeracion basado en la circulacion de glicol frio) transportan
los trozos de galletas hacia un depdsito conocido como cajon para piezas de tortas

(cake bunker).

27 Estas utilizan actuadores neumaticos que proveen hasta 530 bares.
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3.2.3.3 Estacion para filtrado de manteca

El armario eléctrico y de control correspondiente a esta estacion se encuentra ubicado
en la sala de control de area blanca, los tanques para manteca cruda y manteca limpia

pueden ser visualizados por el operador desde su puesto en la estacion.

Se ha utilizado un controlador SIMATIC S7-300 con CPU modelo 314 y una pantalla
HMI tactil de 10 pulgadas (SIMATIC HMI Graphic Panel serie 270).

Una instalacion consistente en bombas y tuberias permite controlar el flujo, de la
manteca almacenada en el tanque para manteca cruda, hacia un sistema de filtros
donde los componentes solidos son totalmente removidos; la manteca limpia

resultante se deposita en el tanque de “manteca limpia”.

3.2.3.4 Estaciones para llenado de manteca y licor

Los armarios eléctricos de control para ambas estaciones se encuentran ubicados uno
al lado del otro, en la sala de control de area blanca; desde los tableros eléctricos de
control instalados en las puertas de cada tablero, resulta sencillo obtener linea de vista
directa hacia el operador en planta (el cual esta dedicado a regular el proceso de

Ilenado de las lineas donde se empaqueta manteca y licor).

Los controladores para manteca y licor regulan procesos mediante instalaciones
practicamente idénticas, por este motivo ambas estaciones implementan una misma
estrategia de control, adaptada a cada caso mediante configuraciones para el sentido

del flujo y puntos de consigna.

Durante el llenado de manteca se necesita un ajuste mas fino que el de licor, esto se
debe a que ademas de un intercambiador de calor, tuberias que transportan agua
caliente, una camara para refrigeracion y una vélvula para llenado; esta linea
involucra: filtros para remover barros (slurry) y un tanque para manteca libre de

barros.
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La materia prima de la linea para llenado de licor proviene directamente del tanque
LCS (tanque con sistema para acondicionado de licor) de donde sale el licor
atemperado hacia un pequefio tanque, el cual cumple funcién de acumulador; a
diferencia de la linea para llenado de manteca, en esta linea no es necesario elevar la

temperatura del producto.

Ambas lineas para dosificacion de producto en estado liquido incorporan su propia
camara para refrigeracion; esta consiste en un espacio de volumen reducido, donde
tuberias internas para circulacion de glicol frio, facilitan la transferencia de excesos

de calor hacia el refrigerante.

Los puestos de trabajo para el operador en planta de las lineas de llenado son
idénticos, ambos incluyen paneles graficos HMI donde se ajustan pardmetros tales

como la temperatura de llenado y el peso unitario.

Los equipos que conforman las unidades de llenado son: valvulas dosificadoras de
producto en estado liquido, sensores de peso que se monitorean con los modulos para
pesaje Siemens SIWAREX del PLC correspondiente, y una banda para transporte por
donde se desplazan las unidades de producto empaquetado hacia el éarea para

almacenamiento.

Se han utilizado controladores PLC Siemens SIMATIC S7-300 de CPU 314.

3.2.3.5 Linea de polvo o estacion para polvo de cacao

Esta estacion abarca toda la linea para llenado de cacao en polvo, recibe “tortas
desmenuzadas” (rotas) provenientes del cajon para piezas de torta (cake bunker) y
entrega polvo de cacao; los equipos instalados en esta linea reciben en conjunto, el

nombre de “planta de polvo”.

Tanto la descarga del cajon para piezas de torta, como la operacion de la molienda
para tortas de cacao, se automatiza mediante un PLC Siemens SIMATIC S7-300 de
CPU modelo 315-2DP
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Las piezas son arrastradas fuera del cake bunker impulsadas por turbinas de aire frio,
al llegar a planta de polvo martillos pulverizadores convierten la nuez tostada en

polvo de cacao.

Posteriormente se utiliza (previo a la llenadora para polvo de cacao) una manga
compactadora de polvo, cuyo fin es evitar la circulacion de aquellas particulas que
por ser demasiado ligeras, puedan quedar en suspension; después. El polvo de cacao

compactado se almacena en Silo 1.

El producto proveniente del primer silo se descarga producto en Silo 2, donde el
polvo de cacao obtenido se “acondiciona” (refrigera) y “estabiliza” (reposa) con el fin
de facilitar el proceso de llenado. La descarga del Silo 2 hacia la tolva de la llenadora

involucra tornillos sin fin y valvulas rotativas.

Finalmente, el operador en campo utiliza una grda de carga manual que emplea
chupones de succidn para sostener sacos; tras disponer un conjunto de sacos llenos

sobre paletas, estas son transportadas hacia el area de producto terminado.

Los armarios eléctricos y de control de la linea para polvo, estan ubicados cerca de la
entrada del laboratorio para control de calidad; con el fin de proveer una linea de vista
directa entre el operador en campo y el operador del panel HMI, este Gltimo se ha

instalado en un cajetin contiguo al ventanal del laboratorio para control de calidad.

3.2.3.6 Estacion para dosificado de modificadores lacteos

La linea para dosificado de modificadores lacteos abarca tolvas para mezclado y
dosificacion, asi como una maquina empaquetadora que trabaja de forma totalmente
autonoma; a pesar de que el llenado de cada paquete para bebidas achocolatadas es
automatico, este es independiente de la estrategia de control implementada por el

PLC instalado en planta.
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El armario eléctrico y de control para la regulacion del dosificado de modificadores
lacteos, esta ubicado en el mismo recinto que la empaquetadora; ahi se han dispuesto:
el controlador tipo PLC de marca FATEK vy el panel grafico marca WEINTEK,

ambos de tecnologia taiwanesa.

Para transporte de materia prima, la instalacién hace uso de una bomba para vacio e
incluso de un tonillo sin fin; en la estrategia de control implementada, no se ha hecho

uso del concepto de receta desarrollado por ISA 88.

De esta linea resultan preparados en polvo para bebidas instantaneas, fortificadas con

vitaminas y hierro.

3.3 Condiciones de disefio

3.3.1 Controladoresy estaciones de operador

3.3.1.1 Origen, cantidad y ubicacion

Més de dos tercios de los equipos PLC y HMI instalados en planta (19 de un total de
23) son de tecnologia alemana; el sistema SCADA propuesto debe sacar maximo
provecho de estos componentes de hardware para automatizacién, los cuales

pertenecen a, o “son compatibles con” la plataforma Siemens SIMATIC S7-300.

Los controladores S7-300 son equipos modulares destinados a la automatizacion
discreta (discrete automation); sin embargo, siempre que la planta sea de mediana o
pequefia escala, resultan apropiados para establecer estrategias de control por lotes y

de control distribuido.

La linea de produccion dedicada al dosificado de modificadores lacteos, puesta en
servicio el afio 2009, emplea tecnologia de origen taiwanés. EI armario eléctrico de
control esta instalado en planta y el fabricante es FATEK; la marca del panel tactil

para HMI, basado en pantalla grafica, es WEINTEK.
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Las interfaces gréficas, que han sido instaladas en cada linea de produccion, ofrecen
varias formas de interactuar con el controlador a cargo de un proceso; sin importar el
fabricante, todos los proyectos HMI tienen en comun el uso de graficos miméticos

y/o esquemas que representan el proceso.

Desde cualquier pantalla perteneciente a un proyecto HMI, se puede acceder con
facilidad a botones destinados a la ejecucion de “acciones de control directo”; sin
embargo, aun cuando el usuario disponga de un nivel de acceso apropiado, el criterio
de disefio limita la funcionalidad de estos botones a la activacion de protocolos de
contingencia?® y al arranque o parada de motores. Es de notar que los operadores
tienen restringido el acceso a aquellas pantallas que permiten el ajuste de puntos de

consigna.

Se han implementado tres regimenes o “modos” de operacion: en modo automatico,
el proceso es responsabilidad del controlador; en modo manual, el operador es capaz
de afectar el estado de las sefiales de control puestas a su disposicién en las pantallas

del proyecto HMI y responsable de la mayor parte de las acciones de control.

El tercer modo de operacion, el modo de diagndstico, facilita la operacion “en linea”
(on-line) la cual permite forzar variables y correr diagnosticos automatizados para
recabar datos del propio controlador. Este modo requiere la supervision del PLC

mediante software de ingenieria instalado en el equipo programador

Los proyectos desarrollados con el software: InTouch (Schneider Electric -
Wonderware), ProTool y WinCC Flexible (Siemens - SIMATIC); permiten incluso la
asignacion de récipes especificos a cada lote, asi como una conmutacion sencilla

entre los modos de operacion disponibles.

La figura 3.2 muestra la ubicacion de aquellos armarios con equipos Siemens

utilizados para la automatizacion de procesos.

28 Diseflados para dar respuesta ante mensajes de alarma y/o emergencia.
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Tabla 3.1: Resumen de equipos para automatizacion.

Tecnologia Basada en
VS Alemana Taiwanesa arquitectura IBM-PC
Componentes compatible
Pantallas HMI 9 1 2
Controladores 10 1 -

Fuente: elaboracién propia. Componentes de hardware que conforman el sistema de control, a los cuales es
tedricamente posible acceder mediante un sistema SCADA, clasificados en pantallas HMI y Controladores.

Ninguna estacion de operador para la plataforma de automatizacion, tiene asociada
una red a nivel de dispositivos de campo; en aquellas estaciones donde el proceso es
especialmente complejo, se utiliza tecnologia ET200-M (Bastidores de Periféricos

para Ampliacion).

El uso de periferias distribuidas ET200 ha tenido como fin ampliar las entradas y
salidas que pueden ser administradas por la unidad de procesamiento central (CPU)

del PLC instalado en cada armario eléctrico y de control.

3.3.2 Protocolos utilizados en planta

Para comunicar perfiles periféricos con el “perfil central” se han instalado modulos

de interfaz IM 153-2 / IM 153-1 compatibles con la tecnologia ET200-M.

En todas las CPU Siemens SIMATIC S7-300 viene incluido un puerto EIA-485, para
bus RS-485, dedicado a la “Interfaz serial multipunto” (MPI). A través de estos
recursos integrados, se pueden establecer conexiones (mediante el Protocolo S7) con
velocidades de hasta 12 Mbit/s.
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Tabla 3.2: Controladores S7-300.

LISTADO DE CONTROLADORES S7-300 EN SERVICIO
Familia Estacion MLFB Version
(nGmero de ID) de Firmware
Tostado 6ES7 315-2AG10-0AB0O 2.0.10
Prensa 6ES7 315-2AG10-0AB0O 2.0.8
315
2-DP
Llenado de manteca | 6ES7 315-2AH14-0AB0 3.3.0
Linea de polvo 6ES7 315-2AG10-0AB0O 2.0.12
Tanques de licor 6ES7 314-1AF10-0AB0O 2.0.8
314 Llenado de licor 6ES7 314-1AF10-0ABO 2.0.8
Filtrado de manteca | 6ES7 314-1AF10-0AB0 2.0.0
Limpieza de grano | 6ES7 313-5BE01-0ABO 2.0.8
313C Acondicionamiento | 6ES7 313-5BE00-0ABO 1.0.2
de grano
Descascarillado 6ES7 313-5BE00-0ABO 1.0.0

Fuente: elaboracion propia.

En planta, el protocolo S7 comunica los PLC con sus paneles graficos HMI
asignados; hay instaladas pantallas graficas de las series TP170A, TP270, TP277 y
MP270 de tecnologia Siemens SIMATIC HMI Panel.
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Cuadro 3.1: Leyenda para Figura 3.2.

(@®: | Molienda @: g:?i(lléers (®): | Prensado ®: | Tostado

.| Llenado | Llenado | Planta _
®: de manteca ®: de licor @: de polvo (®): | Shelicon
9: wWinnower @: | Destoner @: Armario ®: Filtros

auxiliar de manteca

Para aquellos controladores S7-300 con CPU perteneciente a las series 313C o 314, si
no se dispone de un mddulo con procesador para comunicaciones integrado, los
servicios de programacién en campo y diagnéstico donde interviene un equipo
portatil destinado a la programacion en campo?®, requieren la desconexion temporal
de su Panel HMI.

En aquellas estaciones donde van conectados perfiles periféricos al bastidor central,
el modelo de CPU instalado pertenece a la serie 315-2DP; estos PLC disponen de dos
puertos para comunicacion serial, uno para la interfaz MP1 y el otro para la interfaz
PROFIBUS DP extra.

3.3.2.1 Otras estaciones agrupadas segun sus caracteristicas.

En estaciones con tecnologias ET200-M y SIWAREX, el puerto para bus RS-485
(redes PROFIBUS DP) ha sido dedicado a las comunicaciones con médulos IM-153.
La interfaz MPI restante tiene la funcién de brindar servicio a un panel HMI; por lo

tanto el panel queda incomunicado, cada vez que se conecta un equipo programador.

29 Denominados PG/PC por Siemens, brindan servicio como herramienta para tareas de: ajuste,
mantenimiento y diagnéstico.
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Tabla 3.3: Protocolos de comunicacion utilizados en planta.

Protocolo Clasificacion Utilizado en planta para
PROFIBUS DP Comunicaciones entre un PLC y/o modulos de
Protocolo para . - .
b interfaz, hacia componentes de E/S instalados en
us de campo . s
bastidores periféricos.
S7 Protocolo Brindar servicio a componentes S7-300.
propietario Establecer enlaces de comunicacion PLC - HMI.
PROFINET/IE Variante Ethernet | Comunicacion entre un PLC y el computador de
destinada a escritorio que sirve de HMI (E. de tostado);
entorno industrial | utiliza una conexion punto a punto.
FATEK Protocolo serial Comunicacion entre controlador FATEK y panel
L grafico WEINTEK (dedicada a proveer una HMI
propietario
entre el operador y el controlador).
Fuente: elaboracion propia.
Tabla 3.4: Estaciones donde la CPU incluye interfaz PROFIBUS DP.
Estacion MLFB Version
(nimero de ID) de firmware
Tostador 6ES7 315-2AG10-0AB0 2.0.0
Prensa 6ES7 315-2AG10-0ABO 2.0.10
Linea de polvo 6ES7 315-2AG10-0ABO 2.0.12
Llenado de manteca 6ES7 315-2AH14-0AB0 3.3.0

Fuente: elaboracion propia.
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Tabla 3.5: Estaciones con mddulos de pesaje SIWAREX U.

Estacion Modelo , MLFB Caracteristicas
(nGmero de ID)

Llenado U1 Un canal, compatible con S7-300 y
de manteca ET200-M. Comunicacion RS-232
y de licor TMH4601-1AA01 hacia PC. Comunicacion bus TTY

hacia display remoto.

Prepsado u2 ZMH4601-1BA0L Idéntico que U1, excepto en que
de licor soporta hasta dos canales.
Nota: Ambos cancelados y descontinuados el primer semestre de 2008.

El MLFB del producto sucesor para U1 es 7MH4950-1AA01.
El MLFB del producto sucesor para U2 es 7MH4950-2AA01.
Los nuevos modelos fueron liberados para su venta en julio de 2007.

Fuente: elaboracion propia.

3.3.2.2 Acerca de la estacion de tostado

En el caso de la estacion de tostado, cuyo régimen de operacion es practicamente
continuo, es posible evitar la desconexion temporal de la interfaz de operador gracias
al modulo con “procesador de comunicaciones” (CP) utilizado para comunicaciones

entre el PLC y el “computador personal” (PC).

En el perfil central ha sido instalado el “CP estandar’” modelo 343-1, con ID nimero
(MLFB) 6GK7 343-1EX11-0XEOQ y version de firmware 2.0; este provee dos puertos
que satisfacen los requerimientos planteados por el estandar “Industrial Ethernet” (IE)

y se dan servicio a la interfaz de red PROFINET IO integrada.

El PLC 315-2DP del tostador emplea un puerto EIA/RS-485 integrado en la CPU,
para establecer enlaces PROFIBUS DP hacia interfaces IM 153-2; el otro puerto

queda disponible para la conexion de un equipo programador.

La pantalla para la HMI es el monitor de un computador, el CP se comunica con este
equipo a través de una “tarjeta para interfaz de red” (NIC) genérica, con soporte para

Ethernet. El medio eléctrico de transmision consiste en par trenzado de cobre (STP de
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dos pares) permitiendo alcanzar tazas de transmision de hasta 10 o 100 Mbps

maximo.
Tabla 3.6: Estaciones con médulos de conexion.
Estacion Modelo MLFB Caracteristicas
I&Lenado IM No incorpora bus K, por lo tanto soporta
6ES7 365-0BA01-0AA0 Unicamente modulos SM; permite hasta un
manteca y 365 bastidor extra
de licor .
Linea Comunicaciones PROFIBUS DP, permite
de polvo conectar hasta
IM ocho bastidores periféricos,
153.1 6ES7 153-1AA03-0XB0 incorpora dip-switch ubicado
Prensado bajo el puerto EIA/RS-485.
Solo soporta modulos de entrada/salida.
Tostado Modelo de altas prestaciones (HF)
Cancelado en 2008 y
descontinuado en 2009.
IM

153-2 6ES7 153-2BA00-0XB0 El sucesor actual
(6ES7 153-2BA10-0XB0)
fue liberado en abril de 2015 y soporta hasta
doce bastidores periféricos; tasa de
transmision méaxima de 12 Mbps.

Fuente: elaboracion propia.
Tanto los modulos de software, con los cuales se implementan las pantallas del
proyecto HMI, como los drivers necesarios para las comunicaciones %, son

comercializados bajo la marca Wonderware® de Schneider Electric.

30 Necesarios para encapsular el protocolo S7 en tramas TCP/IP
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3.3.3 Configuraciones tipicas utilizadas para estaciones en planta

El diagrama de la figura 3.3 expone los tres tipos de estaciones existentes en planta.
En las estaciones donde el control del proceso resulta mas complejo, se utiliza el
protocolo PROFIBUS DP para establecer un enlace punto a punto hacia un bastidor
periférico (instalado en el mismo armario eléctrico de control que el bastidor
principal) mediante esta conexion se logra ampliar la cantidad de sefiales
administradas por la CPU de los PLC.

Las estaciones para llenado de producto en estado liquido, emplean mddulos
SIWAREX U y médulos de interfaz IM 360/361; estos Gltimos son necesario para
ampliar la cantidad de sefiales administradas por la CPU de los PLC, a diferencia del
protocolo PROFIBUS DP, el sistema de extension no soporta las funcionalidades

para diagndsticos. En las estaciones mas sencillas basta con un bastidor.

B I + TOSTADOR
¥ « PRENSA
_ + PLANTADE POLVO
_,J Red :
| PROFIBUS DP
« DESTONER r ‘ | il
+ SHELLCON '
+ WINNOWER | faceor ,rl.h
. TANQUES AT
DE LICOR L Procesodeestadon N¥L
+ FILTROSDE
MANTECA
e LLENADO DE:
m] . E : B
C | ' o o | + LICOR

= MANTECA

J J | |
: IM 360/361 ‘

Enlace OF

: : : Enlace OF

5 Lo e /A‘\\ ffl“h

(wia MPI)
Proceso de estacion N+2

: Proceso de estacion N :
Figura 3.3: Configuraciones tipicas para estaciones que han sido automatizadas utilizando
la plataforma Siemens SIMATIC S7-300.

Fuente: elaboracion propia.
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3.3.4 Plataforma informatica instalada en la empresa

En el edificio administrativo, se ha instalado una red empresarial basada en
tecnologias desarrolladas por la empresa Microsoft®; las estaciones de trabajo en piso
administrativo utilizan el sistema operativo Windows 7 y para los servidores se hace
uso de: Windows Server 2008 R2 Enterprise Edition, 64 bits (con Hyper-V
incorporado).

Forman parte del software para soporte de redes informaticas instalado en la empresa:
el servidor de directorios para redes distribuidas “Active Directory” (AD) y el
servidor “Internet Information Services” (IIS), para subir contenidos a las paginas
web corporativas las cuales se alojan en servidores provistos por una empresa

especializada en proveer espacio de alojamiento “en la nube”.

El equipo para mantenimiento eléctrico de la plataforma para automatizacion, utiliza
el sistema operativo Windows XP y los siguientes programas para desarrollar
proyectos de ingenieria Siemens SIMATIC: ProTool version 6.0 con licencia
Standard, STEP7 version 5.4 Service Pack 3 y WinCC Flexible 2008 Service Pack 2

con licencia Standard, entre otros.
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CAPITULO IV

4. PRESENTACION DE RESULTADOS

4.1 Recursosy herramientas de trabajo

4.1.1 Software utilizado

Tras entrevista con la empresa Siemens Venezuela, fueron suministrados discos
Opticos para la instalacion de versiones de prueba para WinCC 7.0, asi como una
direccién de enlace a un portal web desde donde fue posible descargar versiones de
TIA WinCC Advanced/Professional.

Ademas del Sistema Operativo Microsoft Windows, se utilizé el entorno para
virtualizacion “ORACLE VirtualBox”, en el cual se instalaron versiones de prueba

para las plataformas SCADA evaluadas.

El software provisto por la empresa, ha sido aquel instalado en el equipo destinado a
tareas de ingenieria; de entre las aplicaciones para mantenimiento eléctrico ahi

disponibles, fueron de utilidad para este proyecto:

e Siemens SIMATIC Protool version 6.0
e Siemens SIMATIC STEP7 version 5.4 Service Pack 3
e Siemens SIMATIC WinCC Flexible 2008 Service Pack 2
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4.1.2 Hardware utilizado

A continuacién se presentan dos tablas que listan tanto los equipos procurados por la

empresa como aquellos procurados por el pasante.

Tabla 4.1: Hardware procurado por el pasante.

Caodigo Descripcion del elemento Uso recibido

PC portatil con sistema Navegacién web, consulta de documentos en formato PDF

E001 | operativo Microsoft y ejecucion de herramientas desarrolladas por la empresa
Windows XP Siemens como complementos ActiveX.
PC de escritorio con Anfitrion para maquinas virtuales, lectura de planos
E002 | sistema operativo eléctricos y navegacion web.

Microsoft Windows 7

Fuente: elaboracion propia.

Tabla 4.2: Hardware procurado por la empresa.

Cadigo Descripcion del elemento Uso recibido

Monitor con adaptador Pantalla para el computador de escritorio propiedad del
E101 | vGA pasante

Concentrador Ethernet Acceso a Internet desde la LAN de piso administrativo y
E102 | de 8 puertos concentrador para el banco de pruebas

Banco de pruebas para Validacion del correcto funcionamiento del procesador
E103 redes Industrial Ethernet | para comunicaciones incorporado en el médulo Siemens
CP 343-1 (EX30)

Computador para tareas Programacidn de estrategias de control en los PLC y otras
E104 | de ingenieria tareas de mantenimiento e ingenieria

Fuente: elaboracion propia.
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4.2 Propuestas conceptuales descartadas

Tras el levantamiento de informacion presentado en el Capitulo 3, se desarrollaron
dos propuestas conceptuales exploratorias, estas se basan en la arquitectura de red
utilizada para la estacion del tostador; ambas incluyen un diagrama de red que

especifica los medios de conexion hacia la red corporativa que existe actualmente.

4.2.1 Primera propuesta exploratoria: CP advanced y Link Device
Algunas caracteristicas resaltantes de esta propuesta son:
e Propuesta valida para WinCC “SCADA” version 7.X

e Solo es necesario adquirir el siguiente hardware para redes SIMATIC: un mo-
delo de CP (343-1 Advanced) con procesador para comunicaciones Industrial

Ethernet y un dispositivo Link (enlace para redes).

e Se utiliza el multi-panel tactil Siemens SIMATIC MP 277 de 10 pulgadas
como un Gateway que comunica el PLC de origen taiwanés, instalado en la
estacion para dosificado de modificadores lacteos; este es necesario ya que
aunque el PLC FATEK no ofrece modulos para comunicaciones
PROFINET/Industrial Ethernet, estdn disponibles modulos con los cuales

establecer enlaces Modbus TCP.

e Permite trabajar con servidores OPC clasicos, incluyendo OPC A&E.
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Figura 4.1: Propuesta con dispositivo para enlace de datos.
Fuente: elaboracion propia.

Se propone implementar una red PROFIBUS DP a nivel de controladores, la cual se interconecta a la VLAN (sub-
red destinada al area de planta) mediante el dispositivo de enlace (Link device); este hace las veces de
Proxy/Gateway.

La red PROFIBUS basada un bus serial multipunto se consulta desde el RunTime
para PC de WIinCC, el cual utiliza el dispositivo Link PN/PB como Unidad de
Transmision Remota (RTU); la PC viene a ser una estacion SCADA maestra,
dedicada a recabar de datos provenientes del proceso, los cuales finalmente son

consolidados en servidores OPC Clasicos.

Tras configurar excepciones para las VLAN, se hace posible que aquellos clientes
OPC que participan de la sub-red IT, consulten a los servidores OPC. La estacion
SCADA maestra, participante de la VLAN para el area de automatizacion, también
da alojamiento a un “Servidor de aplicaciones SCADA” programables con librerias

WinCC para el entorno .NET (ofrecidas como médulo de software opcional).
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Aunque esta propuesta no utiliza componentes de seguridad SCALANCE S, para el
establecimiento de enlaces desde clientes remotos, se especifica que el acceso a la red

corporativa debe realizarse necesariamente por medio de un tinel VPN IPSec.

Los extremos del tanel VPN deben ser, un router conectado directamente al cliente
remoto por un lado, y la VLAN de automatizacién por el otro; aunque es posible
instalar en el cliente un cliente Sm@rt, es de notar que el acceso remoto a los Panel
RT de WinCC podria introducir un retardo tal que la operacion de este resulte

impréctica.

Un cliente Web puede acceder a péginas alojadas en la estacion maestra SCADA,
cuyo contenido se solo se puede acceder desde la red LAN.

4.2.2 Segunda propuesta exploratoria: mualtiples médulos CP
Algunas caracteristicas resaltantes de esta propuesta son:

e Utilizacién del multi-panel tactil Siemens SIMATIC MP 277 de 10
pulgadas como un Gateway que comunica el PLC de origen taiwanes,
instalado en la estacion para dosificado de modificadores lacteos; este es
necesario ya que aunque el PLC FATEK no ofrece modulos para
comunicaciones PROFINET/Industrial Ethernet, estan disponibles

maodulos con los cuales establecer enlaces Modbus TCP.

e Compatibilidad con SIMATIC WinCC Flexible 2008 SP2/3 y con
SIMATIC WinCC “SCADA” version 7.x

e No propone la adquisicion de equipos dedicados a proveer seguridad a

nivel de red.

e Necesidad de una direccion IP publica, preferiblemente fija, para la
interfaz WAN del CP para Industrial Ethernet 343-1 Advanced.

En todas las estaciones con bastidor periférico se utilizan modulos CP para

comunicaciones PROFIBUS DP, o en todo caso médulos CPU con interfaz DP
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incorporada de fabrica; en estas estaciones, cada PLC y su correspondiente periferia
son integradas en una red a nivel de controladores, cuyo medio fisico de transmision

consiste en un bus multipunto de tecnologia RS-485.

Un PLC con interfaces PROFIBUS DP y PROFINET/IE®!, trabaja como “unidad de
transmision remota” (RTU) realizando consultas a los participantes de la red a nivel
de controladores anteriormente descrita. Los datos obtenidos se transmiten hacia la
Estacion Maestra SCADA (cuyo hardware es consiste en un PC) la cual forma parte

de la red LAN de la plataforma para automatizacion (a nivel de supervision).

Para las estaciones sencillas, que no incorporan periferias distribuidas, cuando los
paneles traen incorporado un puerto Ethernet, se utiliza un moédulo CP para IE
modelo 343-1 Lean para conectividad entre el PLC y la red para supervision, el
acceso de los paneles a los datos del proceso se realiza via Ethernet. Esta
configuracion permite que el control remoto del panel desde la Estacion Maestra
SCADA no ralentice el proceso de adquisicion de datos que lleva a cabo el panel.

Si los paneles solo incorporan interfaces seriales para comunicacion, se utiliza un
moédulo CP para IE modelo 343-1 Standard; este no solo permite la conectividad
entre el PLC y el sistema SCADA, sino que ademas es capaz de trabajar como
Gateway habilitando la consulta de datos almacenados en el panel de operador

asociado con la CPU.

Los datos del servidor OPC DA y del RunTime WinCC para PC (segun el esquema
ambos se ejecutan en la estacion maestra) pueden ser consultados desde redes
externas gracias a un CP 343-1 Advanced Security el cual provee funcionalidades de
firewall y de Router, por lo que se mantienen aisladas la red LAN para

automatizacién y redes WAN externas.

31 Esta Gltima provista por un médulo CP 343-1 Standard.

62



Un cliente SCADA perteneciente a una red remota WAN, requiere conexion a
Internet y la instalacion de un RunTime WinCC para PC, de un cliente OPC DA y
permisos de acceso a datos provistos por la interfaz WAN del CP Advanced, la cual

participa de la red IT empresarial (externa a la red LAN para automatizacion).
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Figura 4.2: Diagrama de red donde los CP trabajan como Gateway.
Fuente: elaboracion propia.
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4.3 Actividades en planta

4.3.1 Instalacion de un banco de pruebas

Con el fin de realizar validaciones de compatibilidad entre la tecnologia Siemens
SIMATIC NET Industrial Ethernet y los controladores S7-300, la empresa solicité el
disefio de un banco de pruebas SCADA. Al finalizar las pasantias el banco de pruebas

fue desmantelado con el fin de reutilizar sus componentes.
Es de resaltar que este proyecto ha utilizado:

e Un computador al cual se le asignd el rol de Estacién Maestra SCADA y
equipo de programacion (este tuvo instalado el sistema operativo Microsoft
Windows 7 Professional (32 bits)®? .

e Software para ingenieria de proyectos de automatizacion, Siemens SIMATIC
STEP7 version 5.5 (el cual se ejecutd corre desde una maquina virtual).

e Software para proyectos HMI, WinCC flexible 2008 Service Pack 2 (con
licencia Advanced).

e Un controlador l6gico programable S7-300 (perteneciente a la serie 314) al
cual se le ha instalado un modulo CP para redes Industrial Ethernet (343-1)
modelo estandar (EX30).

Tras configurar el médulo CP para IE se pudo verificar que es posible instalar en
planta, una PCN basada en la tecnologia Industrial Ethernet, sin que esto ocasione
problemas de compatibilidad con la plataforma de automatizacién actualmente en

servicio.

32 Aunque se recomienda no hacerlo en un sistema final, la misma computadora lleva instalado tanto el
software de ingenieria como el Runtime WinCC Advanced para PC.
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4.3.2 Migracion a WinCC flexible 2008

La empresa ha requerido la migracion de proyectos HMI que ejecutan los paneles de
operador Siemens SIMATIC HMI, instalados en cada estacion; el objetivo es adaptar
proyectos desarrollados con la herramienta de ingenieria Protool, al entorno WinCC
flexible 2008 SP2 (herramienta de configuracidn vigente para paneles pertenecientes

a la serie 27x).

Fueron migrados con éxito, los proyectos HMI que se ejecutan en las estaciones de:
Ilenado de manteca, llenado de licor, planta de polvo, filtros de manteca y tanques de

licor.

Los paneles con proyectos migrados, se encuentran actualmente en servicio y
gjecutan el Runtime para panel (interprete de codigo en tiempo de ejecuciéon)
suministrado con el firmware mas reciente, que se distribuye con WinCC Flexible
2008 SP2.

4.3.3 Entrevista con representante de ventas

En una visita de trabajo a la empresa Cacao Real, la Ingeniero Ariana Maldonado
Fernandez, representante de ventas de la empresa Siemens Venezuela expuso las
diferencias entre WinCC “professional SCADA”, WinCC flexible 2008 “Advanced”
y TIA Portal WinCC “Advanced”.

Durante esta exposicién, fueron aclaradas dudas respecto del ciclo de vida para los

equipos SIMATIC PLC S7-300, sus accesorios Y el software de ingenieria asociado.
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4.4 Presentacion de parametros de disefio

El disefio del sistema SCADA propuesto requiere la especificacion de dos sub-
componentes principales; de estos, uno consiste en las aplicaciones informaticas
enfocadas en la operacion centralizada de sistemas automatizados y el otro, en

dispositivos de red destinados a la adquisicion de datos provenientes de planta.

Dado que a nivel de supervision y control, no existe una red para control de procesos
industriales (PCN); con el fin de proveer el medio fisico de transmision que
interconecte la E.M. SCADA con los controladores l6gicos programables SIMATIC

S7-300, es necesario instalar/adaptar una red a nivel de supervision y control®,

La E.M. SCADA propuesta serd un punto de acceso centralizado a los datos
procesados por cada controlador Siemens SIMATIC S7-300, e incluso a datos
procesados por paneles de operador Siemens SIMATIC HMI. La finalidad del

sistema es mejorar la coordinacion entre las lineas de produccion.

Fue necesario que el sistema propuesto tomase en cuenta aspectos que la empresa en
su rol de cliente, considera de importancia critica, asi como aspectos aunque no se
consideran indispensables, resultan convenientes (requerimientos obligatorios y

suplementarios respectivamente).

Partiendo de un conjunto inicial de declaraciones, se han generado listados de
restricciones y criterios subjetivos; solo las declaraciones mas consonantes con lo
exigido por la empresa, se han tomado en cuenta finalmente; por su parte, las
restricciones recogen factores que estan fuera del control de la empresa y del equipo

de disefio.

Los cuatro listados de disefio generados se presentan en el Anexo N° 2,

33 |a empresa ha solicitado el uso de tecnologia Ethernet.
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4.5 Comparacion entre plataformas evaluadas

Tras estudiar las propuestas conceptuales exploraorias, la empresa manifesto estar de

acuerdo en que un sistema SCADA donde las interfaces estuviesen basadas en un

entorno Runtime, es lo mas conveniente para el proyecto de disefio.

Tabla 4.3: Comparativa entre ofertas basadas en Runtime.

WinCC Advanced (Siemens)

InTouch (Schneider Electric)

Esquema de licenciamiento flexible.

Escalabilidad virtualmente ilimitada.

Soporte para mini-SCADA (alcance LAN).

Soporte para SCADA distribuido
geogréficamente.

Compatibilidad incomparable con paneles y
controladores de la plata-forma SIMATIC HMI.

Entorno para desarrollo de proyectos HMI.

Amplia libreria de objetos gréficos predisefiados.

Desarrollo y mantenimiento basado en plantillas.

Carga de programas y proyectos desde punto de
acceso centralizado.

Instalacion y gestion de aplicaciones desde
locacion remota.

Gestidn de seguridad basada en el control de
acceso mediante Grupos y Usuarios

Seguridad a nivel de datos integrada en el sistema

Incluye amplia coleccidn de drivers para
protocolos industriales.

Soporte para recoleccion y analisis de datos.

Soporta emisién de reportes auto-matizados.

Generacion de sencilla de reportes.

Acceso a historicos desde punto de acceso
centralizado.

Acceso OPC abierto a datos histéricos
(con SW historiador de Wonderware)

Capaz de satisfacer requerimientos de FDA
(con médulo Audit Trail).

Insuperable compatibilidad con versiones previas.

Fuente: elaboracion propia.
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Durante la validacion de los requerimientos obligatorios se pudo constatar que:

e Para la plataforma Matrikon OPC (perteneciente a la empresa Honeywell) no
existen oficinas comerciales ni esta disponible soporte técnico en nuestro pais;
esto significa que el requerimiento obligatorio, al cual le corresponde la ID de
Requerimiento®* 102 no se satisface.

e Para la plataforma Wonderware, comercializada por la empresa Schneider
Electric, los requerimientos obligatorios si se satisfacen; sin embargo, esta
plataforma no esta conforme con lo expresado en los elementos con ID de
restriccion® 202 y 203.

En consecuencia, se ha optado por evitar el desarrollo de propuestas basadas en las

tecnologias Matrikon OPC y Wonderware.

Tras el descarte de las alternativas, la empresa optd por la plataforma Siemens
SIMATIC WInCC; para su adopcion, fue un factor determinante la oportunidad de

obtener beneficios derivados de la integracion vertical entre hardware y software.

34 En el listado de «Requerimientos obligatorios» se puede consultar el enunciado, a cada elemento se
le ha asignado su cédigo ID Unico. Este listado es el primero del Anexo N°3.

% El listado de «Restricciones» con los enunciados para estas 1D (relacionados con costos) puede ser
consultado en el Anexo N°3.
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4.6 Comparacion entre productos de software SIMATIC

La marca WiIinCC ofrece soluciones para visualizacion, operacion y supervision;
previamente a la liberacion para el suministro del entorno integrado para ingenieria
de proyectos de automatizacion TIA Portal, estuvieron disponibles: WinCC

“advanced”, WinCC “professional” y WinCC “Open Architecture”.

Las versiones mas recientes de WinCC flexible y WinCC professional, se distribuyen
como moédulos para TIA. El uso del entorno TIA Portal como herramienta de
configuracién para controladores S7-300, esta restringido a aquellos componentes de

automatizacion con version de firmware 2.6 o superior.

Tabla 4.4: Arquitectura SCADA de cada oferta SIMATIC WinCC.

Producto Arquitectura

WinCC Flexible licencia Advanced | miniSCADA

WinCC Professional OPC (Clasico + UA)

e Adv: miniSCADA + OPC DA + OPC UA_DA
TIA Portal WinCC (adv/prof)
e  Prof: miniSCADA + OPC (Clasico + UA)

OPC (Clasico+UA), conectividad con bases de datos no

WInCC OA (open architecture) desarrolladas por Microsoft.

Fuente: elaboracion propia.

Las ofertas de Siemens WinCC para sistemas SCADA compatibles con la plataforma
de automatizacion SIMATIC S7-300 y sistemas operativos Microsoft Windows 7 (o

posterior) se listan en la Tabla 4.5.
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Tabla 4.5: SIMATIC WinCC y S7-300.

Ofertas WinCC para sistemas SCADA compatibles con la plataforma
Siemens SIMATIC S7-300 y el sistema operativo Microsoft Windows 7

Software original Mddulo compatible con TIA

WinCC Flexible 2008 SP2 Advanced TIA Portal WinCC Advanced

WinCC versién 7.x TIA Portal WinCC Professional

WinCC Open Architecture No disponible

Fuente: elaboracion propia.

WiInCC Open Architecture ofrece amplio soporte para bases de datos que trabajan

con estandares abiertos y es totalmente compatible con las propuestas OPC UA.

Tras evaluar las ofertas de software SIMATIC WinCC, se obtuvieron los valores
porcentuales presentados en la Tabla 4.6; a partir de esto, se decidid trabajar con las
tecnologias WIinCC RT Advanced (en el Anexo N°3 — Seccion 1, se exponen

brevemente las caracteristicas de esta plataforma).

Tabla 4.6: Resultados de evaluacion mediante MCDM.

A B C D E
Opciones '
(WinCC (WinCC flexible 2008 |  (TIA Portal (TIA Portal (WinCC
version 7.X) Advanced) b WinCC WinCC Open
rofessional) Advanced) Avrchitecture)
Resultado
porcentual 10,63 % 28,27 % 22,92 % 29,17% 9,01 %

La seleccion del software a utilizar en la propuesta, ha involucrado la construccién de

una matriz para toma de decisiones basadas en maultiples criterios (MCDM)

Fuente: elaboracion propia.

presentada en la siguiente pagina (Tabla 4.7).
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Tabla 4.7: MCDM para seleccion de software SIMATIC WinCC.

Id de opcion A B C D E
Peso de la opcién 0,125 0,25 0,25 0,25 0,125
ID de Factor de (WinCC (WiInCC flexible 2008 | (TIA Portal WinCC | (TIA Portal WinCC (WinCC
Criterio Egpﬁi:ﬁgﬁg version 7.X) Service Pack > 2) Professional) Advanced) Open Architecture)

501 4,72 3 5 4 4 2
502 10,44 0 5 0 5 0
503 26,12 4 4 4 4 2
504 16,05 4 3 5 4 5
505 42,66 2 3 2 3 2

Fuente: elaboracion propia.




CAPITULO V

5. PROYECTO DE INGENIERIA

Este proyecto de ingenieria se compone de tres propuestas, las dos primeras son
alternativas (mutuamente excluyentes) mientras que la tercera Propuesta de
seguridad es complementaria y compatible con ambas. Las propuestas alternativas se

han denominado Propuesta econémica y Propuesta con renovacion tecnologica.

Las propuestas alternativas especifican software y equipos a ser utilizados en la red
para control de procesos; la propuesta complementaria trata sobre los componentes

necesarios para implementar politicas enfocadas en la seguridad a nivel de red.

Dado que el software de configuracién que requiere cada equipo puede variar
(incluso de acuerdo con la version de firmware) al final de cada propuesta se utilizan
tablas para listar de forma sucinta las licencias de software necesarias para la
configuracién e ingenieria de los proyectos SCADA.

5.1 Preliminares

Ambas propuestas prevén el establecimiento de una red para control de procesos
(PCN) cuyos participantes son: los controladores légicos programables (PLC) de
cada estacion automatizada, los paneles graficos de operador asociados a cada PLC y

la computadora que debe ser configurada como E.M. SCADA.

Con el fin de satisfacer los requerimientos de un medio fisico de transmisién
apropiado, se recomienda utilizar (de acuerdo con las especificaciones
PROFINET/IE) cableado y conectores disefiados para soportar las condiciones

propias de entornos industriales.
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Sin embargo, la plataforma SIMATIC NET soporta el uso de cableado UTP y
conectores RJ-45 estandar, por lo tanto podria resultar conveniente® el uso del

cableado para redes IT, que esta canalizado a lo largo de las salas de control.

Aunque la renovacion tecnoldgica propuesta *” simplifica la gestion de redes
SIMATIC NET, esto resulta ademas en una mayor inversion en licencias de software;

de ahi que se exponga una alternativa econémica.

5.1.1 Trasfondo del proyecto

El disefio de un sistema SCADA para la planta procesadora de cacao propiedad de la
empresa Cacao Real C.A., debe satisfacer requerimientos propios de la industria
alimenticia; por este motivo se ha considerado necesario plantear la instalacion de

funcionalidades relacionadas con auditorias para control de calidad.

Las industrias farmacéutica y alimenticia tienen en comun, la necesidad de demostrar
que sus procesos son llevados a cabo segun estrictos estandares de calidad, los cuales
pretenden evitar que se comercialicen productos con fallas o contaminados, cuyo

consumo pudiese resultar un riesgo para la salud de los consumidores.

Entre los mddulos de software opcionales ofrecidos para las plataformas propuestas,
WinCC Flexible 2008 SP3 (Advanced) y TIA Portal version 13 WinCC Advanced, se
ofrecen caracteristicas para gestion centralizada de recetas y ejecucion de auditorias
(estas ultimas permiten verificar cada una de las acciones llevadas a cabo por los
operadores de un Runtime WiIinCC). Los médulos de software opcionales /Recipes y

/Audit para WinCC Advanced, proveen las funcionalidades mencionadas.

36 con el fin de ahorrar costos.

37 La cual consiste en la sustitucion de componentes de automatizacion por modelos compatibles con el
entorno integrado de ingenieria provisto por TIA Portal.
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5.1.2 Anadlisis de impacto

Ambas propuestas se han disefiado para lograr un minimo impacto sobre los flujos de
trabajo para operadores de estaciones automatizadas; la premisa es que una vez
instalado, la operacion y mantenimiento del sistema SCADA ha de resultar lo més

transparente posible.

La existencia del sistema supervisor resultara evidente solo cuando un RT® para
Panel (estos se ejecutan en pantallas graficas HMI) sea operado desde la E.M.
SCADA. En cuanto a fallas/caidas de la plataforma SCADA, estas no son un

impedimento para el desarrollo de ningun proceso productivo.

La optimizacion del flujo de informacion acerca del progreso de los procesos que se
gjecutan en cada estacion, resultard en una mayor productividad; la gestion
centralizada del registro para las actividades que llevan a cabo los operadores,

facilitara las auditorias del departamento de calidad.

5.1.3 Delineamiento de propuestas

Se propone trabajar con el protocolo S7 estandar y la tecnologia de redes Ethernet; la
empresa ha planteado el uso de redes industriales que extienden la tecnologia

Ethernet, como un requerimiento de disefio.

Este proyecto ha optado por trabajar con la plataforma tecnolégica Siemens
SIMATIC NET PROFINET/IE, donde la capa de red se implementa de manera

acorde con las especificaciones Industrial Ethernet (IE).

Como consecuencia de las definiciones previamente expuestas, la propuesta requiere
que se instalen multiples unidades de transmision remota, compatibles con el

protocolo 1SO sobre TCP; estos equipos permitiran la puesta en servicio de una PCN,

38 Solo aquellos con soporte para el protocolo mini RDP versién
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cuyo objetivo es satisfacer los requerimientos obligatorios y suplementarios
propuestos por la empresa.

El software de ingenieria elegido es SIMATIC WinCC; este permite el uso del
Protocolo Siemens SIMATIC S7 y enlaces para comunicaciones con equipos para
operacion de controladores PLC (OP device). Trabajar con el protocolo S7, evita la
programacion de blogues en proyectos de automatizacion® correspondientes a cada

estacion?C,

El acople de los PLC S7-300 a la red IE propuesta, se hace mediante “modulos CP
para Industrial Ethernet” que trabajan como unidades remotas; estos incluyen puertos

PROFINET/IE y un procesador para comunicaciones embutido.

La arquitectura WinCC Advanced para sistemas SCADA mono-estacién, Unicamente
permite la comunicacién de “unidades de transmision remota” (las RTU que en esta
propuesta vienen a ser los modulos CP) con la “Base de datos E/S” alojada en la

Unica estacion maestra.

La cantidad de procesadores para datos provenientes de las remotas de cara al proceso
(Front End Processor) se limita también a uno; el FEP se implementa mediante

software que ejecuta el computador utilizado como E.M. SCADA*.

En contraste, los sistemas SCADA clasicos comunican varios FEP con alguna de las
bases de datos SCADA que pueden ser consultadas desde las E.M.; estas se encargan

de dirigir (en cada PCN) la adquisicion de datos.

De acuerdo con las especificaciones ISA 99, la red interna del sistema SCADA

mono-estacion (la PCN) se mantendra aislada de redes externas; la propuesta

39 Desarrollados con el software de ingenieria STEP7
40 De esta forma se las tareas de soporte y mantenimiento podran permanecer sin cambios.

41 WinCC Advanced Runtime para PC.
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contempla el uso del estandar abierto OPC DA en servidores ubicados en una zona
desmilitarizada “de cara a la red corporativa” con el fin de publicar datos del proceso,

de esta forma quedaran al alcance de redes pertenecientes a la zona corporativa.

La E.M. se configurara como servidor OPC DA vy cliente OPC XML DA. El cliente
permitira recibir los datos publicados por paneles de operador Siemens SIMATIC
HMI Series MultiPanel 27x y/o Comfort; el servidor OPC DA publicara de manera
automatica algunos datos administrados por el WinCC Runtime Advanced para PC
(mediante la base de datos Microsoft SQL integrada).

Otra forma de compartir datos con la E.M. desde un panel Simatic HMI Panel (serie
177 o superior) es el uso del protocolo SIMATIC HTTP cuya licencia se suministra

como un modulo de software opcional denominado Sm@rtService.

Un gestor de datos OPC instalado en la zona desmilitarizada, podra comunicarse con
el servidor OPC DA vy consultar datos del proceso, para su posterior difusion hacia la

red corporativa.

La propuesta para seguridad contempla el uso del conmutador Siemens SCALANCE
S623, con el fin de establecer la zona desmilitarizada y limitar el acceso remoto a la
red interna (PCN) a computadores debidamente configurados mediante el programa
“Siemens SCALANCE Security Client” (aplicacion para configurar tunelizado VPN
compatible con el protocolo IPSec).

77



5.2 Exposicién de propuestas

5.2.1 Propuesta econémica

La plataforma de software elegida para implementar el sistema SCADA es aquella
provista con Siemens SIMATIC WinCC Flexible 2008 Service Pack 3; el hardware
propuesto consiste en un conjunto de modulos CP, especializados en comunicaciones

Industrial Ethernet.

La plataforma S7-300 reserva recursos de comunicacion en la CPU; siempre que las
tareas de operacion (OP) y/o programacion (PG) hagan uso del protocolo S7, es

posible asegurar la disponibilidad de por lo menos un recurso de enlace.

Los paneles graficos de operador Siemens SIMATIC HMI vigentes, soportan este
protocolo y se configuran con el software para estaciones de ingenieria WinCC
flexible 2008 SP3 (ES). Al utilizar un entorno disefiado para componentes SIMATIC,
se simplifica enormemente el proceso de lectura de puntos remotos (también

denominados “etiquetas remotas” y/o “power Tags”™).

En consecuencia, el sistema SCADA propuesto requiere que cada estacion garantice
la disponibilidad de recursos para el establecimiento de enlaces S7. Con el fin de
establecer los enlaces desde la E.M. (la cual al igual que los paneles de altas
prestaciones, ejecuta el WIinCC Runtime Advanced) hacia los controladores, se

utilizaran modulos CP para IE.

Una vez instalado el médulo CP de cada estacidn, estas podran re-direccionar trafico
S7; convirtiéndose en un Gateway para el protocolo S7. El resultado de la
configuracion de red propuesta, es que un equipo remoto conectado via VPN, podra
acceder incluso a servicios provistos por el WinCC Runtime Advanced que se ejecuta

en paneles de operador pertenecientes a las series 27x.
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5.2.1.1 Estacion para limpieza de granos

Se agregard un modulo CP IE 343-1 Lean (agil) modelo CX10. Para la instalacion del

CP en el bastidor central, se utilizara la cuarta ranura del bastidor central.

Una vez establecido el enlace S7 entre la CPU 313C y el CP (CX10), el controlador
podra comunicarse a través del bus de plano posterior, con hasta 4 interlocutores,
mediante el protocolo S7.

2
E" SIFMENS
Vs

NENNEN

Figura 5.1: Bastidor de la estacion para limpieza de granos.
Fuente: elaboracién propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla.

La Tabla 3-1 del Manual del Producto para este médulo, permite verificar que es
compatible con los CPU 313C; el documento certifica la compatibilidad con los
siguientes nimeros MLFB: 6ES7 313-5BE00-0ABO, 6ES7 313-5BE01-0AB0 y 6ES7
313-5BE03-0ABO.

A partir de los datos presentados en esta seccion y de los documentos acerca la
programacion por blogues de este CP, se determind que es necesario trabajar al

menos con STEP7 versién 5.5 Service Pack 2.

La informacidn relacionada con los recursos de comunicaciones para las CPU 313C,
se consulto en la seccion “Funciones de comunicacion” de la hoja de datos técnicos

(technical datasheet) del CPU publicada en el portal para soporte técnico de Siemens.
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Aunque tedricamente es posible conectar hasta 6 modulos CP LAN, es necesario
evaluar y validar caso por caso la cantidad de mddulos CP IE que pueden operarse

simultaneamente.

Cuadro 5.1: Software de ingenieria para de CPU 313C (5BEO1) y CP IE (CX10).

Equipo SW de ingenieria
quip (requerimientos minimos)
CPU STEP 7 version 5.2 con Service Pack 1
313C (para equipos cuyas versiones de hardware y
(5BEOQ1) firmware son 01 y 2.0.0 respectivamente)
STEP 7 version 5.5 SP3 o superior
(compatible con el firmware version 3.0);
también se puede configurar con
CP 343-1 STEP 7 v5.5 SP2+HF1+HSP1056
(CX10)
Con TIA Portal STEP7 v11 SP2 es posible configurar
Unicamente funcionalidades introducidas en el firmware version 2.4
Cuadro 5.2: Asignacion de ranuras en la estacion para limpieza de granos.
Bastidor Ranura . Equ_ip,)o S . EqUi.p,O .
(configuracion inicial) (configuracion final)
1] PS PS
2 | CPU 313C CPU 313C
Reservada para médulos de Reservada para médulos de
Central 3 extension extension
(aloja al CPU)
4 DISPONIBLE CP 343-1 (CX10)
De la s DISPONIBLES DISPONIBLES
alall
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Cuadro 5.3: Recursos para comunicacion del CPU 313C (5BEO1).

CPU 313C 6ES7 313-5BE01-0ABO

No es capaz de re-direccionamiento de trafico S7

Capacidad para 8 conexiones simultaneas

4 enlaces se reservan para comunicaciones S7

De estos cuatro enlaces,
1 esta reservado para dispositivo HMI de operacion (OP)

De estos cuatro enlaces,
1 esta reservado para dispositivo programador (PG)

ENLACES S7
DISPONIBLES

Cuadro 5.4: Recursos de comunicacion del CP 343-1 (CX10).

CP 343-1 Lean (6GK7 343-1CX10-0XEQ)

Recursos para enlaces de Hasta 4
comunicacion; protocolo S7 (simultaneos)
Recursos para enlaces de Hasta 8
comunicacion; protocolos abiertos (simultaneos)

MAXIMA CANTIDAD
DE ENLACES 12
SIMULTANEOS

En cuanto a las licencias de software, dada la sencillez de los equipos automatizados
en esta estacion, la operacion del PLC se realiza desde el tablero eléctrico de control
instalado en su armario eléctrico; la Unica licencia asociada a la estacion para
limpieza de granos, es la del software de ingenieria STEP7 (para tareas de servicio y

mantenimiento).
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5.2.1.2 Estacion para acondicionado de cascarilla

Se propone instalar un CP IE 343-1 Lean (CX10) en la novena ranura del bastidor

central. Este modulo viene con el firmware version 3.0 y la herramienta necesaria

para su configuracién, es STEP7 Professional version 5.5 Service Pack 2.

La informacion obtenida mediante el modulo CP, permitira monitorizar (desde la

E.M. SCADA) el progreso de cada lote de grano procesado.

1

Figura 5.2: Bastidor en la estacion del Shellcon.

Fuente: elaboracion propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de

pantalla

Cuadro 5.5: Software de ingenieria para CPU 313C (5BE00) y CP IE (CX10).

SW de ingenieria

Equipo (requerimientos minimos)
CPU STEP 7 version 5.1 con Service Pack 2
313C (la version de firmware para este modelo,
(5BE00) es 1.0.0 y la de hardware 1.0)
STEP 7 version 5.5 SP3 o superior
(compatible con el firmware versién 3.0);
también se puede configurar con
CP 343-1 STEP 7 v5.5 SP2+HF1+HSP1056
(CX10)

Con TIA Portal STEP7 v11 SP2, es posible configurar
Unicamente funcionalidades introducidas en el firmware version 2.4
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En esta estacion, el panel de operador es un equipo TP 270 con pantalla de 10
pulgadas; dado que ha alcanzado la Gltima etapa de su ciclo de vida*?, actualmente su

equipo de repuesto es el MP 277 de 10 pulgadas, su sucesor activo.

En adelante la propuesta se desarrolla para el equipo sucesor, el cual es compatible
con WiInCC Flexible 2008 SP3 Advanced y con el entorno de ingenieria TIA Portal
WinCC.

Es indispensable la adquisicion de una licencia WinCC Runtime Advanced (128) para
PC, la cual permite a la estacién maestra acceder hasta a 128 etiquetas remotas (bien
sea que estas pertenezcan al proyecto STEP7, a un WinCC Runtime para Panel 0 a un
WinCC Runtime Advanced para paneles MultiPanel27x/Comfort.

Teniendo en cuenta las caracteristicas del proceso llevado a cabo en esta estacion (la
maquina acondicionadora de granos opera por lotes y puede aplicar un tratamiento
distinto tratamiento en cada iteracién) se propone la instalacion de las opciones
/Audit, /Recipes y /OPCserver.

El nombre oficial de las licencias para el uso de estas funcionalidades en el
MultiPanel, es “WinCC flexible /Audit for Panels” y “WinCC flexible /OPC-Server
for MultiPanels” respectivamente; estos equipos no necesitan licencias para habilitar

la gestion de récipes.

La opcion /Audit permite habilitar el uso de Buenas Préacticas de Manufactura
(GMP) en proyectos HMI; estas son de especial importancia para las industrias

farmacéutica y alimenticia.

42 En la Notificacion del producto de ID 91688124, publicada en fecha 18/05/2014, en el portal web
para soporte técnico de la empresa Siemens, se explica en detalle el ciclo de vida de producto para los
paneles.
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La opcion OPCserver habilita la puesta en marcha de un servidor OPC DA XML con

el cual reportar, hacia la E.M. SCADA, los valores de las etiquetas administradas por

el panel.
Cuadro 5.6: Asignacion de ranuras en la estacion para acondicionado de granos.
Bastidor Ranura . Equipo - . EqUiP,O .
(configuracién inicial) (configuracion final)
1 Reservada para fuente de Reservada para fuente de
alimentacion de potencia eléctrica | alimentacidn de potencia eléctrica
2 | CPU 313C CPU 313C
3 Reservada para médulos de Reservada para médulos de
extension extension
4 | AO4x12Bit AO4x12Bit
5 | DI32xDC24V DI32xDC24V
Central
(aloja al CPU)
6 | DI32xDC24V DI32xDC24V
7 | DI32xDC24V DI32xDC24V
8 | DO32Xdc24V/0.5A DO32Xdc24V/0.5A
9 | DISPONIBLE CP 343-1 (Lean)
De la
10 DISPONIBLES DISPONIBLES
alall
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Cuadro 5.7: Recursos para comunicacion del CPU 313C (5BE00).

CPU 313C 6ES7 313-5BE00-0ABO

No es capaz de re-direccionamiento de trafico S7

Capacidad para 8 conexiones simultaneas

4 enlaces se reservan para comunicaciones S7

De estos cuatro enlaces,
1 esta reservado para dispositivo HMI de operacion (OP)

De estos cuatro enlaces,
1 esta reservado para dispositivo programador (PG)

ENLACES S7
DISPONIBLES

5.2.1.3 Estacion para remocion de cascarilla

Se propone la instalacion del CP IE 343-1 Lean (CX10) en la quinta ranura del

bastidor central; el modelo del CPU es idéntico al utilizado en la estacion precedente.

La pantalla de operador utilizada en esta estacién (Panel Téactil serie 170A con
pantalla de 6 pulgadas) no es compatible con mddulos opcionales para el WinCC
Runtime para Panel; sin embargo el equipo ha alcanzado la etapa final de su ciclo de

vida.

El desarrollo de la propuesta para esta estacién, contempla el uso de un panel tactil de
operador con soporte para graficos (TP 177A) con pantalla de 6 pulgadas; la empresa
Siemens ha designado este equipo como producto sucesor®® del TP 170A.

4 Actualmente solo disponible como pieza de recambio.
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Figura 5.3: Bastidor en la estacion para remocion de cascarilla.
Fuente: elaboracién propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla.

Cuadro 5.8: Asignacion de ranuras en el bastidor para remocion de cascarilla.

Bastidor Ranura . Equipo I . Equip,o .
(configuracion inicial) (configuracion final)
1 PS 307 2A PS 307 2A
(6ES7 307-1BA00-0AA0) (6ES7 307-1BA00-0AAQ)
2 | CPU 313C CPU 313C
3 Reservada para modulos de Reservada para modulos de
Central extension extension
(aloja al CPU)
4 | DI16/D0O16x24V/0.5A DI116/D0O16x24V/0.5A
5 DISPONIBLES CP 343-1 (Lean)
26;:11613 DISPONIBLES DISPONIBLES

El TP 177A de 6 pulgadas propuesto ofrece soporte para la opcion /Sm@rtService; se
propone la adquisicién de esta licencia que habilita el uso del Protocolo de escritorio

remoto (RDP) y da acceso a la configuracion de un servidor RDP para Windows CE.

En adelante, no se incluye una licencia WinCC flexible RT Advanced (128) para la

E.M. puesto que ya se ha incluido en la estacién del Shellcon.
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Al habilitar la funcionalidad Sm@rtService, es posible el acceso remoto al WinCC
Panel Runtime desde un WinCC Runtime Advanced donde se ejecute un cliente
/SmartClient (el cual se habilita mediante la licencia /Sm@rtAccess, Unicamente

compatible con equipos TP 277 y MultiPanel 27x)*.

5.2.1.4 Estacion para tostado

Para conectar el controlador PLC a la PCN, se ha elegido un médulo CP IE 343-1
Standard (EX30) con firmware version 3.0; se propone instalarlo en la onceava
(Gltima ranura) del bastidor central.

Tras consultar el manual para médulos CP IE Std, se verifico que los CPU 6ES7315-
2AG10-0AB0 y 6ES7315-2AH14-0ABO, resultan compatibles.

Para supervisar la presente estacion, es necesario el disefio de pantallas
representativas del proceso las cuales se deberan ejecutar en el “WinCC Runtime
Advanced” instalado en la E.M. SCADA. En consecuencia se requiere la licencia

para el entorno de ingenieria WinCC flexible 2008 SP3 Advanced.

El mdédulo CPU 315-2 DP incluye un puerto para interfaz PROFIBUS DP que
soporta el rol de maestro DP Clase 2. Esta interfaz se utiliza para conexion con un

bastidor periférico.

El CP 343-1 (EX11) pre-instalado en la cuarta ranura del bastidor central, forma parte
de la soluciébn mini-SCADA para operacién y visualizacion del proceso

implementada con tecnologia Wonderware InTouch.

4 Los WinCC Runtime Advanced para PC no necesitan licencias para la ejecucién de clientes Sm@rt
(basados en el protocolo RDP).
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SIEMENS

Figura 5.4: Bastidores en la estacion para tostado.
Fuente: elaboracion propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla. Arriba; bastidor central, abajo; bastidor periférico.

Cuadro 5.9: Software de ingenieria para CPU 315-2DP (AG10) y CP (EX30).

Equino SW de ingenieria
quip (requerimientos minimos)
CPU STEP7 version 5.2 con Service Pack 1
315-2DP (la versidn de firmware para este modelo,
(AG10) es 2.6.0 y la de hardware 1.0)
STEP7 version V5.5, Service Pack 2, con Hotfix 4 y HSP 1057
CP 343-1 permite configurar funcionalidades introducidas con el firmware 3.0.
(EX30) TIA Portal STEP 7 version 11 Service Pack 2, con Update 2, Professional
(Gnicamente compatible con funcionalidades del firmware 2.4)
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Cuadro 5.10: Asignacion de ranuras en el bastidor central del tostador.

Bastidor | Ranura . Equipo S . Equipp .
(configuracién inicial) (configuracién final)
1 Reservada para fuente de Reservada para fuente de
alimentacion de potencia eléctrica alimentacion de potencia eléctrica
2| CPU CPU
3 | Reservada para modulos de extension | Reservada para mddulos de extension
4 | CP 343-1 (EX11) CP 343-1 (EX11)
5 | SM AI8X12Bit SM AI8X12Bit
Central
(aloja al . .
CPU) 6 | SM AO4x12Bit SM AO4x12Bit
7 | SM DI32xDC24V SM DI32xDC24V
8 | SM DI32xDC24V SM DI32xDC24V
9 | SM DI32xDC24V SM DI32xDC24V
10 | SM DI132xDC24V SM DI32xDC24V
11 | SM DI32xDC24V CP 343-1 (EX30)

Con el fin de instalar el modulo CP en el bastidor central, se propone desplazar el

modulo SM de la Gltima ranura del bastidor (en sentido de izquierda a derecha) hacia

el bastidor periférico.

Esta estacion puede trabajar como Gateway entre la red para control de procesos

propuesta para el SCADA (basada en Industrial Ethernet) y redes industriales basadas

en PROFINET IO (basadas en buses de campo tipo Fieldbus).

Dado que no hay panel de operador SIMATIC HMI, no se propone el uso de licencias

opcionales; las comunicaciones seran directamente entre la estacion maestra y el

controlador.
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Cuadro 5.11: Asignacion de ranuras en el bastidor periférico del tostador.

. Equipo Equipo
Bastidor Ranura (configuracion inicial) (configuracién final)
Reservada para Reservada para
1 | fuente de alimentacién de fuente de alimentacion de
potencia eléctrica potencia eléctrica
2| IM 153 IM 153
3 Reservada para Reservada para
mdbdulos de extension mdbdulos de extension
Linea periférica
#1
mediante
PROFIBUS DP) 5 | SM DO32xDC24V/0.5 A SM DO32xDC24V/0.5 A
6 | SM DO32xDC24V/0.5 A SM DO32xDC24V/0.5 A
7 | DISPONIBLE SM DI132xDC24V
Dela8
alall DISPONIBLES DISPONIBLES

Cuadro 5.12: Recursos de comunicacion del CP IE 343-1 (EX30).

CP 343-1 (6GK7 343-1EX30-0XEQ)

protocolo S7

Recursos para enlaces de comunicacion -

Hasta 16 simultdneos
(méximo 8 peticiones PUT y 8 GET)

protocolos abiertos

Recursos para enlaces de comunicacion -

Hasta 16
(simulténeos)

MAXIMA CANTIDAD
DE ENLACES
SIMULTANEOS

32
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Cuadro 5.13: Recursos para comunicacion del CPU 315-2DP (AG10).

CPU 315-2DP 6ES7 315-2AG10-0AB0

Capaz de re-direccionamiento para trafico S7

Capacidad para 16 conexiones simultaneas

12 enlaces se reservan para comunicaciones S7
(solo 4 se pueden utilizar para S7-Routing)

De estos enlaces,
1 esta reservado para dispositivo HMI de operacion (OP)

De estos enlaces,
1 esta reservado para dispositivo programador (PG)

ENLACES S7

DISPONIBLES 10

5.2.1.5 Estacion para tanques de licor

Se propone un CP IE 343-1 Lean (CX10) que trabaje en conjunto con la CPU 314,

este deberd instalarse en la novena ranura del bastidor central.

11
(A1304 |AQ 320

[A1308 AQ 322

AI312 50324

Al314

AI316 AQ 326

AI318

Figura 5.5: Bastidor en la estacion para tanques de licor.
Fuente: elaboracién propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla.
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Cuadro 5.14: Software de ingenieria (para configuracion de equipos).

SW de ingenieria

Equipo (requerimientos minimos)
CPU 314 STEP 7 version 5.1 con Service Pack 4
(AF10) (firmware version 2.0.0 y hardware version 1.0)
STEP 7 version 5.5 SP3 o superior
CP 343-1 . o : )
LEAN (compatible la version de firmware 3.0);
(CX10) también configurable con
TIA Portal STEP7 v11 SP2
Cuadro 5.15: Asignacion de ranuras en la estacion para tanques de licor.
Bastidor | Ranura Equipo (config. inicial) Equipo (config. final)
1 Reservada para fuente de Reservada para fuente de
alimentacion de potencia eléctrica alimentacion de potencia eléctrica
2 | CPU 314 — firmware version 2.0 CPU 314 — firmware version 2.0
3 Reservada para médulos de Reservada para médulos de
extension extension
4 | DI32xDC24V DI32xDC24V
Ceqtral 5 | DI32xDC24V DI32xDC24V
(aloja al
CPU)
6 | DO32xDC24V/0.5A DO032xDC24V/0.5A
7 | AI8x12Bit Al8x12Bit
8 | AO4x12Bit AO4x12Bit
9 | DISPONIBLE CP 343-1 (CX10)
DZ :2 1(1) DISPONIBLES DISPONIBLES
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Cuadro 5.16: Recursos para comunicacion del CPU 314 (AF10).

CPU 314

6ES7 314-1AF10-0AB0O

Capaz de re-direccionamiento para trafico S7

Capacidad para 12 conexiones simultaneas

8 enlaces se reservan para comunicaciones S7
(solo 4 se pueden utilizar para S7-Routing)

De estos enlaces,

1 esta reservado para dispositivo HMI de operacion (OP)

De estos enlaces,

1 esta reservado para dispositivo programador (PG)

ENLACES S7
DISPONIBLES

El panel de operador instalado, es un Panel Téactil 270 con pantalla de 6 pulgadas, el
cual no soporta la instalacién de modulos opcionales de WinCC Runtime Advanced;

sin embargo, se ha planteado una propuesta utilizando el panel tactil TP 277 de 6

pulgadas®.

Se propone trabajar con la licencia “WinCC flexible /Sm@rtService for Panels”. El

proposito es brindar acceso remoto al WinCC Panel Runtime desde un cliente

inteligente (SmartClient)“®.

4 sucesor compatible de este equipo (disponible Unicamente como pieza de recambio).

4 Los Runtime WinCC Advanced para PC y MultiPanel permiten la ejecucion de estos clientes.
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5.2.1.6 Estacién para prensado de licor
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11

Se propone instalar el médulo CP IE 343-1 standard (EX30) en la novena y ante-

Figura 5.6: Bastidor en la estacion para prensado de licor.
Fuente: elaboracion propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla. Arriba; bastidor central, abajo; bastidor periférico.

penultima ranura (en sentido de izquierda a derecha) del bastidor central.

Para conexiones hacia el bastidor central, el bastidor periférico se utiliza un médulo

IM 153-1; gracias a que la periferia Gnicamente utiliza modulos SM, se ha evitado la

adquisicion de un modulo IM 153-2.
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Cuadro 5.17: Asignacion de ranuras en la estacion para prensado de licor.

Bastidor | Ranura . Equ'ipo A . Equipp .
(configuracion inicial) (configuracién final)
1 Reservada para fuente de alimentacion | Reservada para fuente de alimentacion
de potencia eléctrica de potencia eléctrica
2 | CPU CPU
3 | Reservada para modulos de extensién | Reservada para modulos de extension
4 | DM 370 DM 370
Central 5 | SM AI8x12Bit SM AI8x12Bit
(aloja al
CcPY) 6 | SM AlI8x12Bit SM AI8x12Bit
7 | SM AO4x12Bit SM AO4x12Bit
8 | SIWAREX U-2 SIWAREX U-2
9 | DISPONIBLE CP 343-1 (Lean)
De la
10ala DISPONIBLES DISPONIBLES
11

Para el panel tactil de operador TP 270 (con pantalla de 10 pulgadas) instalado en la

sala de control de area blanca; el ultimo sucesor activo es el panel tactil con soporte

multi-tarea MultiPanel 277 de 10 pulgadas®’.

La propuesta de software disefiada para el MultiPanel, propone trabajar con las
licencias: WinCC flexible /Audit y WinCC flexible /OPC-server.

47 el cual Ginicamente se puede adquirir como pieza de recambio

95




Cuadro 5.18: Asignacion de ranuras en periferia de la prensa (sin cambios).

Bastidor Ranura Equipo Ranura Equipo
Reservada para 6
1 | fuente de alimentacion DI32xDC24V

de potencia eléctrica

Linea 2 | IM 153-1 7 | DO32xDC24V/0.5A
periférica #1
(conectado
mediante g |Resenadapara 8 | bos2xDC24vi0.5A
PROFIBUS
DP)
4 | DI32xDC24V 9 | DO32xDC24V/0.5A
5 Dela 10
DI132xDC24V alall DISPONIBLES

Para el panel de operador con teclas y soporte multi-tarea MultiPanel 270B (pantalla
de 10 pulgadas) instalado en planta; el ultimo sucesor activo es el panel con teclas y

soporte multi-tarea MultiPanel 277 Teclas de 10 pulgadas®®.

Debido a las altas temperaturas existentes en el area de prensa (el panel se ha ubicado
“a pie de maquina”) se ha considerado prudente mantener al minimo la carga de
procesamiento para este equipo; se propone instalar WIinCC flexible /Audit y

mantener asi el rol de interfaz HMI secundaria.

La tercera interfaz HMI esta disefiada para correr sobre la laptop de ingenieria (que
corre WIinCC flexible 2008 SP2 ES sobre Windows XP SP3 Professional). El
proyecto HMI consiste en pantallas para el WinCC flexible 2008 SP2 Advanced

Runtime, desde el cual se ajustan puntos de consigna para la prensa.

Se propone instalar (en la laptop de ingenieria) la licencia “WinCC flexible /Audit for

PC” (requerida por el software Audit Viewer); con lo cual se hace posible la gestion

48 el cual Ginicamente se puede adquirir como pieza de recambio
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en linea de informacién almacenada en los registros de auditoria de aquellos paneles
donde se ha habilitado la funcionalidad Buenas practicas de manufactura (GMP)*,

5.2.1.7 Estacion para filtrado de manteca

Se propone instalar el médulo CP 343-1 Lean (CX10) en la onceava ranura del

bastidor central.

SIEMENS

Figura 5.7: Bastidor en la estacion para filtrado de manteca.
Fuente: elaboracion propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla.

Para el panel tactil de operador TP 270 con pantalla de 10 pulgadas, el Gltimo sucesor
activo es el equipo MultiPanel MP277 de 10 pulgadas. La propuesta se ha

desarrollado teniendo en cuenta el sucesor activo.

Se propone trabajar con WinCC flexible /Sm@rtAccess for Panel RT; dado que en la
PCN se prevén participantes remotos (via VPN), el servidor Sm@rt se debe

configurar en modo “solo observacion”.

49 Las opciones /Audit y /Sm@rt son incompatibles, por lo cual las GMP tampoco son compatibles con
servidores Sm@rt instalables en paneles SIMATIC WinCC.
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Cuadro 5.19: Asignacion de ranuras en la estacion para filtrado de manteca.

Bastidor Ranura . Equ?po L . Equipp .
(configuracién inicial) (configuracién final)
Reservada para fuente de | Reservada para fuente de
1 | alimentacion de potencia | alimentacion de potencia
eléctrica eléctrica
2| CPU CPU
3 Reservada para modulos | Reservada para médulos
de extension de extension
4 | SM DI32xDC24V SM DI32xDC24V
Central 5 | SM DI32xDC24V SM DI32xDC24V
(aloja al CPU)
6 | SM DI132xDC24V SM DI32xDC24V
7 | SM DO32xDC24V/0.5A | SM D0O32xDC24V/0.5A
8 | SM AlI8x12Bit SM AI8x12Bit
9 | SM AlI8x12Bit SM AI8x12Bit
10 | SM AO4x12Bit SM AO4x12Bit
11 DISPONIBLE CP 343-1 (Lean)
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5.2.1.8 Estaciones para llenado de producto en estado liquido

En lo que respecta a su configuracion de hardware, el disefio de las estaciones para
llenado de licor y manteca es idéntico, en cuanto a los componentes para
automatizacion, la estacion para llenado de manteca difiere de la estacion para
Ilenado de licor en que su CPU 314, fue sustituido por un CPU 315-2DP.

5 6 7

Figura 5.8: Bastidores en la estacion para llenado de producto en estado liquido
Fuente: elaboracion propia; generada con herramienta de ingenieria TIA Portal v12, captura parcial de
pantalla.

10 1

10 11

Se propone instalar el mddulo CP 343-1 Lean (CX10) para comunicaciones Industrial

Ethernet en la Gltima ranura del bastidor central (en sentido de izquierda a derecha).
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Dado que la ranura elegida para instalar el CP esta ocupada por un modulo de sefal
SM para salidas analdgicas, es necesario liberar espacio ubicando este médulo en el

bastidor de ampliacion (junto con el modulo de pesaje SIWAREX).

La propuesta se ha desarrollado para un panel tactil TP 277 con pantalla de 6
pulgadas, sucesor activo de los equipos instalados en planta (este equipo unicamente

esta disponible como pieza de repuesto).

Para cada panel (son dos estaciones de llenado) las licencias propuestas son: “WinCC

flexible /Audit for Panel RT” y “WinCC flexible /OPC-server for Panel RT”.

Cuadro 5.20: Asignacion de ranuras en estaciones para llenado de producto.

Bastidor Ranura . Equ_ipo L . EqUiP,O .
(configuracion inicial) (configuracion final)
Reservada para fuente de | Reservada para fuente de
1 | alimentacion de potencia | alimentacidn de potencia
eléctrica eléctrica
2 | CPU 314 CPU 314
3| IM 365 IM 365
4 | SM DI32xDC24V SM DI32xDC24V
5 | SM DI32xDC24V SM DI32xDC24V
#1 - Central
(aloja.al CPU) 6 | SM DI32xDC24V SM DI32xDC24V
7 | SM DO32XDC24V/0.5A | SM DO32XDC24V/0.5A
8 | SM AI8x12Bit SM AlI8x12Bit
9 | SM AI8x12Bit SM AlI8x12Bit
10 | SM AO4x12Bit SM AO4x12Bit
11 | SM AO4x12Bit CP IE Lean
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Cuadro 5.21: Asignacion en el bastidor extendido para llenado de producto.

Bastidor Ranura . Equ?po S . Equipp .
(configuracién inicial) (configuracién final)
#2 _ Permite Reservada para fuente de | Reservada para fuente de
ampliar la 1 | alimentacion de potencia | alimentacion de potencia
cantidad de eléctrica eléctrica
E/S
a disposicion , | Reservada paramédulos | Reservada para modulos
del CPU CPU CPU
Bastidor Ranura (configuracion inicial) (configuracioén final)
3| IM 365 IM 365
#2 — Permite
ampliar la 4 | SIWAREX U-1 SIWAREX U-1
cantidad de
. E/S_ , 5 | DISPONIBLE SM AO4x12Bit
a disposicion
del CPU
zela:ali DISPONIBLES DISPONIBLES
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5.2.1.9 Estacioén llenado de cacao en polvo

Se propone instalar el moédulo CP 343-1 (EX30) en la penultima ranura del bastidor

central. Para un equipo MultiPanel 277 con pantalla de 10 pulgadas, las licencias

recomendadas son: WinCC flexible /Audit y /OPC-server for Panels.

mmmmumm_m-__mm__mm%
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mmmm__m__m-mmmmmgm

lalelelelelof

mmmmmmmm-gmmmgm

ARRRRRER

11

10

AQ 272
Q274
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2q 278

Figura 5.9: Bastidores en estacion para llenado de cacao en polvo

; generada con herramienta de ingenieria TIA Portal v12, captura parcial de

Fuente: elaboracion propia

pantalla.
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Cuadro 5.22: Asignacion de ranuras en estacién para llenado de cacao en polvo.

Bastidor Ranura . Equipo S . Equipp .
(configuracién inicial) (configuracién final)
Reservada para fuente de | Reservada para fuente de
1 | alimentacion de potencia | alimentacion de potencia
eléctrica eléctrica
2 | CPU 315-2DP CPU 315-2DP
3 Reservada para mddulos | Reservada para modulos
de extension de extension
4 | SM DI32xDC24V SM DI32xDC24V
#1 - Central 5 | SM DI132xDC24V SM DI32xDC24V
(aloja al CPU)
6 | SM DI132xDC24V SM DI32xDC24V
7 | SM DI132xDC24V SM DI32xDC24V
8 | SM DO32XDC24V/0.5A | SM D0O32XDC24V/0.5A
9 | SM DO32XDC24V/0.5A | SM D0O32XDC24V/0.5A
10 DISPONIBLE CP IE 343-1 (EX30)
11 DISPONIBLE DISPONIBLE

Cuadro 5.23: Asignacion en bastidor extendido para llenado de cacao en polvo.

Bastidor Ranura . Equ_ip,)o I~ . EqUi.p,O .
(configuracion inicial) (configuracion final)
#2 — Permite Reservada para fuente de | Reservada para fuente de
ampliar la 1 | alimentacion de potencia | alimentacion de potencia
cantidad de eléctrica eléctrica
E/S
a disposicion
del CPU 2 | IM153-1 IM 153-1
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#2 — Permite
ampliar la
cantidad de
E/S
a disposicion
del CPU

3 | Reservada para IM Reservada para IM
4 | SM Al8x16Bit SM AI8x16Bit
5 | SM AI8x16Bit SM AI8x16Bit
6 | SM AI8x16Bit SM AI8x16Bit
7 | sSM AO4x12Bit SM AO4x12Bit
8 | SM AO4x12Bit SM AO4x12Bit
9 | SM AO4x12Bit SM AO4x12Bit
DZ :Z ﬂ DISPONIBLES DISPONIBLES

5.2.1.10 Estacion SCADA Maestra

En el PC que aloja la E.M. SCADA, se debe utilizar el sistema operativo Windows 7

Professional SP1; se propone trabajar con WinCC flexible 2008 SP3.

Las licencias a instalar son:

e WiInCC flexible Advanced; para ingenieria de proyectos HMI destinados a
paneles, paneles multi-proceso y computadores.

e WinCC Flexible (512) para compilar proyectos HMI limitados a 512 variables

remotas (PowerTags).
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Las licencias para modulos opcionales de software, son:

e WiInCC flexible /Sm@rtAccess for PC,
e WiInCC flexible /OPC-Server for PC, y
e WiInCC flexible /Archives+Recipes for PC.

La adquisicion de la primera licencia para modulos opcionales listada, tiene como
objetivo habilitar los objetos para visualizacion (Sm@rtClient) que se pueden
incorporar en proyectos HMI de WinCC Runtime Advanced para PC.

La licencia Sm@rtAccess también habilita el uso del protocolo SIMATIC HMI
HTTP, cuyo uso simplifica la transmision ciclica de un volumen reducido de datos

(etiquetas), entre dos WinCC Runtime Advanced.

La licencia para servidor OPC permite que datos adquiridos desde equipos
MultiPanel 27X (configurando en el Runtime de la E.M. enlaces hacia servidores
OPC DA XML) sean posteriormente publicados; de esta forma un cliente OPC DA

(participante de la DMZ propuesta) podra consultar datos del proceso.

La altima licencia mencionada permite la activacion, en la base de datos SQL que
gestiona el Runtime Advanced, de un registro histérico para datos. El historico
permitird trazar graficos de tendencias y/o consultar alarmas reincidentes para

facilitar la depuracion de fallas.

La licencia /Récipes para PC, permite la instalacion de un programa, el cual se
ejecuta en paralelo al Runtime Advanced, con el cual gestionar las recetas para cada

panel.
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5.2.1.11 Componentes de propuesta econémica

La Tabla 5.1 contabiliza los modulos CP IE propuestos; para implementar esta
propuesta, no se contempla la renovacion de controladores y ninguno de los paneles

mas recientes puede ser adquirido como producto nuevo.

A peticion de la empresa, el medio fisico de transmision para los enlaces de
comunicaciones establecidos mediante los modulos consiste en cableado UTP

Categoria 5 que se encuentra canalizado a lo largo de piso de control.

Para maximizar la compatibilidad entre la plataforma SCADA vy el hardware pre-
existente (controladores S7-300 de firmare 2.6 o inferior y paneles HMI serie TP/MP
270/277) el software de ingenieria propuesto como herramienta de configuracion es
STEP7 version 5.5 con licencia Professional y Service Pack 3 (hecesario para la

puesta en marcha de los médulos CP).

Tabla 5.1: Hardware propuesta econémica.

Equipo . .
“RTU” MLFB Cantidad Estaciones
CP 343-1 Limpieza de granos, acondicionamiento de
(CX10) | 6GK7 343—1CX10—0XEO0 5 cascarillas, remocion de cascarillas, tanques
de licor, filtrado de manteca
CP 343-1 Tostado de granos, prensado de licor,
(EX30) | 6GK7 343—1EX30—-0XEO 5 Ilenado de manteca, llenado de licor, llenado
de cacao en polvo.
Cantidad total de médulos 10 (uno por estacion)

Fuente: elaboracion propia.
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Tabla 5.2: Listado de licencias para Propuesta Econdmica.

Producto MLFB Cantidad Uso

STEP7 version 5.5 | 6ES7810-4CC10-0YES Licencia flotante para actualizacion

SP4 1 desde v5.4

WinCC flexible 6AV6613-0AA51-3CU8 Licencia para actualizacion desde

2008 SP3 ES 1 versiones previas de WinCC flexible

WinCC flexible 6AV6 613-2CD01- Para pasar de la licencia Standard a la

2008 SP3 Power 3AD5 1 Advanced.

Pack license

Microsoft No Aplica Para la ejecucién del entorno de

Windows 7 1 ingenieria de proyectos HMI, WinCC

professional SP1 flexible.

WinCC flexible 6AV6613-1DA51-3CA0 Licencia para acceder, desde WinCC

2008 SP3 Runtime Advanced PC Runtime, a 512 o

5 -

512 powertags menos etiquetas remotas desde la
E.M.

/SmartAccess for | 6AV6618-7AB01-3AH0 Necesario para activar

panels funcionalidades SmartClient, habilitar

1 el uso del protocolo SIMATIC HMI

HTTP en equipos Multipanel y del
servicio SOAP.

/SmartService for | 6AV6618-7BB01-3AB0 Necesario para activar funcionalidad

panels 5 los servidores SmartServer, Mini
Web Server y el envio automatico de
correo electrénico.

/Audit for panels 6AV6618-7HB01-3AHO 6 Mantiene un registro con la actividad

de cada usuario.
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Producto MLFB Cantidad Uso

/OPC server for 6AV6618-7CC01-3AB0 Servidor OPC XML DA para acceso
MultiPanels a datos del proceso en equipos que
4 llevan instalada la opcion Audit,
incompatible con las tecnologias
Sm@rt.
/OPC server for 6AV6618-7CD01-3AH0 Servidor OPC DA para publicar datos
1
PC del proceso desde la E.M.
/Audit for PC 6AV6618-7HDO1-3AHO Laptop de ingenieria (es una
1 aplicacion externa al RunTime que

requiere Windows XP)

/Archives+Recipes | 6AV6618-7GD01-3AHO0 Para registro de datos histéricos en
for PC base de datos SCADA del RunTime
para la Estacion Maestra y gestion
centralizada de recetas.

/Sm@rtAccess for | 6AV6618-7AD01-3AHO0 Para acceso remoto a etiquetas
PC almacenadas en los paneles

Fuente: elaboracion propia.

La herramienta para disefio y configuracion de proyectos de visualizacion, compatible
con los paneles SIMATIC disponibles y el sistema operativo Microsoft Windows 7,
es WInCC Flexible 2008 Service Pack 3 ES; al aplicar la licencia Advanced a este
mismo software, se hace posible establecer el sistema SCADA mono-estacion

propuesto.

La Tabla 5.2, ademas de listar las licencias para herramientas de configuracion,
incluye aquellas licencias de software que son necesarias para la operacion del

sistema SCADA mono-estacion.
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5.2.2 Propuesta con renovacion tecnologica

El proposito de esta alternativa es proveer un sistema compatible con el entorno
totalmente integrado de ingenieria TIA Portal el cual facilita el desarrollo y
mantenimiento de sistemas para automatizacion industrial, donde se han utilizado

componentes Siemens SIMATIC.

A nivel del sub-sistema para adquisicion de datos, esta propuesta es idéntica a la
econdmica; la principal diferencia es la migracion de componentes de hardware
descatalogados hacia equipos que la empresa Siemens ofrece como productos

Sucesores.

Se ha verificado que todos los equipos sucesores recomendados, son productos

vigentes, de acuerdo con el ciclo de vida planificado por el fabricante.

5.2.2.1 Reemplazos para controladores

Para los controladores propuestos se ofrecen modernas caracteristicas liberadas para
la plataforma S7-300 a partir del firmware version 2.6; algunos de los controladores
actualmente en servicio, podrian lograr compatibilidad con TIA Portal tras realizar

una actualizacion de firmware.

Tabla 5.3: Listado con nimeros de serie para mddulos CPU.

LISTADO PARA RENOVACION DE MODULOS CPU

CPU en servicio CPU sucesor vigente

Estacion (MLFB) (MLFB)

Limpieza de granos | 6ES7313-5BE01-0ABO 6ES7313-5BG04-0AB0O

Acondicionado de cascarillas | 6ES7313-5BE00-0ABO 6ES7313-5BG04-0AB0O

Remocioén de cascarillas | 6ES7313-5BE00-0ABO 6ES7313-5BG04-0AB0O
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(Continuacion de Tabla 5.3)

CPU en servicio

Estacion (MLFB)

CPU sucesor vigente
(MLFB)

Tostado | 6ES7315-2AG10-0ABO

6ES7 315-2AH14-0AB0

Tanques de licor | 6ES7 314-1AF10-0AB0

6ES7314-1AG14-0AB0O

Prensado de licor | 6ES7 315-2AG10-0AB0

6ES7 315-2AH14-0AB0

Filtrado de manteca | 6ES7 314-1AF10-0AB0O

6ES7314-1AG14-0AB0O

Llenado de licor | 6ES7 314-1AF10-0AB0O

6ES7314-1AG14-0AB0O

Llenado de manteca | 6ES7 314-1AF10-0ABO

6ES7314-1AG14-0AB0O

Llenado de cacao en polvo | 6ES7 315-2AG10-0AB0

6ES7 315-2AH14-0AB0

Fuente: elaboracion propia.

Tabla 5.4: Modulos CPU en servicio actualizables a firmware 2.6

Modelo de CPU ¢Actualizable al firmware 2.6?
cantidad,
MLFB S| NO

CPU 313C (x3)
B6ES7 313-5BE01-0ABO

CPU 314 (x2)
B6ES7 314-1AF10-0AB0

CPU 314 (x1) X
B6ES7 314-1AG13-0AB0

CPU 315-2DP (x3) X
B6ES7 315-2AG10-0AB0

Fuente: elaboracion propia.
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Los modulos de pesaje SIWAREX U, compatibles con TIA Portal se presentan en la
siguiente tabla®®.

Tabla 5.5: Médulos SIWAREX compatibles con TIA Portal.

Estacion En servicio Compatible con TIA Portal
(MLFB) (MLFB)
Prensado de licor U2 o
7MH4601-1BA01 7TMH4950-2AA01
Llenado de producto en estado liquido Ul Ul
P q 7MH4601-1AA01 7MH4950-1AA01

Fuente: elaboracion propia.

5.2.2.2 Reemplazos para paneles

Aunque algunos paneles Siemens SIMATIC HMI pertenecientes a la serie 277, son
compatibles con TIA Portal, estos son productos descatalogados sin sucesores
directos; de acuerdo con lo sugerido en las guias®! para migracion hacia el entorno
integrado, se recomienda adquirir paneles pertenecientes a las nuevas lineas de

equipos para HMI: Basic y Comfort.

El uso de TIA Portal resulta en un conjunto de licencias de software distinto al
presentado en la propuesta econdmica; sin embargo, para la mayoria de las licencias
WinCC flexible 2008 RT /Option existe una licencia TIA Portal WinCC Advanced
RT /Option similar.

% El modulo para pesaje SIWAREX Ul 7MH4950-1AA01 estd cancelado, la empresa Siemens
propone su reemplazo por equipos U2 compatibles con TIA Portal STEP7.

51 Publicadas por Siemens en el su portal web corporativo para soporte técnico.
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Solo en paneles de operador pertenecientes a las series TP/MultiPanel 277, es
necesario actualizar el firmware hacia la versién 11.0.2.0 (para lograr compatibilidad

con el entorno integrado de ingenieria provisto por TIA Portal).

Los paneles actualmente en servicio, compatibles con TIA Portal, pertenecen a la
serie 277 (los TP 277 de 6”). Desde el afio 2015, los equipos pertenecientes a las

series 277, solo se pueden adquirir bajo contrato para soporte extendido.

Tabla 5.6: Paneles SIMATIC HMI propuestos como reemplazo.

MLFB - Equipo actualmente .
sucesor propuesto Cantidad en servicio Estacion
6AV6642-0BCO1-1AX1 Remocion de cascarillas.
TP 177B 6”
0 1 TP 177A 6”
6AV6647-0AB11-3AX0
KTP 600 Basic Mono PN
Acondicionado de granos,
6AV2124-0MC01-0AX0 5 TP 270 10” (4) prensado de licor, filtrado de
TP 1200 Comfort MP 270B 10” (1) manteca, llenado de cacao en
polvo.
6AV2124-0GC01-0AX0 3 TP 270 6 (2) Tanques de licor, llenado de
TP 700 Comfort TP 277 6” (1) licor, llenado de manteca.

Fuente: elaboracion propia.
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Tabla 5.7: Licencias para nuevos paneles.

Licencias necesarias

Licencias necesarias para

Estacion Panel para opciones WinCC opciones TIA Portal
flexible 2008 Advanced WinCC Advanced
Destoner No aplica No aplica No aplica
Shellcon TP 1200 Audit, Recipes, OPC- Audit
Server
Winnower KTP 600 SmartService No aplica
Tostador No aplica No aplica No aplica
Tanques de TP 700 SmartService SmartServer
licor
Prensa (1) TP 1200 Audit, OPC-Server Audit
Prensa (2) TP 1200 Audit Audit
Prensa (3) PC con WinXP Prof SP3 Audit for PC Audit for PC (WinCC
flex)

Filtro de TP 1200 SmartAccess SmartServer
manteca
Llenado TP 700 Audit, OPC-Server Audit (x2)
producto
liquido
Llenado de TP 1200 Audit, OPC-Server Audit
polvo
Estacion PC con Windows 7 Prof SmartAccess, OPC- Recipes, Logging, Audit,
Maestra SP1 Server (ambas “para SmartServer (para PC)

PC”)

Fuente: elaboracion propia.
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5.2.2.3 Componentes de propuesta con renovacion tecnolégica

A continuacion se la propuesta para adquisicion de componentes resumida mediante

tres tablas.
Tabla 5.8: Mddulos S7-300 propuestos como reemplazo.
Equipo MLFB Cantidad
CPU 313C 6ES7313-5BG04-0AB0 3
CPU 314 6ES7314-1AG14-0AB0 4
CPU 315-2DP 6ES7315-2AH14-0AB0 3
SIWAREX U2 7MH4950-2AA01 3
CP LAN —343-1 (IE CX10) 6GK7343-1CX10-0XEOQ 5
CP LAN —343-1 (IE EX30) 6GK7343-1EX30-0XEO 5
Fuente: elaboracion propia.
Tabla 5.9: Paneles SIMATIC HMI propuestos como reemplazo.
Equipo sucesol\:I Ip_)lr:onuesto Cantidad
KTP 600 Mono Basic PN 6AV6647-0AB11-3AX0 1
TP 1200 Comfort 6AV2124-0MCO01-0AX0 5
TP 700 Comfort 6AV2124-0GC01-0AX0 3
SD Card 2 GB 6AV2181-8XP00-0AX0 8

Fuente: elaboracion propia.
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Tabla 5.10: Listado de licencias para propuesta con renovacién tecnoldgica.

Producto MLFB Cantidad Uso
Windows 7 No Aplica Sistema operativo necesario para ejecutar
professional SP1 el software TIA Portal en la estacion
1 .
maestra y un PC dedicado a los
proyectos de ingenieria SIMATIC.
SIMATIC STEP 7 6ES7810-4CC10- Actualizacién de Standard <V5.4 a V5.5
1 . .
OYE5 Floating License
SIMATIC WinCC | 6AV2101-4AA03- para pasar de WinCC flexible 2008
Comfort V13 SP1 0AE5 1 Standard a WinCC Comfort V13 SP1
Actualizacion
SIMATIC WinCC 6AV2104-0BA03- Para la estacion maestra
Advanced V13 SP1 | 0AAO 1
Runtime (128)
SIMATIC WinCC 6AV2107-0CP0O0- 2 for SIMATIC Panels
ISm@rtServer 0BBO
SIMATIC WinCC 6AV2107-0RP0O0- 6 for SIMATIC Panels
/Audit 0BBO
WinCC flexible 6AV6618-7HDO1- 1 Para computador portatil dedicado a
2008 SP3 /Audit 3AHO programacion e ingenieria
WinCC Advanced 6AV2107-0RA00- 1 Para la estacién maestra
Runtime /Audit 0BBO
WinCC Advanced 6AV2107-0HAQO- Para la estacién maestra
Runtime 0BBO 1
/Recipes+Logging
WinCC Advanced 6AV2107-0CA00- Para la estacién maestro
Runtime 0BBO 1

/ISm@rtServer

Fuente: elaboracion propia.
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5.2.3 Propuesta para seguridad de red

En el disefio de la red Ethernet para control de procesos propuesta para la planta
procesadora de cacao, se ha utilizado como guia la norma ISA 99; esta norma
promueve el concepto de “seguridad en profundidad” y se centra en las medidas para

brindar seguridad a nivel de red.

Dado que implementar medidas para seguridad de redes y sistemas industriales,
requiere un enfoque distinto al utilizado en redes y sistemas informaticos; las
caracteristicas de la red Ethernet empresarial actualmente en servicio son tales que las
politicas de seguridad no resultan suficientes. La norma ISA 99 define conceptos tales
como “zonas de seguridad” y “conductos de seguridad” que hasta el momento no han

implementados.

Tal como se ha representado en la Figura 2.3 “Diagrama simplificado para zonas de
seguridad ISA 99.5” del Capitulo 2, la norma ISA 99 recomienda aislar tanto redes
industriales como redes corporativas mediante zonas desmilitarizadas (DMZ) también

conocidas como redes perimetrales.

Sin embargo, con el fin de evitar que la propuesta incluya modificaciones sobre esta
red (las cuales requeririan la aprobacion del departamento de informatica) el presente

documento se limita a la red PCN a nivel supervisor.

El esquema conceptual para la red empresarial se presenta en la Figura 5.10. En el
diagrama se hace notar que aun cuando la red para control de procesos y su red
perimetral pertenecen a una misma VLAN (la “VLAN para salas de control”) ambas
pertenecen a distintas zonas, y en consecuencia las politicas de seguridad a aplicar en

cada una son distintas.

La red SIMATIC NET propuesta utiliza equipos pertenecientes a las lineas de
productos SIMATIC S7-300 y SCALANCE S. El protocolo para transporte de datos
en la red es Industrial Ethernet y se ha decidido trabajar con enlaces establecidos
mediante el protocolo S7 sobre TCP.
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El equipo firewall representado en el esquema topoldgico bajo la etiqueta HW-
Firewall, el Switch SCALANCE S623, es un dispositivo para seguridad de red que
ademés de facilitar el acceso tunelizado VPN desde redes externas hacia la red
industrial (PCN), provee funcionalidades de firewall para sesiones con soporte para

redes perimetrales.

La DMZ propuesta “de cara a la red corporativa”, alojara a las estaciones de trabajo
para intendentes ubicadas en piso de control (que actualmente participan de la VLAN
para piso de control) y a un servidor que ejecutara el cliente OPC DA.

Aislar la red PCN del exterior hace necesario el uso del cliente OPC DA (ubicado en
la DMZ) como un intermediario capaz de publicar informacion generada por el
proceso, al alcance de estaciones de trabajo participantes de la “red en piso

administrativo”.

Los datos publicados por el servidor OPC DA, se mantendran al alcance de la red
DMZ de procesos; el cliente OPC se debera configurar para realizar consultas

periddicas al servidor.

El mismo cliente OPC actuard como anfitrion para aplicaciones .NET desarrolladas a
la medida, con las cuales es posible poner a disposicion de clientes (que se ejecutan
en participantes de la “red en piso administrativo”) indicadores y graficos de

tendencias basadas en los datos OPC DA.

Una vez en servicio la PCN, es posible la programacién y/o servicio remoto de los
PLC asi como de los paneles de operador TP/MP 277 participantes del sistema
SCADA, tanto desde la zona corporativa como desde redes pertenecientes a la zona

externa; la configuracion de los enlaces difiere en cada caso.

Los equipos pertenecientes a la zona corporativa necesitaran de una segunda tarjeta
de red a la cual asignar una direccién IP fija, compatible con el esquema de

asignacion de direcciones IP aplicado en la VLAN para salas de control.
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Los equipos pertenecientes a redes externas, necesitan ademas establecer un tunel
VPN que haga uso de la tecnologia IPSec.

Tabla 5.11: Componentes de seguridad SCALANCE.

Equipo MLFB Ubicacion
SCALANCE S623 | 6GK5623-0BA10-2AA3 Red Empresarial
SCALANCE S612 | 6GK5612-0BA10-2AA3 Red Externa

Fuente: elaboracion propia.

Tabla 5.12: Software de configuracién para componentes SCALANCE.

Producto MLFB Uso

Softnet Security Client (SSC) 6GK1704-1VWO04-0AAQ Configuracién de tineles VPN

Fuente: elaboracion propia.

Se ha listado un switch SCALANCE S612 el cual es necesario para establecer un
tunel VPN de tecnologia IPSec, aungque no forma parte de la red PCN; este equipo va
conectado a un computador remoto, que estando fisicamente separado de la red PCN,

desee participar en esta (miembro de una red perteneciente a la zona externa).

5.2.3.1 Cambios en la red empresarial

En la Figura 5.10 se presenta un diagrama de red construido con informacion
adquirida durante la etapa de levantamiento de informacion, en este se describe de

forma sucinta la red corporativa actual.
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Figura 5.10: Red Empresarial actual.
Trabajo Especial de Grado 2015, Elaboracion propia.
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Figura 5.11: Red Empresarial propuesta.
Trabajo Especial de Grado 2015, Elaboracién propia.
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5.2.4 Diagrama de red para control de procesos

El concentrador (HUB) Ethernet que se puede observar a la izquierda del mddulo
SCALANCE S623 (con funciones para seguridad) facilita los puertos para conectar
cada estacion con la PC (E.M. SCADA) y un dispositivo programador (PG) el cual se

ha representado mediante una laptop.

El HUB para la red perimetral (enmarcada a la derecha del SCALANCE S623)
facilita la interconexion entre las computadoras para intendentes instaladas en piso de

control, las redes externas y un equipo configurado para la publicacién de datos OPC.

El cliente OPC se encarga de poner los datos OPC DA, provistos desde la E.M., al

alcance de equipos que participan en la red a nivel corporativo.

El médulo Siemens SCALANCE S623 es un conmutador/cortafuegos de tres puertos,
el cual resulta especialmente conveniente para trabajar con redes SIMATIC NET
basadas en Industrial Ethernet; gracias a la integracion vertical, el uso de software
SIMATIC simplifica la puesta en servicio de una red perimetral de cara a la zona

corporativa.

La red perimetral o DMZ, es necesaria para evitar que fallas de seguridad en la zona
corporativa puedan tener un impacto negativo en la zona de produccion (y viceversa);
la norma ISA 99 recomienda mantener, fisica y logicamente aisladas, las redes

industriales y corporativas.

Cuando el acceso remoto a la PCN, debe hacer uso de redes inseguras (untrusted
networks) donde no es posible validar de forma inequivoca la identidad de cada uno
de sus participantes, ISA 99 recomienda el establecimiento de conductos para
comunicacion en los cuales se han de implementar medidas enfocadas a mantener la

seguridad de los datos transmitidos.

En el Anexo N°3 — Seccidn 2, se muestran y describen brevemente los componentes
de red validos para ambas propuestas; en la Seccion 3 se explican estacion por

estacion, los enlaces de red necesarios para el sistema SCADA.
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Figura 5.12: Red Industrial Ethernet propuesta para control de procesos.
Fuente: elaboracion propia.




5.2.5 Puesta en marcha de las propuestas

La instalacion y puesta en servicio de un modulo SIMATIC S7-300 CP LAN,
dispositivo que provee los recursos necesarios para que el software SCADA pueda
comunicarse con cada CPU instalada, es la principal modificacion propuesta para la
plataforma de automatizacion; se propone instalar estos equipos en cada una de las

estaciones.
Pasos indispensables para la puesta en servicio de los CP para redes IE:

e Asignacion de una ranura légica (con la utilidad HW Config), y

e Asignacion de direccion IP (utilizar direcciones IP manualmente asignadas).

La posterior configuracion de cada enlace entre un mddulo CP y la PC (estacion
maestra) del sistema SCADA, requiere la especificacion de varios parametros de

conexion; trabajar con SIMATIC WinCC Advanced, simplificara el proceso.

En el documento [1], se expone una metodologia para establecer tineles VPN entre
los conmutadores SCALANCE S623 y computadores clientes que ejecutan el Softnet

Security Client.

El documento [2] expone la metodologia recomendada para establecer una red

perimetral utilizando el conmutador SCALANCE S623 propuesto.
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5.3 Observaciones acerca de las propuestas

5.3.1

1.

5.3.2

5.3.3

Propuesta econémica

Solo los equipos graficos con capacidad de multi-tarea (MultiPanel) soportan
funcionalidades SmartClient, por este motivo solo se propone la adquisicion
de dos licencias de este tipo (una para paneles y otra para PC).

Ademas la capacidad de realizar auditorias se considera mas relevante que la
operacion remota de paneles; dado que la opcion /Audit es incompatible con
la tecnologia /Sm@rt, varios multipaneles deberan utilizar un servidor OPC
DA para transmitir variables, propias y/o adquiridas desde el proceso, hacia la
E.M.

Propuesta con renovacion tecnoldgica

La renovacion tecnoldgica hace necesario sustituir el enlace serial PROFIBUS
DP entre cada PLC y su panel de operador por un enlace IE; esto aplica a
paneles Basic PN, los cuales no disponen de puerto Serial/MPI (compatible
con PROFIBUS).

Solo los equipos con capacidad de multi-tarea (paneles Comfort vy
computadores donde se ejecuta el Runtime Advanced) soportan la tecnologia
Sm@rt.

Propuesta de seguridad

En el listado de componentes para esta propuesta, se ha incluido un switch
SCALANCE S612 el cual resultara necesario para establecer un tinel VPN de
tecnologia IPSec.

Este equipo, que no forma parte de la red para control de procesos, va
conectado a un computador remoto (miembro de una red perteneciente a la
zona externa) el cual, gracias a la tecnologia VPN podra participar en la PCN
disfrutando de las mismas funcionalidades que aquellos equipos que estan

fisicamente conectados a ella.
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CONCLUSIONES

En este trabajo de grado se generaron dos propuestas de disefio para un sistema
miniSCADA con el cual supervisar de forma segura el proceso de produccion
automatizado, que se lleva a cabo en la planta industrial de la empresa procesadora
Cacao Real C.A. Estas se han denominado: Propuesta con renovacién tecnolégica y

Propuesta Econdmica, acerca de las cuales se concluyen los siguientes puntos:

e Tras realizar el levantamiento de informacién sobre el sistema de
automatizacion existente en la planta procesadora de cacao, se determind que

en su mayoria, este se basa en los PLC Siemens SIMATIC serie S7-300.

e A partir de los criterios planteados por la empresa, enfocados en obtener un
sistema que permita conocer «en tiempo real» la evolucion de los distintos
procesos en planta, se generaron un conjunto de requerimientos obligatorios y

suplementarios.

e Las propuestas cumplen con los requerimientos obligatorios y suplementarios;
ambas se basan en el establecimiento de una red a nivel de control de procesos

(PCN) que utiliza el protocolo Industrial Ethernet.

e Parte del cableado necesario para la red PCN se encuentra disponible en piso
de control®?. La PCN propuesta es compatible con los controladores presentes

en el proceso.

52 Fye instalado como parte de la VLAN mediante la cual las estaciones de trabajo ubicadas en piso de

control tienen acceso a Internet.
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Ambas propuestas incorporan un nivel de seguridad apropiado para permitir el
acceso desde Internet (acceso remoto con fines de soporte y/o mantenimiento)

asi como el acceso LAN a datos del proceso.

Los equipos para seguridad de red incluidos en las propuestas, son capaces de
satisfacer recomendaciones publicadas en la norma IEC 62443 (ISA 99) sobre
la PCN sin afectar las politicas de seguridad actualmente implementadas en la

red corporativa.

La plataforma escogida para el desarrollo del sistema miniSCADA, es
Siemens SIMATIC WinCC con versiéon “Advanced”; esta eleccidon toma en
cuenta que el entorno RunTime (basado en tecnologia .NET) ofrece
simplicidad de instalacion, requiere poco mantenimiento y dispone de amplio

soporte técnico.

Durante la generacion de las propuestas, al proponer la adquisicion de
licencias para software, se tomo en cuenta aquello publicado en la regulacion
FDA 21 CFR Parte 11 “Grabacion de datos electronicos y firmas

electronicas” que aplica a la industria alimenticia y farmacéutica.

La propuesta del sistema miniSCADA con renovacion tecnoldgica requiere
una importante inversion, esta incluye soporte para publicacién en redes de

datos con alcance WAN (mediante servidores OPC UA).

La propuesta economica para un sistema miniSCADA emplea equipamiento
actualmente instalado, pero su vida Gtil resulta limitada por el ciclo de vida de
la plataforma existente, mediante servidores OPC DA cuyos datos pueden ser

publicados en redes con alcance LAN.
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Para cada propuesta se generaron listados donde se especifican equipos y
licencias necesarias para implementar el sistema miniSCADA, el listado de
dispositivos de red (incluye dispositivos dedicados a la seguridad y
adquisicién de datos) es valido para ambas propuestas. En las propuestas se
especifica el tipo de equipo, su ubicacion y el software necesario para su

puesta en funcionamiento.

Las alternativas comerciales bajo estudio son igualmente competentes para

satisfacer los requerimientos obligatorios y suplementarios planteados.

Durante las pasantias se migraron a WinCC flexible, proyectos HMI
desarrollados con Protool; resultando en una extension de la vida Gtil de los

paneles graficos en servicio.

La instalacion de un banco de pruebas para comunicaciones Industrial
Ethernet ha permitido validar la compatibilidad de los médulos CP propuestos
con el software SCADA vy la plataforma de automatizacion Siemens
SIMATIC S7-300.
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RECOMENDACIONES

Debido a que el hardware adquirido por la empresa para el banco de pruebas
(modulo CP para Industrial Ethernet, SIMATIC 343-1 EX30) se ha
configurado utilizando licencias de prueba para STEP 7 version 5.5, la puesta
en servicio de este modulo requiere la adquisicion de licencias para
actualizacion de STEP 7 version 5.4.

Dado que WinCC soporta importantes protocolos industriales, se recomienda
realizar un estudio que evalle la factibilidad de incorporar, al sistema
miniSCADA propuesto, los controladores Honeywell ubicados en el area de
la caldera y el controlador Fatek, instalado en la linea para dosificado de
modificadores lacteos; estos no forman parte de las propuestas puesto que no
pertenecen a la plataforma Siemens SIMATIC S7-300.

Siendo la seguridad un tema de especial importancia, se propone el desarrollo
de trabajos de grado donde se estudien las dificultades que representa una
implementacién conforme a la norma IEC 62443 (ISA-99), enfocado en
sistemas de automatizacion donde la red a nivel de supervision emplea
protocolos industriales basados en Ethernet.

La migracion hacia el entorno de desarrollo totalmente integrado “TIA
Portal”, contemplada en la propuesta con renovacion tecnoldgica, es la
solucidn preferida en este trabajo; sin embargo se debe realizar una evaluacion
costo/beneficio.

. Aunque la red para control de procesos (PCN) propuesta provee mecanismos
para el acceso remoto via VPN, un adaptador TeleService IE Standard

facilitaria el establecimiento de enlaces para soporte y mantenimiento.
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GLOSARIO

Defensa en profundidad: Estrategia de defensa para redes que se apoya en multiples

defensas sucesivas; al menos una por cada capa OSI.

Dispositivo PROFINET 10: Componentes para redes PROFINET 10 que se
conectan a Ethernet mediante un controlador 10, son sensores/actuadores distribuidos

en planta/campo; su rol es similar al de un esclavo PROFIBUS.

Enlace de red: Dispositivo para proveer compatibilidad I6gica o fisica entre redes y

potenciales participantes.

Fundacion OPC: Organizacion dedicada al mantenimiento y administracion de

estandares para datos industriales, compatibles con sistemas operativos Microsoft.

Grupo electrégeno: Maquina que utiliza un motor de combustion interna para

motorizar un generador eléctrico.
Internet: Red de alcance global descentralizada, la cual permite interconectar redes.

Lineas de produccion: Sistemas de manufactura con multiples estaciones, donde el

material procesado se conduce siempre a través de una misma ruta.

Protocolo S7: Protocolo propietario para redes industriales, desarrollado por la

empresa Siemens, el cual se utiliza en componentes para automatizacién SIMATIC.

Proyecto HMI: Archivo digital con el disefio que permite proveer (mediante
aplicaciones que se ejecutan en paneles programables) a los equipos para control de

procesos, con una interfaz humano-maquina.

Red de campo: Red orientada a las aplicaciones de control en entornos industriales;
estas redes sirven como enlace entre centros para procesamiento de sefiales y

dispositivos (sensores y actuadores) instalados sobre o alrededor del proceso.
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Red informética: Conjunto de computadores y otros equipos interconectados, a
través de un medio fisico para transmision de datos, con el fin de compartir

informacidn, recursos y servicios.

Red insegura: Red donde no es siempre posible validar de forma inequivoca la
identidad de uno o mas de sus participantes; los datos que transitan por estas redes,

deben ser protegidos contra accesos y manipulaciones indebidas.

Red perimetral (DMZ): Red informética capaz de brindar un acceso seguro y
controlado a los servidores que participan de ella; mantienen ldgica y fisicamente

aisladas redes inseguras y redes locales, tomando el rol de intermediarias.

Sala de control: Lugar donde se encuentran instalados equipos para la supervision y

control de procesos.

Seguridad a nivel de red: Mecanismos y politicas para la proteccién de los datos que

circulan a través de redes, que se implementan a nivel de capa de red.

Sistema SCADA: Sistema informético para supervisién y operacion, mediante
estaciones maestras, de procesos automatizados a través de componentes para la
adquisiciéon de datos; un usuario de estaciones SCADA es capaz de afectar todo el

funcionamiento de un sistema de automatizacion.

Tiempo real estricto: Es un requerimiento de algunos sistemas industriales, cuyo
buen funcionamiento depende de las redes sean capaces de transmitir datos a

intervalos de tiempo determinista.
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