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Resumen.- El Sistema Eléctrico Nacional es muy complejo; debido a los diversos niveles de tension
que maneja y las complicadas interconexiones que posee, todo este proceso requiere de una
optimizacion en los tiempos de respuesta ante cualquier evento que pueda suceder en el sistema y
particularmente en las subestaciones, que pueden afectar en la operacion de la generacién, transmision
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INTRODUCCION

Con el avance de las tecnologias, las redes de telecomunicaciones se han
desarrollado aceleradamente, ya que nos permiten realizar acciones en segundos
desde lugares que se encuentran a grandes distancias. Un SCADA es un sistema de
telecomunicaciones basado en un software que permite adquirir datos, supervisar y
controlar a distancia equipos en una instalacion de cualquier tipo, generalmente

controlado por un operador.

La Corporacion Electrica Nacional CORPOELEC esta embarcada en una serie
de Proyectos para mejorar el servicio eléctrico que presta a los usuarios en términos
de calidad y confiabilidad. En este sentido, uno de los aspectos a considerar es la
reduccion del tiempo de atencion de las averias. Una de las acciones orientadas en esa
direccion, es el despliegue de una plataforma tecnoldgica que permita la supervision y
control de la red en tiempo real. Para ello se ha adquirido un Sistema de Supervision
y Control (SCADA) que estd siendo instalado en el Centro de Operaciones de
Distribucion (COD) de Santa Teresa del Tuy en el Estado Miranda y varias Unidades
Terminales Remotas (RTU) que seran instaladas en las Subestaciones.

Para desplegar la plataforma de automatizacion, es necesario llevar las sefiales
disponibles (corrientes, voltajes, angulos, potencia activa, potencia reactiva,
temperatura de los transformadores, etc.) de cada subestacion a la respectiva remota y
establecer un enlace de comunicaciones bidireccional entre las remotas y los
servidores del Sistema SCADA.

En la actualidad, de las subestaciones del estado Miranda no se tiene
informacidn sobre los pardmetros que se pueden supervisar ni qué equipos hay
instalados, ni tampoco cuél seria el canal de comunicacion a utilizar. El objetivo de
este proyecto es evaluar los sistemas de comunicaciones propios, publicos y privados,

disponibles en el estado y proponer las soluciones de comunicaciones para lograr la



supervision y control de las subestaciones, desde el sistema de supervisién y Control,
SCADA MIRAGE, ubicado en el Centro de Operaciones de Distribucion (COD) en
Santa Teresa del Tuy.

Este trabajo esta estructurado de la siguiente manera: el Capitulo | contiene
los aspectos generales donde se puede encontrar el planteamiento del problema, la
justificacion, el objetivo general, los objetivos especificos y la metodologia empleada.
El Capitulo Il se encuentra los fundamentos tedricos, donde se trata de presentar los
conceptos basicos que se deben tener para entender esta investigacion. En el Capitulo
I11, se encuentra todo lo relativo a la recopilacién y procesamiento de la informacién,
donde se explica como se obtuvo la informacion, y luego, como se procesé para
poder analizar y presentar la propuesta. En el Capitulo IV se realizan las propuestas
de los Canales de Comunicacion. El Capitulo V presenta las conclusiones y

recomendaciones realizadas para realizar el proyecto.



CAPITULO I

ASPECTOS GENERALES

1.1 Planteamiento del problema

Con la cantidad de “eventos” que pueden ocurrir en el Sistema Eléctrico
Nacional, se plantea cada vez mas la necesidad de contar con sistemas de proteccion,

control y supervision de las inversiones de las subestaciones eléctricas.

Operar un sistema eléctrico en el que estdn acopladas varias fuentes
generadoras de diversa indole y tamafio, ademas con complejas redes de transmision
y distribucién, que a su vez también se diferencian de acuerdo a su extension y
demanda, representa un desafio mayusculo, incluso para los operadores mas
experimentados. En una fraccion de segundo, las condiciones del sistema pueden
cambiar, exigiendo respuestas rapidas para mantener la estabilidad y evitar eventos

que puedan causar la falla de uno de sus subsistemas o incluso un black-out.

Para facilitar la gestion de los sistemas eléctricos, las empresas eléctricas
cuentan con plataformas SCADA (Supervisory Control And Data Acquisition,
Control de Supervision y Adquisicién de Datos) para supervisar y controlar el estado
operativo de los diversos componentes de la red. Actualmente, en el Sistema Eléctrico
Nacional hay algunos estados que cuentan con los sistemas SCADA instalados, pero
el objetivo es implementarlo en todo el pais; para ello, CORPOELEC adquirié una
serie de plataformas SCADA que permitan la supervision y control automatizado. En
este sentido, se debe hacer el estudio particular en cada estado del pais, debido a que
no todos utilizan las mismas tecnologias en sus redes; incluso en un mismo estado

existen subestaciones que manejan diferentes tipos de equipos de medicion y control.



CORPOELEC cuenta con una gran red de fibra Optica interconectada por todo
el pais para sus sistemas de comunicaciones, llegando inclusive hasta algunas
subestaciones. En el estado Miranda se cuenta con el sistema SCADA ya instalado en
el COD vy las unidades remotas que deben ser instaladas en las subestaciones, pero
hace falta informacidn sobre los tipos de aparatos de medicion existentes en cada
subestacion, y no se han realizado estudios de los canales de comunicaciones que

pueden usarse para realizar la transmision de datos hasta el SCADA.

Por lo tanto, nace la necesidad de realizar un estudio en las subestaciones para
conocer los equipos que estan instalados, los diagramas unifilares de los circuitos y
los parametros que se pueden medir con los equipos instalados, asi como también
encontrar un canal de comunicaciones por donde se puedan transportar los datos entre
las subestaciones y el SCADA ubicado en el COD, de una manera que no requiera

una gran inversion, garantizando factibilidad inmediata.

1.2 Justificacion

La Automatizacion es esencial para la calidad de servicio de energia eléctrica,
pues reduce los tiempos de respuesta (reaccion en casos de eventos), permite guardar
y extraer datos fundamentales para analizarlos y llegar a la toma de decisiones. El
principal objetivo de un sistema SCADA eléctrico es mantener confiable el
suministro de energia a los consumidores, permitiendo monitorizar, controlar y

optimizar el proceso de transmision y distribucidn eléctrica en tiempo real.

En el sistema eléctrico, milésimas de segundo pueden hacer que una falla pase
de no ser percibida por los usuarios a una gran falla en el sistema o black-out. Los
eventos y perturbaciones del sistema eléctrico son muy rapidos, y el sistema debe

estar preparado para detectar y responder con la mayor velocidad posible.

Algunos de los sistemas que se usan actualmente son antiguos, por lo que

CORPOELEC esta realizando importantes inversiones en modernizacion y



adquisicién de sistemas SCADA, que permitan dar respuesta mucho mas rapida ante
cualquier incidente ocurrido en el sistema eléctrico, ya que se pueden concentrar en

una sola pantalla los parametros eléctricos necesarios para las maniobras operativas.

Ademas, el estudio y analisis de cualquier incidente se facilita en gran medida
al disponer de los sucesos (actuaciones de las protecciones, apertura de interruptores,
etc.) ocurridos en la subestacion, junto con la hora exacta en que han ocurrido. De

este modo, se pueden tomar las decisiones oportunas con una gran fiabilidad.

1.3 Objetivo general

Realizar una propuesta de sistemas de comunicaciones entre las subestaciones
de distribucion del estado Miranda y el Centro de Operaciones de Distribucion
(COD) ubicado en Santa Teresa del Tuy.

1.4 Objetivos especificos

* Verificar el estado de los Equipos de Supervisién y Control instalados en las
subestaciones (Remotas, IED, concentradores de datos, tableros de control,

etc.) y su estado de operatividad.

e Determinar los pardmetros, voltajes, corrientes, angulos, potencia,
temperaturas, etc., que pueden ser supervisados con los equipos ya instalados

a fin de determinar las caracteristicas de las RTU y transductores necesarios.

* Evaluar los enlaces de comunicaciones existentes o disponibles y su estado de

operatividad.

e Proponer una solucion, que no requiera de una gran inversiéon y pueda ser
aplicada a corto plazo, para las subestaciones que no cuenten con ningdn tipo

de enlace de comunicacion.



1.5 Metodologia de la investigacion

Fase 1. Recopilacion de la Informacion

En esta fase se realizaron visitas a cada una de las subestaciones para
determinar los equipos instalados, los parametros que miden, diagrama unifilar y
condiciones de sitio. Luego se recopilé la documentacion necesaria referente a los
equipos, parametros y sistemas de telecomunicaciones. Ademéas se investigo, de
acuerdo a las condiciones de sitio, sobre los sistemas de comunicaciones que podrian

implementarse, para posteriormente escoger el mas adecuado.
Fase 2. Procesamiento de la informacion

Se realiz6 el estudio detallado de la informacion recopilada en la fase 1, asi
como el diagrama unifilar de cada subestacion y se procedio a la elaboracion bésica

de las posibles propuestas, en donde se especificaron las caracteristicas de cada una.
Fase 3. Elaboracion de las Propuestas

Se realizo el disefio de las propuestas elaboradas en la fase 2, y se escogio la

propuesta que mas se adaptara a cada subestacion, segun las condiciones de sitio.
Fase 4. Andlisis de Resultados

Se analizd el impacto de las soluciones propuestas en cada subestacion,
estudiando los pros y contras del disefio, con el fin de encontrar la solucion que se

pudiera ejecutar en el menor tiempo posible y con una minima inversion.
Fase 5. Elaboracion del informe final

Esta es la ultima fase del proyecto y se elaboré toda la documentacion

producto de las actividades realizadas en las fases previas y los resultados obtenidos.



CAPITULOII

FUNDAMENTOS TEORICOS

En este capitulo se describen los conceptos tedricos necesarios para el

desarrollo del presente trabajo de grado.

2.1 Sistema de Potencia

Realizar una definicién Unica de sistema de potencia, es algo muy dificil, ya

que se puede encontrar una gran cantidad de conceptos que se han establecido segln

el punto de vista de cada autor, pero en este caso se puede decir que un sistema de

potencia es una red eléctrica de potencia que se encarga de generar, transmitir y

distribuir la energia eléctrica hasta los consumidores. [1]

Consumo Industrial

. O

Usuarios Final

_ Subestacion
' De Transmision

Centro de Operaciones

Subestacion de
Distribucién

Figura 1: Estructura de un Sistema de Potencia

Fuente: Creacion Propia




2.1.1 Estructura de un Sistema de Potencia

Un sistema de potencia estad conformado principalmente por los elementos que
se observan en la Figura 1. Consiste inicialmente en la planta de Generacion, donde
se produce la energia para que luego pase por una subestacion de transmision; luego
se dirige por las lineas de transmision de alto voltaje para dirigirse a la subestacion de
distribucion, donde se va disminuyendo el nivel de tensién y pasan a las lineas de

distribucion desde donde son repartidas a los usuarios finales.

2.1.2 Planta de Generacion

La generacion de electricidad, en términos generales, consiste en transformar
alguna clase de energia, “no eléctrica”, es decir, energia quimica, mecanica, térmica,
luminosa, etc. en energia eléctrica. Para poder generar energia eléctrica se recurre a
instalaciones denominadas plantas de generacion, las cuales ejecutan algunas de las
transformaciones, citadas al principio, de energia “no eléctrica” en energia eléctrica y

constituyen el primer escalon del sistema de suministro eléctrico.

De acuerdo a la forma de energia primaria (no eléctrica) a transformar se

pueden encontrar los siguientes tipos:
e Generacion Térmica
e Generacion Hidraulica
e Generacion Edlica
e Generacion Solar
e Generacion Nuclear

e Generacion Mareomotriz



e Generacion Geotérmica
e Generacion Magneto Hidrodinamica

e Generacion por Biomasas

2.1.3 Subestaciones Eléctricas

Una subestacion eléctrica es un conjunto de dispositivos cuya principal
funcién es la conversion, transformacion, regulacion y distribucion de la energia
eléctrica. La subestacion debe modificar y establecer los niveles de tension, para que
la energia eléctrica pueda ser transportada y distribuida. El transformador es el equipo

principal de una subestacion.

Las subestaciones eléctricas pueden ser de transformacion, con uno o varios
transformadores que elevan o reducen la tension; o subestaciones de acople o
maniobra, que en vez de elevar o reducir la tension nivelan o acoplan los niveles de

tension para conectar dos 0 mas circuitos.

Las subestaciones normalmente estdn ubicadas cerca de las plantas
generadoras y en la periferia de las ciudades, ya sea al aire libre si se hallan en zonas

rurales, o dentro de un edificio, si estan en zona urbana.

En las subestaciones pueden encontrarse diferentes fallas, la mas frecuente
suele ser un cortocircuito, es por ello que suelen contar con diferentes sistemas de

protecciones para afrontar dichas fallas.

2.1.4 Sistemas de Protecciones

Las protecciones en una subestacion son muy importantes, ya que cada

elemento de la subestacion puede presentar una falla o cualquier tipo de evento que



puede afectar la operatividad de la subestacion completa. Es por ello que se utilizan
diversos equipos que detectan las fallas e inician la operacion de los dispositivos de
interrupcién en los circuitos, aislando asi los equipos que presentan la falla, para
reducir al minimo su efecto, manteniendo la continuidad del servicio en el resto del
sistema.

Actualmente, los sistemas de proteccion no solo se encargan del correcto
funcionamiento de una subestacion, sino que ademas permiten la supervision y
control de sus componentes, asi como la interconexion con otras instalaciones, redes
de transmision y distribucion. Entre los equipos utilizados para protecciones en
subestacion, se encuentran: interruptores, reconectadores, equipos de sefializacion,

equipos de alimentacion auxiliar y equipos de comunicaciones.

2.1.5 Lineas de transmision

Es un conjunto de dispositivos que se utiliza para transportar energia eléctrica
desde una fuente de generacién hasta los centros de distribucién. Para ello, se busca
siempre maximizar la eficiencia, tratando de minimizar las pérdidas por calor o por

radiaciones.

Al transmitir la energia se busca elevar la tension o voltaje y disminuir la
corriente para que existan menores pérdidas en el conductor, ya que la resistencia
varia con respecto a la longitud, y debido a que estas lineas son demasiado largas las
pérdidas de electricidad por calentamiento serian muy grandes. Esa electricidad llega
a los centros de distribucion que son los encargados de acondicionarla para hacerla

Ilegar a los usuarios.

2.1.6 Distribucion

La Red de Distribucion es la parte del sistema encargada de acondicionar y

hacer llegar la energia desde la subestacidn de distribucion hasta los usuarios finales
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(medidor del cliente). Esto es coordinado por los Centros de Operaciones de
Distribucion. En la red de distribucidn se encuentra la Subestacion de Distribucion
que es un conjunto de dispositivos (transformadores, interruptores, seccionadores,
etc.) que se encargan de controlar y reducir los niveles de alta tension de las lineas de
transmision hasta niveles de media o baja tension para su ramificacién en varios

circuitos que lleguen al usuario final.

2.2 Automatizacion de Subestaciones

El proceso de automatizacion de las subestaciones eléctricas esta dirigido
principalmente a la correcta operacion y funcionalidad de los equipos que conforman
la subestacién eléctrica. Actualmente en muchas Subestaciones hay equipos viejos
con una antiguedad entre 20 y mas afios, lo que complica la automatizacion; es por
ello que la integracion en un sistema SCADA de estos equipos se ve obstaculizada

por su antigliedad y compatibilidad.

Sin embargo, en la actualidad se ha ido disefiando la automatizacion de las
Subestaciones Eléctricas, segun sea el requerimiento en cada caso. El trabajo mas
complicado esté en la integracion de todas las subestaciones y equipos en un mismo
sistema robusto, que pueda ser supervisado en todo momento, para poder dar
respuesta temprana a cualquier evento y de esta manera mantener el correcto
funcionamiento del sistema. Las subestaciones automatizadas se pueden integrar con
sistemas SCADA, que permiten el almacenamiento y procesamiento de la

informacién. [2]

2.2.1 Niveles de Automatizacion

Generalmente se pueden encontrar 4 niveles en las subestaciones, empleando
una estructura con diferentes niveles de control y tipos de equipos segun el nivel y

funcién (por ejemplo: protecciones, controladores, reguladores, medidores, etc.);
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todos ellos conectados entre si para lograr una estructura piramidal, como se muestra

en la Figura 2. [2]

NIVEL 3
Centro de Control - SCADA

NIVEL 2
Nivel de Subestacion

NIVEL 1
Nivel de Pano - IED’'s

Patio NIVEL 0

Interruptores,
TP'sy TC's, etc

Figura 2: Pirdmide de Automatizacion

Fuente: [2]

e Nivel 3: En este nivel se encuentran los equipos de informacion desde donde
se pueden supervisar y controlar los equipos de las subestaciones. Se ubican

en los Centros de Control.

e Nivel 2: En este nivel se encuentran los equipos donde se procesan y
almacenan los datos. Se ubican en la sala de control de las subestaciones, si es

el caso o en una sala localizada en el centro de control.

e Nivel 1: En este nivel se encuentran los IED$ y equipos controladores de
campo que sirven como maestros para la adquisicion de datos, acciones de
control y procesamiento de datos referente a los dispositivos que se

encuentren en la subestacion.

e Nivel 0: En este nivel se encuentran los equipos de patio (interruptores,
seccionadores, transformadores de potencia y de instrumentacion, reactores,

banco de capacitores, etc.), reconectadores, relés de proteccion, etc.
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2.3 SCADA

Los SCADA son sistemas utilizados para la supervision, control y adquisicion
de datos de los equipos de campo, que permiten a los operadores una herramienta con
la cual dar respuesta en menor tiempo a las posibles fallas, almacenar la informacion

de las medidas, maniobras o incidencias de un largo periodo de tiempo. [3]

Con la aplicacion del SCADA se pueden tener funciones adicionales a las
empleadas normalmente por los sistemas de control convencional, las cuales
facilitaran las labores de operacion, andlisis y mantenimiento. Se pueden nombrar las

siguientes funciones adicionales:

Supervisién de protecciones: Esta funcion se encarga de supervisar las

alertas y disparos generados por los IED’s.

e Secuencias automaticas de control: Con ellas se pueden realizar maniobras
de apertura y cierre de interruptores o seccionadores, transferencias de

circuitos a través de la interfaz de operacion del nivel 2.

e Marcacién de eventos y alarmas: Con esta funcidén se puede registrar el
tiempo de ocurrencia de eventos y alarmas y llevar un orden cronolégico de lo

sucedido.

e Comunicacion con la red de é&rea local: Agregando mddulos de
comunicacion de red en cada dispositivo se puede crear una red local que

permita la comunicacion con todos los equipos de la subestacion.

2.4 Canales de Comunicacion

Entre un Sistema SCADA vy los Centros de Control se puede usar cualquier

canal de comunicacién, quedando a la libre eleccion de acuerdo a la necesidad del
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lugar donde se instale y a los requerimientos de cada caso. Los medios de

comunicacion mas utilizados son:
e Fibra Optica
e Tecnologia GPRS
e Internet ADSL
e Enlaces de Microondas.

e Enlaces Satelitales

2.5 Fibra Optica

La fibra dptica es un medio de transmision que consistente en enviar pulsos de
luz, que representan los datos a transmitir, por un hilo muy fino de material
transparente que puede ser vidrio o materiales plasticos. El haz de luz queda
completamente encerrado por el hilo y se propaga por el interior de la fibra rebotando
por las paredes del hilo con un angulo de reflexion basado en la ley de Snell. La

fuente de luz puede originarse de un l&ser o un diodo led. [4]

Las fibras se utilizan ampliamente en los sistemas de telecomunicaciones, ya
que permiten enviar gran cantidad de datos a grandes distancias y con velocidades
similares a las de la radio y superiores a las de un cable convencional. Actualmente
son el medio de transmision por cable méas avanzado, ademas que son inmunes a las
interferencias electromagnéticas. También pueden ser usadas en redes locales donde

se necesite aprovechar sus ventajas. [4]

La principal ventaja es la velocidad en comparacion con ADSL. Una conexién
ADSL ofrece una velocidad maxima de hasta 20 Mbps de bajada. El cable de fibra

oOptica estd especialmente ideado para trasmitir grandes cantidades de informacion.

14



Ademaés, este cable no presenta problemas de interferencias ni le afecta la distancia.
Es decir, la fibra funciona o no, en cambio el ADSL depende mucho de la distancia
que haya desde la central hasta la conexion final. Si se encuentra a mas de un
kilometro de la central, la velocidad que llegara serd muy inferior a ese maximo de 20
Mbps.

2.5.1 Elementos de una Fibra Optica

A continuacién se puede ver los elementos que componen la fibra ptica y que se

pueden apreciar en la Figura 3.

Hilo de desgarre -~ |5

Hilos sintetices de Keviar -
Cinta antiflama
Cinta de Mylar”

Loose Bulfers )
Fibras- ; hf
Hile de drenaje de humedad- )
Elemento central diskéctrico-

Figura 3: Elementos de una Fibra Optica

Fuente: [4]

e Elemento central dieléctrico: Este elemento central que no esta disponible
en todos los tipos de fibra Optica, es un filamento que no conduce la
electricidad (dieléctrico), que ayuda a la consistencia del cable entre otras

COsas.

e Hilo de drenaje de humedad: Su fin es que la humedad salga a través de él,

dejando al resto de los filamentos libres de humedad.
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Fibras: Esto es lo mas importante del cable, ya que es el medio por donde se
transmite la informacion. Puede ser de silicio (vidrio) o plastico muy
procesado. Aqui se producen los fendmenos fisicos de reflexion y refraccion.
La pureza de este material es lo que marca la diferencia para saber si es buena
para transmitir o no. Una simple impureza puede desviar el haz de luz,
haciendo que este se pierda o no llegue a destino. En cuanto al proceso de
fabricacion es muy interesante y hay muchos videos y material en la red, pero
basicamente las hebras (micrones de ancho) se obtienen al exponer tubos de
vidrio al calor extremo y por medio del goteo que se producen al derretirse, se

obtiene cada una de ellas.

Loose Buffers: Es un pequefio tubo que recubre la fibra y a veces contiene un
gel gue sirve para el mismo fin haciendo también de capa oscura para que los

rayos de luz no se dispersen hacia afuera de la fibra.

Cinta de Mylar: Es una capa de poliéster fina que hace muchos afios se usaba
para transmitir programas a PC, pero en este caso solo cumple el rol de

aislante.

Cinta antillama: Es un cobertor que sirve para proteger al cable del calor y

las llamas.

Hilos sintéticos de Kevlar: Estos hilos ayudan mucho a la consistencia y
proteccion del cable, teniendo en cuenta que el Kevlar es un muy buen

ignifugo, ademas de soportar el estiramiento de sus hilos.
Hilo de desgarre: Son hilos que ayudan a la consistencia del cable.

Vaina: La capa superior del cable que provee aislamiento y consistencia al

conjunto que tiene en su interior. [5]
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2.6 GPRS

General Package Radio System (GPRS), es un sistema de transmision de datos
empleando la red de telefonia celular GSM, que sirve para transmitir datos en forma
remota en zonas donde exista cobertura. Las comparfiias que facturan por GPRS lo
hacen por kilobytes, siendo una alternativa econdmica de comunicaciones. En la

Figura 4 se puede observar un esquema de comunicacién usando GPRS.

mobile phone
as GPRS modem

Bluetooth

ASTRV AVAVEYATAV] t;\

WAP
m:crobrowser

GPRS .
GPRS link Gatewav Y
e Internet ,

Base Station

./

GPRS modem
in PCMCIA card

Figura 4: Conexion GPRS a Internet

Fuente: [6]

El acceso al canal utilizado en GPRS se basa en divisiones de frecuencia sobre
un daplex y TDMA. Durante la conexion, al usuario se le asigna un canal fisico,
formado por un bloque temporal en una portadora concreta. Ese canal serd de subida
0 bajada dependiendo de si el usuario va a recibir o enviar datos. Esto se combina con
la multiplexacién estadistica en el dominio del tiempo, permitiendo a varios usuarios
compartir el mismo canal fisico, ya sea de subida o de bajada. Los paquetes tienen
longitud constante, correspondiente a la ranura de tiempo del GSM. [6]

Los mdédems GPRS conectan uno o varios puertos de comunicacion con
formato USB, serial RS232 o0 RS485, o Ethernet a la red de celular, es decir es una
especie de teléfono celular pero en vez, o ademas, de tener audifono y microfono
tienen puerta de comunicacion. Establecido el contrato con la compafiia de telefonia,

hay que insertarle la tarjeta SIM al equipo.

17



El médem GPRS abre la comunicacion hacia una direccion IP configurada en
él, de modo que después de ello queda establecida la comunicacién. Se requiere
entonces que la IP del receptor sea fija, ya que de lo contrario se tendria que

reconfigurar el médem en cada conexion, lo que es imposible.

Si no se quiere que sea el médem quien inicie la comunicacion la alternativa
es crear una VPN (Virtual Private Network), de modo que el equipo conectado al
modem pasa a ser parte de la red como cualquier otro dispositivo, es decir se
comporta como una red LAN (Local Area Network); usa Internet como extension de

la red local en forma segura con datos encriptados. [7]

2.7 ADSL

ADSL es una tecnologia que permite la conexion a Internet a través de la linea
telefonica tradicional, transmitiendo la informacion digital transforméndola a
analogica mediante un modem para que viaje a través del cable de pares trenzados de
cobre. Un enrutador se encarga de modular las sefiales que contienen los datos en una
banda de frecuencias mas alta que la banda que se emplea en las comunicaciones
telefonicas. Un filtro, por otra parte, es el encargado de separar las sefiales de los
datos de las sefiales telefonicas para que las sefiales no sufran distorsiones. En la

Figura 5 se muestra la conexion tipica de la tecnologia ADSL.

Usuario
£
Bucle Central
'\‘,“' Modem P — ] local con
@ usuarie FS modem
il Fs ADSL

FS: Filtro separador {(splitter)
ETPC: Red Telefonica Pablica Conmutada

Figura 5: Conexion ADSL
Fuente: [8]
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Por lo tanto, ADSL trabaja con tres canales de comunicacion en el mismo
cable. Un canal se utiliza para la descarga de los datos, el segundo se utiliza para el

envio de los datos y el tercer canal es utilizado para las comunicaciones telefénicas.

La linea ADSL es “asimétrica” ya que la capacidad de carga de los datos es
menor que la capacidad para su descarga. Esto se hace para aprovechar de una mejor
manera los recursos ya que la mayoria de los usuarios suelen descargar mas datos de

los que envian a la red.

2.8 VPN

Virtual Private Network (VPN), es una tecnologia de red que se utiliza para
conectar una 0 mas computadoras a una red privada utilizando Internet; una
implementacién correcta de esta tecnologia permite asegurar la confidencialidad e
integridad de la informacién. Para lograr este objetivo se pueden utilizar los
siguientes protocolos:

* |IPsec (Internet Protocol Security): Permite mejorar la seguridad a través de
algoritmos de cifrado robustos y un sistema de autentificacion mas
exhaustivo. IPsec posee dos métodos de encriptado, modo transporte y modo
tanel. Asimismo, soporta encriptado de 56 bit y 168 bit (triple DES).

* PPTP/MPPE: Tecnologia desarrollada por un consorcio formado por varias
empresas. PPTP soporta varios protocolos VPN con cifrado de 40 bit y 128
bit, utilizando el protocolo Microsoft Point to Point Encryption (MPPE).
PPTP por si solo no cifra la informacion.

e L2TP/IPsec (L2TP sobre IPsec): Tecnologia capaz de proveer el nivel de
proteccion de IPsec sobre el protocolo de tanel L2TP. Al igual que PPTP,
L2TP no cifra la informacidn por si mismo.[9]
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2.9 Ethernet

Ethernet es la tecnologia de las redes de area local, LAN (Local Area
Network) que mas se utiliza en la actualidad. Funciona en la capa de enlace de datos y
en la capa fisica. Se trata de una familia de tecnologias de red que se definen en los
estandares IEEE 802.2 y 802.3.

Para su correcto funcionamiento, Ethernet depende de las dos subcapas
separadas en la capa de enlace de datos. La subcapa de control de enlace I6gico (LLC

por sus siglas en inglés) y la subcapa de control de acceso al medio (MAC).

Antes de que un nodo envie algln dato a través de una red Ethernet, primero
escucha y se da cuenta si algin otro nodo esta transfiriendo informacion; de no ser
asi, el nodo transferird la informacion a través de la red. Todos los otros nodos
escucharan y el nodo seleccionado recibiré la informacion. En caso de que dos nodos
traten de enviar datos por la red al mismo tiempo, cada nodo se dard cuenta de la

colisién y esperara una cantidad de tiempo aleatoria antes de volver a hacer el envio.

Cada paquete enviado contiene la direccién de la estacion destino, la direccion
de la estacion de envio y una secuencia variable de bits que representa el mensaje
transmitido. El dato transmitido procede a 10 millones de bits por segundo y el
paquete varia en una longitud de 64 a 1518 bytes; asi el tiempo de transmision de un
paquete en la Ethernet esta en un rango de 50 a 1200 microsegundos dependiendo de
su longitud. La direccion de la estacion de destino normalmente es referida por una
Unica interfaz de red. Cada estacion recibe una copia de cada paquete, pero ignora los
paquetes que son dirigidos a otras computadoras y procesa solamente los que son
dirigidos a ella. Las velocidades de envio de paquetes utilizando la tecnologia
Ethernet son de 10 Mbps (Ethernet estandar), 100 Mbps (Fast Ethernet — 100BASEX)
y de 1000 Mbps utilizando el Gigabit Ethernet cuya especificacion se encuentra
respaldada por la IEEE con nimero 802.3z. [10]
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2.10 Dispositivo electrénico inteligente (IED)

Es el término utilizado en la industria de la energia eléctrica para describir
equipos de regulacion electrénica inmersos en los sistemas eléctricos, por ejemplo

utilizados en interruptores, transformadores y bancos de capacitores.

Los IED's reciben datos de los sensores y diversos dispositivos eléctricos, y
puede informar los comandos de control, tales como interruptores que se disparan
cuando se detectan voltajes, corrientes o frecuencias anémalas, cuando suceden las
variaciones por el aumento o niveles de tension inferior para mantener el nivel
deseado. Los tipos comunes de IED's incluyen los dispositivos, los reguladores de
carga, los reguladores de interruptores, los interruptores del banco de condensadores,

los reguladores del reconectador, los reguladores de voltaje, etc.[11]

Algunos IED's recientes se disefian para apoyar a la norma IEC61850 para la
Automatizacion de la Subestaciones, que proporciona interoperatividad y capacidades

avanzadas de comunicaciones en el control de las redes eléctricas.

2.11 Unidad Terminal Remota (RTU)

Las Unidades Terminales Remotas o RTU, son dispositivos de adquisicion de
datos en el campo, cuya funcién principal es hacer de interfaz entre los equipos de
instrumentacién y control local y el sistema de adquisicién de datos supervisorios.
[12]

La arquitectura de la unidad terminal remota consta tipicamente de:
e Modulo de Entrada
* Mddulo de Control
e Modulo de Procesamiento de Informacion (CU)
* Maddulo de Comunicaciones

e Modulo de Sincronizacion de Tiempo (GPS)
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2.12 Protocolos de Comunicacion

Un protocolo de red de comunicacion de datos es un conjunto de reglas que
gobierna el intercambio ordenado de datos dentro de la red. Los elementos basicos de
un protocolo de comunicaciones son: un conjunto de simbolos llamados conjunto de
caracteres, un conjunto de reglas para la secuencia y sincronizacién de los mensajes
construidos a partir del conjunto de caracteres y los procedimientos para determinar
cuando ha ocurrido un error en la transmision y coémo corregir el error.

Para que exista comunicacion en ambos puntos al extremo de un canal se debe
emplear la misma configuracion de protocolos. Los protocolos gestionan dos niveles
de comunicacion distintos. Las reglas de alto nivel definen como se comunican las
aplicaciones, mientras que las de bajo nivel definen como se transmiten las sefiales.
[13]

Los protocolos mas usados en las instalaciones eléctricas son: Modbus serial,
DNP3.0 serial y el IEC61850.

2.12.1 Modbus

Modbus es un protocolo de solicitud-respuesta implementado usando una
relacién maestro-esclavo. En una relacion maestro-esclavo, la comunicacion siempre
se produce en pares; un dispositivo debe iniciar una solicitud y luego esperar una
respuesta y el dispositivo de inicio (el maestro) es responsable de iniciar cada
interaccién. Por lo general, el maestro es una interfaz humano-méaquina (HMI) o
sistema SCADA vy el esclavo es un sensor, controlador I6gico programable (PLC) o
controlador de automatizacion programable (PAC). El contenido de estas solicitudes
y respuestas, y las capas de la red a través de las cuales se envian estos mensajes,

viene definido por las diferentes capas del protocolo.
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Modbus RTU es la implementacion mas comun disponible para Modbus. Se
utiliza en la comunicacion serie y hace uso de una representacion binaria compacta de
los datos para el protocolo de comunicacién. El formato RTU sigue a los
comandos/datos con una suma de comprobacion de redundancia ciclica (CRC) como
un mecanismo de comprobacion de errores para garantizar la fiabilidad de los datos.
Un mensaje Modbus RTU debe transmitirse continuamente sin vacilaciones entre

caracteres. Los mensajes Modbus son entramados por periodos inactivos.[14]

2.12.2 DNP 3.0

DNP3.0 (Distributed Network Protocol 3.0) es un protocolo estdndar de
telecomunicaciones que define la comunicacion entre estaciones maestras MTUs,
RTUs, y otros dispositivos como IED's (intelligent electronic devices).

DNP3.0 fue disefiado especificamente para aplicaciones SCADA, para
realizar tareas de adquisicion de informacion y envio de comandos de control entre
una estacion maestra y una estacion esclava. Esta disefiado para transmitir paquetes
de datos de una manera confiable, con mensajes mediante una secuencia

deterministica.

DNP3.0 es un protocolo de comunicaciones abierto y no propietario con un
numero significativo de fabricantes, es disefiado basandose en un modelo que incluye
tres de las capas del modelo OSI (Open Systems Interconnections), denominado EPA
(Enhanced Performance Architecture); las tres capas son: capa de aplicacion, capa de
enlace de datos y capa fisica. Este modelo se basd en el comité técnico IEC
(International Electrotechnical Commission) TC57. DNP3.0 es muy eficiente por ser
un protocolo de capas, ya que asegura alta integridad de datos. Es adecuado para
aplicaciones en el ambiente SCADA, para comunicaciones entre Estacion Maestra
(MTU) - Estacién Remota (RTU), comunicacion punto-punto y aplicaciones de red.
[15]
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2.12.3 IEC61850

El protocolo IEC 61850 es considerado el estandar para la automatizacion de
equipos de Subestaciones Eléctricas de diversos fabricantes; fue disefiado como el
unico protocolo que ofrece una completa soluciébn de comunicacion para
Subestaciones Eléctricas y la principal caracteristica que ofrece es la
interoperabilidad entre los equipos. Este protocolo fue creado luego de la
colaboracion y cooperacion de los principales fabricantes de equipos para las
Subestaciones Eléctricas con lo cual fue formado el “IEC 61850 Community” (Grupo
de fabricantes que colaboran con el desarrollo del protocolo IEC 61850). En la
actualidad se vienen realizando investigaciones para la constante evolucion de este

protocolo. [2]
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CAPITULO llI

3. RECOPILACION Y PROCESAMIENTO DE LA INFORMACION

A continuacion, se describe el procedimiento usado para el levantamiento de
la informacion y las visitas a las subestaciones, asi como también el proceso que se
siguid para realizar los diagramas unifilares. Luego con toda la informacién recogida,
se procedid a estudiar detalladamente los equipos instalados para proponer el canal de

comunicaciones mas conveniente para cada caso.

3.1 Recopilacidén de la informacién

Se realiz6 una visita a 23 subestaciones de Distribucion del estado Miranda
con el fin de obtener un levantamiento de informacion de los equipos instalados y de
los medios de comunicacion con gque cuenta cada subestacion, asi como también el
diagrama unifilar de las subestaciones, ya que con la dinamica de la operacion del
sistema puede haber existido algin cambio que no se haya registrado anteriormente.
También se revisé cualquier condicion operativa y de seguridad que pudiera ser
relevante y/o afectar la propuesta que se plantee en cada caso. Cabe destacar que por
medidas de seguridad, para poder realizar las visitas, se contd con un personal

asignado por el COD y con un personal especialista en subestaciones.

3.2 Formato de Visitas a Subestaciones

Para asegurar que no se pasara nada por alto en las visitas a las subestaciones,
se disefido un formato de visitas donde se documento la cantidad de circuitos, los
equipos que estaban instalados, la infraestructura de la subestacion, si contaba con

algln tipo de seguridad adicional, si tenia algun sistema de comunicaciones.
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Adicionalmente, se tomaron fotografias de los equipos para llevar un registro mas
detallado. En la Figura 6 podemos observar el formato de visitas disefiado.

NOMBRE DE SUBESTACION

INFRAESTRUCTURA

SEGURIDAD

CASETA DE CONTROL

SISTEMA DE COMUNICACION ACTUAL

SISTEMAS DE COMUNICACION CERCANOS

CANTIDAD DE CIRCUITOS DE ALTA

CIRCUITO LADO DE ALTA PROTECCION [sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE ALTA PROTECCION [sI| [NO |
NIVEL DE TENSION MARCA

CANTIDAD DE CIRCUITOS DE BAJA

CIRCUITO LADO DE BAJA PROTECCION [sI|  [NO ]
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION [sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION |sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION |sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION |sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION [sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION [sI| [NO |
NIVEL DE TENSION MARCA

CIRCUITO LADO DE BAJA PROTECCION |sI| [NO |
NIVEL DE TENSION MARCA

OBSERVACIONES

Figura 6: Formato de Visita a Subestaciones
Fuente: Creacion Propia

3.3 Diagrama Unifilar

Luego de completar el Formulario de Visitas a Subestaciones, se verifico el

diagrama unifilar en cada subestacion y se realiz6 un dibujo a lapiz en la misma
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subestacion, con el fin de que al momento de procesar la informacion se pudiera
realizar en un programa de dibujo asistido por computadora. Es importante sefialar
que si el proyecto se ejecuta, este diagrama unifilar ya realizado en un programa de

dibujo asistido por computadora, puede ser introducido al sistema SCADA.

3.4 Procesamiento de la Informacion

Una vez obtenida la informacion de las 23 subestaciones visitadas, se
procedio a analizar los datos levantados. Para ello se estudio cada subestacion por
separado, siguiendo una estructura organizada pasa a paso conformada de la siguiente

manera:

3.4.1 Digitalizacion del Diagrama Unifilar

Se tomo el diagrama unifilar realizado en las visitas a las subestaciones y se
realizé la digitalizacién en un programa de dibujo asistido por computadora. Una vez
digitalizado se toma referencia para el analisis de la subestacion. En la Figura 7 se

muestra un ejemplo de como quedd un diagrama unifilar digitalizado.

!
S

.J] 1J1 J] 1
- - - | -
| [ [ I
4 L 4 4

Figura 7: Diagrama Unifilar Digitalizado

Fuente: Creacion Propia
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3.4.2 Equipos Instalados

Se revisaron los equipos de protecciones instalados en cada circuito,
especialmente los reconectadores, por lo que hubo que conseguir los manuales de
dichos equipos, ya que estos son los que nos proporcionan las sefiales que puede
medir cada equipo y las que se requieren transmitir bien sea a las RTUs o
directamente al SCADA a través del canal de comunicaciones que se vaya a aplicar. A
continuacion se presenta la Tabla 1 con los equipos que se consiguen en las

subestaciones.

EQUIPOS PUERTO DE COMUNICACION PROTOCOLO DE COMUNICACION
RS232 | RS485 | ETHERNET | PARALELO | MODBUS | |IEC6850 DNP3
VERSIONr X X X
PANACEA X X X
POLAR X X
NOJA X X X X X
COOPER X X X X X
MOVILES X X X X X
RTU194 X X X X X X
Tabla 1: Resumen de Equipos Encontrados en Subestaciones
Fuente: Creacién Propia

En las Figuras 8 y 9 se muestra la proteccion que se usa en el lado de alta
tension en la mayoria de las subestaciones visitadas. Este equipo cuenta con un puerto
RS485 para comunicarse con los demas equipos y soporta los protocolos de

comunicacion DNP3 y Modbus.

Figura 9: Vista del Tablero de Control

Figura 8: Vista Lateral
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En la Figura 10 se puede ver el tablero de control del Whipp Bournet Panacea
que cuenta con un puerto RS485 y un Puerto RS232, este equipo soporta el protocolo
DNP3.0

Figura 10: Reconectador Panacea Plus

En la Figura 11 se observa el tablero de control Whipp Bourne Polarr, este
equipo cuenta con un puerto de comunicaciones paralelo, es el equipo mas viejo que
se encontrd en las subestaciones visitadas y el que tiene menos compatibilidad con
los demaés equipos, por lo que para poder comunicarse con los otros equipos requiere

que en la subestacion se coloque una RTU que pueda servir de enlace.

Figua 11: Reconectador
POLARR
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En la Figura 12 se puede observar la caja de control del reconectador NOJA,
posee puertos RS232, y RS485. El protocolo de comunicacién compatible es el
DNP3.0.

Figura 12: Noja

En las Figuras 13 y 14 se pueden observar los reconectadores Cooper F6, son
los que mas se encuentran en las subestaciones. Estos reconectadores cuentan con un
puerto RS232 y un puerto RS485 y compatibilidad con los protocolos de
comunicacion DNP3.0 y Modbus.

Figur 14: Vista del Tablero de Control
posterior

Figura 13: Vista del Tablero de Control

30



3.4.3 Otros Equipos Instalados

No solamente se encontraron reconectadores instalados, sino que en algunos
casos habian otros equipos instalados, como unos concentradores viejos, que se puede
apreciar en las Figuras 15 y 16, pero no estaban en funcionamiento, por lo que cada
reconectador es manejado directamente sin usar esta caseta de control, incluso en
algunos casos, esas casetas de control sufrieron algun tipo de violacion y les fueron

sustraidos componentes que impiden su correcto funcionamiento.

e
]

Figur 16: Tablero del Concentrador Figura 15: Concentrador

También se encontraron algunos equipos de comunicacién que se usaban
anteriormente, basados es sefiales de radio, pero de igual manera, se encuentran todos

desconectados y fuera de servicio, como lo podemos observar en las Figuras 17 y 18.

'_. B el e '
Figura 18: Radio Averiado
Instalado

Figura 17: Antena Instalada
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3.4.4 Moviles

Hay subestaciones donde estan instalados transformadores moviles, estos
transformadores, cuentan con la ventaja de ser mas modernos y tienen sus propios
sistemas de protecciones y de comunicaciones, por lo que se pueden conectar a la red
de comunicaciones que se use en la subestacion sin ningin inconveniente ya que
tendran compatibilidad con los equipos que alli se encuentren. A continuacion las

Figuras 19 y 20 muestran como son las moviles que se encontraron.

Figura 19: Tablero de Control y Comunicaciones
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3.4.5 Seguridad en las Subestaciones

Este es un punto que se debe tomar en cuenta a la hora de realizar una
propuesta de sistemas de comunicaciones, ya que la mayoria de las subestaciones se
encuentran en zonas rurales y en ocasiones muy alejadas de la poblacion por lo que
son propensas a que personas no autorizadas ingresen a las instalaciones y afecten el
funcionamiento e incluso se lleven los equipos. Es por ello que se verificd la
infraestructura de la subestacion, la entrada y si tenia una caseta segura para los
equipos de comunicaciones que pudieran ser instalados. En las Figuras que se
muestran en las paginas siguientes se muestra el estado en el que se encontraron las

instalaciones durante las visitas.

ol -

B Bl Vas

Figura 21: Subestacion Cercada

Hay algunas subestaciones, aunque muy pocas, que se encuentran como la de
la Figura 21, donde se ve que solo se encuentra cercada y no tiene ni vigilancia ni una

caseta segura para tener dentro de ella equipos de comunicaciones.
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En las Figuras 22 y 23 se puede ver que otras subestaciones si estdn mas
seguras, ya que cuentan con un perimetro de paredes de concreto y un porton robusto,
asi como también, algunas cuentan con una caseta de ladrillos y concreto donde se

pueden ubicar los equipos de comunicaciones.
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3.4.6 RTU 194

En la Figura 24 se muestra la RTU 194, disponibles para ser instaladas en las

subestaciones que la requieran.

RTU194

DESCRIPCION GENERAL

La RTU194 es un equipo electronico disenado para cumplir 1a funcion de controlador de bahia en una estacion de
transformacion como parte de un sistema de controllocal odetelecontrol.

Puede serusado ademas como controladorde uso general para ofras aplicaciones.

FUNCIONES BASICAS

* Relevar, mantener actualizados, fecharestados digitales y valores de medida analogicos sobre entradas
cableadas desdela planta aconfrolar.

+ Emitir comandos digitales hacia laplanta.

» Mostrar el estado relevado y permitir ejecutar comandos desde una consola local de operacion.

+ Comunicar el estado y permitir comandos desde niveles supetiores a través de diferentes protocolos de
comunicaciones.

* Relevarinformacion desde equiposesclavos mediante protocolo de comunicaciones.

* Sincronizar tiempos con niveles superiores, GPS o IRIG-B.

+Almacenarinformacion durante periodos defallo de comunicaciones.

» Verificar su funcionamientointerno reportando fallas aniveles superiores.

* Gestionarlas comunicaciones con los niveles superiores.

ESPECIFICACIONES

Adgquisiciondesefiales

+Hastados tarjetas de 10, cada una de ellas con:
+40 ED 110Vece (opcionalmente 24-48 Vec). Las enfradasdigitales sonoptoaisladas en grupos de 8
conel misme coman.
+10 5D por relé aptas parainterrumpir 5A @ 110 Vcc, ambos bornes del contacto NA estan disponibles sin
agruparcon otros relés.
*4 EA +/-20 mAaisladas y flotantes entre si (se pueden usar también para 4-20may 0-1ma, opcionalmente
+-10V).

»Hastados modulos de medidas directas del sistema frifasicoa pariir de 3corrientes y 3 tensiones.
Secalculan apartir deestas:
+Tension RMS fase neutro, fase - fase y promedio.
* Corientes RMS de fase y promedio.
* Potenciaactiva, reactiva y aparente porfasey total.
+Factorde Potencia porfaseytotal.
» Frecuencia.
*Armanicos de tensiones y corrientes hastael 15.
+ Distorsion armanicatotal de corrientes y tensiones.

* Sepuedeampliar mediante:
* Médulos de expansion para RTU194: EXP194.
*Médulos de IOde laRTUSE7. TED32B, TSRS, TSR16, TEABA, TINS21, TSA4, TPTS, efc.
*Transductores Infeligentes: TRPT-01, TRCA-08.

Figura 24: RTU para ser Instalada en la Subestaciones
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A continuacién se muestra la Tabla 2 con los resultados obtenidos de la

informacion levantada en las subestaciones.

SUBESTACION c;l:gulg.o PROTECCION| MARCA cil;%u'l(;o PROTECCION MARCA INFRAESTRUCTURA | SEGURIDAD CASETA
] 1. PANACEA PAREDES DE
SUBESTACION 1 1 2 VISIONF 4 4 1. POLARR BLOQUES DE NO TIENE CASETA
2. COOPER CONCRETO
L COOPER PAREDES DE
SUBESTACION 2 MoVIL NIA NIA 2 2 L NOJA BLOQUES DE NO TIENE CASETA
. CONCRETO
swr?b;gEAR PAREDES DE
SUBESTACION 3 1 2 VISIONF 3 3 BLOQUES DE NO TIENE CASETA
VISIONr CONCRETO
1 NO TIENE
: PAREDES DE
SUBESTACION 4 1 NO NIA 1 1 1 VISIONT MADERA NO TIENE CASETA
) 2. COOPER PAREDES DE
SUBESTACION 5 MOVIL NiA NIA 4 4 L NOIA BLOQUES DE NO TIENE CASETA
: CONCRETO
1 VISIONF 2 2 2 COOPER DENTRO DE UN
SUBESTACION 6 2 CENTRO DE NO TIENE CASETA
1. PANACEA
MoviIL NIA 3 2 1 VISIONr SERVICIO
SUBESTACION 7 1 1 VISIONT 1 1 1VISIONr  [MEDIA PARED Y REJA NO TIENE CASETA
) 1 1 VISIONT 2 2 PAREDES DE
SUBESTACION 8 2. COOPER BLOQUES DE NO TIENE CASETA
1 MavIL NA 1 1 CONCRETO
SUBESTACION 9 1 1 COOPER 1 1 1. COOPER REJAS NO TIENE CASETA
) 3. NOJA PAREDES DE
SUBESTACION 10 1 MoviIL NIA 7 6 1. POLARR BLOQUES DE NO TIENE CASETA
2. COOPER COMCRETO
) PAREDES DE
SUBESTACION 11 1 1 VISIONT 2 2 2 COOPER BLOQUES DE VIGILANTE | NO TIENE CASETA
CONCRETO
. 1 VISION 2 2 3 COOPER PAREDES DE
SUBESTACION 12 2 BLOQUES DE NO TIENE CASETA
1 NO TIENE 3 3 1 POLARR CONCRETO
SUBESTACION 13 1 1 NOJA 1 1 1NOJA CERCADO NO TIENE CASETA
] PAREDES DE
SUBESTACION 14 1 1 VISIONT 4 4 4. COOPER BLOQUES DE NO TIENE CASETA
CONCRETO
] 1. NOJA PAREDES DE
SUBESTACION 15 1 1 VISIONT 4 4 1. COOPER BLOQUES DE NO TIENE CASETA
2. VISIONr CONCRETO
SUBESTACION 16 1 1 VISIONT 2 2 1. COOPER REJAS NO TIENE CASETA
1 POLAR
] PAREDES DE
SUBESTACION 17 1 1 COOPER 4 4 4.NOJA BLOQUES DE NO TIENE CASETA
CONCRETO
] PAREDES DE
SUBESTACION 18 1 1 VISIONT 1 1 1COOPER BLOQUES DE TIENE CASETA
COMCRETO
] PAREDES DE
SUBESTACION 19 1 1 VISIONT 2 2 2 COOPER BLOQUES DE NO TIENE CASETA
CONCRETO
] PAREDES DE
SUBESTACION 20 1 1 VISIONF 3 3 3 COOPER BLOQUES DE NO TIENE CASETA
CONCRETO
] PAREDES DE
SUBESTACION 21 1 1 VISIONT 2 2 2. POLAR BLOQUES DE TIENE CASETA
CONCRETO
] PAREDES DE
SUBESTACION 22 1 1 VISION 2 2 2 COOPER BLOQUES DE NO TIENE CASETA
CONCRETO
] PAREDES DE
SUBESTACION 23 2 0 NIA 4 4 4. COOPER BLOQUES DE NO TIENE CASETA
CONCRETO
Tabla 2: Resumen de Resultados Obtenidos
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CAPITULO VI

4. PROPUESTAS DE CANAL DE COMUNICACIONES

Una vez realizadas las visitas a las subestaciones, levantada y procesada toda
la informacion, se plantean las propuestas de canales de comunicaciones. Hay que
sefialar que para cada subestacion se realizd una propuesta de un canal de
comunicacion diferente, de acuerdo a los equipos, seguridad, y requerimiento para
cada caso. Sin embargo, en general, este planteamiento se basa en 3 propuestas, de
acuerdo a los recursos con los que cuenta la empresa, procurando hacer una minima
inversion pero con un nivel de confiabilidad en el enlace acorde a la responsabilidad
que amerita la operatividad del Sistema Eléctrico Nacional.

Es importante sefialar que antes de enviar las sefiales por el canal de
comunicacion propuesto se deben conectar los equipos que se encuentran en la
subestacion a través de una Red LAN, para estas conexiones basicamente se tienen 2
configuraciones.

En la primera configuracion todos los reconectadores deben ir a una RTU y de
la RTU sale la informacion para ser enviada por el canal de comunicaciones

propuesto hasta llegar al sistema SCADA, como se muestra en la Figura 25.

RTU 194

-

CANAL DE
COMUNICACIONES

Iao-”

Figura 25: Conexion de IEDs a RTU

Fuente: Creacion Propia
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Est4 configuracion también se deberd usar en las subestaciones donde hay
instalado un reconectador POLARR, debido a que este solo tiene un puerto de
comunicaciones paralelo, lo que lo imposibilita conectar con los demas

reconectadores.

En la segunda configuracion, se conectan los reconectadores entre ellos y se
usa uno como enlace al canal de comunicaciones, como se puede ver en el esquema

en la Figura 26.

et
PRt WS 4

. D o CANAL DE
3 gy b COMUNICACIONES
.

Figura 26: Conexion de Reconectadores sin RTU

Al hacer una red entre los equipos y usar uno de ellos como enlace al canal de
comunicaciones, se disminuyen considerablemente los costos, debido a que no hace
falta instalar la RTU, sino que solo se requiere un modem o transductor para
establecer la comunicacion. Esta configuracion se recomienda para subestaciones
pequefias y donde todos los equipos manejen un protocolo en comun y usen un

mismo puerto para que se puedan interconectar todos los equipos.

4.1 Enlace de Comunicacién por Fibra Optica
Sin dudas es el canal con mayor preferencia para la conexion de las

subestaciones, por ser el que tiene mayor fiabilidad y velocidad de transmision, y
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ademas, se debe recordar que CORPOELEC cuenta con una gran red de Fibra por
todo el pais, y esa red cada dia va en aumento ya que el proyecto de expansion adn se

esta ejecutando.

En las subestaciones donde se determind que deberia usarse la fibra dptica, se
analizaron los planos de por donde pasa la red y se determind que la distancia hasta la
subestacion no es muy grande. Es por ello que aunque se debe hacer un empalme y
llevar la fibra hasta la subestacion la inversion que hay que realizar no es muy
elevada, en relacion con el beneficio que este enlace traera. En la Figura 27 se puede

ver un esquema de la conexion usando fibra 6ptica como canal de comunicaciones.

Red de Conectividad Centro de Control

Fibra 6ptica

i Red de Corpoelec il

Figura 27: Esquema de Conexion Usando Fibra Optica

Fuente: Creacion Propia

En la Figura 28, se muestra la subestacién a la que se propone que se use fibra
Optica, mas alejada de donde pasa la red de fibra actualmente, se puede observar que
para realizar este enlace se necesita un empalme y un tendido de 95 metros de fibra.

Como ya se indicé anteriormente, este es el caso donde el empalme es mayor,
en las otras subestaciones donde se propone que se utilice este canal de
comunicaciones, se debe hacer una inversion menor. En total se propone usar la fibra

Optica como canal de comunicaciones en 10 de las 23 subestaciones visitadas.
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Bl Distancia total: 95.00 m (311.68 pies)

Figura 28: Vista desde Arriba de la Subestacion

4.2 Enlace de Comunicacion GPRS

Otro canal de comunicaciones que se propone es GPRS, debido a que hay
subestaciones que quedan muy alejadas y no hay otro enlace de comunicaciones que
quede cerca de ellas. Ademas se reduce considerablemente la cantidad de equipos que
se requieren para poder conectarse a la red ya que solo se requiere de un médem y
una antena, lo que facilita la implementacion de esta tecnologia. En la Figura 29 se
puede observar una antena y un moddem utilizado para conectar algunas

subestaciones.

Figura 29: Antena y Modem GPRS
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En esta tecnologia se usa un médem GPRS como “marcador”, el cual se
encarga de realizar llamadas a cada uno de los médem remotos y establecer una
comunicacion. Cada equipo GPRS obtiene una direccion IP arreglada dentro del
rango de direcciones accesible desde el Centro de Control. La conexién entre el
proveedor de servicio y la empresa se realiza por medio de un enlace VPN Virtual
Private Network, con el fin de garantizar la seguridad de la informacion transmitida a
través de la red publica. En la Figura 30 se puede ver el esquema de conexion usando
GPRS.

Red de Conectividad Centro de Control

TUNEL VPN SEGURO

o
Figura 30: Esquema de Conexion usando GPRS

Fuente: Creacion Propia

Los consumos promedios en MB para un IED de distribucion el cual es
interrogado cada 30 segundos y cada hora se le hace una Interrogacién General del
IED, es de aproximadamente 1MB transmitidos durante 24h. Entonces en una

subestacion tengo un consumo mensual de 30MB.

Esta tecnologia ya se usa en algunas subestaciones del Distrito Capital, por lo
que se dio la oportunidad de hacer pruebas con los equipos que se tenian disponibles.
De esta manera, se pudo llevar ese médem a las subestaciones para hacer pruebas de

cobertura, resultando estas de manera satisfactoria.

En la Figura 31 se puede observar la intensidad de la sefial en una de las
subestaciones donde se realizaron pruebas de cobertura. Lo que hace completamente
viable la aplicacion de la propuesta que hemos planteado en estos casos. En total, se

plantea usar la Tecnologia GPRS en 4 de las 23 Subestaciones.
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4.3 Enlace de Comunicacion ADSL

Como tercera opcidn se plantea usar la tecnologia ADSL, esto se debe a que
en la mayoria de las subestaciones hay muy cerca, practicamente en la entrada de
ellas, un nodo de la compafiia que presta el servicio. Con esta tecnologia se puede
obtener una mejor confiabilidad que con la tecnologia GPRS vy la inversion es
también es menor, ya que solo se necesita la linea telefonica y el médem. Ademas se
pueden aprovechar los convenios inter empresariales que hay entre la empresa
prestadora del servicio y CORPOELEC, ya que las dos empresas pertenecen al

estado.

Red de Conectividad Centro de Control

TUNEL VPN SEGURO

Figura 32: Conexion Usando ADSL
Fuente: Creacion Propia
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En la Figura 32 se puede apreciar que el principio es el mismo que se usa con
GPRS, ya que se necesita un modem y de igual manera crear una VPN con el fin de
garantizar la seguridad de los datos que se van a transmitir. Al usar ADSL, se busca
tener un enlace con mayor estabilidad que el GPRS, también se obtienen beneficios
en cuanto a velocidad de transmision y disminucién de costos. En las Figuras 33, 34 'y
35, se muestra algunos nodos que estdn en las entradas o muy cerca de las
subestaciones visitadas. En total se hace esta propuesta para 9 de las 23 subestaciones

visitadas.

Figura 33: Nodo ADSL

Figura 34: Nodo ADSL
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Figu;a 36: Entrada de Subestacion

Luego de realizar el levantamiento de la informacion, analizar los equipos
instalados en las subestaciones y segln los posibles canales de comunicacion, estas
son las propuestas que se realizan, que en regla general se basa en 3 opciones por lo

que se pueden representar en el esquema mostrado en la Figura 36.

Red de Conectividad Centro de Control
X ‘-f u

Fibra optica

Figura 35: Esquema de Las conexiones Propuestas

Fuente: Creacion Propia
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

La automatizacion de las subestaciones eléctricas es cada dia mas comun,
debido a que ya se ha convertido practicamente en una necesidad para poder dar
respuesta en el menor tiempo posible y en ocasiones instantaneamente, a los posibles
eventos que pueden ocurrir en el Sistema Eléctrico Nacional. En ese sentido, se
realizd este proyecto donde se pudo visitar cada subestacion de Distribucién, con el
fin de recoger la informacion del estado de los equipos instalados, actualizar el
diagrama unifilar de cada subestacion, estudiar los puertos y protocolos de
comunicacion instalados en los equipos de la subestacién, asi como también el nivel
de seguridad que hay en las subestaciones para instalar equipos de comunicaciones.

Luego de levantar la informacién, se ubicaron los manuales de los equipos
instalados para tener toda la base técnica con la cual tomar decisiones de como se
deben conectar los equipos y cudles podrian ser los canales de comunicacién que se
pueden emplear en cada subestacion, segin su disponibilidad y necesidad.

Por lo tanto, luego del anélisis de la informacion se puede concluir que:

e Las soluciones propuestas segun las condiciones encontradas en las 23
subestaciones visitadas, se basan en 3 soluciones posibles, las cuales son:
fibra Optica (10 Subestaciones), GPRS (4 Subestaciones) y ADSL (9
Subestaciones).

e De acuerdo a los equipos que se encuentren en la subestacion, aunque lo ideal
es instalar una RTU, no siempre es necesario instalarla, gracias a la
compatibilidad de puertos y protocolos de comunicacién que poseen los
equipos instalados, se crear una red LAN entre ellos y usar uno de los equipos

como enlace al canal de comunicaciones.
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Al no tener la obligacion de instalar siempre una RTU, disminuyen los costos
y aumenta la factibilidad de aplicar el proyecto.
Siempre que haya un reconectador POLARR se debe instalar una RTU debido

a la antigliedad y poca compatibilidad de este equipo.

RECOMENDACIONES

Al finalizar el estudio de este proyecto, podemos realizar las siguientes

recomendaciones:

En todos los casos va a ser una mejor opcion usar el enlace de fibra optica
siempre y cuando se pueda hacer un empalme cerca de la subestacion.

En las subestaciones donde hayan pocos circuitos, uno o dos y queden muy
alejadas, es preferible usar GPRS siempre y cuando tenga cobertura.

Concretar rapidamente el acuerdo con el proveedor de ADSL, para poder
aplicar el proyecto y aprovechar las ventajas del ADSL.

En la manera que sea posible ir cambiando los reconectadores POLARR
debido a la poca compatibilidad y obsolescencia del equipo.

De ser posible reubicar todos los reconectadores POLARR en la menor
cantidad de subestaciones, con el fin de aprovechar mejor las RTU

Disponibles.
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[ANEXO N°1]

Diagramas Unifilares de Subestaciones
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