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Resumen:

Debido a los diversos ataques en los que se ha visto involucrada la Universidad
Central de Venezuela, surgid la necesidad de una propuesta de disefio de una solucién
de videovigilancia soportada en camaras IP, con la finalidad de incrementar los niveles
de vigilancia en el Edificio el Rectorado, la Plaza Cubierta y el Complejo Cultural Aula
Magna de la UCV. Esta fue la propuesta de la Direccidon de Tecnologia de Informacion
y Comunicaciones (DTIC), con el objetivo de reforzar los niveles de seguridad y de esta
manera brindar tranquilidad a la comunidad universitaria.

En este Trabajo Especial de Grado se presenta el disefio, los dispositivos
inalambricos usados y unas pruebas de funcionamiento, que dan soporte al disefio de
la solucion. Los dispositivos inalambricos involucrados en el diseno estan basados en
el fabricante Cisco Systems. La propuesta de disefio de la solucion de videovigilancia
se basa en el estandar IEEE 802.11 y asi mismo se propone la implementacion de QoS
(Quality of Service), especificamente del mecanismo de DiffServ (Differentiated
Services), con la finalidad de evitar la congestién del trafico que transita por la red. A su
vez para validar esta propuesta de disefo, se realizaron diversas pruebas. El resultado
final, es una solucién de videovigilancia soportada en una WLAN completamente
funcional, que cumple con los requisitos exigidos por la DTIC y por la Direccién de
Seguridad de la UCV.
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Introduccion

Hoy en dia las WLANs (Wireless Local Area Networks) han llegado a ocupar un
lugar importante en el mundo de las telecomunicaciones, siendo estas una extension
de las redes cableadas, ya que el intercambio de informacién entre estas dos redes es
totalmente transparente para el usuario. Asi mismo, el principal objetivo de las WLANs
es el de brindar las facilidades no disponibles en los sistemas cableados.

Una WLAN puede definirse como una red local de cobertura geografica limitada,
que utiliza ondas electromagnéticas para conectar los equipos a la red, en lugar de los
cables coaxiales de par trenzado o de fibra éptica, que se utilizan en las LAN
convencionales cableadas. La tecnologia que mas penetracion ha tenido en el mercado
es la IEEE 802.11 (Institute of Electrical and Electronics Engineers), la cual se refiere a
una familia de especificaciones desarrolladas por el IEEE para la tecnologia de las
redes inalambricas.

Las WLANs estan siendo usadas para transmisiones multimedia (video y voz),
ademas de los datos tradicionales. Una de las implementaciones tipicas donde una
WLAN juega un papel importante, es en una solucion de video con camaras
inalambricas, donde se realice una transmision constante del mismo en tiempo real.
Debido a esto, surge la necesidad que este trafico de video sea atendido de manera
diferente, ese es el objetivo principal de la calidad de servicio, darle prioridad a ciertos
paquetes con respecto a otros, para asegurar determinadas caracteristicas de calidad
en la transmisién de la informacion, y asi poder evitar que la congestién de algunos
nodos en la red afecte a las aplicaciones que requieran un menor retardo en la
transmision.

Las organizaciones actualmente utilizan esta tecnologia para satisfacer sus
problemas de conectividad en lugares que no es facil instalar redes de tipo cableada,
pero ademas, son utilizadas para funciones mas especificas como vigilancia, telefonia
movil, etc.

En la Universidad Central de Venezuela, especificamente en el Edificio el Rectorado
de la UCV, se encuentra implementada una WLAN, la cual esta orientada unicamente a
prestar servicios de sefial inalambrica a los usuarios que alli laboran. Por consiguiente,
debido a los actos delictivos que se han presentado ultimamente, seria beneficioso
reforzar la WLAN y ampliarla hacia la Plaza Cubierta y el Complejo Cultural Aula
Magna, para que una solucion de videovigilancia inalambrica en dichas zonas pueda
obtener las mejores prestaciones.

Es por ello que este Trabajo Especial de Grado tiene como objetivo principal el
disefio de una solucién de videovigilancia soportada en camaras IP con tecnologia
IEEE 802.11. Esto permite que se incrementen los niveles de vigilancia y de esta
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manera tomar decisiones concretas para velar por la seguridad de la comunidad
universitaria.

El disefio de la solucidn de videovigilancia con camaras inalambricas soportado en
una WLAN, se baso en una serie de requerimientos que debian tomarse en cuenta
para la especificacion de la red, ya que fueron propuestos por la DTIC (Direccién de
Tecnologia de Informacion y Comunicaciones). A su vez, la Direccién de Seguridad
presto su colaboraciéon en la determinacion de la ubicacion de las camaras, ya que este
ente tiene como mision velar por la seguridad dentro del recinto de la Universidad
Central de Venezuela, la preservacion de las personas, bienes y custodia de su
patrimonio.

Este documento de Trabajo Especial de Grado esta estructurado de la siguiente
manera:

e Capitulo 1: describe el problema plateado, la justificacion al problema, asi como
una serie de objetivos a cumplir. Este capitulo finaliza con la metodologia a
utilizar para cumplir los objetivos y el alcance, que delimita el trabajo de
investigacion.

e Capitulo 2: esta dedicado a describir las WLANSs, su clasificacion, principales
aplicaciones, requerimientos, ventajas y tecnologias asociadas. Seguidamente
se define el estandar IEEE 802.11, su arquitectura, servicios, entre otros. Asi
mismo, en este capitulo se presenta una sintesis de QoS y los mecanismos
utilizados para el marcado de paquetes.

e Capitulo 3: se detalla la red de datos que actualmente conforma el Edificio el
Rectorado y sus adyacencias (Sala Multimedia, Edificio de Telecomunicaciones,
etc.), del mismo modo, en este capitulo se presenta la propuesta de disefio de la
solucién de videovigilancia basado en camaras IP con la tecnologia IEEE
802.11.

e Capitulo 4: presenta los diferentes escenarios de pruebas, igualmente se
detallan las aplicaciones que se utilizaron para realizar las pruebas.

e Capitulo 5: finalmente se presentan las conclusiones, limitaciones encontradas
y recomendaciones obtenidas a partir de este Trabajo Especial de Grado.
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Capitulo 1

Planteamiento
del problema

En este capitulo se platea el problema sobre el cual se desarrolla este Trabajo
Especial de Grado, el cual lleva a un planteamiento de objetivos y seguidamente a una
justificacion para poder dar solucion al problema. Finalmente se describe el alcance y la
metodologia que se seguira para alcanzar los objetivos propuestos.

1.1 Planteamiento del problema

Las redes de area local inalambricas (WLANs) fueron disefiadas como alternativa a
las redes cableadas. La tecnologia predominante de las WLANSs se basa en el estandar
IEEE 802.11 [21], la cual ofrece conectividad inalambrica para estaciones fijas,
portatiles y méviles dentro de un area local. Una WLAN soporta una gran cantidad de
aplicaciones que hacen que dicha red sea compleja, tanto de disefar, implantar,
optimizar y operar para obtener el maximo rendimiento. Es por esto, que al momento
de disefiar una red inalambrica se deben tener en cuenta ciertos factores, tales como:
los requerimientos para los cuales se va a disefar la red, el alcance del disefo, la
topologia a utilizar, entre otros, para que de esta forma, el disefio de la red inalambrica
alcance las mejores prestaciones.

Las redes inalambricas presentan ciertas ventajas frente a las redes cableadas,
como son: movilidad, escalabilidad, flexibilidad y ventajas de instalacién. La ventaja
mas importante es la flexibilidad, la cual permite cambios de topologias facilmente y
alcanzar sitios donde la tecnologia cableada no podria instalarse [10].

Una de las aplicaciones donde la tecnologia inalambrica puede ser implementada,
es en una solucién de videovigilancia con camaras IP basadas en la tecnologia IEEE
802.11, y uno de los motivos por el cual esta solucion de videovigilancia esta siendo
implementada por muchas organizaciones, viene dado por los crecientes problemas de
inseguridad tanto publica, como privada.

Uno de los problemas a los que se enfrenta la UCV hoy en dia, son los disturbios
que vienen fuertemente marcados por las grandes diferencias politicas que existen
dentro de la comunidad universitaria y el pais. El principal foco de disturbios dentro de
la UCV, es el Edificio el Rectorado y sus adyacencias (Plaza el Rectorado, Edificio del
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FCU (Federacion de Centros Universitarios)), el cual ha sido victima de violentos
ataques, ya que es en este lugar, donde los estudiantes quieren defender sus ideales,
debido a que este edificio es el mas importante de la Universidad, porque alli laboran la
mayoria de las autoridades universitarias.

Debido a los incesantes problemas de inseguridad en la UCV, se han tomado
diversas medidas para controlar estos hechos y garantizar la seguridad en el Campus
Universitario. Dentro de estas medidas se encuentran: aumento de la cantidad de
vigilantes en las areas comunes de la UCV, un mayor control en todas las entradas,
recuperacion de las casetas de vigilancia y colocacion de barras de seguridad, entre
otras.

En la actualidad el Edificio el Rectorado cuenta con un conjunto de camaras de
circuito cerrado para incrementar la vigilancia en todas sus areas y pasillos. Esta
solucion cumple con los minimos requerimientos a nivel de seguridad, aunque no es la
mas eficiente, ya que implica una serie de costos adicionales asociados a la instalacién
de todas las camaras, como el cableado, la reubicacion y la incorporacién de nuevos
dispositivos. Por otra parte, la Plaza Cubierta y el Complejo Cultural Aula Magna, no
poseen ninguna solucion de videovigilancia, la cual es muy importante para monitorear
constantemente todas sus areas y de alguna manera brindar seguridad a la comunidad
universitaria.

Los grandes avances en las tecnologias inalambricas, la necesidad de monitorear
los acontecimientos las 24 horas del dia, la obligacién de evitar dafios y modificaciones
en la estructura fisica del Edificio el Rectorado y la falta de una implementacion de una
solucién de videovigilancia con camaras IP inalambricas basadas en la tecnologia IEEE
802.11, dan la mezcla perfecta para la siguiente interrogante:

e Es posible realizar una propuesta de disefio de una solucién de videovigilancia
soportado en camaras IP con tecnologia IEEE 802.11 para el Edificio el
Rectorado, la Plaza Cubierta y el Complejo Cultural Aula Magna de la UCV?

1.2 Justificacion del problema

Garantizar la seguridad de la comunidad universitaria es una necesidad.
Actualmente la UCV es un foco principal de diversos ataques que ponen en riesgo
tanto a estudiantes como a empleados, por esta razén, se realizara una propuesta de
disefio de una solucién de videovigilancia soportado en camaras IP inalambricas con
tecnologia IEEE 802.11, para incrementar el nivel de vigilancia y de esta manera,
preservar las instalaciones y garantizar en amplia medida la integridad fisica de la
comunidad universitaria.

El circuito cerrado que se encuentra implementado en el Edificio el Rectorado,
presenta ciertas zonas sin cobertura (puntos ciegos), donde no es posible captar
imagenes, ya que carecen de camaras para realizar el monitoreo constante de estas
zonas. La implementacion de una nueva camara al sistema de circuito cerrado que
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actualmente dispone el Edificio el Rectorado implicaria un incremento en los costos
relacionados al cableado, personal involucrado para la instalacion, entre otras.

La implementacion de una solucion de videovigilancia con camaras IP inalambricas,
propone eliminar los costos asociados a la implantacion de un nuevo dispositivo
cableado, ayudando a su vez a la conservacion de las instalaciones de la UCV, la cual
fue declarada Patrimonio Mundial, Cultural y Natural de la Humanidad por la UNESCO
en el afo 2000 [37].

Asi mismo, una de las grandes ventajas que ofrece la solucion de videovigilancia es
la flexibilidad, ya que permite cambios de topologia faciimente, en el caso que nuevas
zonas requieran ser monitoreadas.

En base a esto, la propuesta planteada sugiere la integracién de los dispositivos
implementados actualmente, como los APs (Access Point), con los nuevos dispositivos
que se sugieren, para reforzar la WLAN ya existente en el Edificio. A su vez, la Plaza
Cubierta y el Complejo Cultural Aula Magna, no poseen ningun tipo de solucion de
videovigilancia, lo que hace necesario la implementacion de la misma, ya que al haber
una vigilancia proactiva, permite tomar decisiones para mejorar la seguridad,
garantizando la integridad de los estudiantes y del personal de la UCV.

1.3 Objetivos
1.3.1 Objetivo general

Disenar una solucion de videovigilancia soportada en camaras IP con tecnologia
IEEE 802.11 para el Edificio el Rectorado, la Plaza Cubierta y el Complejo Cultural Aula

Magna de la UCV, para incrementar la vigilancia y garantizar la integridad fisica de la
comunidad universitaria.

1.3.2 Objetivos especificos

e Evaluar la situacion actual de la red inaldambrica del Edificio el Rectorado, la
Plaza Cubierta y del Complejo Cultural Aula Magna de la UCV.

e Evaluar el sistema de videovigilancia que actualmente se encuentra
implementado en el Edificio el Rectorado de la UCV.

e Determinar que dispositivos inalambricos se adaptan mejor a la solucion de
videovigilancia y a la WLAN, de acuerdo a las necesidades requeridas por la
organizacion.

e Elaborar el disefio de la solucion de videovigilancia y de la red inalambrica.

e Realizar pruebas de calidad de servicio para garantizar la entrega segura de
paquetes.
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1.4 Metodologia

La metodologia a seguir para poder llevar a cabo los objetivos planteados en este
Trabajo Especial de Grado se describe a continuacion:

1.4.1 Estudio teérico

Es necesario realizar un profundo estudio del funcionamiento de las redes
inalambricas, asi como también comprender los mecanismos de QoS que se pueden
aplicar a estas redes basadas en la tecnologia IEEE 802.11, y realizar una evaluacion
de los principales protocolos de compresion de video para comprender su
funcionamiento y virtudes que posean.

1.4.2 Evaluacion

Ademas de un estudio de la red inalambrica que actualmente posee el Edificio el
Rectorado, la Plaza Cubierta y el Complejo Cultural Aula Magna de la UCV, es
importante conocer la ubicacion actual de las camaras del edificio, areas de cobertura y
puntos ciegos. Con respecto a la Plaza Cubierta y al Complejo Cultural Aula Magna es
necesario conocer que areas son las mas criticas basandose en las recomendaciones
de la Direccion de Seguridad de la UCV.

1.4.3 Diseio de la solucién

Disenar la red inalambrica, donde su area de cobertura alcance los actuales puntos
ciegos, para que al momento de implementar las camaras IP de videovigilancia
basadas en la tecnologia IEEE 802.11, se tenga una cobertura total del Edificio el
Rectorado, sus adyacencias y las areas no cubiertas del Complejo Cultural Aula Magna
de la UCV.

1.4.4 Seleccidn de tecnologias a utilizar

La seleccion de las camaras IP, asi como de los APs necesarios para el disefio de
la red, estaran unicamente basados en la tecnologia del fabricante Cisco Systems
como requerimiento de la DTIC de la UCV.

1.4.5 Pruebas

Se realizaran diversas pruebas para verificar el correcto funcionamiento del disefio
de la red y el cumplimiento de todos sus requerimientos, como lo son cobertura de RF,
marcado de paquetes para asignarle prioridad a los mismos, monitoreo de areas
especificas, entre otras.
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1.5 Alcance

El disefio de la solucién de videovigilancia soportado con camaras IP con tecnologia
IEEE 802.11, se va a llevar a cabo en el Edificio el Rectorado, especificamente en los
pasillos de planta baja y los pisos 1, 2 y 3, debido a que para tener acceso a las
oficinas, se debe circular por el area de los ascensores y los pasillos, ya que estas son
areas comunes. De igual forma se extendera el disefio a la Plaza Cubierta y el
Complejo Cultural Aula Magna de la UCV. Asi mismo, todos los dispositivos
involucrados en el disefo seran del fabricante Cisco Systems.
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Capitulo 2

Marco teodrico

En este capitulo se describe el estandar 802.11, sobre el cual se basan las
tecnologias inaldmbricas, del mismo modo se detallan las aplicaciones,
requerimientos y tecnologias de transmision de las WLANs. Adicionalmente se
aborda el tema de QoS (Quality of Service), especificamente el marcado de
paquetes, para darle una atencién eficiente a los mismos cuando circulan por la
red.

2.1 Redes de area local inalambricas

La fuerte necesidad que tenian los usuarios de una red que pudiera soportar la
aparicion de diversos dispositivos inalambricos en el mercado, fue lo que impulso
la rapida aparicion de las WLANSs, esta red es la que hace posible que los
dispositivos inalambricos puedan estar en contacto con otros dispositivos de la
red, es decir, las WLANSs le permiten al usuario movilidad y acceso simultaneo a
la red.

Las primeras tecnologias WLANs (Wireless Local Area Network) ofrecian
velocidades de transmision de 1 a 2 Mbps [21], a pesar de esta limitacion de
ofrecer tasas de transmisién tan bajas, las tecnologias inalambricas lograron
ocupar un lugar importante en el mercado, ya que ofrecian a los usuarios libertad
y flexibilidad de movimiento.

Las WLANSs utilizan al igual que las LAN (Local Area Network) cableadas un medio
de transmisién, pero en lugar de utilizar cable de par trenzado o de fibra 6ptica, las
WLANS utilizan IR (Infrared) 6 RF (Radio frequency) como medio de transmisién, donde
la RF es mas usada debido a su mayor alcance y mayor ancho de banda [10].

La RF se define como una tecnologia usada para enlazar equipos conectados a una
red, en lugar de usar los medios cableados convencionales [5]. Este tipo de tecnologia
surge por la necesidad de tener interconectividad dentro de espacios abiertos, en los
que no se podia llegar con cables tan facilmente. Por otro lado, la IR presenta ventajas,
ya que soporta tasas de datos muy elevadas y los costos de implementacion son bajos,
pero por otra parte se tiene que, las distancias de transmision son muy limitadas.
Inicialmente esta tecnologia de transmision tuvo un gran auge, pero la poca
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confiabilidad debido a la facil obstruccién de la sefal y el corto alcance que ofrecia,
hicieron que estas redes tuvieran un uso muy limitado.

Comparada con el cable, la RF tiene las siguientes caracteristicas [5]:

El medio de propagacién de la RF es el espacio libre, que a diferencia del cable
no requiere una conexion directa para recibir la sefial. Todo el que este en el
espacio de cobertura de la RF y tenga un mecanismo receptor, puede recibir la
sefal y recibir las tramas de datos.

A diferencia del cable, el cual tiene una cobertura aislante, la RF esta expuesta a
interferencias de otras sefales de RF que funcionen en la misma area
geografica y a la misma frecuencia o similar.

Cada pais tiene su regulacién para las bandas de RF. El espectro disponible
para las comunicaciones inalambricas se puede dividir en dos: las bandas con
licencia, donde es necesario tener autorizacion del regulador para poder
transmitir y las bandas no reguladas, donde sélo es necesario cumplir con un
minimo de requisitos para poder hacer uso de las frecuencias.

Las WLANSs utilizan las bandas de frecuencia 2,4 y 5 GHz (Gigahertz), que son
bandas de frecuencia libre, donde se desempeian las redes inalambricas y la mayoria
de los equipos electronicos con algun desempeno inalambrico [10].

La Figura 2.1, tomada de [39], muestra la estructura y topologia de una red de area
local inalambrica, a su vez muestra la conexidon de los dispositivos a los AP a través de
ondas de RF.

D)
m D

Laptop it

Access Point

B - ™

Access Point

o -

Figura 2.1: Red WLAN.

Laptop

2.2 Clasificacion de las redes de area local inalambricas

Segun el area de cobertura, las redes inalambricas se pueden clasificar en [10]:
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e Redes de area personal inalambricas (Wireless Personal Area Networks,
WPANS): alcanzan a cubrir solamente unos 10 metros. Estas redes son usadas
para la conexion de dispositivos periféricos, tales como: impresoras, teléfonos
moviles, electrodomésticos, PDA, etc.

¢ Redes de area local inalambricas (Wireless Local Area Networks, WLANs):
la cobertura de estas redes es de muy corto alcance, equivale a una cobertura
no mayor a los 100 metros indoor y no mayor a los 300 metros outdoor,
dependiendo de los obstaculos que se encuentren en la trayectoria de las ondas
de RF.

e Redes de area metropolitana inalambricas (Wireless Metropolitan Area
Networks, WMANSs): también conocidas como WLL (Wireless Local Loop). El
area de cobertura de este tipo de redes va desde 4 a 10 Km. Un ejemplo de una
WMAN, es una red WIMAX (Worldwide Interoperability for Microwave Access),
basada en el estandar IEEE 802.16e, que puede alcanzar una velocidad
aproximada de 70 Mbps.

e Redes de area amplia inalambricas (Wireless Wide Area Networks,
WWANSs): este tipo de redes poseen la mayor area de cobertura, aunque
poseen un ancho de banda mas reducido. Generalmente las WWANs son
propiedades de proveedores de servicios o de empresas de telecomunicaciones.
Un ejemplo de estas redes, son las redes celulares de tercera y cuarta
generacion.

En la Figura 2.2, tomada de [38], se muestra la clasificacion de las redes

inalambricas.

EBluetoothf
802.15.1

%

\i@
(cdma2000,
W-CDMA)

Figura 2.2: Clasificacion de las redes inalambricas.
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Segun su forma de conexién, las redes de area local inaldmbricas estan
conformadas por dos topologias [10]:

Topologia de infraestructura: la topologia de infraestructura permite la
insercidon de dispositivos inalambricos controlados por un AP (Access Point).
La funcion principal del AP, es coordinar la transmision y la recepcion de
multiples dispositivos inalambricos en un area especifica. Esta topologia de
infraestructura permite soportar varios APs, con la finalidad de cubrir un
area mas extensa. La Figura 2.3, tomada de [38], muestra un ejemplo de
una red de infraestructura.

Figura 2.3: Red de infraestructura.

Topologia Ad-hoc: la topologia Ad-hoc carece de APs o de un controlador
central para establecer una conexion entre dispositivos inalambricos, lo que
permite crear una red LAN entre los mismos dispositivos. Este tipo de
topologia, es utilizada en pequenos espacios o areas de tamano reducido y
cuando no se necesita acceso a otra red. La Figura 2.4, tomada de [38],
muestra un ejemplo de una red Ad-hoc.

JEstacion 3

Figura 2.4: Red Ad-hoc.
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2.3 Requerimientos de las redes de area local inalambricas

Una WLAN debe cumplir los mismos requisitos de cualquier otra red LAN. Existe un
conjunto de requerimientos especificos para entornos WLAN. Entre los mas
importantes se encuentran los siguientes [35]:

¢ Rendimiento: el protocolo de Control de Acceso al Medio, deberia hacer un uso
tan eficiente como fuera posible del medio inalambrico para maximizar la
capacidad.

e NuUmero de nodos: una WLANs debe ser capaz de dar soporte a diferente
numero de nodos.

e Conexion a la LAN troncal: en la mayoria de los casos, es necesaria la
interconexién con estaciones situadas en una LAN troncal cableada. Puede ser
también necesario, dar soporte a usuarios moviles y redes inalambricas Ad-hoc.

e Area de servicio: la zona de cobertura para una red WLAN tiene un didametro no
mayor a los 100 metros aproximadamente.

e Consumo de energia: las implementaciones tipicas de WLAN poseen
caracteristicas propias para reducir el consumo de potencia mientras no se esté
usando la red, como un modo de descanso. Por esta razén, el protocolo de
Control de Acceso al Medio no requiere que los nodos moviles supervisen
constantemente los puntos de acceso o realicen comunicaciones frecuentes con
una estacién base.

e Robustez en la transmision y seguridad: una WLAN puede ser propensa a
sufrir interferencias. El disefio de una WLAN debe permitir transmisiones fiables,
incluso en entornos ruidosos y debe ofrecer seguridad.

e Funcionamiento de redes adyacentes: es probable que dos o mas WLANs
operen en la misma zona o en alguna en la que sea posible la interferencia entre
ellas. Estas interferencias pueden repercutir negativamente en el funcionamiento
normal del algoritmo MAC.

¢ Funcionamiento sin licencia: las WLANs no necesitan una licencia para la
banda de frecuencias usada por la red.

¢ Handoff/Roaming: el protocolo de Control de Acceso al Medio usado en WLAN
deberia permitir a las estaciones mdviles desplazarse de una celda’ a otra.

e Configuracion dinamica: se debe poder hacer la insercion, eliminacién y
traslado dinamico y automatico de dispositivos sin afectar a otros usuarios.

1 Son usadas con el fin de cubrir diferentes areas para proveer mejor radio de cobertura.
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2.4 Caracteristicas de las redes de area local inalambricas

Algunas de las caracteristicas mas importantes de las WLANs se enumeran a
continuacion [10]:

e Rendimiento: una WLAN ofrece un rendimiento adecuado para las aplicaciones
de oficina mas comunes que trabajan en red.

e Integridad: las conexiones en una WLAN proveen un desempefio en la
integridad de los datos, igual o mejor que en las redes cableadas.

e Compatibilidad: la mayoria de las WLANs proveen interconexiones estandares
como Ethernet. Estas redes tratan a los nodos inalambricos como cualquier otro
componente de la red.

e Facilidad de uso: se simplifican muchos de los procesos de instalacion y
configuracion, de esta manera la ausencia de cableado incide en reducir los
costos.

2.5 Ventajas de las redes de area local inalambricas

Las LAN Ethernet cableadas funcionan a velocidades superiores que la mayoria de
las WLANs que operan entre 11 y 54 Mbps. Sin embargo, una razén para instalar una
WLAN, es que en muchos entornos LAN pequefios las velocidades mas bajas resultan
adecuadas para soportar las necesidades de las aplicaciones y el usuario, lo que
implica que se puede implementar una WLAN sin tener una deficiencia en las
prestaciones de la comunicacion entre los dispositivos [10].

Otra razén, es que durante las reconfiguraciones, las WLANs no requieren un
recableado ni sus costos asociados. A continuacion se presentan algunas de las
ventajas proporcionadas por las WLANSs [39]:

e Movilidad: acceso a una red en cualquier sitio donde se encuentra el usuario,
so6lo limitado por la cobertura de la misma.

e Escalabilidad: las configuraciones de la red pueden cambiarse facilmente, ya
que una red que inicialmente soportaba pocos usuarios puede extenderse,
incorporando nuevos dispositivos de interconexién, sin necesidad de
preocuparse por la instalacion de cables.

e Flexibilidad: permite facilmente cambios de topologias y alcanzar sitios donde
la tecnologia cableada no podria instalarse.

e Ventajas de instalacion: eliminan la necesidad de cables a través de paredes y
techos, asi como también reduccion del tiempo de instalacion en aquellos sitios
que requieran cambios de topologias frecuentes.

Capitulo 2: Marco tedrico 14



2.6 IEEE 802.11

El IEEE (Institute of Electrical and Electronics Engineers) es una asociacion de
profesionales con sede en EEUU, que fue fundada en 1884, y que actualmente cuenta
con miembros de mas de 140 paises. Esta asociacion investiga en campos como el
aeroespacial, computacional, comunicaciones, y es un gran promotor de estandares
[27].

IEEE 802.11 es un estandar de comunicaciones, oficialmente designado como IEEE
Standard for WLAN MAC and PHY Specifications, que define la capa fisica y de enlace
para una transmisién inaldmbrica. El estandar original fue publicado por el IEEE en
1997 [27], y es conocido como IEEE 802.11-1997, dos afios mas tarde se actualizaria
dando lugar al IEEE 802.11-1999. Este estandar, permitia unas velocidades de
transferencia desde 1 hasta 2 Mbps, y trabajaba en la banda ISM a una frecuencia de
2,4 GHz, en la que no se precisa licencia [16]. Existen diferentes grupos de trabajo
dentro del estandar IEEE 802.11, que trabajan en el desarrollo de subestandares del
mismo.

En la Tabla 2.1, tomada de [35], se muestra el grupo de trabajo de IEEE 802.11.

Grupo de Caracteristicas

Trabajo

IEEE 802.11

Estandar original con tasas de 1 y 2 Mbps trabajando a 2.4
GHz.

IEEE 802.11a

Tasas de hasta 54 Mbps en 5 GHz.

IEEE 802.11b

Mejoras sobre la norma 802.11 para tasas de hasta 11 Mbps.

IEEE 802.11d

ltinerancia internacional.

IEEE 802.11e

Mejoras para el soporte de calidad de servicio.

IEEE 802.11f

Comunicacion entre puntos de acceso.

IEEE 802.11g

Tasas de hasta 54 Mbps en 2.4 GHz (compatible con
802.11b).

IEEE 802.11h

Trabaja en 5 GHz y propone extensiones para la
compatibilidad con Europa.

IEEE 802.11i

Mejoras en seguridad.

IEEE 802.11j

Extensiones para Japén.

IEEE 802.11k

Medidas en los recursos radio.

IEEE 802.11n

Mejoras mayores en la tasa de transmision.

IEEE 802.11p

Uso de 802.11 en vehiculos.

IEEE 802.11r

Itinerancia rapida.

IEEE 802.11s

Redes GRID inalambricas.

Tabla 2.1: Grupo de trabajo de IEEE 802.11.
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2.6.1 Protocolos derivados de IEEE 802.11

Desde sus comienzos, el estandar IEEE 802.11 ha tenido una serie de evoluciones
y modificaciones, de las cuales se han derivado varias especificaciones, que se
explican a continuacion [35]:

IEEE 802.11: este protocolo proporciona una velocidad de transmision de 1 a 2
Mbps utilizando el rango de frecuencia de 2,4 GHz, usando FHSS (Frequency
Hopping Spread Spectrum) o DSSS (Direct Sequence Spread Spectrum).

IEEE 802.11a: revision del protocolo IEEE 802.11, que opera en la banda de
frecuencia de 5 GHz y proporciona una velocidad maxima de 54 Mbps. |IEEE
802.11a tiene 12 canales no solapados, 8 para redes inalambricas y 4 para
conexiones punto a punto. No puede interoperar con equipos del estandar IEEE
802.11b, excepto si se dispone de equipos que implementen ambos estandares.

IEEE 802.11b: también llamado IEEE 802.11 Wi-Fi? (Wireless Fidelity), es una
revision del protocolo IEEE 802.11 y utiliza CCK® (Complementary Code Keying)
para llegar a velocidades de 5,5y 11 Mbps en el rango de frecuencia 2.4 GHz
usando DSSS.

IEEE 802.11c: especifica métodos para conectar diferentes tipos de redes
mediante redes inalambricas.

IEEE 802.11d: permite que distintos dispositivos intercambien informacion en
rangos de frecuencia, segun lo que se permite en el pais de origen del
dispositivo.

IEEE 802.11e: define el uso de QoS (Quality of Service).

IEEE 802.11f: utiliza el protocolo IAPP (Inter Access Point Protocol), que le
permite a un usuario itinerante cambiarse claramente de un punto de acceso a
otro mientras esta en movimiento, sin importar qué marcas de puntos de acceso
se usan en la infraestructura de la red. También se conoce a esta propiedad
simplemente como itinerancia.

IEEE 802.119g: proporciona 54 Mbps en el rango de frecuencia 2,4 GHz,
manteniendo la compatibilidad con el protocolo IEEE 802.11b. Puede trabajar
con el protocolo IEEE 802.11a, cambiando la configuracion del dispositivo.

IEEE 802.11h: proporciona a las redes IEEE 802.11a la capacidad de gestionar
dinamicamente tanto la frecuencia, como la potencia de transmision.

2 Es un sistema de envio de datos sobre redes, que utiliza ondas de radio en lugar de cables.
3 Esquema de modulacion usado por las WLANS.
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o |EEE 802.11i: estandar que define el cifrado y la autentificacion para
complementar y mejorar el WEP (Wired Equivalent Privacy). Se implementa en
WPAZ2 (Wi-Fi Protected Access 2).

e |EEE 802.11n: puede trabajar en dos bandas de frecuencias: 2,4 GHz y 5 GHz,
y alcanzar una taza de transmision de hasta 100 Mbps, a su vez hace uso de la
tecnologia MIMO* (Multiple Input Multiple Output). Gracias a ello, IEEE 802.11n
es compatible con dispositivos basados en todas las ediciones anteriores de Wi-
Fi y permite alcanzar un mayor rendimiento. Asi mismo, es util que trabaje en la
banda de 5 GHz, ya que esta menos congestionada.

2.7 Arquitectura IEEE 802.11

La arquitectura del IEEE 802.11, esta formada por una serie de elementos que
interaccionan para proveer movilidad a las estaciones. El elemento basico de la
arquitectura definido en el estandar, es la STA (Station), que puede ser cualquier
elemento que contenga una capa MAC y una capa Fisica. Las estaciones pueden ser
moviles, portatiles o estacionarias [21].

En la Figura 2.5, tomada de [21], se muestra la arquitectura IEEE 802.11.

BSS1

_MTW o —_ESS
STA1= = =1 -

B2 A1 MAGIPHY

BSS2

Figura 2.5: Arquitectura IEEE 802.11.

Los componentes de la arquitectura, que se pueden utilizar en una implantacion
WLAN son [21]:

e BSS (Basic Service Set): un conjunto de estaciones que han utilizado el
servicio de asociacion y se han sincronizado correctamente. La pertenencia a un
BSS no implica que la comunicacion inalambrica con todos los demas miembros
de la BSS sea posible.

4 Se refiere especificamente a la forma como son manejadas las ondas de transmisién y recepcion en antenas para
dispositivos inalambricos.
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DS (Distribution System): sistema usado para interconectar un conjunto BSSs
para crear un ESS (Extended Service Set). El DS puede ser una red cableada o
inalambrica, ya que el estandar especifica tal restriccion.

IBSS (/Independent Basic Service Set): el BSS esta formado por su propia red,
y no tiene acceso a ningun DS. Como un IBSS consta de estaciones que estan
directamente conectadas, también recibe el nombre de red de igual a igual. Un
IBSS puede tener un numero aleatorio de miembros.

ESS (Extended Service Set): el DS y el BSSs permiten crear una WLAN con un
tamafo y complejidad como se quiera. IEEE 802.11 se refiere a estas redes
como ESS. ESS es la union de varios BSS conectados mediante un DS comun.

Portal: se usa para integrar una red 802.11 con una red 802.X. Un portal es el
punto légico donde se integra un red 802.11 con una red no IEEE 802.11.

2.8 Servicios IEEE 802.11

IEEE 802.11 ofrece 9 tipos de servicios, 5 a nivel de distribucién, y 4 a nivel de
estacion, los cuales se definen a continuacion:

2.8.1 Servicios a nivel de distribucion

A nivel de distribucion, IEEE 802.11 ofrece una serie de servicios, entre los cuales
se encuentran [19]:

Asociacion: establece la asociacion inicial entre una estacion y un AP en un
determinado BSS para que pueda haber comunicacion.

Disociaciodn: elimina la asociacion. En este punto, un AP o una estacion, notifica
gue una asociacién ha terminado.

Reasociacion: permite transferir una asociacion existente de un AP a otro,
permitiendo también que una estacion se mueva de un BSS a otro.

Distribucion: permite el ingreso al DS, estableciendo la comunicacién entre
estaciones de diferentes BSS conectados al mismo DS.

Integracién: intercambio de informaciéon entre una red Wi-Fi y otras redes
conectadas a ella.

2.8.2 Servicios a nivel de estacion

Los siguientes servicios, los ofrece IEEE 802.11 a nivel de estacion [19]:
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e Autenticacion: establece la identidad de las estaciones y autoriza la asociacion.
Previo a la asociacion entre una estacion y un AP, se requiere que la
autenticacion sea mutuamente aceptable y exitosa.

e Desautenticacion: se utiliza cuando una autenticacion existente debe
terminarse. Es una notificacion que no se puede rechazar.

e Privacidad: asegura la confidencialidad de los datos transmitidos, protegiendo
la lectura del contenido de las tramas a quien no sea el destinatario previsto. El
uso de encriptacion es opcional.

e Entrega de datos: fragmenta y ensambla los paquetes de la subcapa LLC para
su paso a la capa fisica.

2.9 IEEE 802.11 control de acceso al medio

El grupo de trabajo IEEE 802.11, considera dos tipos de propuesta para el
algoritmo MAC: protocolo de acceso distribuido, el cual distribuye la decisién de
transmitir sobre todos los nodos, usando el mecanismo de deteccion de portadora, éste
protocolo tiene sentido para las redes Ad-hoc y también es efectivo para la
configuracion de otras WLANSs. El uso de protocolos de acceso centralizado, es natural
cuando se tienen un numero de estaciones inalambricas conectadas entre si y con un
tipo de estaciones base. Este protocolo es especialmente util cuando los datos son de
gran prioridad.

Todas las WLANs usan |IEEE 802.11, para garantizar de alguna manera la entrega
confiable de datos en la capa fisica y la capa MAC. El ruido, las interferencias y otros
efectos de propagacion, son el resultado de la perdida de grandes numeros de tramas.
Esta situacion puede ser tratada con mecanismos fiables, usados en capas superiores
como TCP (Transmission Control Protocol), sin embargo, el tiempo usado para la
retransmision en las capas superiores es tipicamente tratado en segundos. En la capa
MAC se manejan dos tipos de funciones, la DCF (Distributed Coordination Function) 'y
la PCF (Point Coordination Function) las cuales se explican a continuacioén [35]:

2.9.1 DCF (Distributed Coordination Function)

En esta funcion ningun dispositivo tiene prioridad. Si una estacion quiere transmitir,
escucha el medio, si el medio esta libre, la estacion quizas transmita, de lo contrario la
estacién debe esperar a que el medio sea liberado para poder comenzar a transmitir y
evitar una colision. También, utiliza el mecanismo de CSMA/CA (Carrier Sense Multiple
Access/Collision Avoidance). Los paquetes enviados son confirmados mediante un
ACK, en caso de no recibir la confirmacion el paquete es reenviado [35]. Utilizando IFS
(Interframe Space) las reglas de acceso CSMA/CA son las siguientes:
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e Si la estacién detecta inicialmente que el canal esta libre, espera un periodo de
tiempo igual al SIFS (Short Interframe Space), si el canal luego de este tiempo
continua libre, la estacion puede transmitir inmediatamente.

¢ Si el medio esta ocupado, puede ser porque la estacion inicialmente encontro el
medio ocupado o porque durante el tiempo de espera SIFS otra estacidn
comenzd a transmitir, en este caso la estacion difiere la transmision y continua
escuchando el medio hasta que el mismo este libre.

e Una vez que la transmision haya terminado, la estacion espera otro tiempo SIFS.
Si durante este periodo el medio continua libre, la estacion espera un periodo de
tiempo denominado backoff’ y de nuevo escucha el medio. Si el medio continua
libre la estacion puede transmitir. Si durante el tiempo backoff, el medio es
ocupado por otra estacidon, dicho tiempo se detiene y se reanuda cuando el
medio esta libre.

e Si la transmision es fallida, la cual es determinada por la ausencia de un ACK,
entonces se asume que ocurrié una colisién.

e Si se recibe el ACK, la estaciéon que transmite sabe que la trama se ha recibido
correctamente en la estacion destino. Si la estacion tiene otra trama que enviar,
comienza el protocolo CSMA/CA en el paso dos. Si el ACK no se recibe, la
estacion que transmite entra en la fase backoff de nuevo en el paso dos, con el
valor al azar elegido de un intervalo mas grande [35].

En el diseno de una red, se puede presentar un problema conocido como el nodo
oculto, el cual consiste en que una estacion cree que el canal esta libre, pero en
realidad esta ocupado por otro nodo que no lo puede escuchar. Para solucionar este
problema, se utiliza el protocolo RTS/CTS (Request to Send/Clear to Send), que
consiste en: cuando la estacion esta lista para transmitir, no envia la informacion sino
un paquete de peticion del medio RTS, si la estacion receptora considera que el medio
puede ser utilizado, envia un paquete concediéndole permiso CTS, adicionalmente
informa al resto de las estaciones que el medio esta siendo utilizado por un
determinado lapso de tiempo, esto lo realiza NAV® (Network Allocation Vector). Cuando
el nodo receptor recibe el paquete satisfactoriamente envia un ACK, lo cual da por
concluido el intercambio de informacion [27].

En la Figura 2.6, tomada de [27], muestra un esquema de DCF.

5 Es un tiempo aleatorio exponencial.
6 Es un campo de la trama MAC y representa un timer que indica el tiempo de reserva del medio.
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Figura 2.6: Funcion de coordinacién distribuida.

2.9.2 Espaciado entre tramas

El intervalo de tiempo entre las tramas se denomina IFS. Durante este periodo
minimo, una estacion estara escuchando el medio antes de transmitir. Cada intervalo
IFS es definido como el tiempo entre el ultimo bit de la trama anterior y el primer bit del
preambulo de la trama siguiente. Se definen diferentes IFS para proveer niveles de
prioridad para el acceso al medio inalambrico [19].

SIFS (Short Interframe Space): SIFS es el intervalo mas corto, se utiliza para
permitir que las distintas partes de un dialogo transmitan primero. Esto incluye
dejar que el receptor envie un CTS para responder a un RTS, dejar que el
receptor envie un ACK para un fragmento o una trama con todos los datos vy
dejar que el emisor de una rafaga de fragmentos transmita el siguiente
fragmento sin tener que enviar un RTS nuevamente.

PIFS (Point Coordination Function Interframe Space): el intervalo PIFS
es utilizado unicamente para que estaciones que estan operando como PCF
(Point Coordination Function) obtengan prioridad en el acceso al medio al inicio
de un periodo libre de colisiones y puedan transmitir inmediatamente después
que han detectado que el medio esta libre.

DIFS (Distributed Coordination Function Interframe Space): es utilizado
por estaciones que estén actuando como DCF para la transmision de tramas de
datos y de gestion, luego que hayan detectado mediante su mecanismo de
portadora que el medio esta libre.

EIFS (Extended Interframe Space): es utilizado por una estacion que ha
detectado la recepcidén incorrecta o incompleta de una trama por medio del FCS
(Frame Check Sequence), este intervalo de tiempo empieza luego que se
detecta la trama incorrecta, el objetivo de este espaciado entre tramas es
prevenir las colisiones de tramas pertenecientes a la misma comunicacion.
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2.9.3 PCF (Point Coordination Function)

En esta funcidn las estaciones no compiten por el uso del medio inalambrico, por lo
tanto, las estaciones tienen prioridad para acceder al medio y estan coordinadas por
una funcién especial llamada PC (Point Coordinator). La PCF se limita a las redes que
utilizan AP, los cuales aseguran que el medio sea asignado sin contienda y se utiliza en
aplicaciones de tiempo real como voz y video, donde tiempos elevados de retardo no
son tolerables [27].

Cuando se usa PCF, no funciona unicamente en el contention-free period (periodo
libre de contencion), el cual es controlado por DCF, sino que debe alternar entre
contention period (periodo de contencion), los cuales son controlados por PCF. El
contention period debe ser lo suficientemente grande para permitir la transferencia de,
al menos, una trama de tamafo maximo y su ACK correspondiente. La Figura 2.7,
tomada de [21], muestra la transferencia de trama usando PCF.

» Contention-Free Repetition Interval
< »
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< >
SIFS SIFS SIFS PIFS SIFS
>He —» —» > »H« PN
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Coordinator
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v stations
NAV ]

t

CFPMaxDuration

Figura 2.7: Transferencia de trama usando PCF.

Cada vez que el PC quiere comenzar un contention-free period, envia una trama
beacon’, estas tramas indican la maxima duracion del periodo sin contenciones,
ademas de toda la informacion que generalmente contienen. Todas las estaciones que
la reciban, guardan en su vector NAV dicha duracién y asi se evita que accedan al
medio las estaciones que trabajan con DCF. Esto es complementado con el espacio de
tiempo entre tramas. Las tramas enviadas durante el contention-free period estan
separadas por SIFS y PIFS, ambos valores son menores que DIFS, que es el valor
utilizado por las estaciones basadas en DCF, por lo que PCF tiene prioridad sobre
DCF. EI PC genera estos beacons en intervalos regulares de tiempo llamados TBTT
(Target Beacon Transmision Time), con lo cual cada estacion sabe cuando llegara el
proximo beacon que iniciara el contention-free period. El valor del TBTT es anunciado
en los beacons [28].

Durante el modo PCF, el PC va asignando el turno para transmitir a las estaciones
que tienen datos para enviar. Una estacién no puede transmitir hasta que es autorizado
por el AP. Siguiendo una lista de estaciones, llamada polling list, el AP sabe que

7 Trama manejada por IEEE 802.11, contiene toda la informacién de la red. Es transmitida constantemente para
anunciar la presencia de una WLAN.
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estaciones debe consultar y habilitarlas para transmitir. La polling list se va llenando a
medida que las estaciones se asocian al AP y solicitan que se las consulte [21] [28].

Utilizando un paquete CF-Poll, el AP le asigna el turno para transmitir a una
estacion de la lista. Para obtener el medio antes que cualquier otra, la estacion
consultada espera un tiempo SIFS para empezar a transmitir. Si durante un periodo
SIFS, el AP no recibe nada de la estacion que tiene el turno para transmitir, debe enviar
el siguiente paquete después que paso un tiempo PIFS desde el final de la ultima
transmision [28].

2.10 Trama MAC

El protocolo IEEE 802.11 establece que hay tres tipos de tramas MAC, las
tramas son las siguientes [21]:

e Trama de datos: tienen un tamano variable, en estas se depositan los
datos que luego seran enviados por medio de los recursos de la capa
fisica.

e Trama de control: esta trama se encarga de la entrega confiable de las
tramas de datos. Los RTS, CTS, son ejemplos de tramas de control.

e Trama de gestion: las tramas de gestion, son usadas para manejar la
comunicacién entre las estaciones y los AP, también es usada para
manejar los servicios, como por ejemplo las tramas beacon.

La Figura 2.8, tomada de [21], muestra el formato de la trama MAC.
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Figura 2.8: Formato de trama MAC IEEE 802.11.

El formato que se define a continuaciéon es usado para todos los datos y
control de tramas, pero no todos los campos son usados en todos los contextos,
la Figura 2.8, tomada de [21], muestra el formato de la trama MAC. Los campos
son los siguientes [21]:
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e Frame Control: indica el tipo de trama y proporciona informacién de
control. Las tramas pueden ser: tramas de datos, tramas de control y
tramas de gestion.

e Duration/Connection ID: se utiliza como un campo de duracion, indica el
tiempo (en microsegundos) en que la trama estara haciendo uso del canal.

e Addresses: indica la direccién de origen, direccion de destino, direccion de la
estacion transmisora y direccion de la estacion receptora. Trabaja con los
campos To DS y From DS de la cabecera MAC.

e Secuence Control: indica el numero de secuencia y el numero de fragmento
de la trama.

e Frame Body: contiene un MSDU (MAC Service Data Unit) o un fragmento
de un MSDU. EI MSDU es una unidad de dato del protocolo LLC o
informacion de control MAC.

e Frame Check Sequence: se emplea para verificar la integridad del
paquete mediante el algoritmo CRC-32, de esta forma se puede conocer si
el paquete recibido ha sido alterado durante el proceso de transmision.

El frame control de la trama contiene los siguientes campos [21]:

Protocol Versioén: indica la version del protocolo.

Type: indica si la trama es de control, de gestion o de datos.

Subtype: indica la funcion de la trama (RTS, ACK o CTS).

To ds: indica (valor = 1) si la trama esta destinada al DS o no.

From ds: indica (valor = 1) si la trama fue enviada desde el DS.

MF (More Fragments): indica (valor = 1) si la informacion es

fragmento de una MSDU.

RT (Retry): indica (valor = 1) si la trama es una retransmision de la trama

anterior.

o PM (Power Management): indica el modo de administracion de
potencia del emisor. Tiene el valor de O si estd en modo activo y el valor
de 1 si esta en modo de ahorro de energia.

o MD (More Data): indica si el emisor tiene mas datos para enviar.

o WEP: indica (valor = 1) si la trama ha sido o no procesada con el

O O O O O O

O

algoritmo WEP.
o Order: indica (valor = 1) si el servicio de entrega estd en un orden
estricto.

2.11 Calidad de servicio

Se define QoS o calidad de servicio, como la capacidad de una red para sostener
un comportamiento adecuado del trafico que transita por ella, cumpliendo a su vez con
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los requerimientos de ciertos parametros relevantes para el usuario final. Esto puede
entenderse también, como el cumplimiento de un conjunto de requisitos estipulados en
el contrato SLA® (Service Level Agreement) entre un proveedor de servicios de Internet
y sus clientes [1].

La aplicacion adecuada de calidad de servicio es para dar prioridad a los datos
criticos, ya que se comparten simultaneamente los recursos de la red con otras
aplicaciones. QoS hace un uso eficiente de los recursos de la red, ya que le da
prioridad al trafico utilizando diversos métodos de control y evasion de congestién. Uno
de los grandes beneficios que ofrece la implementacion de QoS, es una utilizacion del
ancho de banda mas eficiente.

El objetivo primordial de la QoS es brindar prioridad a los paquetes, incluyendo
ancho de banda dedicado, variacion de retardo (jitter) y latencia controladas, estos dos
ultimos parametros son requeridos para trafico en tiempo real o interactivo, es
importante asegurar que al proveer prioridad para uno o mas tipos de flujos, los otros
flujos fallen.

QoS ofrece mejor servicio a ciertos flujos de paquetes, esto se logra incrementando
la prioridad de un flujo o limitando la prioridad de otro flujo. Cuando se usan las
herramientas de administracidon de congestionamiento, se trata de incrementar la
prioridad, colocando en cola a todos los paquetes y asignando servicio en diferentes
maneras. Esta herramienta de administracion de filas de espera se usa para evitar
congestion e incrementar la prioridad descartando los flujos de baja prioridad antes que
los de alta prioridad. Las prioridades se definen por politicas.

2.11.1 Parametros de calidad de servicio

Los parametros de calidad de servicio son: retardo, ancho de banda, variacion de
retardo (jitter) y pérdida de paquetes, los cuales se explican a continuacién [31]:

e Retardo: se refiere al retraso que sufren los flujos de datos hasta llegar a su
destino. Un ejemplo de esto se puede observar en aplicaciones de video
conferencia, donde se puede producir un retraso entre la sefial de voz y la sefial
de video.

e Ancho de banda: es usado para determinar el limite en la cantidad de datos
que pueden ser transferidos en un momento dado. Este parametro se ve
afectado por factores negativos, como lo es el retardo de la transmisién, que
deteriora la calidad de la misma. El aumentar el ancho de banda implicaria poder
transmitir mas datos, pero también implicaria un incremento econémico y en
ocasiones, resulta imposible su aplicacion sin cambiar de tecnologia de red.

8 Contrato escrito entre un proveedor de servicio y su cliente, con objeto de fijar el nivel acordado para la calidad de
dicho servicio.
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e Jitter: también conocido como variacion de retardo, indica una distorsion en el
tiempo de llegada de los paquetes, en comparacion con el tiempo de
transmision. Esta distorsion afecta de una manera considerable el trafico
multimedia. Por ejemplo, si un paquete tiene 100 milisegundos de latencia y el
siguiente paquete tiene una latencia de 130 milisegundos, entonces el jitter es
de 30 milisegundos.

o Pérdida de paquetes: se refiere a la cantidad de paquetes que se pierden
durante la transmision. Este parametro se mide en porcentaje.

2.11.2 Clases de servicios

CoS (Class of Service) o clase de servicio, permite clasificar el trafico que se
considere critico, para asegurar que fluya por la red, a pesar que haya en ese momento
otras aplicaciones de menor importancia haciendo uso del ancho de banda disponible.
Cada una de las aplicaciones, tendra asociada una o mas clases de servicio. Los
traficos de informacion generados que deben ser transmitidos por la aplicacion, tendran
una prioridad asignada de acuerdo a la clase de servicio que vayan a utilizar.

A diferencia de la QoS este término no garantiza ancho de banda o latencia, pero
permite a los administradores de red solicitar prioridad para el trafico basandose en la
importancia de éste [16].

2.11.3 Manejo de la congestion del trafico

QoS es una forma de asignar recursos en los routers, para que los datos lleguen a
su destino de forma rapida, consistente y segura, de acuerdo a las necesidades de
cada aplicacion. A medida que las aplicaciones demandan cada vez mayor ancho de
banda y menor retardo y pérdida de paquetes, las capacidades QoS se estan
convirtiendo en una buena opcién.

El manejo de la congestion, es usado para nombrar los distintos tipos de
encolamiento que se usan para manejar situaciones donde la demanda solicitada
excede el ancho de banda total de la red, controlando el trafico a la red, para que
ciertos paquetes tengan prioridad sobre otros, los diferentes tipos de manejo de la
congestion del trafico son [1]:

e FIFO (First In First Out): se basa en, el primer paquete en entrar a la interfaz,
es el primero en salir.

o WFQ (Weighted Fair Queuing): se basa en proveer una justa asignacion de
ancho de banda para todo el trafico de la red.

e PQ (Priority Queuing): se basa en un conjunto de colas clasificadas desde alta
a baja prioridad. Cada paquete es asignado a una de estas colas, las cuales son
servidas en estricto orden de prioridad.
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e CQ (Custom Queuing): permite al administrador priorizar el trafico sin los
efectos laterales de inanicion de las colas de baja prioridad, especificando el
numero de paquetes o bytes que deben ser atendidos para cada cola.

e LLQ (Low Latency Queueing): consta de colas de prioridad personalizadas,
basadas en clases de tréafico, en conjunto con una cola de prioridad, la cual tiene
preferencia absoluta sobre las otras colas.

2.11.4 Funcionamiento de QoS

Las redes estan conformadas por dispositivos de red, estos dispositivos
intercambian el trafico entre ellos mediante interfaces. Si la velocidad en la que el
trafico llega a una interfaz es superior a la velocidad en la que otra interfaz puede
enviar trafico al siguiente dispositivo, se produce una congestion. Es aqui
precisamente, donde los mecanismos de QoS funcionan al establecer preferencias en
la asignacién de este recurso a favor de cierto trafico.

Para poder llevar a cabo la QoS, es necesario identificar los diferentes traficos que
pueden existir. Los traficos que llegan a los dispositivos de red se separan en
diferentes flujos mediante el proceso de clasificacion de paquetes. El trafico de cada
flujo se envia a una cola en la interfaz de reenvio. Las colas de cada interfaz se
gestionan de acuerdo con algunos algoritmos. El algoritmo de administracién de cola
determina la velocidad a la que se reenvia el trafico de cada cola. De este modo, se
determinan los recursos que se asignan a cada cola y a los flujos correspondientes
[24]. La Tabla 2.2, tomada de [36], muestra la tabla de tareas usada por la politica QoS.
Para proporcionar QoS en redes, es necesario configurar y proporcionar a los
dispositivos de red lo siguiente:

¢ Informacion de clasificacién, por la que los dispositivos separan el trafico en
flujos.

e Colas y algoritmos de administracién de cola, que controlan el trafico de los
diferentes flujos.

Tarea Descripcion
Disefar la distribucion de red. Identificar los hosts y router de la red para
proporcionar servicios diferenciados.
Definir las clases en las que los | Examinar los tipos de servicios y acuerdos

servicios de la red deben dividirse. SLA que ofrece su organizacion.
Determinar el mejor modo de separar el
Definir filtros para las clases. trafico de una clase especifica del flujo de

trafico de la red.

Definir tasas de control de flujo para | Determinar tasas de flujo aceptables para
medir el trafico cuando los paquetes | cada clase de trafico.

salen del sistema IPQoS.
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Tarea Descripcion
Definir los puntos DSCP | Planificar un esquema para determinar el
(Differentiated Services Code Point) o | comportamiento de reenvio asignado a un
valores de prioridad de usuario que | flujo de trafico cuando lo controla el router o
se deben utilizar en la politica QoS. nodo.
Si  procede, definir un plan de | Evaluar las clases de trafico para determinar
supervision de estadisticas para los | qué flujos de trafico deben supervisarse por
flujos de trafico de la red. cuestiones de recopilacion de datos o
estadisticas.
Tabla 2.2: Tabla de tareas de la politica QoS (Mapa de Tareas).

2.12 IntServ (Integrated Services)

El modelo IntServ [3] propone una solucion para el soporte de calidad de servicio
extremo a extremo basado en la pre reserva de recursos en los diferentes equipos de
conmutacion que componen el trayecto que seguira la informacion en la comunicacion.

Con este modelo, se desea brindar soporte para un funcionamiento adecuado de
aplicaciones con requisitos de tiempo real. Este modelo implica una mejora sobre el
servicio tradicional de Internet, de forma que permite a las propias aplicaciones
especificar los requisitos de calidad de servicio necesarios.

Esta lista de requisitos debe difundirse entre los diferentes elementos de
conmutacion (routers) por los que se encaminaran los paquetes de determinada
aplicacion. Estos equipos deben proporcionar mecanismos para el control de la calidad
de servicio ofrecida a estos flujos de informacion, lo que se consigue mediante la
reserva de recursos.

Este modelo se basa en la definicion de dos elementos, una arquitectura donde los
elementos de red permiten reservar recursos de conmutacion, y un protocolo que
permita a las aplicaciones transmitir sus requisitos a estos elementos de conmutacion,
se trata del protocolo RSVP (Resource Reservation Protocol) [4].

De esta manera cuando una aplicacion desea comenzar una comunicacién debe
realizar una peticidon de recursos, esta peticion atravesara todos los nodos que formen
el trayecto para el flujo de informacion, y en funcion de los recursos disponibles sera
aceptada o rechazada.

2.13 DiffServ (Differentiated Services)

El RFC 2475 [2] define DiffServ como un protocolo de QoS, que ofrece la posibilidad
de diferenciar clases de servicio marcando los paquetes IP, para que luego los routers
los traten en base a esa marca, de tal forma que se da un tratamiento diferenciado a
los paquetes. Cada tipo de clase corresponde a un tipo de QoS y el trafico con el
mismo tipo de clase se trata de la misma forma. Al definir los comportamientos
especificos para cada clase de trafico, se logra la diferenciacién de servicios, lo que se
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conoce como PHB (Per Hop Behavior). EI PHB indica qué tratamiento han recibido los
paquetes a lo largo de su transmision, tales como: tipos de politicas, conformacion de
trafico, posibles remarcados en el campo DS, encolamientos y gestion de trafico. Dado
que no se mantienen estados por flujo el PHB puede variar de salto en salto. Se han
formulado dos estandares de PHB:

PHB de EF (Expedited Forwarding): se refiere al nivel mas alto de calidad. El
PHB EF esta orientado a dar servicio a flujos de tiempo real o rigido, que
requieren ancho de banda asegurado, pocas pérdidas y bajos retardos por
paquete, pues asegura que el trafico no vea ninguna o poca cola en los buffer.
PHB EF debe ser reservado para unicamente las aplicaciones mas criticas,
puesto que en situaciones de congestion de trafico, no es factible tratar todo o
gran parte del trafico con alta prioridad. [23].

PHB de AF (Assured Forwarding): se trata de un grupo de PHBs, entre los
cuales es posible ofrecer niveles diferenciados de calidad relativa, por ejemplo,
mediante prioridades de descarte. Los paquetes que lleven en el campo DS
marcado con alguno de los niveles de Assured Forwarding tendran prioridad de
servicio mas baja que los EF, pero su prioridad sera mas alta que la de los
paquetes Best-Effort. [20].

En PHB AF se definen cuatro clases de envio, permitiendo cuatro perfiles de
trafico diferentes. Dentro de cada clase, los paquetes son marcados por el
cliente, o el proveedor de servicio, con uno de tres valores de prioridad de
descarte. En caso de congestion, la prioridad de descarte de un paquete
determina la importancia de ese paquete dentro de la clase de envio asegurado
[34]. En la Figura 2.9, tomada de [34], se muestra el Codepoint para el PHB AF.

0 1 2 3 4 5 6 7
Selector de clase Prioridad de descarte No Usados

CodePoint

|
| Campo DS |

Selector de Clase Prioridad de descarte

100 Clase 4 - mejor servicio 010 Baja - mayor importancia
011 Clase 3 100 Media

010 Clase 2 110 Alta - menor importancia
001 Clase 1

Figura 2.9: CodePoint para el PHB AF.

En la cabecera del paquete IP, se codifica un campo denominado DS (Differentiated
Services) para especificar el grupo PHB al que pertenece dicho paquete y este valor
determina el tratamiento que se le puede dar al paquete en cada router. Asi mismo, el
valor del campo DS permite tener paquetes con distinta prioridad dentro de un mismo
PHB [2].
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2.13.1 Clasificacion del trafico

Se utilizan procedimientos basicos de clasificacion y asignacién de prioridad para
manejar los traficos y otorgarles calidad de servicio, dichos procedimientos son
denominados mapas de clase y mapas de politica, los cuales se explican a

continuacion [1]:

e Mapa de clase: mecanismo para nombrar y aislar un flujo de trafico especifico.
Este define el criterio utilizado para comparar el trafico para mas tarde
clasificarlo, el cual puede incluir selecciones mediante ACL® (Acces Control List)
estandar o extendida, una lista especifica de DSCP1°, o valores de precedencia
IP. Después que el paquete es confrontado al criterio del mapa de clase, es
posible clasificarlo mediante el uso de mapas de politica.

e Mapa de politica: especifica en qué clase de trafico actuara. Las acciones
pueden ser: confiar en los valores de CoS, DSCP o precedencia IP de la clase
de trafico, establecer un valor especifico de éstos o especificar las limitaciones
de ancho de banda y la acciéon a tomar, cuando el trafico cae fuera del perfil

definido en el mapa de politica.

2.13.2 DS Field

Los paquetes son etiquetados para la especificacion del servicio por medio del
campo DS, el cual se situa en el campo de TOS (Type of Service) de una cabecera
IPv4. La Figura 2.10, tomada de [25], muestra el campo DS en IPv4.

0 567
| DSFiled | |
0 s \s8 16 19 31
Version | HLen |  TOS Length
Identification Flagd  Fragment offset
TTL I Protocol Header checksum

Source address

Destination address

Data

Figura 2.10: Campo DS en IPv4.

El RFC 2474 [25] define el campo DS con el siguiente formato: los 6 bits que estan
situados mas a la izquierda forman un valor llamado DSCP (CodePoint DS) y los bits
situados mas a la derecha se quedan habitualmente sin usar. EIl DSCP es la etiqueta

9 Permiten controlar el flujo del trafico en equipos de redes, tales como routers y switches. Su principal objetivo es
filtrar trafico, permitiendo o denegando el trafico de red de acuerdo a alguna condicién.
10 Hace referencia al segundo byte en la cabecera de los paquetes IP, que se utiliza para diferenciar la calidad en la

comunicacién que quieren los datos que se transportan.
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DS, que se emplea para clasificar paquetes para servicios diferenciados [2]. En la
Figura 2.11, tomada de [34], se observa el campo DS.

0 1 2 3 4 5 6 7
DSCP No Usados

Codepoints de
seleccion de

clases

Figura 2.11: Campo DS.

Con un DSCP de 6 bits se pueden definir en principio 64 clases diferentes de
trafico, que se asignan considerando 3 conjuntos de DSCP, de la siguiente manera:

e DSCP de la forma xxxxx0, donde x puede ser 0 o 1, se reservan para su
asignacion como estandares.

e DSCP de la forma xxxx11, se reserva para uso local o experimental.

e DSCP de la forma xxxx01, se reservan para uso local o experimental, pero se
pueden asignar para una accion de estandares futura.

El DSCP 000000 constituye la clase de paquete por defecto. La clase por defecto,
es aquella que tiene el comportamiento de envio de mayor esfuerzo en los routers
existentes. Tales paquetes, se transmiten en el orden en que se reciben, tan pronto
como se dispone de la capacidad de enlace. Si otros paquetes de mayor prioridad
estan disponibles para su transmision, se les da prioridad por delante de los paquetes
de mayor esfuerzo.

Se reserva el DSCP de la forma xxx000 para proporcionar compatibilidad con
versiones anteriores, utilizando asi los bits del subcampo IP Precedent, del campo TOS
de la cabecera IPv4. IP Precedent sirve como guia para la asignacion de los recursos
del router para sus datagramas.

En la Tabla 2.3, tomada de [16], muestra los valores estandarizados para DSCP.

DSCP Descripcion | \ DSCP Descripcién
AF Clase 3
111110 Reservado 011110 prioridad de
descarte alta
AF Clase 3
111100 Reservado 011100 prioridad de
descarte media
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DSCP

Descripcion

011010

AF Clase 3
prioridad de
descarte baja

011000

Configurable
por el usuario

010110

AF Clase 2
prioridad de
descarte alta

010100

AF Clase 2
prioridad de
descarte media

010010

AF Clase 2
prioridad de
descarte baja

010000

Configurable
por el usuario

001110

AF Clase 1
prioridad de
descarte alta

001100

AF Clase 1
prioridad de
descarte media

001010

AF Clase 1
prioridad de
descarte baja

001000

Configurable
por el usuario

000110

Configurable
por el usuario

000100

Configurable
por el usuario

DSCP Descripcion
111010 Reservado
111000 Reservado
110110 Reservado
110100 Reservado
110010 Reservado
110000 Reservado

Expedited
101110 Forwarding
Configurable
101100 por el usuario
Configurable
101010 por el usuario
Configurable
101000 por el usuario
AF Clase 4
100110 prioridad de
descarte alta
AF Clase 4
100100 prioridad de
descarte media
AF Clase 4
100010 prioridad de
descarte baja
100000 Configurable

por el usuario

000010

Configurable
por el usuario

000000

Best Effort
(default)

Tabla 2.3: Valores de DSCP.

2.13.3 Modelo de arquitectura de servicios diferenciados

En esta arquitectura se pueden diferenciar 2 tipos de routers, los cuales son: routers
frontera DS de entrada y salida y routers internos, como se puede observar en la Figura
2.12, tomada de [18]. Este conjunto de routers, define el dominio DiffServ y presenta un
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tipo de politicas y grupos de comportamiento por salto PHB, que determinaran el
tratamiento de los paquetes en la red.

Grupos PHB comunes

Figura 2.12: Arquitectura DiffServ.
A continuacion se mencionan las funciones de los distintos tipos de routers [2]:

¢ Routers frontera DS: los nodos frontera realizan funciones complejas tales
como, el acondicionamiento de trafico entre los dominios DiffServ, que consisten
en un conjunto de routers contiguos, donde es posible llegar desde cualquier
router del dominio a cualquier otro router por una ruta que no tenga routers fuera
del dominio, como se puede observar en la Figura 2.13, tomada de [18].

Figura 2.13: Dominios DS.

¢ Routers internos DS: los routers internos realizan funciones mas simples que
los nodos externos, tales como remarcado de DSCP. Estos nodos solo se
conectan a routers internos o routers frontera de su propio dominio. La seleccion
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de PHB es realizada sdélo analizando el contenido DSCP conocido como BA"
(Behavior Aggregate).

En los routers frontera se incluyen mecanismos PHB, asi como otros mecanismos
de acondicionamiento de trafico mas sofisticados necesarios para proporcionar el
servicio deseado. Asi los routers internos tienen una funcionalidad minima en la
provision de servicio DS, mientras que la mayor parte de la complejidad, se queda en
los routers frontera. La funcidon de los routers frontera también puede ser proporcionada
por un sistema central adjunto al dominio, en representacion de las aplicaciones que
tenga ese sistema central. La funcidn de acondicionamiento del trafico consta de cinco
elementos, los cuales se mencionan a continuacion [34]:

e Clasificador: separa los paquetes enviados en clases diferentes.

e Medidor: realiza una medicion del trafico transmitido para ver si se ajusta a un
perfil.

e Marcador: controla el trafico volviendo a marcar los paquetes con un codepoint
diferente segun se vaya necesitando.

e Conformador: controla el trafico retardando uno o todos los paquetes segun sea
necesario, de forma que el flujo de paquetes de una determinada clase no
exceda la velocidad de transmision especificada en el perfil de dicha clase.

e Bloque de descarte de paquetes: rechaza los paquetes cuando la tasa de
transferencia de paquetes de una determinada clase exceda lo especificado en
el perfil de dicha clase.

En la Figura 2.14, tomada de [33], se puede observar la relacion que existe entre los
elementos del acondicionamiento de trafico.

Medidor

Y

3 4
Clasificador Marcador Conformadorf
> J Blogue de
descarte

L

Figura 2.14: Acondicionador de trafico DS.

11 Selecciona paquetes basandose exclusivamente en el campo DS.
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2.14 IEEE 802.11e MAC - nivel de enlace

El estandar IEEE 802.11e define una nueva funcion de coordinacion llamada HCF
(Hybrid Coordination Function), la cual es usada por un conjunto de servicios basicos
para dar soporte de calidad de servicio, QBSS (Quality Basic Service Set). La funcién
HCF define dos modos de operacion [22]:

e EDCA (Enhanced Distributed Channel Access): también conocida como
acceso al canal distribuido mejorado, consiste en una funcién de acceso al canal
basado en contienda, fue disefiada para soportar la priorizacién de traficos, tal
como hace Diffserv.

e HCCA (HCF Controlled Channel Access): conocida como acceso al canal
controlado, es un mecanismo de sondeo controlado por el HC (Hybrid
Coordinator) y a su vez soporta trafico parametrizado, de la misma forma que
Intserv. Este punto coordinador, se encuentra situado junto al QAP (QoS Access
Point).

El concepto basico de estas funciones de acceso a canal es TXOP (Transmision
Opportunity). Un TXOP es un intervalo de tiempo limitado, durante el cual una QSTA
(Quality of Service Station) puede transmitir una serie de tramas. El periodo TXOP se
define a través de un tiempo de inicio y una duracién maxima. Si el periodo TXOP se
obtiene usando el acceso a canal basado en contienda, entonces recibira el nombre de
EDCA-TXOP. Si por el contrario, se obtiene a través de HCCA se conocera como
HCCA-TXOP [22].

La duracion del periodo EDCA-TXOP se controla a través del QAP y se transmite al
resto de estaciones QSTA en las tramas beacon junto con otros parametros
relacionados con EDCA. La duracion del periodo HCCA-TXOP se transmite a las
estaciones QSTA directamente por el HC como parte de la trama QoS CF-Poll, la cual
garantiza el periodo HCCA-TXOP [22]. La Figura 2.15, tomada de [16], muestra el
esquema de funcionamiento HCF.

Supertrams 80Z 11
H
—pPeriodo Libre de Confienda - OPCIONAL L Periodo de Confienda i
Beacor E Beacor
QoS CF-Poll QoS CF-Enc i QoS CF-Poll
1
i
B B
[ Datos Datos Datos
kl
L4
HCCA o EDCA, . HCCA
R o] * TXOP > * TOF }
TBTT
Acceso gestionadc Acceso gestionadc:

por HC por HEC

Figura 2.15: Esquema de funcionamiento HCCA.
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El IEEE 802.11, obligaba el envio de tramas de confirmaciéon para cada trama
recibida correctamente. En IEEE 802.11e, estas tramas de confirmaciéon han pasado a
ser opcionales. De esta forma, cuando se utiliza una politica basada en no utilizar
confirmacion, la capa MAC no debera enviar mensajes ACK por cada trama recibida
correctamente. Esto implica que la fiabilidad de este trafico se veria reducida, pero
mejora el rendimiento general de la capa MAC para trafico sensible a retardo.

El trabajar sin tramas de confirmacioén trae consigo serios requisitos de tiempo real,
ya que la siguiente trama a transmitir debe estar preparada en un tiempo SIFS desde el
final de la anterior transmision.

2.14.1 EDCA (Enhanced Distributed Channel Access)

El acceso distribuido en IEEE 802.11e se denomina EDCA. Es una extension para
mejorar el mecanismo de acceso DCF, el cual provee acceso con prioridad al medio
inalambrico. Forma parte del modo HCF, no es una funcién de coordinacion separada.
EDCA define un mecanismo de AC (Access Category), que provee soporte para las
prioridades en las estaciones. Cada estacion puede tener hasta cuatro AC para ocho
UP (User Priorities). Una o mas prioridades de usuario son asignadas a una categoria
de acceso. Las estaciones acceden al medio basado en la categoria de acceso de la
trama a ser transmitida [28].

Para que una AC, que tenga una mayor prioridad, es decir, que pueda conseguir
acceso al medio con anterioridad a las demas ACs que tengan una menor prioridad, se
le asigna un tiempo de backoff menor, lo que implica que la AC con mayor prioridad
tenga que esperar menos tiempo.

Cada categoria de acceso dispone de su propia cola de transmisién, caracterizada
por unos determinados parametros. La priorizacién entre las diferentes categorias se
consigue configurando adecuadamente los parametros de cada cola de acceso. Los
parametros de mayor interés son los siguientes [16]:

e AIFSN (Arbitrary Inter-Frame Space Number): se corresponde con el intervalo
minimo desde que el medio fisico se detecta como vacio hasta que se comienza
la transmision.

e CW (Contention Window): un numero aleatorio se escoge en este rango para
lanzar el mecanismo de espera backoff.

e TXOP (Transmission Oportunity): es la duracion maxima durante la cual una
QSTA puede transmitir tras haber obtenido el TXOP.

Con respecto al funcionamiento de EDCA, al llegar los datos al AP, es la capa MAC
del 802.11e la que tiene la responsabilidad de clasificar correctamente los datos y
envia la MSDU a la cola correspondiente. Luego, los bloques de informaciéon MSDU de
las diferentes colas compiten internamente por el EDCA-TXOP.
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El algoritmo de contienda interno calcula el tiempo de espera backoff para cada cola
independientemente, segun los parametros: AIFSN, CW, y un numero aleatorio. El
mecanismo de espera es similar al de DCF, y la cola con el menor backoff ganara la
competicion interna [16].La cola vencedora competiria externamente por el acceso al
medio inalambrico. EI algoritmo de contienda externo no se ha modificado
significativamente comparado con DCF, excepto que en DCF el backoff y tiempos de
espera eran fijos para un medio fisico concreto, mientras que en IEEE 802.11e estos
son variables, y se configuran adecuadamente segun la cola correspondiente.

Mediante un ajuste adecuado de los parametros de las colas, el rendimiento del
trafico de diferentes colas puede ser ajustado, y se puede lograr la priorizacion de
trafico. Esto requiere un punto de coordinacion central, como un QAP para mantener un
conjunto comun de parametros en las colas y garantizar asi un acceso justo entre las
diferentes estaciones que componen la red QBSS [16]. En la Figura 2.16, tomada de
[16], se muestra el funcionamiento de EDCA.
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Figura 2.16: Funcionamiento de EDCA.
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2.14.2 HCCA (HCF Controlled Channel Access)

HCCA suministra QoS basado en parametrizacion y el acceso al medio esta basado
en la escucha del medio inalambrico. HCCA hace uso de algunas de las reglas
empleadas por PCF e introduce algunas extensiones.

HCCA hace uso de la funcién HCF, este método hace uso de una funcionalidad
provista por el HC que se encuentra ubicado en el AP. El concepto mas destacado en
HCCA es el CAP (Controlled Access Phase), que consiste en un intervalo de tiempo
limitado formado por la concatenacion de TXOPs-HCCA. En este caso, la clasificacion
y determinacién de los CAP es responsabilidad del HC. El PC funciona en ambos
periodos, tanto en el periodo de contienda como en el libre de contienda, esto no quiere
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decir que para transferir datos con QoS utilice el periodo libre de contienda. Otra
diferencia es que el HCF puede consultar a las estaciones que soportan QoS y
otorgarles TXOPs.

El HC tiene el control del medio inalambrico cuando necesita enviar una trama de
datos o alguna trama en particular que soporte QoS. Para que esto pueda ser posible,
el HC espera una cantidad de tiempo menor a la espera que tienen que realizar las
otras estaciones usando EDCA entre cada transmision.

Para evitar que una estacion sin soporte QoS intente transmitir en un periodo libre
de contenciones, el HC puede incluir el tiempo de duracion del periodo de contencion
en las tramas beacon, para que la estacion pueda establecer el valor del NAV y no
intente transmitir mientras ese valor sea mayor a cero. Esto causa que la estacion
suponga que existe un PC en el BSS.

El HC debe escuchar el medio para comenzar un periodo libre de contienda, o un
TXOP en el periodo de contienda, si el medio esta libre por un periodo de tiempo igual
al PIFS, el HC transmitird la primera trama de un conjunto de tramas que se
intercambiaran, para asi indicar la duracion de TXOP o del periodo libre de contienda.

Este intervalo de tiempo recibe el nombre de CAP, y el medio esta bajo el control de
HC, si pasa un tiempo PIFS desde el final del TXOP y el HC no reclama el medio, el
CARP finaliza.

El HCF también puede operar como un punto de coordinacion consultando a las
estaciones que no tienen la capacidad de soportar QoS, para esto usa los formatos de
tramas, secuencia de intercambio de tramas y todas las demas reglas especificadas
para PCF [22].

El estandar IEEE 802.11e, introduce una serie de nuevos subtipos de tramas de
control para el soporte de QoS. Para HCCA-TXOP la trama QoS CF-Poll se usa para
garantizar el intervalo TXOP, y comienza la transferencia de datos usando tramas de
datos Qo0S. Las tramas QoS-Null pueden ser utilizadas para terminar el periodo HCCA-
TXOP si la estacién no tiene datos que enviar. La gran variedad de tipos de tramas de
control de QoS vy las reglas de uso asociadas logran aumentar la eficiencia de la capa
MAC 802.11e, aunque también aumenta la complejidad del clasificador HCCA [22] [28].

2.15 Estandares de compresion de video

Gracias a la evolucion de los métodos matematicos, los circuitos integrados
digitales y las computadoras, se produjo la digitalizacion del video. Esto permitié una
gran revolucion en los métodos de compresidn, convirtiéndose asi, en un campo de
investigacion importante al final de los afios 80s y principios de los 90s. Estos estudios
permitieron la creacion de una gran variedad de aplicaciones tales como: el
almacenamiento de video en DVDs y CDs, la difusion del video sobre cable, satélite y
television digital terrestre.
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El surgimiento de diferentes tipos de tecnologias provenientes de distintos grupos
de investigacion, tiene como resultado que se generen una gran cantidad de productos
que intentan resolver el mismo problema, pero que son totalmente incompatibles entre
si. Por ello surge la necesidad de la estandarizacion de tecnologias, para lo cual se han
creado a través de los afios diferentes organizaciones que se encargan de la
investigacion y estandarizacion de las mismas.

Lo que se busca con la compresion de video es minimizar y descartar los datos
redundantes, para que de esta manera se pueda enviar y almacenar el archivo digital
de una forma mas eficiente. Asi mismo, hace falta aplicar un algoritmo al video original
para poder comprimirlo, transmitirlo o almacenarlo, mientras que para reproducir el
video comprimido se aplica el algoritmo inverso.

Es importante para codificar y decodificar el video hacer uso de el mismo estandar
de compresion, al comprimir un video con un estandar, no se puede realizar la
descompresion del mismo con otro estandar diferente, ya que los estandares no son
compatibles entre si [17].

2.15.1 Serie H de compresioén de video

La ITU (International Telecom Union) ha combinado una serie de estandares de
codificacion de audio, codificacion de video, para crear un conjunto de estandares [26].
La Tabla 2.3, tomada de [29], muestra una lista de algunos de los estandares de la
serie H, asi como la aplicacion para la cual fueron disefiados.

Serie Aplicacién
H.261 | Estandar de la ITU para codificacion de videoconferencia. 1990.
H.263 | Codificacion de video para comunicaciones con bajas de
transferencia.
H.310 | Sistemas y terminales de comunicacion audiovisual de banda ancha.
H.320 | Sistemas y equipo terminales de telefonia visual de escaso ancho
de banda.
H.322 | Sistemas y equipos de terminales de telefonia visual para redes de
area local que provee una calidad de servicio garantizada.
H.323 | Sistemas y equipos de terminales de telefonia visual para redes de
area local que provee una calidad de servicio no garantizada.
H.324 | Terminal para comunicaciones multimedia con tasas de transmision
bajas.
H.331 | Tipos de transmision de sistemas audiovisuales multipunto.

Tabla 2.4: Estandares de la serie H.

2.16 Estandar H.323

El estandar H.323 surgié con la finalidad de poder establecer comunicaciones de
audio, video y datos, en tiempo real.

H.323 utiliza protocolos de transporte confiables, donde la transmisién es orientada
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a la conexion, garantizando que los mensajes le llegan al receptor en secuencia y
libre de errores, también utiliza protocolos de transporte no confiables donde la
transmision no es orientada a conexion y donde los paquetes pueden llegar fuera de
secuencia, duplicados, o algunos de ellos se pueden perder. Las sefales de control y
los datos requieren de protocolos de transporte confiables como TCP, debido a que
deben ser recibidos en el orden en que fueron enviados y no pueden sufrir pérdidas.
Por otro lado, el video y la voz son muy sensibles a los retardos y no permiten el
manejo de las retransmisiones para recuperar errores, por lo que para este tipo de
informacion se utiliza protocolos de transporte no confiables como UDP.

Este estandar incluye RTP (Real Time Protocol). A través de dicho protocolo se le
agrega a cada trama de informacién la identificacién del tipo de informacion que
contiene, el numero de secuencia y la informacién de la hora en que fue generada.
Esto permite que el receptor transmita la informacién al usuario al mismo ritmo en que
esta fue generada y a su vez permite conocer si hubo descartes de informacion.

Otro protocolo que trabaja en conjunto con RTP, es el denominado RTCP (RTP
Control Protocol). Dicho protocolo, se basa en la transmision periddica a todos los
participantes de una sesion, de paquetes de control, los cuales contienen informacion
acerca de la calidad de la comunicacion. Dado que mediante el uso de RTP, el
receptor puede conocer los retardos, las variaciones de retardo y las pérdidas de
informacion, que se estan experimentando en la comunicacion. Dicha informacion
puede ser utilizada para que el receptor informe sobre la calidad del servicio que se
esta obteniendo.

H.323 es una especificacion significativa, porque permite el desarrollo de una
nueva generacion de aplicaciones multimedia. Con la version 2 de H.323, aprobada
en febrero de 1998, se incluyen procedimientos para establecer la seguridad de las
comunicaciones, tales como: identificacion, integridad, confidencialidad y no negacion
de la participacion de la conferencia [26].

2.16.1 Componentes H.323

El estandar H.323 especifica cuatro tipos de componentes, los cuales se explican
a continuacion [27]:

e Terminales: los terminales son utilizados para las comunicaciones multimedia
bidireccionales en tiempo real. Un terminal H.323 puede ser un computador
personal o un dispositivo stand-alone.

e Gateways: permite conectar una red H.323 con otra red no H.323. Sus dos
funciones basicas son:

o Traducir los distintos protocolos de establecimiento y fin de llamada
empleados por las distintas redes.
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o Realizar la conversion de formatos de audio/video.

Gatekeepers: es un elemento opcional en la red, pero cuando esta presente, es
el punto central en la topologia de una red H.323. Este dispositivo tiene las
siguientes funciones:

o Autenticacion y control de admision, para permitir o denegar el acceso de
usuarios.

o Proporciona servicios de control de llamada.

o Servicio de traduccion de direcciones, para usar nombres en lugar de
direcciones IP.

o Gestionar y controlar los recursos de la red: administracién del ancho de
banda.

o Localizar los distintos Gateways y MCU’s cuando se necesita.

MCUs (Multipoint Control Units): permiten la conferencia entre tres terminales
o0 mas. Todos los participantes de una conferencia establecen una conexion con
el MCU. EI MCU maneja los recursos de la conferencia encargandose del
procesamiento, mezcla, conmutacion y distribucion del audio y el video a los
diferentes participantes de la conferencia. EI MCU también realiza las
negociaciones entre los terminales para determinar la codificacion de audio y
video a utilizar.

2.17 SIP (Session Initiation Protocol)

Es un protocolo de sefializacibn para el establecimiento, mantenimiento y
terminacion de sesiones interactivas entre usuarios, estas sesiones pueden tratarse de
conferencias multimedia, chat, sesiones de voz o distribucidon de contenidos
multimedia. SIP no define por si mismo un sistema de comunicaciones ni ofrece
servicio alguno, es un protocolo flexible que se limita a ofrecer una serie de primitivas
que las aplicaciones pueden utilizar para implementar servicios [30].

2.17.1 Componentes SIP

SIP define cinco componentes légicos [30]:

Agente de usuario: es una aplicacién con arquitectura cliente/servidor, que se
utiliza para iniciar y terminar las sesiones. UAC (User Agent Client) se encarga
de realizar peticiones SIP, mientras que el UAS (User Agent Server) natifica al
usuario cuando se recibe una peticion y responde a dicha peticion.
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Servidor de redirecciones: acepta una peticion SIP y envia una respuesta al
cliente que contiene las direcciones de los servidores con los que debe contactar
el cliente.

Servidor proxy: contiene funciones de servidor y cliente, actia como un
intermediario que realiza peticiones en nombre de otros clientes: para ello
interpreta la cabecera del mensaje y la reescribe identificando al proxy como el
que inicia la solicitud, recibe la respuesta del destinatario y se la reenvia al
cliente.

Servidor de registro: almacena o actualiza en una base de datos la informacién
de contacto del usuario que realiza la peticion.

Servidor de localizacion: permite consultar la ubicacion actual del usuario.

2.18 Diferencias entre H.323 y SIP

La principal diferencia es la velocidad, SIP hace en una sola transaccion lo que
H.323 hace en varios intercambios de mensajes. Adicionalmente, SIP usa UDP,
mientras que H.323 debe usar necesariamente TCP para la sefalizacion, lo que origina
que una llamada SIP sea atendida mas rapido [30]. La Tabla 2.4, tomada de [32],
muestra las diferencias entre H.323 y SIP.

Descripcion SIP H.323
Codificacién Textual Binaria
Formatos Tipos MIME-IANA Series G.XXX y H.XXX, MPEG,
GSM
Servidores Proxy, redirect y registro Gatekeeper
Autenticacion Analogo a http H.235
Localizacion DNS Gatekeeper (puede usar DNS)
Transporte TCP, UDP, SCTP, CDP, TCP, UDP
etc.
Cliente User Agent Terminal H.323
QoS Delegada a otros Soportada por el Gatekeeper
protocolos
Complejidad Tipo http Uso de un conjunto de protocolos
distintos

Tabla 2.5: Diferencias entre H.323 y SIP.

2.19 MJPEG (Motion JPEG)

MJPEG es un estandar de codificacién de video proporcionado por JPEG (Joint
Photographic Experts Group), el cual utiliza el estandar JPEG de compresion de
imagenes fijas para codificar los cuadros individuales de una secuencia de video. La
ausencia de compensacion de movimiento en este estandar, permite que sea utilizado
en la captura de video de alta calidad en tiempo real o en aplicaciones de edicion, sin
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embargo, la ausencia de compensacion de movimiento, también provoca que el nivel
de compresion no sea elevado, por lo que una vez que se ha capturado o editado el
video en este formato generalmente se codifica en otros formatos tales como MPEG-1,
MPEG-2 o MPEG-4 para su transmisién o almacenamiento [29].

2.20 MPEG-1 (Moving Picture Experts Group 1)

MPEG cre6 en 1992 el estandar MPEG-1, desarrollado con la finalidad de manejar
video almacenado digitalmente a velocidades de hasta 1,5 Mbps. Este estandar se
crea con funcionalidades adicionales requeridas para el acceso aleatorio de medios
de almacenamiento digital [26].

El estandar define cuatro tipos de imagenes de acuerdo al tipo de compresion de
las mismas [29]:

¢ Imagenes codificadas intra (Imagenes | o intraframe): son aquellas que para
su codificacion no requieren mas informacion que la existente en ellas mismas.

e Imagenes codificadas por prediccion (Imagenes P o predicted): son
aquellas que se codifican mediante la prediccion con una imagen anterior en el
tiempo.

e Imagenes codificadas bidireccionalmente (Imagenes B o bidirectional-
predicted): son aquellas que se codifican mediante la prediccion con imagenes
anteriores y/o posteriores en el tiempo.

¢ Imagenes de DC (Imagenes D): son un caso especial de las imagenes |, ya que
se codifican con informacion solo de ellas mismas, pero utilizan los coeficientes
de DC de la DCT, por lo que su calidad es sumamente baja y son poco
utilizadas.

2.21 MPEG-2 (Moving Picture Experts Group 2)

En 1994, se genera el estandar MPEG-2, creado para el manejo de servicios
Broadcast, distribucion de televisién por cable, servicios de televisidén interactiva y
para el manejo de HDTV (High Definition Television,). Este estandar es muy similar al
MPEG-1, sin embargo utiliza refinamientos y funcionalidades adicionales.

La velocidad maxima de MPEG-2 es de 15 Mbps, pudiéndose transmitir un canal
de televisién con una muy buena calidad a una velocidad entre 2 y 4 Mbps [26].

El estandar MPEG-1 fue disefiado para codificar y almacenar audio y video en
medios con tasas de error muy bajas, por lo que el manejo de errores no es muy
robusto. Por otro lado, el estandar MPEG-2 es mas general e incluye una gran
cantidad de aplicaciones, por lo que debe incluir una mayor flexibilidad a la existencia
de errores.
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El grupo MPEG inicio el desarrollo de un nuevo estandar bajo el nombre de
MPEG-3, cuya aplicacién principal seria la HDTV, sin embargo, se descubrié que el
estandar MPEG-2 era lo suficientemente completo para abarcar esta aplicacion, por lo
cual se abandoné el desarrollo de MPEG-3, de tal manera que hoy en dia las
principales aplicaciones del estandar MPEG-2 se encuentran en la HDTV [29].

2.22 MPEG-4 (Moving Picture Experts Group 4)

El estandar MPEG-4 trata de hacer frente a los retos de las aplicaciones
multimedia, tomando como base la rapida convergencia que se empieza a observar
en la industria de las telecomunicaciones, la computacion, industria del cine y la
television. La idea del MPEG-4, es la de manejar la informacion multimedia, de
manera tal que pueda ser transmitida y accesada de forma eficiente en ambientes de
red heterogéneos y posiblemente bajo condiciones severas de error. También trata de
manejar funcionalidades altamente interactivas que permitan presentar, manipular y
almacenar la informacion de una manera altamente flexible.

Las velocidades que maneja el MPEG-4 son entre 5 y 64 Kbps para aplicaciones
de video mdviles o que utilizan la red telefénica, y de hasta 2 Mbps para aplicaciones
de televisidn y peliculas [26].

A diferencia de los estandares convencionales, el estandar MPEG-4 introduce una
nueva forma de representar una escena basandose ahora en su contenido. La idea
principal, es que una escena es vista como un conjunto de objetos de video, con
propiedades intrinsecas, tales como forma, movimiento y textura. Esta representacion
basada en contenido permite el acceso arbitrario a objetos especificos de la escena asi
como su manipulacion.

El estandar MPEG-4 permite comprimir video con tasas de transmision por debajo
de los 64 kbits/s, lo cual lo hace apropiado para su uso en videoconferencia o internet.
La idea principal de dividir una imagen en objetos permite que sea una herramienta
muy importante en la edicion y produccion de video [29].
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Capitulo 3

Propuesta de la
solucion de videovigilancia

En este capitulo se presenta una breve introduccion sobre la descripcidn de la red
de datos y la red inalambrica que se encuentra implementada en el Edificio el
Rectorado, asi como también contempla el disefio de la solucion de videovigilancia con
camaras IP soportada en el disefio de una WLAN basandose en una serie de
requerimientos propuestos por la organizacion y de igual forma detallando los
componentes necesarios para la implementacion de la red.

3.1 Descripcién de la red de datos e inalambrica

La Red Corporativa de Datos de la UCV esta conformada principalmente por un
backbone constituido de enlaces de fibra éptica monomodo que unen cuatro nodos
principales utilizando switchs capa 3.

Los cuatro nodos principales que conforman el backbone son: el nodo Principal que
se encuentra en el Edificio de Telecomunicaciones, el nodo de Ingenieria que se
encuentra ubicado en el CPD (Centro de Procesamiento de Datos), el nodo de Ciencias
el cual se ubica en el Centro de Computacién y el nodo de Medicina que se encuentra
en la escuela de Medicina Luis Razetti, los cuales se interconectan formando una
estrella, siendo el nodo Principal el centro de la estrella. A su vez existen enlaces
redundantes entre los nodos Ingenieria-Ciencias y entre Ciencias-Medicina.

La velocidad de transmision en el backbone corporativo es de 10 Gbps, mientras
que la velocidad de transmisién de los enlaces redundantes es de 1 Gbps.

En la Figura 3.1, tomada de [15], se puede observar un diagrama con los 4 nodos
que conforman el backbone de la Red de Datos de la UCV.
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Principal
Cisco Catalyst 6506

Medicina
Ingeniesia Cisco Caahet 4506
Cisco Catalyst 4506

e | G

| G

Ciencias
Cisco Catdyst 4506

Figura 3.1: Red de datos de la UCV.

Los equipos que conforman el backbone corporativo son switchs, cada uno de estos
equipos es a su vez el centro de una estrella, que permite interconectar a otros nodos
correspondientes a otras dependencias, escuelas, facultades y edificios de la UCV.
Uno de estos equipos es el nodo Rectorado, el cual se encuentra conectado
directamente al nodo Principal de la UCV, mediante un enlace que ofrece una
velocidad de transmision de 1 Gbps, utilizando como medio fisico fibra Optica
monomaodo.

En la Figura 3.2, tomada de [15], se muestra el nodo Rectorado conectado al nodo
Principal de la UCV.

Principal
Cisco Catalyst 6508

Rectorado
Cisco Catalyst 3750

Medicina
Cisco Catalyst 4506

Ciencias
Cieo Catalyst 4508

Figura 3.2: Nodo rectorado de la UCV.
Debido a que la propuesta de disefio abarca el Edificio el Rectorado, la Plaza

Cubierta y el Complejo Cultural Aula Magna, se explicara por zonas especificas las
redes que se relacionan o de las cuales depende el disefio.
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3.2 Nodo rectorado

El nodo Rectorado es el punto central, del cual se deriva toda la red de datos y la
red inalambrica del Edificio el Rectorado. El detalle de como esta implementada esta
red se explica a continuacion:

3.2.1 Planta baja

En el Edificio el Rectorado los switchs se encuentran en un cuarto de cableado
ubicado en la DTIC, en un area que cumple, segun la DTIC, con los requerimientos
necesarios para el correcto desempeno de todos estos equipos.

Asi mismo, en la planta baja del Edificio el Rectorado se ubica el MDF (Main
Distribution Frame), donde se encuentra el nodo Rectorado, el cual es un switch Cisco
Catalyst WS-3750, con capacidad de enrutamiento y una velocidad de transmisién de 1
Gbps, este switch es el Principal del Edificio y brinda conexion a todos los pisos con
una topologia en estrella, que esta conectada a la DTIC que a su vez tiene cuatro
switchs Cisco Catalyst WS-2960G, conectados por cable UTP categoria 5e, a una
velocidad de transmision de 1 Gbps. Igualmente al switch Principal del Edificio, se
conecta a través de cable UTP categoria 5e, la oficina de Grado, que tiene 2 switchs
Cisco Catalyst WS-2950 conectados en cascada entre si y cada uno posee 2 puertos
GigabitEthernet de fibra éptica y 24 puertos UTP FastEthernet. Estos switchs tienen
una velocidad de transmisién de 100 Mbps.

En planta baja se encuentran 4 APs modelo Cisco Aironet 1131, de los cuales 3 se
encuentran conectados a los switchs de la DTIC y uno de estos se conecta
directamente al Principal del Edificio, uno de estos AP se ubica en el Edificio de
Telecomunicaciones. Con estos 4 APs, se logra dar una buena y amplia cobertura de
sefal inalambrica a toda el area que corresponde a la planta baja del Edificio el
Rectorado, asi como también a sus areas adyacentes como lo son: oficina de Grado y
las cercanias al Edificio de Telecomunicaciones. En la Figura 3.3, tomada de [15], se
muestra un diagrama de los elementos que conforman la red de planta baja del Edificio
el Rectorado.

Edificio de

Telecomunicaciones

— N Rectorado

z . = Oficina de Grado
= Cisco Z—=  Planta Baja

Nedo
Principal [

a SW Ciaco
2950

£ SW Cisto
2950

1131 SW Ctoo

Figura 3.3: Planta baja.
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3.2.2 Primer piso

El cuarto de cableado del piso esta conformado por 3 switchs Cisco Catalyst WS-
3750G apilados, cada uno con 4 puertos GigabitEthernet de fibra Optica y 24 puertos
UTP GigabitEthernet. A su vez, los switchs se encuentran conectados por fibra optica
multimodo al switch Principal del Edificio, a una velocidad de 1Gbps. Estos switchs se
encuentran en un cuarto de cableado ubicado justo detras de los ascensores,
especificamente al lado de la oficina de secretaria del Rectorado.

En este piso, se cuenta con 2 APs modelo Cisco Aironet 1131, ubicados en los
extremos del pasillo, especificamente uno en el Consejo Universitario y el otro en el
Despacho del Rectorado, los cuales dan cobertura de sefial inalambrica a todo el piso,
menos al area de los ascensores que se encuentra en la zona central del edificio.

En la Figura 3.4, tomada de [15], se muestra un diagrama de los elementos que
conforman la red del primer piso del Edificio el Rectorado.

—= Rectorado
= Piso 1

> W Cisco
Cisco = 'i‘ ? WESATHIG =)
Aironet | 3

113 / Cisco

#  BW Cisco
_ _ _ _Conexion Switch Principal _s L. WSITsIG Aironet
3 113

D))
)

b~ W Cizco . ) L.
Despacho del Rectorado ? WS-ATHIG Consejo Universitario

Figura 3.4: Primer piso.
3.2.3 Segundo piso

Este piso tiene un cuarto de cableado ubicado en el Vicerrectorado Administrativo
que cuenta con 4 switchs Cisco Catalyst WS-2950, conectados entre si con una
topologia estrella, mediante cable UTP categoria 5e, donde el switch central de esta
topologia, es el que se conecta con el switch Principal del Edificio de planta baja,
mediante fibra éptica multimodo a una velocidad de 1Gbps. Cada uno de los switchs
estan conformados por 2 puertos GigabitEthernet de fibra éptica y 24 puertos UTP
FastEthernet.

Este piso dispone de 2 APs modelo Cisco Aironet 1131, donde uno de ellos se
ubica en el Vicerrectorado Académico y el otro en el Vicerrectorado Administrativo, los
cuales dan cobertura de sefial inalambrica en todo el piso, pero al igual que en el piso
1, el area de los ascensores no posee senal inalambrica.

En la Figura 3.5, tomada de [15], se muestra un diagrama de los elementos que
conforman la red del segundo piso del Edificio el Rectorado.
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Figura 3.5: Segundo piso.
3.2.4 Tercer piso

Este piso tiene 2 cuartos de cableado, el cuarto de cableado principal tiene 3
switchs Cisco Catalyst WS-3750G con 4 puertos GigabitEthernet de fibra optica y 24
puertos UTP GigabitEthernet, los cuales se encuentran apilados y se conectan al
switch Principal del Edificio mediante un enlace de fibra éptica multimodo a una
velocidad de 1Gbps. Este cuarto de cableado se encuentra en las oficinas de
Compensacion y Desarrollo. A este grupo de switchs se conecta un AP modelo Cisco
Aironet 1131.

El otro cuarto de cableado consta de 2 switchs Cisco Catalyst WS-3750G apilados y
un tercer switch Catalyst 2950 con 2 puertos GigabitEthernet de fibra optica y 24
puertos UTP FastEthernet, el cual esta conectado en cascada a los switchs WS-3750G.
Este cuarto de cableado, se conecta al cuarto de cableado principal de este piso
mediante un enlace de fibra éptica multimodo, a una velocidad de 1Gbps. Este conjunto
de switchs se encuentran ubicados en la Direccion de Recursos Humanos y al igual
que los demas grupos de switchs, estan en un cuarto que cumple, segun la DTIC, con
las especificaciones necesarias para un buen desempeno de los equipos.

El area de cobertura en este piso por parte del AP es un poco mas limitada, ya que,
solo cuenta con un solo AP y por lo tanto, solo se da cobertura de sefal inalambrica a
la mitad del pasillo del piso 3.

En la Figura 3.6, tomada de [15], se muestra un diagrama de los elementos que
conforman la red del tercer piso del Edificio el Rectorado.
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Figura 3.6: Tercer piso.

A continuacién se muestra la Figura 3.7, tomada de [15], donde se puede observar
como es la estructura completa de la red que se encuentra implementada en el Edificio
el Rectorado y el Edificio de Telecomunicaciones.
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Figura 3.7: Diagrama de datos de la DTIC.
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3.3 Complejo Cultural Aula Magna

Con relacion al Complejo Cultural Aula Magna, es necesario mencionar que dispone
de 4 cuartos de cableado, que permiten que las oficinas que conforman el Complejo
Cultural Aula Magna se conecten a la red corporativa de la UCV, dichas entidades son
las siguientes: El Edificio de la Biblioteca, Sala Multimedia, Sala C, Teatro el Chichén y
la DIC (Direccion de Informaciéon y Comunicaciones).

A continuacion se describen los elementos de red que podrian dar soporte a la
conexién de diversos dispositivos inalambricos en el Complejo Cultural Aula Magna:

3.3.1 Edificio de la biblioteca

Cuenta con un switch Cisco Catalyst WS-3750, conectado al nodo Principal
mediante fibra Optica monomodo, a una velocidad de 1Gbps. Este switch esta
conformado por 12 puertos GigabitEthernet de fibra éptica.

3.3.2 Oficina de multimedia

Ubicada en el mezanina del Edificio de la Biblioteca, cuenta con un switch Cisco
Catalyst WS-2960, conectado al switch del Edificio de la Biblioteca, mediante fibra
Optica multimodo, a una velocidad de 1Gbps. Este switch cuenta con 24 puertos UTP
FastEthernet y 2 puertos GigabitEthernet de fibra optica. A esta sala Multimedia se
encuentra conectada la sala C, la cual se describe a continuacion:

e Sala C: cuenta con un switch Cisco Catalyst WS-2960, conectado al switch de
oficina de Multimedia mediante cable UTP categoria 5e, a una velocidad de
transmision de 100 Mbps. Este switch cuenta con 24 puertos UTP FastEthernet
y 2 puertos GigabitEthernet de fibra éptica.

Asi mismo, se encuentran 2 APs modelo Cisco Aironet 1131, los cuales dan
cobertura de sefal inalambrica a toda la Sala C, oficina de Multimedia y parte de
la planta baja del Edificio de la Biblioteca.

3.3.3 Teatro el chichén

Aqui se encuentra un switch Cisco Catalyst WS-2950, conectado al nodo principal
mediante cable UTP categoria 5, con una velocidad de transmision de 100 Mbps, con
24 puertos UTP FastEthernet y 2 puertos GigabitEthernet de fibra 6ptica. A la red del
teatro el Chichdn se conecta la DIC la cual se describe a continuacion:

e Direccion de Informaciéon y Comunicaciones (DIC): dispone de 2 switchs
Cisco Catalyst WS-2960, conectado al switch del Teatro el Chichén, mediante
cable UTP categoria 5e, a una velocidad de un 1 Gbps. Este switch cuenta con
24 puertos UTP FastEthernet y 2 puertos UTP GigabitEthernet.
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Seguidamente se observa la Figura 3.8, tomada de [15], donde se puede apreciar

esquematicamente como es la estructura de la red que se encuentra implementada en
el Complejo Cultural Aula Magna.
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Figura 3.8: Red del Complejo Cultural Aula Magna.

3.4 Lineamientos, politicas y normativas propuestas por la Direcciéon de
Tecnologia de Informacién y Comunicaciones (DTIC) en relacion a la
administracioén de la infraestructura inalambrica

Con respecto a la Administracion de la Infraestructura Inalambrica de la UCV existe

una normativa, la cual determina los lineamientos a seguir con relacion a los diferentes
eventos que se puedan presentar. La normativa es la siguiente [15]:

1.

Cuando se requiera instalar un equipo que brinde acceso inalambrico a RedSI-UCV
(Red de Servicios Integrados-UCV), se debera presentar una solicitud por escrito a
la DTIC, suscrita por el titular de las Dependencias, en donde explique y justifique la
necesidad de dicha instalacion, identifique la(s) persona(s) que tendra a su cargo la
instalacion y administracion de éstos equipos y la descripcion de los equipos a ser
instalados. El caso sera analizado conjuntamente con la persona asignada por la
Dependencia Central que solicita. La autorizacion para la instalacién de la solucién
estara sujeta al cumplimiento de las normativas y politicas generales que en materia
de Tecnologia de Informacion y Comunicaciones esta Dependencia Central ha
promulgado para garantizar el buen funcionamiento de la plataforma tecnoldgica de
la institucion.

La instalacién de redes inalambricas de la UCV, estara destinada a brindar a la
comunidad universitaria, acceso a RedSI-UCV con fines académicos, de
investigaciéon, de extension o administrativos, de acuerdo con el propdsito
fundamental de la Universidad. Por tanto, se prohibe su uso para otros fines.

Para aprobar una solicitud de instalacion de equipos que brinden acceso
inaldmbrico a la red corporativa, se deberan garantizar condiciones minimas de
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seguridad fisica a fin de evitar el hurto de los mismos o el acceso a puertos de
datos.

El administrador del servicio de redes inalambricas de la UCV debera entender que
por la naturaleza propia de las bandas de uso libre ISM, las redes inalambricas son
altamente vulnerables entre si, esto quiere decir que de no encontrarse
correctamente configuradas pueden causarse problemas serios de interferencia e
interoperabilidad entre ellas impidiendo su correcto funcionamiento de manera
global. Por ello, la DTIC debera conocer la ubicacion, configuracion y
especificaciones técnicas de cualquier equipo o servicio de redes inalambricas a fin
de optimizar su uso, especialmente aquellos equipos que se conectan a los
servicios de la red corporativa.

Se entiende por administrador de un servicio de redes inalambricas de la UCV, al
personal técnico designado por una Dependencia Central o Facultad solicitante,
autorizado por las autoridades de la Facultad o Dependencia Central para tales
fines y debidamente informado a la DTIC.

6. Queda terminantemente prohibida la instalacién de dispositivos que brinden acceso

inalambrico a la red sin la debida autorizacion de la DTIC.

Los equipos que brinden acceso inalambrico debidamente autorizados, son
propiedad de la Dependencia Central que los haya adquirido, sin embargo, de ser
necesario y bajo mutuo acuerdo con esta Dependencia Central, la DTIC se reserva
el derecho de administrarlos.

Los equipos que brindan servicio de redes inalambricas conectadas a la red
corporativa, se encuentran sujetos a las mismas reglas y politicas de administracion
y seguridad que se aplican a todos los dispositivos electrénicos de comunicacion de
la red cableada.

El administrador debera colocar un cédigo de acceso y una clave para el acceso de
los usuarios a la red inalambrica. El acceso no puede estar abierto sin restricciones.

10.Sera responsabilidad de la Dependencia Central que ofrece el servicio de red

11.

inalambrica establecer a través de su Unidad de Tecnologia mayores mecanismos
de seguridad para el acceso de sus usuarios.

Como unidad designada por el Consejo Universitario para el desarrollo,
actualizacion, integracion, gestion, normalizacién y regulacion de soluciones de
tecnologias de informacion y comunicaciones en la UCV, la DTIC reservara su
potestad reglamentaria de bloquear el acceso a la Red Corporativa a las bases
inalambricas cuando determine que estan causando problemas al resto de la red.

12.La DTIC creara un registro en el que quedaran censadas tanto las redes

inalambricas autorizadas como las solicitudes de nuevas redes. En este registro
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deberan quedar recogidas todas las caracteristicas técnicas de las mismas, asi
como el personal técnico y administrativo responsable.

13.La DTIC sera la encargada de la vigilancia, supervision y cumplimiento de esta
normativa.

14.La DTIC informara a los usuarios de los servicios de acceso inalambricoalaredy a
las unidades de tecnologia que administren estos servicios, las politicas de uso,
privacidad y seguridad, que se han establecido en la Institucion.

15.La DTIC se reservara el derecho de controlar o negar el acceso al servicio de redes
inalambricas a aquellas personas que no cumplan con los requisitos de uso
establecidos en esta normativa.

16.La DTIC se reservara el derecho de deshabilitar o desconectar cualquier equipo
que brinde acceso inalambrico sin contar con la debida autorizacion,
independientemente de la existencia de otros equipos de red conectados a ese
equipo.

17.La DTIC se reservara el derecho de aprobar o rechazar una solicitud de instalaciéon
de equipos que brinden acceso inalambrico a la red de acuerdo a criterios de
necesidad (justificacion), seguridad fisica y légica de la instalacién, capacidad de
administracion de los equipos y el servicio y criterios técnicos relacionados con los
equipos y componentes propuestos para ser instalados.

18.La DTIC debera crear, mantener y actualizar las politicas y los estandares de
seguridad en los servicios de red inalambrica.

19.La DTIC debera instalar, configurar y administrar los servicios de redes
inalambricas en areas publicas de la Institucion, siempre que cuente con el
presupuesto para ello.

20.La DTIC se reservara el derecho de aprobar o rechazar posibles cambios o
modificaciones fisicas o logicas sobre equipos y componentes que brinden acceso
inalambrico a la red de acuerdo a criterios eminentemente técnicos y de seguridad.

21.La DTIC asesorara permanentemente a las autoridades universitarias y a las
Dependencias Centrales que lo requieran, en lo referente al disefio, elaboracion y
ejecucion de politicas de implementacion, uso, mantenimiento y crecimiento de los
servicios de acceso inalambrico a la red.

22.La DTIC podra suspender los privilegios de uso de los servicios de redes
inalambricas a un determinado usuario por razones relacionadas con la seguridad y
bienestar de otros miembros de la Institucion o de la propiedad institucional.

23.Las redes inalambricas ya existentes dentro de los campus Caracas y Maracay, asi
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como en los extramuros, deberan adaptarse a lo establecido en la presente
normativa antes de un periodo de 6 meses a partir de la fecha de aprobacion de las
siguientes normativas.

24.Si la naturaleza de las tareas y actividades a realizar a través de la red inalambrica
solicitada, tienen una justificacion valida y atiende a una necesidad comprobada de
la comunidad universitaria pero puede implicar una afectacion negativa a la red
corporativa, y por ende, pueda potencialmente interferir en las actividades que
normalmente realizan los usuarios de ella, entonces la red inalambrica debera
instalarse totalmente desconectada de la plataforma tecnoldgica operativa de la
Universidad. Igualmente si por la naturaleza de las actividades a realizar, se
comprueba la necesidad de conexion temporal a la plataforma tecnoldgica de la
UCV, debera coordinarse y planificarse con la DTIC; y dicha conexion debera
realizarse en los horarios de menor afectacion.

25.Las redes inalambricas de la UCV hacen uso del espectro de radio frecuencias en
las bandas libres ISM (Industrial, Scientific and Medical) de 2.4 GHz. y 5 GHz. para
interconectar equipos y componentes a la red cableada que permiten el acceso a
red corporativa y en consecuencia a las redes externas como Internet e Internet2,
entre otras. Este servicio no esta disefiado para sustituir a la red cableada
tradicional sino que debe considerarse como una solucién complementaria o una
extension de la red cableada para areas publicas, por ende seran instaladas
siempre y cuando no exista posibilidad alguna de implementar soluciones de redes
cableadas o instaladas en sitios estratégicos de alto transito de usuarios de la red
como pudieran ser bibliotecas, salas de lectura, auditorios, laboratorios de
docencial/investigacion, salas de reuniones, etc.

26.Las redes inalambricas que hacen uso de las bandas libres ISM seran utilizadas
principalmente para acceso y navegacion web. Aquellos servicios criticos, como
sistemas administrativos o sistemas que contengan informacién institucionalmente
sensible, critica y/o confidencial, deberan utilizar protocolos de seguridad
correctamente configurados.

3.5 Requerimientos establecidos por la DTIC

Antes de realizar un disefio de una WLAN, es de suma importancia conocer todos
los requerimientos con lo que esta red debe cumplir. A continuacién se describen los
requerimientos especificados por la DTIC:

e El personal de la DTIC de la UCV, contempla el uso del nuevo estandar IEEE
802.11n para el disefio de la WLAN, donde la ventaja mas notable de este
estandar es la mejora sustancial en confiabilidad y alto rendimiento de las
aplicaciones.

e Los elementos de infraestructura tanto de la red WLAN, como los de la solucion
de videovigilancia deben ser del fabricante Cisco Systems. La decision de utilizar
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dispositivos especificamente de Cisco Systems, viene dada por la idea de
estandarizar toda la plataforma tecnolégica de comunicaciones, ademas dicho
fabricante ofrece un excelente rendimiento, personalizacién y una robusta
configuracion de Calidad de Servicio.

Se requiere de una herramienta de gestidon y monitoreo que sea robusta, flexible,
facil de usar, que permita obtener reportes y estadisticas facilmente, que permita
a los administradores de la red planificar, implementar, monitorear, resolver
fallas de manera exitosa.

Todas las instalaciones que se deriven de la WLAN deberan cumplir con la
normativa del Consejo de Preservacion y Desarrollo (COPRED), ya que la UCV
fue declarada Patrimonio Mundial, Cultural y Natural de la Humanidad por la
UNESCO en el afio 2000 [37].

Se debe tomar en cuenta la seguridad fisica de los dispositivos, APs, camaras
de videovigilancia y a su vez la seguridad Iégica de la solucion para garantizar el
acceso seguro por parte de personal administrativo, autoridades, personal
obrero y estudiantes a la Red.

La WLAN implementada debera permitir a futuro la incorporacién e integracién
de tecnologias importantes, como lo es Outdoor Wireless Mesh y videovigilancia
de Cisco, para extender la red inalambrica al Campus Universitario, poder
ofrecer Voz sobre la WLAN, rastreo de dispositivos con RFID y transmision de
videos usando camaras inalambricas.

El disefio de la WLAN con camaras inalambricas de videovigilancia debera ser
apto para monitorear las 24 horas los accesos a las oficinas del Edificio el
Rectorado, los accesos a la Plaza Cubierta y al Complejo Cultural Aula Magna,
esto viene dado por exigencia de la Direccion de Seguridad de la UCV.

Ademas de estos requisitos que se mencionaron anteriormente, es necesario
contemplar los cuatro principales requisitos de una solucion WLAN, los cuales se
explican a continuacion [10]:

Alta disponibilidad: se consigue con la redundancia del sistema y el disefio
adecuado de area de cobertura.

Escalabilidad: se consigue soportando varios APs por area de cobertura que
utilizan varias frecuencias y canales no superpuestos.

Manejabilidad: se logra utilizando dispositivos WLAN que soporten protocolos
de administracion remota.

Interoperabilidad: es necesario que los dispositivos implementados cumplan
con los estandares, como por ejemplo, IEEE 802.11 a,b,g,n.
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3.6 Lineamientos de diseiio para la WLAN

La actual red inalambrica implementada en el Edifico el Rectorado despliega un
unico SSID (Service Set IDentifier) denominado UCVDATOS, este parametro se
tomara en cuenta y se mantendra igual para la nueva WLAN a implementar en
la Plaza Cubierta y el Complejo Cultural Aula Magna.

Los APs implementados en la Plaza Cubierta, el Complejo Cultural Aula Magna
y el Edificio el Rectorado, seran utilizados en principio para el buen desempefio
de la solucion de videovigilancia, asi mismo, la WLAN podra brindar una
conexion inalambrica a todos los usuarios que asi lo requieran.

El controlador Cisco Wireless 4404 sera el responsable de las funciones
inaldmbricas en todo el sistema, tales como politicas de seguridad, prevencién
de intrusos, gestion de RF, QoS, y movilidad, asi como también, sera el
encargado de gestionar todos los puntos de acceso (100 APs como maximo).
Este controlador sera instalado en el Data Center de la UCV.

El Cisco WCS permitira a los administradores de la WLAN planificar,
implementar, monitorear, resolver fallas y generar reportes de manera exitosa,
para que el administrador pueda controlar todos los dispositivos y lo que sucede
en la red en un software centralizado, obteniendo una mayor productividad de la
WLAN.

El trafico de paquetes generado por las camaras de videovigilancia sera
destinado a una VLAN exclusiva, esto evitara la congestion total de la WLAN.
Es importante mencionar que cada paquete sera tratado con servicios
diferenciados para asegurar que sean atendidos segun la prioridad asignada.

Los APs seran instalados fisicamente en posiciones tan cercanas como sea
posible a las sugeridas por la herramienta de Cisco WCS.

Los dispositivos (APs, camaras de videovigilancia) estaran ubicados en zonas
estratégicas y cada uno de ellos dispondra de seguridad fisica para evitar
dafios.

Los APs que actualmente forman parte de la red inalambrica del Edificio el
Rectorado, corresponden al modelo Cisco Aironet 1130AG. El modelo que se
propone para ampliar la WLAN es el Cisco Aironet 1140, el cual brinda mejores
prestaciones, como por ejemplo, soporta el estandar 802.11n.

Las camaras que se utilizaron para realizar las pruebas de videovigilancia son
del fabricante Cisco Systems, modelo WVC2300, asi mismo, debido a los
requerimientos exigidos por la Direccidn de Seguridad de la UCV y la DTIC se
propone la utilizacion de las camaras Serie 4000 de Cisco Systems.
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3.7 Arquitectura de conectividad de la WLAN

La infraestructura de conectividad de la WLAN estara basada en un modelo
centralizado, conformado por un controlador, los APS y un WCS (Wireless Control
System).

3.7.1 Wireless Lan Controllers

Los Controladores inalambricos de Cisco son unos de los componentes
fundamentales de la solucion de Cisco UWN (Unified Wireless Network) y son
responsables de las funciones inalambricas en todo el sistema, tales como politicas de
seguridad, prevencion de intrusos, gestiéon de RF, QoS, y movilidad. Estos trabajan en
conjunto con los APs de Cisco y el WCS, para soportar aplicaciones inalambricas
criticas del negocio. Los controladores inaldmbricos de Cisco proveen el control,
escalabilidad, seguridad y confiabilidad que se necesita para implementar redes
inalambricas seguras.

Los controladores inalambricos de Cisco se integran con facilidad a redes
empresariales existentes. Estos dispositivos soportan un gran numero de
configuraciones y gestiones inalambricas de manera automatizada, a lo largo de todas
las ubicaciones dentro de la empresa o campus universitario.

Debido a que los controladores soportan 802.11 a/b/g y el estandar IEEE 802.11n,
las organizaciones pueden implementar la solucibn que mejor se adapte a sus
necesidades, pueden ofrecer una cobertura robusta con 802.11 a/b/g y brindar gran
desempefio usando 802.11n y soluciones inalambricas de Cisco.

Los Cisco 4400 Wireless LAN Controllers son disefiados para medianas o grandes
localidades. La Serie Cisco 4400 esta disponible en dos modelos, el 4402 con dos
puertos Gigabit y viene en configuraciones de 12, 25 'Y 50 APs, y el 4404 con cuatro
puertos Gigabit Ethernet que soporta hasta 100 puntos de acceso.

El Cisco WLC 4400 es ideal para implementaciones de soluciones inalambricas
para empresas, proveedores de servicios y campus universitarios. Simplifica la
implementacion y operacion de las redes inalambricas, ayudando a obtener un mejor
desempefio, mejorar la seguridad y maximizar la disponibilidad. El Cisco WLC 4400
gestiona todos los APs dentro del ambiente del campus y ubicaciones remotas,
eliminando la complejidad y suministrando a los administradores de redes visibilidad y
control de sus redes inalambricas [6].

En la Figura 3.9, tomada de [6], se muestra la serie 4400 del Cisco Wireless
Controller.
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Figura 3.9: Cisco Wireless Controller Serie 4400.
3.7.2 Access Points

El fabricante Cisco Systems posee gran cantidad de puntos de accesos, los
diferentes modelos de APs pueden estar orientados para ambientes de interiores o de
exteriores, con una o dos interfaces de radio y con soporte para las especificaciones de
capa fisica 802.11 a/b/g/n. A continuacién se da una breve descripcion de los diferentes
modelos tomados en cuenta para la presente propuesta:

e Cisco Aironet 1130AG

Los Cisco Aironet 1130AG Series Access Point se apoya en un sistema de gestion
basado en el software Cisco I0S y utiliza dos radios integrados (IEEE 802.11g y IEEE
802.11a), mientras que el AP 1131G utiliza solo un radio integrado (IEEE 802.119).

Se puede configurar y controlar el AP utilizando la interfaz de linea de comandos
(CLI), el navegador basado en el sistema de gestion, o Simple Network Management
Protocol (SNMP).

El Cisco Aironet 1130AG Series esta disponible en dos versiones: unificada o
autonomos. Los unificados operan con LWAPP (Lightweight Access Point Protocol) y
trabajan en conjunto con los controladores de LAN inalambricas de Cisco y el Cisco
WCS (Wireless Control System). Cuando se configura con LWAPP, la serie Cisco
Aironet 1130AG puede detectar automaticamente la mejor ubicacién del controlador de
LAN inalambrica y descargar las politicas adecuadas y la informacion de configuracion.
Los APs auténomos se basan en Cisco 10S software y, opcionalmente, pueden operar
con el CiscoWorks WLSE (Wireless LAN Solution Engine) [7].

En la Figura 3.10, tomada de [7], se muestra un Cisco Aironet 1130.
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Figura 3.10: Cisco Aironet 1131.

e Cisco Aironet 1140

Algunas de las caracteristicas mas resaltantes de los Access Points Cisco Aironet
1140 son [8]:

o Combina todas las prestaciones del protocolo 802.11n.

o Se completa con estandar 802.3af (PoE), que proporciona un ahorro
considerable en gastos y mantenimiento, ya que evita la necesidad de
alimentar independientemente el AP.

o Ofrece hasta 6 veces el rendimiento de redes 802.11 a/g.

Aumento en la capacidad general de los canales inalambricos.

o Reduccién de los huecos de cobertura inaldmbrica de dispositivos
anteriores.

o

En la Figura 3.11, tomada de [8], se muestra un Cisco Aironet 1140.

Figura 3.11: Cisco Aironet 1140.

La Tabla 3.1 muestra las caracteristicas mas resaltantes de estos dispositivos.
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Caracteristicas

AP 1130AG

AP 1140

Foto Referencial

S,

———

P
>

Estandar Compatible

802.11ay 802.11g

802.11a, 802.11g y
802.11n

Antena

Omnidireccional integrada
con ganancia de 3.0 dbi en
la banda de 2.4 GHz y 4.5
dBi en la banda de 5 GHz

Omnidireccional integrada
con ganancia de 4.0 dbi en
la banda de 2.4 GHz y 3.0
dBi en la banda de 5 GHz

Interfaces de red

1 interfaz FastEthernet
(10/100BASE-T Mbps) para
la conexioén a la red

1 interfaz FastEthernet
(10/100/1000BASE-T
Mbps) para la conexion a la

cableada cableada. Un puerto de red cableada. Un puerto de
consola. consola.
PoE (Power-
Over_Ethernet) Si Si

Seguridad

WPA, WPA2 (802.11),
TKIP, WEP keys of 40 y
128 bits.

WPA2, WPA ,AES, TKIP

Tabla 3.1: Caracteristicas de los APs.

3.7.3 WCS (Wireless Control System)

Cisco WCS soporta la entrega de aplicaciones de alto desempefio y soluciones
indispensables. Esta plataforma integral cumple con las necesidades de redes
inaldmbricas pequefias, medianas y de gran tamafio en ubicaciones locales, remotas,
nacionales e internacionales. Esta solucién les proporciona a los administradores de
red acceso inmediato a herramientas que necesitan para implementar nuevas redes
inalambricas y mantener de una forma eficiente las redes existentes.

Esta plataforma de gestion permite a los administradores planificar, implementar,
monitorear, resolver fallas y generar reportes sobre redes indoor y outdoor de manera

exitosa.
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A diferencia de otras herramientas de gestion, Cisco WCS disminuye los costos
operacionales incorporando los amplios requerimientos de gestion, desde RF hasta
controlador de servicios en una plataforma unificada [9].

3.8 Ubicacion fisica de los APs

A continuacion se mostrara la ubicacion fisica de los dispositivos que conformaran
la WLAN, tomando en cuenta que se eliminaron las zonas sin cobertura que
anteriormente existian, dandole una continua comunicacion a los dispositivos
inalambricos en las areas del Edificio el Rectorado, Plaza Cubierta y el Complejo
Cultural Aula Magna.

En la Figura 3.12, tomada de [14], se muestra el plano especificamente del piso 1
del Edificio el Rectorado, donde se agregaron 2 APs nuevos, ubicados fisicamente en
la entrada de la oficina del Rectorado y el otro ubicado en la oficina de la Secretaria,
dandole una total cobertura al area de los ascensores, como lo muestra la onda
expansiva de la sefial en la Figura 3.13, tomada de [14].
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Figura 3.12: Ubicacion fisica de los APs en piso 1.
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Figura 3.13: Onda expansiva de los APs en piso 1.

En la Figura 3.14, tomada de [14], se muestra el plano del piso 2, donde se
agregaron 2 APs a la red, ubicados en la entrada de la Direccién de Administracion del
Rectorado y el otro ubicado en el Vicerrectorado Administrativo, al igual que en piso 1
se colocaron especificamente en estas zonas para dar una cobertura al area de los

ascensores. La Figura 3.15, tomada de [14], muestra la onda expansiva de la sefial en
el piso 2.

.

‘[) @ Accesspoint

Figura 3.14: Ubicacion fisica de los APs en piso 2.
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Figura 3.15: Onda expansiva de los APs en piso 2.

En el piso 3 se agregaron 3 APs como se muestra en la Figura 3.16, tomada de
[14], dotando de senal inalambrica a todo el piso.

RRRME At

1 -

@ Accesspoint

Figura 3.16: Ubicacion fisica de los APs en piso 3.

La Figura 3.17, tomada de [14], muestra la onda expansiva de la sefial de los APs
en el piso 3.
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Figura 3.17: Onda expansiva de los APs en piso 3.

La Plaza Cubierta y el Complejo Cultural Aula Magna no disponen de ninguna red
inaldmbrica, por lo cual se realizd un estudio para determinar la mejor ubicacion de los
APs, dando como resultado una cobertura de senal inalambrica a toda la Plaza
Cubierta y al Complejo Cultural Aula Magna.

En la Figura 3.18, tomada de [14], se pueden observar las ubicaciones de los APs
en la Plaza Cubierta, seguidamente en la Figura 3.19, tomada de [14], se mostrara la
expansion de la onda generada por los APs.

® Access Point

Figura 3.18: Ubicacion fisica de los APs en la Plaza Cubierta.
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Figura 3.19: Onda expansiva de los APs en la Plaza Cubierta.

En el Complejo Cultural Aula Magna se agregaron 4 APs, como lo muestra la Figura
3.20, tomada de [14].

Figura 3.20: Ubicacion fisica de los APs en el
Complejo Cultural Aula Magna.

La expansion de la onda de los APs ubicados en el Complejo Cultural Aula Magna
se muestra en la Figura 3.21, tomada de [14].
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Figura 3.21: Onda expansiva de los APs en el
Complejo Cultural Aula Magna.

3.9 Camaras inalambricas

El fabricante Cisco Systems posee diferentes modelos que pueden ser
implementados tanto en ambientes interiores como exteriores, esto depende de las
necesidades requeridas. A continuaciéon se da una breve descripcion de los diferentes
modelos tomados en cuenta para la presente propuesta:

3.9.1 Cisco WVC210

Los productos de videovigilancia de Cisco ofrecen diferentes opciones a las
pequefias empresas para vigilarlas y protegerlas. Estas soluciones de alta calidad
pueden ser optimizadas para aplicaciones y sitios web.

El pan/tit y zoom digital son funciones que permiten controlar remotamente el
movimiento de la camara y el enfoque, dandole flexibilidad a una distancia maxima.
Hasta 10 usuarios simultaneos de unidifusiéon pueden acceder a la camara en cualquier
momento. La reproduccion esta disponible en Windows Media Player, sin necesidad de
un reproductor propietario. También puede activar el modo de seguridad, con que
cuenta la camara, para que envie un correo con un video adjunto, a un maximo de tres
direcciones de correo electronico, cada vez que detecta movimiento en su campo de
vision [11].

En la Figura 3.22, tomada de [11], se muestra una Camara Cisco WVC210.

Capitulo 3: Propuesta de disefio de la red WLAN 67



Figura 3.22: Camara Cisco WVC210.
3.9.2 Cisco WVC2300

El WVC2300 Cisco utiliza una alta calidad de escaneado progresivo de CCD
(charge-coupled device). El sensor CCD también tiene baja sensibilidad a la luz, de
modo que el video puede ser capturado incluso en ambientes con muy poca luz.
Ademas, la camara incorpora un puerto de infrarrojos (IR) que permite la captura de
video en total oscuridad.

La camara Cisco WVC2300 admite cddecs duales (MPEG-4 y MJPEG). Ambos
codecs pueden utilizarse simultaneamente. MPEG-4 permite el consumo eficaz de
ancho de banda con buena calidad de la compresion y es Optimo para la visualizacion
del video en tiempo real. MUPEG ofrece una calidad de video 6ptima con pérdida de
compresion, lo que es ideal para el almacenamiento en dispositivos de gran volumen
como NAS (Network Attached Storage). Las capacidades de audio WVC2300 de Cisco
incluyen audio bidireccional, micréfono integrado, altavoz externo y puertos para
micréfono [12].

En la Figura 3.23, tomada de [12], se muestra una Camara WVC2300.
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Figura 3.23: Camara Cisco WVC2300.
3.9.3 Cisco Serie 2500

La Serie 2500 de Cisco, es una serie de camaras IP de videovigilancia disefhadas
para un rendimiento superior en una amplia variedad de aplicaciones de
videovigilancia.

Las camaras IP de videovigilancia Cisco serie 2500, son camaras de alta definicién
y rendimiento superior, que combina la mejor resolucién y compresién de video.
Utilizan MPEG-4, y transmiten hasta 30 cuadros por segundo (fps) a una resolucién
NTSC (720 x 480) y 25 fps en resolucion D1 PAL (720 x 576), lo cual permite un uso
eficaz de la red y proporciona video de la mas alta calidad.

La Serie 2500 de Cisco ofrece una variedad de beneficios, incluyendo:

e Amplio rango dinamico: la camara utiliza una potente tecnologia de imagen
digital, permitiendo capturar imagenes de alta calidad en una amplia variedad de
condiciones de iluminacion.

¢ Notificacién de eventos: la camara también dispone de dos entradas digitales
y dos salidas digitales, que pueden ser utilizados para iniciar acciones
especificas cuando se detecta una alarma.

e Capacidades inalambricas: este modelo de camara IP inalambrica soporta la
tecnologia MIMO, la cual proporciona un mejor rendimiento de datos y enlaces
mas amplios que los disefos de una unica antena. l.a camara IP inalambrica
2500 ofrece seguridad inalambrica utilizando WPA / WPA2 [13].
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En la Figura 3.24, tomada de [13], se muestra una Camara Cisco Serie 2500.

Figura 3.24: Camara Cisco Serie 2500.

Debido a los diferentes modelos de camaras de videovigilancia inaldambricas que
presenta el fabricante Cisco Systems, se muestra la Tabla 3.2, donde se pueden
observar las caracteristicas mas resaltantes de estos dispositivos.

Caracteristicas

Cisco WVC210

Cisco WVC2300

Cisco Serie 2500

L

Foto r
Referencial Q T8
IEEE 802.11q, IEEE 802.11g, IEEE IEEE 802.11g, IEEE
Estandar IEEE 802.11b, 802.11b, IEEE 802.11b, IEEE 802.3,
Compatible IEEE 802.3, IEEE | 802.3, IEEE 802.3u, IEEE 802.3u, IEEE
802.3u, IEEE IEEE 802.1p (Qo0S), 802.1p (QoS), IEEE
802.1p (Qo0S), IEEE 802.1Q 802.1Q (VLAN),
IEEE 802.1Q (VLAN), 802.11e 802.11e
(VLAN), 802.11e
Protocolos TCP/IP, HTTP, TCP/IP, HTTP, DHCP, FTP, HTTP,
Soportados DHCP, SMTP, DHCP, SMTP y TCP/IP.
FTP, DNS. SMTP, FTP, DNS.
Ethernet, antena, | Ethernet, entrada de Ethernet, entrada de
entrada de micréfono, altavoz microéfono, altavoz de
Puertos microfono, altavoz | de salida, fuente de | salida, fuente de poder

de salida, fuente
de poder (5V 2A)

poder (12V, 1A)

(12V, 1A)
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Caracteristicas Cisco WVC210 Cisco WVC2300 Cisco Serie 2500
Resolucién de 640 x 480, 320 x 640 x 480 (VGA),
Video 240, 320 x 240 (QVGA), 720 x 480
160 x 120 160 x 120 (QQVGA)
Comprension | MPEG-4 y MUPEG | MPEG-4 y MJPEG MPEG-4
de Video

PoE (Power- Si Si Si

Over_ Ethernet)

Tabla 3.2: Comparacién entre camaras Cisco.

3.10 Ubicacion fisica de las camaras

Una vez disefiada la WLAN, se procedera a mostrar la ubicacion fisica de las
camaras de videovigilancia basadas en la tecnologia IEEE 802.11, tomando en cuenta
que se realizaron pruebas para medir la expansion de las ondas de RF de los APs y de
esta manera asegurar un correcto desempefio de las camaras en las areas del Edificio
el Rectorado, Plaza Cubierta y el Complejo Cultural Aula Magna.

En el plano correspondiente a la Planta Baja del Edificio el Rectorado, como se
muestra en la Figura 3.25, tomada de [14], se propone 1 camara de videovigilancia, la
cual estara encargada de monitorear la entrada principal del Edificio el Rectorado. Asi
mismo, esta camara recibird sefial inalambrica de los APs que ya se encuentran
implementados en la DTIC.

© sur ‘Norte

W Camara 1P Inlambrica
s Point

Figura 3.25: Ubicacion de las camaras en Planta baja.

En la Figura 3.26, tomada de [14], se muestra el plano del piso 1 del Edificio el
Rectorado, donde es importante mencionar que en el ala sur se propone colocar una
camara en la entrada de la oficina del Rectorado, otras 2 camaras en el area central del
edificio monitoreando tanto los ascensores como las escaleras y 2 camaras mas en el
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ala norte del edificio.

FY‘“:EE":} ; ; Al

) S A A _AATON ® =g~ sl |
45

A

= ® (
— ™ . InY ! . .
- e ' . ]

I Camara IP Indlambrica
@ Access Point

Figura 3.26: Ubicacion de las camaras en piso 1.

Seguidamente en la Figura 3.27, tomada de [14], se observa que las camaras
reciben una buena senal por parte de los APs.

] Sur Norte
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j SR —> i (e e ) =

— 2 ‘
I i ' Camara IP Inalambrica
I T | | T ’71*”ﬁ7*'—F| 1 i 1
51

Figura 3.27: Seinal captada por las camaras en piso 1.

En el piso 2 del Edificio el Rectorado, se colocaron camaras en puntos estratégicos
para monitorear los accesos a los pasillos, ascensores y escaleras, como se puede
observar en la Figura 3.28, tomada de [14]. De igual forma en la Figura 3.29, tomada
de [14], se muestra que la onda de RF generada por los APs les brinda cobertura a las

camaras.

Capitulo 3: Propuesta de disefio de la red WLAN 72



‘t I Camara IP Indlambrica
@ Access Point

Figura 3.28: Ubicacion de las camaras en piso 2.

Sur Norte

.I( Camara IP Indlambrica

Figura 3.29: Seinal captada por las camaras en piso 2.

Al igual que en los pisos anteriores, el piso 3 se proponen camaras para monitorear
el acceso al mismo, como se puede observar en la Figura 3.30, tomada de [14].
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Figura 3.30: Ubicacion de las camaras en piso 3.

En la Figura 3.31, tomada de [14], se muestra que las camaras disponen al igual
qgue en los pisos anteriores una buena sefial inalambrica.

I Camara IP Indlambrica

Figura 3.31: Seinal captada por las camaras en piso 3.

Asi mismo, se llevaron a cabo reuniones con la Direccién de Seguridad de la UCV,
con la finalidad de establecer cuales son los puntos criticos que deben ser
monitoreados, siendo estos principalmente todos los accesos a la Plaza Cubierta y en
el Complejo Cultural Aula Magna. En la Figura 3.32, tomada de [14], se muestra la
ubicacion de las camaras en la Plaza Cubierta.
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Figura 3.32: Ubicacion de las camaras en la Plaza Cubierta.

En la Figura 3.33, tomada de [14], se observa que los APs ubicados en la Plaza
Cubierta le brindan una buena sefial inalambrica a todas las camaras propuestas.

\ CarnTa IP Indlambrica

Figura 3.33: Senal captada por las camaras en la Plaza Cubierta.

En el Complejo Cultural Aula Magna se proponen 6 camaras de videovigilancia, las
cuales estaran monitoreando los siguientes puntos: el estacionamiento de la Biblioteca
Central, las taquillas del Aula Magna y los camerinos de la misma, la Biblioteca Central,
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pasillo de acceso a la Biblioteca Central, Edificio de la Biblioteca Central y las escaleras
de la imprenta universitaria. La Figura 3.34, tomada de [14], muestra la ubicacion de las
camaras en el Complejo Cultural Aula Magna.

amara

~armara

, Access Point

Figura 3.34: Ubicacion de las camaras en el Complejo Cultural Aula Magna.

En la Figura 3.35, tomada de [14], se muestra que las camaras ubicadas en el
Complejo Cultural Aula Magna reciben una buena senal inalambrica.

e

Figura 3.35: Senal captada por las camaras en el
Complejo Cultural Aula Magna.
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Capitulo 4

Implementacion de los
escenarios de pruebas

En el presente capitulo, se procedera a detallar la configuracion de los distintos
software asociados al disefio de la solucién de videovigilancia y al disefio de la WLAN,
igualmente, este capitulo platea diversos escenarios de pruebas que validan el disefio
de la solucion. Cada escenario verifica el correcto funcionamiento de los componentes
involucrados.

4.1 Instalacién y configuracion de los diferentes componentes tecnoloégicos

El objetivo principal de la instalacion y configuracion de los componentes
tecnologicos, es garantizar que tenga un correcto funcionamiento toda la infraestructura
tecnoldgica necesaria para poder llevar a cabo las pruebas, asegurando que todos los
dispositivos utilizados, tanto de software como de hardware, tengan un buen
desempeno de todas sus funciones.

4.1.1 Software Utilizados

e Linksys One: es una herramienta para el monitoreo de camaras,
especificamente las correspondientes a la Serie Business del fabricante Cisco
Systems. Dispone de tres médulos integrados que permiten monitorear, grabar y
visualizar las grabaciones. Adicionalmente posee una interfaz muy intuitiva que
permite agregar una camara facilmente, para posteriormente ser visualizada en
el modulo de monitoreo. Este software solo dispone de una version comercial, la
cual se utilizé para el ambiente de pruebas.

e Wireless Control Systems (WCS): es una herramienta que provee Cisco
Systems, que esta disponible para Windows y Linux. Su funcion principal es
gestionar redes inalambricas y brindarle a los administradores de red facilidades
como planificar, monitorear, generar reportes, entre otras, de la plataforma
inalambrica. La version que se utilizo para realizar las pruebas fue la 6.0.132.0 y
se instal6 bajo el sistema operativo Windows Server 2003.
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4.1.2 Instalacion del componente Linksys One
La instalacion del componente Linksys One consistié en los siguientes pasos:

1. Al insertar el CD donde se encuentra el software, la primera pantalla que se

presenta es la que se muestra en la Figura 4.1, posterior a esto hacer click en
Install Viewer & Recorder Utility.

2. En la Figura 4.2 se muestra la pantalla de bienvenida del InstallShield Wizard,
para dar inicio a la instalacion hacer click en Next.

r
LINKSYS® Qi

A Division of Cisco Systems, Inc.

Thank you for choosing Linksys. This
Setup ill help you install the
Internet Camera

Click Her

Internet Camera

Insiall Viewer &

Recorder Utility User Guide | Exit

Intemet Camera Setup Wizard

Figura 4.1: Pantalla de inicio Linksys One.
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LinksysOne Surveillance Utility E

Welcome to the InstallShield Wizard for
Linksys0One Surveillance Utility

The Installation will install LinksysOne Surveillance Utility
oh vour computer. To continue, click Mest

¢ Back L Mext » J [ Cancel l

Figura 4.2: Pantalla de bienvenida para la
instalacion de Linksys One.

3. Una vez presentada la pantalla de bienvenida, se procede a seleccionar la ruta
donde se almacenara el Linksys One, como se muestra en la Figura 4.3.

Choose Destination Location

Select folder where setup will install files.

Select the destination path in your computer

Destination Folder
C:h SLinksysOneSLinksys0ne Surveillance Utility [B TOWSE. ..

InstallS hield

[ < Back ][ Mext > ] [ Cancel ]

Figura 4.3: Pantalla de seleccién de ruta.
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4. En la Figura 4.4, se muestra el estatus de la instalacién del software Linksys
One.

—

Setup Status

Linkzyz0ne Surveillance Utility is configuring your new software installation.

Installing

C:A . ALinksysOnetLinksysOne Surveillance Utilitysk onitor exe

InstallS hield

Cancel

Figura 4.4: Pantalla de seleccioén de ruta.

5. Una vez terminada la instalacién del software, se muestra la pantalla de
finalizacion del InstallShield Wizard, como se observa en la Figura 4.5.

Finish

LinkspsOne Surveillance Utility iz completed.

Click Finish ta complete Utility Setup.

< Back Cancel

Figura 4.5: Pantalla de seleccién de ruta.
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6. Una vez instalado el software aparece la siguiente pantalla, como se muestra en
la Figura 4.6, la cual se utilizara para observar lo que las camaras estan
monitoreando.

VIDEO MONITOR

°
°
°
°
°
°
°
°
°
°
°
°
°
°
°
°

Figura 4.6: Pantalla de monitoreo.

7. En la Figura 4.7, se observa la configuracion de la camara donde
especificamente se muestra, la direccion IP, el Local ID, nombre de la camara,
entre otras.

: Camera Setup
- Recording Schedule
Preferences No Local ID Camera Name P Address Port Number ~ Trigger =
I [ N R )
2
3 =
4
5
6
I ;
8
3
10 -
« »
' ® Lan Internet
Camera List Camera Data
Local ID
Camera Name
IP Address
Port Number
User Name
Password
Stream Type MPEG4 -
[ Enable Trigger Evert
Refresh [ Aadd |

Figura 4.7: Pantalla de configuracién.
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8. Posteriormente configurada la camara, debemos volver a la pantalla principal, la
que se observa en la Figura 4.8 y hacer click en Click Here to Start para iniciar el

programa.

LINKSYS®

A Division of Cisco Systems, Inc.

1k you for choosing Linksys. This
= izard will hielp you install the
net Camera

Click Here to Start

Internet Camera

Insiall Viewer &

Recorder Utility | USer Guide I £

Intemet Camera Setup Wizard

Figura 4.8: Pantalla de inicio Linksys One.

®
LINKSYS®

A Division of Cisco Systems, Inc.
One or More Internet Camera Have Been Found!

If you have one Internet Camera, you can make changes to the following
settings. If you have more than one Internet Camera, you will need to run
the Setup Wizard again to configure each separate Internet Camera.

Searching for a Camera,

Please wait...
(] ]

Camera Name

IP Address

Intemet Camera

Figura 4.9: Pantalla de busqueda.
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9. Enla Figura 4.9, se observa el proceso en el que el software detecta la camara
configurada previamente.
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10. Una vez detectada la camara, como se muestra en la Figura 4.9 podemos
observar las caracteristicas propias de la misma.

Camera Setup Camera Setup
Recording Schedule
Preferences No. Local ID Camera Name IP Address Port =
1
|2 | AGUILAPLAZA [ CAMOD1ATOSFB7BC | 150.165.14250 | 80 |
3 =
4
5
6
8
9
10 -
[l I v
Camera Data
Local ID AGUILA PLAZA
Camera Name CAMOD1ATOSFB7BC
IP Address 190.169.14.250
Fort Number 80
User Name admin
Password = essss
Stream Type MPEG4 -
[ Enable Trigger Event

v ——

Figura 4.10: Pantalla de configuracion.

4.1.3 Instalacion del WCS

El WCS fue el software utilizado para verificar que el Edificio el Rectorado, la Plaza
Cubierta y el Complejo Cultural Aula Magna, estén dotados de una excelente calidad
de sefial inalambrica, para que de esta manera se asegure el correcto desempeno de
la solucién de videovigilancia. Para su instalacion se realizaron los siguientes pasos:

1. La instalacion de WCS se llevo a cabo en un servidor, que cuenta con el
Sistema Operativo Windows 2003 Server. La version sobre la cual se realizaron
las pruebas corresponde a la 6.0.132.0. La Figura 4.11 muestra la pantalla de
introduccién a la instalaciéon del WCS. Para continuar con el proceso de
instalacion hacer click en el botdn Next.
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© introduction

License Agreement
Check Ports..

Set Root Password

FTF Setup

Choose a TFTF Folder
Choose Local Interfaces
Choose Install Folder
Choose Shortcut Folder
Pre-Installation Sumrmary
Installing...

Install Complete

Introduction

= s, N = ===

This installer will guide you through the installation of
CiscoWireless Control System 6.0.132.0.

Cisco Systems
Copyright 2008-2009 Cisco Systerns
WA, CISCO.C0m

Itis strongly recommended that vou quit all programs before
continuing with this installation.

Click the 'Next' button to proceed to the next screen. If vou want to
change something on a previous screen, click the ‘Previous' button.

You may cancel this installation at any time by clicking the 'Cancel'
huttan.

Frevious

Figura 4.11: Pantalla de introduccién.

2. Del mismo modo en la Figura 4.12, aparece el acuerdo de licencia, para
continuar con el proceso de instalacion hacemos click en Next, sino se esta de
acuerdo con el contrato se cancela la instalacion haciendo click en el botén de
Cancel.

Licensie Agreement

0 Introduction
° License Agreement

Installation and Use of Cisco Wireless Control System 6.0.132.0
Requires Acceptance of the Following License Agreement:

Check Ports.. End User License ement .;,
Set Root Password IMPORTANT: PLEASE READ THIS END USER LICENSE
FTP Setup AGREEMENT CAREFULLY. DOWNLOADING, INSTALLING OR

Choose a TFTP Folder
Choose Local Interfaces
Choose Install Falder
Choose Shortcut Falder
Fre-Installation Sumrmary
Installing...

Install Complete

USING CISCO OR  CISCO-SUPPLIED  SOFTWARE
CONSTITUTES ACCEPTANCE OF THIS AGREEMENT.

CISCO IS WILLING TO LICENSE THE SOFTWARE TO YOU ONLY
UPON THE CONDITION THAT YOU ACCEPT ALL OF THE
TERMS CONTAINED IN THIS LICENSE AGREEMENT. BY
DOWNLOADING OR. INSTALLING THE SOFTWARE, OR. USING
THE EQUIPMENT THAT CONTAINS THIS SOFTWARE, YOU ARE
BINDING YOURSELF AND THE BUSINESS ENTITY THAT YOU
REPRESENT (COLLECTIVELY, “CUSTOMER™ TO THIS
AGHREEMENT. IF YOU DO NOT AGREE TO ALL OF THE TERMS

T TITO A TR ATLIT T I ATASS TO TTLTTIIIT T TLT A SR T T IO

 Agreement

Previous

Figura 4.12: Pantalla de acuerdo de licencia.
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3. Una vez aceptado el acuerdo de licencia, se selecciona el modo de instalacion
del WCS, ya sea secundario o primario. La instalacién realizada fue modo
primary WCS server, como se muestra en la Figura 4.13.

Select High Availability Mode

@ introduction 15 this a secondary, High Availability WCS installation to support vour
o License Agreement primany WCS server?

Check Parts...

Set Root Password

FTF Setup

Choose a TFTP Folder
Choaose Lacal Interfaces

Choose Install Falder
Choose Shortcut Folder
Fre-Installation Summary

Installing...
Install Complete

Cancel Previous

Figura 4.13: Pantalla de modo de instalacion.

4. La Figura 4.14 muestra el chequeo de puertos, y por defecto esta seleccionado
el puerto 80 para http, el 443 para https y el 8082 para el Health Monitor.

Check Ports...

@ introduction Flease change web ports if needed.

o License Agreement
IfHTTP Redirectis enabled, any requests received on the HTTP port

© checkPorts...
will he redirected to the HTTPS port. Ifitis not enahled the HTTP port
SRS e will be disabled.

FTF Setup
Choose a TFTF Folder

Choose Local Interfaces
Choose Install Folder
Choose Shortcut Falder
Fre-Installation Summary
Installing...

Install Complete

HTTP Port |80

HTTP Redirect Enabled

HTTPS Port | 443

Health Manitor Port | 8082

Figura 4.14: Pantalla de chequeo de puertos.
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5. Seguidamente, se procede a introducir el password del root y la confirmacién de
dicho password, como se muestra en la Figura 4.15 y en la Figura 4.16.

= o sen. | - -~

Enter Root Password

@ introduction Flease enter a passwaord for root user. You will use this password to
Q License Agreement log onto Cisco Wireless Control Systern 6.0.132.0.

@ checkPorts...

© setRoot Passward
FTF Setup
Choose a TFTF Folder
Choose Local Interfaces

Please Enter the Root Password:

EEREREE SR REELS

Choose Install Folder
Choose Shorteut Falder

Pre-Installation Summary

Installing...
Install Complete

Previous ]

Verify Root Password

@ Introduction

@ License Agreement

@ checkPorts .

° Set Root Password
FTF Setup
Choaose a TFTP Falder
Choose Local Interfaces

FPlease verify the root password hy re-entering it.

Please Re-enter the Root Password:

EERERRFRFRRRRFS

Choose Install Folder
Choose Shortcut Folder
Pre-Installation Sumrmary

Installing...
Install Complete

Figura 4.16: Pantalla de verificacion del password del root.
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6. Una vez colocado el password del root, se procede a colocar el password del
root FTP Server, como se muestra en las Figuras 4.17 y 4.18.

' Wirles:Convl syt | = --=e= = |

Enter FTP Password

@ introduction Flease enter a passwaord for root FTP server. This password will be
Q License Agreement used to secure the FTP server.

@ checkPorts...

@ setRoot Passward

© FTP Setup
Choose a TFTF Folder
Choose Local Interfaces

Please Enter the FTP Password:

EEEEEEE LA

Choose Install Folder
Choose Shorteut Falder

Pre-Installation Summary

Installing...
Install Complete

Verify FTP Password

o Introduction

@ License Agreement

@ checkPorts...

@ setRoot Passward

© FTP Setup
Choose a TFTP Folder
Choose Local Interfaces
Choose Install Falder
Choose Shortcut Falder
Fre-Installation Sumrmary
Installing...
Install Complete

Flease verify the FTP password by re-entering it.

Please Re-enter the FTP Password:

TEEEEEEL L

Cancel Previous

Figura 4.18: Pantalla de verificacion del password del root FTP.
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7. La Figura 4.19 y 4.20 muestra, las carpetas donde se van a almacenar todos los
archivos del FTP y del TFTP.

1 Wiies:Conrot e N = --=i =

Choose a Folder for the FTP Server

@ intraduction Please choose a folder where files for the FTP Server will be stored.
Q License Agreement FTP can be used to upload files to or download files from controllers.
o Check Ports... Itis recommended that the folder be outside ofthe Wireless Contral

System installation path, s0 it is not removed during uninstall.
@ setRoot Passward

© FTP Setup
Choose a TFTF Folder
Choose Local Interfaces

Please Choose a Folder:
‘F:'l,FTP SERVER \

Choose Install Folder
Chanse Shortcut Folder [ Restore Defautt Foider | [ choose... |

Pre-Installation Summary

Installing...
Install Complete

Previous

Choose a Folder for the TFTP Server

@ introduction Flease choose a folder where files for the TFTP Server will be stored.

o License Adgreement TFTP can be used to upload files to or download files from

o Check Ports... controllers. Itis recommended that the folder be outside of the

o S P PR i Wirgless _Cnntrol Systern installation path, soitis not removed
during uninstall.

@ FTP Setup

© choose a TFTP Falder

Choose Local Interfaces

Please Choose a Folder:
[FATFTR SERVER

Choose Install Folder
Choose Shortcut Folder [ Restore Default Folder ” Choose...

Pre-Installation Sumrmary

Installing...

Install Complete

Figura 4.20: Pantalla de seleccion de carpeta para el TFTP.
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8. Posteriormente, en la Figura 4.21, se muestra la seleccién de las interfaces para
la comunicacion con el controlador y el FTP.

m Wireless Control S; !

Select Local Interfaces

@ Introduction
Q License Agreement

Q Check Ports... Selectinterfaces to be used for communicating to...
@ Set Root Password

@ FTP Setup

@ choose a TFTP Folder Controllers:

° Choose Local Interfaces Ietna (192.168.1.102)
Choose Install Folder
Choose Shorteut Falder

Pre-Installation Summary
MSE appliances and remote FTP servers:

Installing...
|eth3 (192.168.1.102)

Install Complete

CrOw] T
Cancel Previous

Figura 4.21: Pantalla de seleccién de interfaces.

9. La Figura 4.22, muestra la carpeta donde se va a realizar la instalacion del
Software WCS.

Choose Install Folder

o Introduction Where Would You Like to Install?
@ License Agreement ‘C:'I.Program Files\WCS6.0.132.0 ‘

@ CheckPorts... Restore Default Falder ] [ Choose... ]
0 Set Root Password

@ FTP Setup

@ choose a TFTP Falder

o Choose Local Interfaces

° Choose Install Folder
Choose Shortcut Folder
Pre-Installation Sumrmary

Installing...
Install Complete

Previous

Figura 4.22: Pantalla de selecciéon de carpeta.
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10. Seguidamente, se selecciona si se quiere que los iconos del programa instalado
se muestren en un solo grupo o en un grupo ya existente, se recomienda
seleccionar que se muestren en un solo grupo, como se muestra en la Figura

4.23.

Choose Shortcut Folder

@ Introduction Where would you like to create product icons?

@ License Agreement @ In a new Program Group: ‘Cisco wWireless Control System 6.0,132.0 ‘
@ checkPorts...

® setRoot Passward
° FTP Setup () Inthe Start Menu
@ Choose a TFTP Falder

@ choose Local Interfaces
@ choose Install Folder 7 In the Quick Launch Bar
© choose Sharteut Folder

Pre-Installation Summary
Installing... () Don't create icons

() In an existing Program Group: ‘Accessories EI

() On the Deskkop

() Other:

Install Complete

Create Icons for All Users

Cancel

Figura 4.23: Pantalla de shortcut folder.

11. La Figura 4.24, muestra un resumen de la instalaciéon del WCS, para iniciar la
instalacion hacer click en Install.

4 Wireless Control System el B =)
Pre-Installation Summary

o Introduction Please Review the Following Before Continuing:

o License Agreement K|
@ Check Ports... Product Name:

o Set Root Passward Cizeo Wireless Control System 6.0.132.0

@ FTFP setup

Install Folder:
CiProgram Files\WC36.0.132.0

m

@ choose a TFTP Falder
0 Choose Local Interfaces
@ choose Install Folder Shortcut Folder:

@ choose Shortcut Falder C\Users\Alberto
© Pre-Instaliation Summary AlfonzovdppDataiRoaming\licrosofttWindows\Start
MemiProgramstiCisco Wireless Control System 6.0.132.0

Installing...

Install Complete FTP Folder
FAFTP SERVER

T T

e i e s it ]
‘ Previous :]

Figura 4.24: Pantalla de resumen de la instalacion.

Cancel
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12. Se muestra el proceso de instalacion del programa WCS, como se observa en
la Figura 4.25.

2, Wireless Control System E]@
Installing Cisco Wireless Control System 6.0.132.0

@ introduction

@ License Agreement afialn

@ check Ports... cISco

@ setRoot Passwaord

@ FTP Setup

@ Choose a TFTP Folder Wireless

@ choose Local Interfaces Control System

o Choose Install Folder
@ choose Shortcut Folder
0 Pre-Installation Summary

° Installing...
Install Complete

Installing... webhms

ﬁ

Figura 4.25: Pantalla de instalacién.

13.Una vez terminado el proceso de instalacidon, se procede a iniciar el servicio

WCS, como se muestra en la Figura 4.26, y seguidamente se debe de ir a inicio

y buscar el grupo llamado WCS y hacer click en Start WCS para iniciar el

servicio, se levanta el Health Monitor y comienzan a ejecutarse una serie de
servicios como se muestra en la Figuras 4.27 y 4.28.

UM Wireless Control System (=& =]

Please Wait

@ Introduction
@ License Ag
o Check Po
@ setRootP
@ FTF setup
@ choose a
@ choose Ld

.0 is being
Q Choose In e oment...

o Choose ShomcorromeT

Start Wireless Control System 7&3

Would you like to start WCS service now?

0 Pre-Installation Summary

© installing...
Install Complete

Cancel

Figura 4.26: Pantalla de inicio del servicio WCS.
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Health Monitor is already running
Close
Health Monitor is running.
YWES is running.
Database serveris running
Wpache server is running
| Close Refresh

Figura 4.28: Pantalla de inicio de servicios.

4.1.4 Configuracion de las camaras de videovigilancia WVC2300

En todas las pruebas que se llevaron a cabo para monitorear los puntos criticos de
cada una de la areas de estudio, se utilizé6 la camara Linksys (Cisco), modelo WVC
2300, Wireless-G Business Internet Video Camera with Audio.

Lo primero que se realizé fue la configuracion basica de las camaras, la cual se
divide en 3 grupos:

e Configuracion del dispositivo: aqui se encuentran los parametros que
conciernen al nombre que va a tener la camara en la red, alguna descripcion
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que el usuario quiera colocar para tener una referencia mas especifica de la
camara. Del mismo modo, en este apartado se realiza la configuracion de la
zona horaria, para que luego se puedan aplicar reglas de activaciéon y
desactivacion de alarmas, grabaciones previamente programadas, entre
otras.

e Configuracion de red: el primer parametro configurable, es para elegir si la
camara va a tener una direccion IP fija o la va a obtener por DHCP (Dynamic
Host Configuration Protocol). En caso de colocarle una direccion IP fija, los
siguientes parametros que se tienen que configurar son: la mascara de sub
red, la puerta de enlace y los DNS (Domain Name Server) tanto primario
como secundario. En caso contrario, si la opcion es obtener la direccion IP
por DHCP, el dispositivo va a obtener los parametros de configuracion
anteriormente mencionados automaticamente.

¢ Configuracion inalambrica: aqui principalmente se configura el SSID de la
red inaldmbrica a la que se va a conectar la camara, se selecciona el tipo de
red (infraestructura o Ad-hoc), y por ultimo se selecciona el tipo de seguridad
que posee la red inaldmbrica (WEP, WPA, WPA2).

En la Figura 4.29 se muestra la configuracion basica de las camaras WVC2300.

Lwevs E——
A Division of Cisco Systems, Inc.

-

190.169.14.250 Basic Setup This tab is used to set up the
www.linksys.com Internet Camera basic
Device Settings Device ID: WVC2300 functions. Operating Mode
= Home Camera Name: CAMOD1ATOSFBTBC RS Yo sees e
e type(s) of basic functions
@ Setup Description: you use

B3 Administration

BE3 Audio/Video
[¥] Enable LED Operations

| Sachctoss 031710 11:00:15 (oY
- Current Date/Time: 10 11:00:
B{{] Status & g

Bonjour Name: Linksys Camera More...

m

Time Zone:
(GMT-08:00) Pacific Time (US & Canada); Tijuana
EI Adjust for Daylight Saving Time.

& Check here if you want to update the time automatically
through the NTP server from the Internet.

NTP Server Address: 133.100.11.8
NTP Port: 123 (123,1024-85535)
Network Settings Configuration Type: Fixed IP Address - B
IP Address: 180 . 169 . 14 . 250
Subnet Mask: 255 . 255 . 255 . 0
Gateway : 190 . 189 . 14 . 254
Primary DNS: 190 . 169 . 30 2
Secondary DNS: 190 . 169 . 31 . 5
Wireless Seftings  ssiD: UCVDATOS
Network Type: Infrastructure -
Channel No Auto
Security: WEP

» X

Figura 4.29: Configuracion basica de la camara WVC2300.
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Una configuracion que es de suma importancia, es la de QoS utilizando DiffServ,
para que todos los paquetes se marquen con una etiqueta especifica, sean atendidos
con la mayor prioridad, para asegurar que no existan perdidas de paquetes en la red.

Para optimizar la diversidad de paquetes que transitan por la red, se emplean los
siguientes mecanismos [16]:

¢ Identificacion del trafico: para poder priorizar cierto tipo de trafico sobre otro se
requiere un proceso previo de identificacion. Los mecanismos habituales para
realizar esta identificacion son: por direccion MAC, tipo de protocolo de
transporte (TCP o UDP), por campo DSCP o por numero de puerto TCP/UDP.

e Marcado de paquetes: para permitir que los switchs puedan manejar de forma
diferenciada los distintos tipos de trafico, es necesario que los paquetes sean
marcados con una determinada etiqueta, esto se logra marcando el campo
DSCP del paquete, de esta forma los switchs podran tratar de manera diferente
a los paquetes en relacién a las prioridades.

e Asignacion de recursos: esta asignacion se limita a la reserva de espacio
dentro de los buffers internos de los switchs y al uso de algoritmos para
optimizar la transmisién de los paquetes.

La configuracién avanzada de la camara WVC2300, ofrece la posibilidad de habilitar
la opcion de QoS, seleccionando si es para trafico de voz o video. Este mecanismo de
QoS se basa en DiffServ. En la Figura 4.30, se puede observar la configuracion
avanzada de la camara.

Lnvevs I
ADivision of Ciseo Systems, Ine.

~

ihoreci Advanced Setup Thes e e e o
www.linksys.com PSRN e .
HTTRHTIES 7] Enable HTTP Aternative Port | 1024 | (1024-65535) functions. Ope!
= Home allows you to
Be [C] Enable HTTPS Atternative Port | 1024 | (1024-65535) type(s) of ed
3 Setup functions you use
{3 Basic Setu S
. P RTPRTSP  RTSP Port: 554 (554,1024-65535) HTTPIHTTPS
1] Advanced Setup This sets the port number
5] P Filt RTP Data Port: 5000 (mobile phone only) for HTTP or HTTPS (Web)
1 ilter
% connections to the Camera,
{3 Administration Max RTF Data Packet: 1400 | bytes (400-1400) whether for administration
oy . or viewing video
B Audio/Video [T Enable Muticast e
B3 Applications RTP/RTSP
. This sets for controlling -
B{Q Status UPnP [T] Enable Discovery streaming data over the 3
3 World Wide Web.
Enable Traversal (Port Mapping)
More...
Bonjour [¥] Enable Bonjour
Q05 [¥] Enable QoS Mode O audo @ video
CoS  [C] Enable CoS Mode
Priority: 0
VLAN ID: 1] (0-4095)
R -

Figura 4.30: Configuracion avanzada de la camara WVC2300.
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Gran parte de la configuracion del dispositivo, especificamente aquella no
relacionada directamente con este disefio, permanecié por defecto como viene de
fabrica. Solo se agregaron o modificaron fragmentos de la configuracion relevantes
para la red WLAN de la UCV.

Para verificar que la opcién de QoS seleccionada en la configuracién de la camara
se hizo correctamente, se realizaron unas capturas del trafico que circulaba por la red
con el software Wireshark'?, donde se pudo evidenciar que se estaban marcando
correctamente los paquetes que correspondian a transmisiones de video. En la Figura
4.31, se muestra la captura del trafico de la red sin el marcado de paquetes, es decir,
con la configuracion predeterminada que trae la camara. Seguidamente en la Figura
4.32, se muestra una captura del trafico de la red, luego de haber seleccionado la
opcion de QoS.

i

File Edit View Go Capture Analyze Statistics Telephon! Tools Help

BudeN BEXEE Aa¢v0TLEEIQAAT ADB % B

Fﬂter.| v Expression.. Clear Apply
No. . | Time I Source | Destination { Protocol | Info | il
1 0.000000 192.168.1.254 192.168.1.10 HTTP GET /video.htm HTTP/1.1
0.034829 92.168 0 92.168 4 /1,1 304 Not Moditved | | |
3 0.037012 192.168.1.254 192.168.1.10 HTTP GET /cisco.css HTTP/1.1
4 0.038281 192.168.1.254 192.168.1.10 HTTP GET /std1ib.js HTTP/1.1
5 0.038751 192.168.1.254 192.168.1.10 HTTP GET /message.js HTTP/1.1
6 0.044768 192,168.1.10 192.168.1.254 HTTP HTTP/1.1 304 Not Modified
7 0.051705 192.168.1.10 192.168.1.254 HTTP HTTP/1.1 304 Not Modified
8 0.059737 192.168.1.10 192.168.1.254 HTTP HTTP/1.1 304 Not Modified
9 0,088921 192,168.1,254 192,168.1,10 HTTP GET /11_head.gif HTTP/1.1
10 0.089622 192.168.1.254 192.168.1.10 HTTP GET /head_cr.gif HTTP/1.1
11 0.091500 192.168.1.254 192.168.1.10 HTTP GET /menu/h_menu.htm HTTP/1.1
12 0.092432 192.168.1.254 192.168.1.10 HTTP GET /bottom_cr.qif HTTP/1.1
13 0.094421 192.168.1.10 192.168.1.254 TcP http > jetform %ACK] seq=1 Ack=564 win=15880 Len=0
14 0.094510 192.168.1.254 192.168.1.10 HTTP GET /main.cgi?next_file=v_video.htm HTTP/1.1
15 0.095340 192.168.1.254 192.168.1.10 HTTP GET /11_foot.gif HTTP/1.1
16 0.102560 192.168.1.10 192.168.1.254 HTTP HTTP/1.1 304 Not Modified
17 0 121520 102 1AR 1 10 102 1AR 1 784 1D httn s dackchara [ark] San=1 Ark=R2) Win=17451 | anzn M
® Frame 2 (275 bytes on wire, 275 bytes captured) B
@ Ethernet IT, src: Cisco-Li_9f:b7:ba (00:1a:70:9f:b7:ba), Dst: wistron_Ob:30:82 (00:1d:72:0b:30:82)
B Internet Protocol, Src: 192.168.1.10 (192.168.1.10), Dst: 192.168.1.254 (192.168.1.254)
version: 4

Header length: 20 bytes
o Differentiated Services Field: 0x00 (DSCP 0x00: Default; ECN: 0x00)

Total Length: 261

Identification: Oxddd9 (56793)
® Flags: 0x02 (Don't Fragment)

Fragment offset: 0

Time to Tive: 64

protocol: TCP (0x06)
@ Header checksum: 0xd7c0 [correct]
Source: 192.168.1.10 (192.168.1.10)
Destination: 192.168.1.254 (192.168.1.254)
® Transmission Control Protocol, Src Port: http (80), Dst Port: mps-raft (1700), Seq: 1, Ack: 830, Len: 221

000 00 1d 72 Ob 30 82 00 1a 70 Of b7 ba 08 00 45 [ ..r.0... p.....EN
010 01 05 dd d9 40 00 40 06 d7 c0 cO a8 01 0a cO a8 ....&.@. ........
020 01 fe 00 50 06 a4 14 80 f6 6b 8a 35 al €6 50 18 ...P.... .k.5..P.
030 40 c4 57 02 00 00 48 54 54 50 2f 31 2e 31 20 33 @.W...HT TP/1.1 3
040 30 34 20 4e 6 74 20 4d 6f 64 69 66 69 65 64 0d 04 Not M odified.

1 i | B

=1

NN N=a A2 &€ Ea 74 EE &a 74 94 €4 70 TA &S I- N TaA FAant ARt Timas *
() Differentiated Services field (ip.dsfield), 1 byte | Packets: 5304 Displayed: 5304 Marked: 0 Profile: Default

Figura 4.31: Captura del trafico sin QoS.

'2 Analizador de protocolos utilizado para realizar andlisis y solucionar problemas en redes de comunicaciones.
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[ camaras.cap - Wireshark =g X
File Edit View Go Capture Analyze Statistics Telephony Tools Help
B EEXRE Q¢ T L BEQQAQHD | §EM % B
Fjlter:l v Expression.. Clear Apply
No. . JTime | Source l Destination ‘ Protocol [Info lil
JIOO JJ. 19057 I9Z,1006.1. 10 L9100 1. 20% TCF [TCF i or4aT TEU FOUY
5289 45,226268 192.168.1.10 192.168.1.254 TCP [TCP segment of a reassembled PDU]
5290 45.226326 192.168.1.254 192.168.1.10 TCP hb-engine > http [ACK] Seq=1320 Ack=3915351 win=65535 Len=0
5291 45,228617 192,168.1.10 192.168.1.254 TCP [TCP segment of a reassembled PDU]
5292 45.265950 192.168.1.10 192.168.1.254 TCP [Tcp segment of a reassembled PDU]
5293 45.266008 192.168.1.254 192.168.1.10 TCP hb-engine > http [ACK] Seq=1320 Ack=3917351 Win=65535 Len=0
5294 45.266158 192.168.1.10 192.168.1.254 TCP [Tcp segment of a reassembled PDU]
5295 45.266635 192.168.1.10 192.168.1.254 TCP [TcP segment of a reassembled PDU]
5296 45.266686 192.168.1.254 192.168.1.10 TCP hb-engine > http [ACK] Seq=1320 Ack=3920271 win=65535 Len=0
5297 45.267606 192.168.1.10 192.168.1.254 TCP [TcP segment of a reassembled PDU]
5298 45.267738 192.168.1.10 192.168.1.254 TCP [TcP segment of a reassembled PDU]
5299 45.267769 192.168.1.254 192.168.1.10 TCP hb-engine > http [ACK] Seq=1320 Ack=3923191 Win=65535 Len=0
5300 45.267888 192,168.1.10 192,168.1.254 TCP [TcP segment of a reassembled PDU]
5301 45.268362 192.168.1.10 192.168.1.254 TCP [Tcp segment of a reassembled PDU]
5302 45.268388 192,168.1,254 192.168.1.10 TCP hb-engine > http [ACK] Seq=1320 Ack=3926111 Win=65535 Len=0

192.168.1.10
5304 45.304266 192.168.1.10 192.168.1.254 TcP [TCP segment of a reassembled PDU]

@ Frame 5303 (834 bytes on wire, 834 bytes captured)
® Ethernet II, src: Cisco-Li_9f:b7:ba (00:1a:70:9f:b7:ba), Dst: wistron_0b:30:82 (00:1d:72:0b:30:82)
2 Internet Protocol, Src: 192.168.1.10 (192.168.1.10), Dst: 192.168.1.254 (192.168.1.254)
version: 4
Header length: 20 bytes
Differentiated Services Field: 0x30 (DSCP 0xOc: Assured Forwarding 12; ECN: 0x00)
Total Length: 820
Identification: Ox40bd (16573)
@ Flags: 0x02 (pon't Fragment)
Fragment offset: 0
Time to Tive: 64
protocol: TCP (0x06)
@ Header checksum: 0x727e [correct]
Source: 192,168.1.10 (192.168.1.10)
Destination: 192.168.1.254 (192.168.1.254)
# Transmission Control Protocol, Src Port: http (80), Dst Port: hb-engine (1703), Seq: 3926111, Ack: 1320, Len: 780

B [

0000 00 1d 72 Ob 30 82 00 1a 70 9f b7 ba 08 00 45 HY
0010 03 34 40 bd 40 00 40 06 72 7e c0 a8 01 Oa c0 a8
0020 01 fe 00 50 06 a7 15 2¢ 5f e2 35 a5 58 al 50 18
0030 4a 58 12 1 00 00 02 02 00 00 bf 00 00 00 00 00
0040 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00

nMSA AR AN AN AN AR AN AN AN AR AR AN AN AR AR AR AR

Q Differentiated Services field (ip.defield), 1 byte | Packets: 5304 Displayed: 5304 Marked: 0 Profile: Default

Figura 4.32: Captura del trafico con QoS.
4.1.5 Configuracion de QoS del AP Cisco Aironet 1130AG

A continuacion se muestra la Figura 4.33, donde se aplican las politicas de QoS que
corresponden a la configuracion del AP utilizado para realizar las pruebas de
conectividad de los dispositivos inalambricos a la WLAN de la UCV.

Al configurar QoS en el AP Cisco Aironet 1130AG, lo que se busca es crear una
politica de QoS para que de acuerdo a unas listas de control acceso previamente
definidas en el switch principal, se re-marquen los paquetes de acuerdo a cierta
prioridad establecida en dichas listas. Este tipo de configuracion viene dado por
normativas y reglas de la DTIC, en cuanto a los traficos de paquetes que transitan por
la red.
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T T T

cisco 7
Cisco Aironet 1130AG Series Access Point 3

005 POLICIES & ADVANCED )

Hostname AP-UCV-SALA1 AP-UCV-SALA1 uptime is 1 week, 5 days, 16 hours, 25 minutes
Create/Edit Policies
SERVICES Create/Edit Policy: Video [w
JITeinetc Sl . N
Hot Standby _ e
oor Policy Name: Video
DNS
Filters P " -
= Classifications: Precedence Criic/CCP - COS Video < 100ms Latency (5)
QoS
STREAM
SNMP
SNTP Delete Classification
YLAN
ARP Caching
Match Classifications: Apply Class of Service
IP Precedence: Critic/CCP (8) ~ Videa <100ms Latency (5) | v
P DSCP: ® | Expedited Forvarding ¥ Video <100ms Letency (5) [
0] (0-63)
IP Protocol 119 Video <100ms Latency (5) [v
Filter: No Filters defined. Define Filters.
Default Classification for Packets on the VLAN: Video <100ms Latency (5) ¥
Rate Limiting:
Bits per Sec.: (3000-2000000000) Burst Rate (Bytes): (1000-512000000)
Conform Action: Transmit l Exceed Action: Drop |¥

Apply Policies to Interface/ VLANs
VLAN 150 FastEthernet Radio0 802.11G4=fin=d Radio102.11Aun3efined
Incorning Videa v Video v
Outgoing Video v Video [
VLAN 151 FastEthemet Radio0-802.116G "= Radio1802.11Aun3fined
Incoming <NONE> v <NONE> v
Outgoing <NONE > |v <NONE> v
(o Wi o |10 0000000000000 MO C oPyright (c) 1992-2008 by Cisco Systems, Ic.

Figura 4.33: Configuracion de QoS en el AP
Cisco Aironet 1130AG.

La Figura 4.34, muestra las lineas de codigo que se generan al realizar la
configuracion via interfaz grafica.
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class-map match-all class Data0
match ip precedence 0

class-map match-all class VideoO
match ip precedence 5

!

!

policy-map Video
class_class VideoO
set cos 6

policy-map Data
class class Data0
set cos 0

!

interface Dot11Radio0.150
service-policy input Video
service-policy output Video

!

interface FastEthernet(.150
service-policy input Video
service-policy output Video

Figura 4.34: Configuracion de QoS en el AP
via lineas de comando.

Una vez creadas las politicas de QoS, para evitar que la interferencia producida
cuando multiples dispositivos inalambricos se conecten al mismo AP, afecte
directamente al trafico generado por la solucion de videovigilancia, existe la posibilidad
de reservar un ancho de banda especifico tanto en la interfaz inalambrica como en la
Fastethernet para el trafico generado por las camaras, asegurando de esta forma que
las transmisiones de los paquetes de video no se vean afectadas por otro tipo de
trafico.

La Figura 4.35, muestra los comandos utilizados para reservar el ancho de banda
especifico para las transmisiones de los paquetes generados por la solucién de
videovigilancia.

AP-UCV#config t
AP-UCV(config)#policy-map Video
AP-UCV(config-pmap)#class class VideoO
AP-UCV(config-pmap-c)#bandwidth percent 20

Figura 4.35: Configuracion de reservacion de ancho de banda.
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4. 2 Escenarios de pruebas

En este apartado se plantean diversos escenarios de pruebas que validan la
propuesta de disefio de una solucidon de videovigilancia soportado en camaras IP con
tecnologia IEEE 802.11. Cada uno de los escenarios plateados busca verificar el
correcto funcionamiento de los dispositivos inalambricos, del mismo modo se
presentara un breve analisis de los resultados obtenidos.

La topologia fisica del ambiente de pruebas, consistidé de dos switchs Catalyst 2960
con I0OS 12.2, tres computadoras con sistema operativo Windows XP (Alpha, Beta y
Gamma), y una camara modelo WVC 2300 (Delta), las conexiones de los equipos fue a
100 Mbps, como se muestra en la Figura 4.36.

= e W
®=n) ¢

Cisco

e //(( »,U
1

Mbps Delta

Beta Gamma

Figura 4.36: Topologia del ambiente de pruebas.

En la topologia de la Figura 4.36, la computadora Alpha, donde se encuentra
instalado el Wan Killer", genera 97,8 Mbps aproximadamente de trafico, el cual va
dirigido a la computadora Beta por la VLAN (Virtual Local Area Network) de datos. Del
mismo modo, la camara Delta genera 2,2 Mbps de trafico de video aproximadamente,
dirigido hacia Gamma por la VLAN de video. Como los enlaces son de 100 Mbps, con
la cantidad de trafico que genera Alpha y Delta se garantiza que el enlace estara
totalmente congestionado, para posteriormente realizar pruebas sin aplicar QoS y
aplicando QoS.

'3 Generador de trafico para la WAN.
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4.2.1 Escenario de prueba 1: Evaluacion del trafico de videovigilancia sin aplicar

QoS.

Descripcion del escenario: en este escenario se comprueba que si no se
realiza la configuracion de QoS para darle cierta prioridad al trafico, va a existir
una gran probabilidad que se presenten caracteristicas que influyan
directamente en la entrega no segura o en la pérdida total de los paquetes
transmitidos.

Ejecucion de la prueba: esta prueba estda basada en la ejecucién de los
siguientes pasos:

Al momento de realizar la configuracion avanzada de la camara usada para las
pruebas, modelo WVC 2300 Wireless-G Business Internet Video Camera with
Audio, no se realizé el marcado de QoS, por lo tanto los paquetes de video que
genere la camara viajaran sin ningun tipo de prioridad.

La resolucion de las camaras con las cuales se realizaron las pruebas quedo
establecida en 640 x 480.

Al realizar la configuracion del AP usado, modelo Cisco Aironet 1130AG, no se
establecié ninguna politica de QoS para el marcado y envio de paquetes a la
red.

Se realiz6 la conexién de la camara a la computadora, y se levanto el software
de monitoreo para comenzar la grabacion de un video con movimiento
constante. Los paquetes comienzan a transitar por la red, sin ningun tipo de
marcado que indique que viajan con QoS, al llegar al switch, dichos paquetes
son atendidos sin ningun tipo de prioridad y son tratados como paquetes de
datos, lo cual no da ninguna garantia que no ocurran pérdidas de paquetes
durante la transmision.

Se utilizé el software Wan Killer propiedad de SolarWinds, para congestionar el
enlace.

Se ingreso a la configuracion de los dispositivos y mediante la interfaz de linea
de comandos, se solicito ver el estatus del puerto, para verificar la cantidad de
paquetes perdidos en la transmision.

Resultados obtenidos: en la Tabla 4.1, se muestran los resultados obtenidos al
transmitir paquetes de video sin ninguna politica de QoS en los dispositivos
involucrados en las pruebas. Se puede observar que ocurre perdida de
paquetes, aunque en muy baja escala, pero al tratarse de paquetes de video de
la solucién de videovigilancia, los paquetes perdidos pueden resultar ser claves.
Es importante acotar que al perderse paquetes durante la trasmision, los mismos
no pueden ser reenviados, ya que el video se transmite en tiempo real.
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Analisis de los resultados: como se observa en la Tabla 4.1, en este escenario
ni la red ni los dispositivos inalambricos, tiene algun mecanismo de QoS
aplicado, es decir, la red solo utiliza el mecanismo de Best Effort. Basandose en
los resultados obtenidos se observo que el trafico que se considere critico en
una red, debe recibir algun tipo de atencién en particular, para asegurar la
entrega de ese trafico sin que se presente la pérdida que paquetes.

Paquetes | Paquetes | Paquetes % Ancho de
enviados | recibidos | perdidos | Paquetes Banda
perdidos | Promedio
Videovigilancia/Datos | 2270329 | 2270275 54 0,002 % | 100 Mbps

Tabla 4.1: Trafico de videovigilancia sin QoS.

4.2.2 Escenario de prueba 2: Evaluacion del trafico de videovigilancia aplicando

QoS.

Descripcion del escenario: en este escenario se comprueba que al aplicar la
configuracion de QoS en todos los dispositivos involucrados en la pruebas, va a
existir una probabilidad mucho menor que hayan perdida de paquetes al realizar
la transmision de los mismos. Segun politicas establecidas por la DTIC, se
creara una VLAN especifica para la transmision unica de paquetes de video, el
ancho de banda que maneja esta VLAN en particular queda a potestad unica del
ente que gestiona las redes dentro de las UCV.

Ejecucion de la prueba: esta prueba estda basada en la ejecucidn de los
siguientes pasos:

. Al momento de realizar la configuracién avanzada de la cdmara usada para las

pruebas, modelo WVC 2300 Wireless-G Business Internet Video Camera with
Audio, se realizé el marcado de QoS, por lo tanto los paquetes de video que
genere la camara viajaran marcados.

La resolucion de las camaras con las cuales se realizaron las pruebas quedo
establecida en 640 x 480.

Al realizar la configuracién del AP usado, modelo Cisco Aironet 1130AG, se
establecieron politicas de QoS para el marcado y envio de paquetes a las red.

Se realizd la conexion de la camara a la computadora, y se levanto el software
de monitoreo para comenzar la grabacion de un video con movimiento
constante. Los paquetes que comienzan a transitar por la red viajan marcados,
al llegar al AP, el mismo los remarca y los envia al switch, para que sean
atendidos y encolados segun la marca que posean. La marca que se le coloca al
paquete indica si el mismo se considera como trafico critico o no, en el caso de
las pruebas realizadas, la marca asignada al paquete de video es de gran
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prioridad, para dar alguna garantia que no ocurran pérdidas de paquetes durante
la transmision.

Se utilizé el software Wan Killer propiedad de SolarWinds, para congestionar el
enlace.

Se ingreso a la configuracion de los dispositivos y mediante la interfaz de linea
de comandos, se solicito ver el estatus del puerto, para verificar la cantidad de
paquetes perdidos en la transmision.

Resultados obtenidos: en la Tabla 4.2, se muestran los resultados obtenidos al
transmitir paquetes de video aplicando politicas de QoS en los dispositivos
involucrados en las pruebas, lo que da como garantia que no haya pérdida de
paquetes durante la transmisién de video.

Analisis de los resultados: en este escenario, tanto la red como los
dispositivos inalambricos, tienen aplicado algun mecanismo de QoS, es decir, al
llegar los paquetes a la red, los mismo son encolados y atendidos dependiendo
de la prioridad con la que fueron marcados. Apoyandose en los resultados
obtenidos, se observo que el trafico que viaja con alguna marca, recibe una
atencion en particular, lo que asegura la entrega confiable de los paquetes que
se consideren criticos, como es el caso de los paquetes de voz y de video. Es
importante acotar, que aunque hay pérdida de paquetes en este escenario, los
mismos pertenecen al trafico de datos.

Paquetes
enviados

Paquetes
recibidos

Paquetes
perdidos

%
Paquetes
perdidos

Ancho de
Banda
Promedio

Datos

2056321

2056248

73

0,003 %

100 Mbps

Videovigilancia

105437

105437

0

0%

2,2 Mbps

Tabla 4.2: Trafico de videovigilancia con QoS.

4.2.3 Escenario de prueba 3: Evaluacién del tamaino de los archivos de grabaciéon
generados por la camara WVC2300.

Capitulo 4: Implementacion de los escenarios de pruebas

Descripcion del escenario: en este escenario lo que se busca es verificar
cuanto es el tamafio de los archivos de grabacion de una de las camaras.

Ejecucion de la prueba: esta prueba estda basada en la ejecucién de los
siguientes pasos:

. Se utilizé una laptop, en simulacién de un servidor, para fines de almacenar el

video grabado.
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2. Se coloco en funcionamiento la camara WVC2300, en modo grabacion, durante
1 minuto, con movimientos constantes durante todo el minuto.

3. Se coloco en funcionamiento la camara WVC2300, en modo grabacion, durante
1 minuto, con movimientos cada 20 segundos.

4. Se coloco en funcionamiento la camara WVC2300, en modo grabacién, durante
1 minuto, con movimientos cada 10 segundos.

5. Se coloco en funcionamiento la camara WVC2300, en modo grabacion, durante
1 minuto, sin movimientos.

e Resultados obtenidos: en la tabla 4.3 se muestran los resultados obtenidos al
verificar el tamafio de los archivos de grabacion de la camara WVC2300.

e Analisis de los resultados: en este escenario se realizaron 4 grabaciones de
un area especifica, donde cada grabacion tiene una duracion de 1 minuto, con
variaciones en la cantidad de movimiento. De esta forma, se pudo comprobar
que el tamafio de los archivos de grabacion, dependen directamente de la
cantidad de movimiento que la camara haya percibido.

Tamano en | Tamano en | Tamano en
Movimiento Kb de 1 Mb de 24 Mb de 30
minuto de horas de dias de
grabacion grabacion grabacion
Grabacion # Constante 2408 3386.2 101587.5
1
Grabacion # Cada 10 1138 1600.3 48009.3
2 seg.
Grabacion # Cada 20 945 1328.9 39867.1
3 seg.
Grabacion # No hubo 926 1302.1 39065.6
4

Tabla 4.3: Tamaio de los archivos de grabacion.
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Capitulo 5

Conclusiones y
recomendaciones

Para el desarrollo de este Trabajo Especial de Grado se realizd un estudio teorico
del funcionamiento de las WLANSs, para que de esta manera se pueda realizar un
disefio eficiente y estable sobre el cual se pueda soportar la solucién de videovigilancia
que se propone. Adicionalmente, se realizé un estudio del protocolo DiffServ para el
manejo de la calidad de servicio, con el fin de proponer su implementacién en la WLAN.

Cumplidas las actividades propuestas en la metodologia, en relacion directa con los
requerimientos tanto de la DTIC como de la Direccion de Seguridad de la UCV, se
puede afirmar que:

Una vez realizada la evaluacion de la WLAN que posee el Edificio el Rectorado,
se pudo constatar, que como consecuencia a que no se realizé un estudio previo
para determinar cual era la ubicacion mas idénea de los APs, existen puntos
ciegos, lo que imposibilita obtener una continua sefial inalambrica. Sin embargo,
los equipos que conforman la WLAN actual, podran ser utilizados en el disefio
propuesto. Igualmente, en la evaluacion se comprobd, que la Plaza Cubierta y el
Complejo Cultural Aula Magna no disponian de ningun tipo de sefal inalambrica.

Luego de realizar la evaluacion del circuito cerrado que se encuentra
implementado en el Edificio el Rectorado, se determiné que el area de los
ascensores y escaleras, no disponen de camaras que permitan monitorear la
entrada y salida de personas a los pasillos del mismo, por lo que fue necesario
contemplar esta situacion en el disefio que se propuso.

Se determind que la camara que corresponde al modelo Serie 2500 de Cisco
Systems, es la que mejor se adapta a las necesidades requeridas por la
organizacion, debido a que posee una alta definicion.

La WLAN que se encuentra implementada en el Edificio, cuenta con APs modelo
Cisco Aironet 1130AG, y los APs que se proponen para el complemento de la
WLAN son modelo Cisco Aironet 1140, debido a que soportan el estandar
802.11n. Para tener un total control de la administracion de todos los APs, se
sugiere la implementacion de un controlador inalambrico modelo Cisco Wireless
Lan Controller Serie 4400.

Capitulo 5: Conclusiones y recomendaciones 105



e Se diseno una red inalambrica de area local (WLAN), con la finalidad de reforzar
la WLAN que ya se encontraba implementada en el Edificio el Rectorado. Este
disefio no solo se llevo a cabo en el Edificio, sino que se extendié hasta la Plaza
Cubierta y el Complejo Cultural Aula Magna.

e En la propuesta de disefio de la WLAN, se evalué que no existieran puntos
ciegos, logrando una constante cobertura en todas las areas de estudio. Asi
mismo, es importante acotar que El Edificio el Rectorado cuenta con 6 APs que
conforman la actual WLAN y que para poder cubrir todos los puntos ciegos que
presenta el Edificio, se sugiere la implementacion de 6 nuevos APs. Para la
Plaza Cubierta y el Complejo Cultural Aula Magna se sugirié la implementacion
de 8 APs, para garantizar una cobertura total de sefial inalambrica en estas
areas.

e Una vez diseiada la WLAN, se procedio al disefio de la solucion de
videovigilancia con camaras |P, verificando que cada una de las camaras
recibiera una buena calidad de sefal inalambrica, cumpliendo a su vez con los
requerimientos de monitorear las zonas criticas planteadas por la Direccion de
Seguridad de la UCV. En el Edificio el Rectorado se propone la implementacién
de 16 camaras, igualmente para lograr una cobertura total de todos los puntos
criticos en la Plaza Cubierta se sugiere la implementacion de 7 camaras y en el
Complejo Cultural Aula Magna se propone que se implementen 6 camaras. Al
sugerir la implementacion de estas camaras IP de videovigilancia en cada una
de las areas de estudio, se garantiza que la solucidn de videovigilancia
propuesta es robusta y de gran beneficio a toda la comunidad universitaria.

e La solucién de videovigilancia propuesta, asi como la WLAN, son totalmente
escalables en cuanto al numero de dispositivos inalambricos soportados, ya que,
debido a la gran cobertura que ofrecen los APs se puede incrementar el numero
de camaras facilmente. Debido a que la serie 4400 de los controladores Cisco
Wireless Lan Controller soportan entre 12, 25, 50 y 100 APs, no seria un
problema agregar nuevos APs para expandir la cobertura de la WLAN.

¢ En los escenarios de pruebas, el mecanismo que se utilizé para darle prioridad a
los paquetes de video que transitan por la red fue DiffServ, garantizando de esta
forma que los paquetes lleguen a su destino sin sufrir ninguna pérdida, debido a
que las transmisiones son en tiempo real. Estas pruebas no se realizaron en la
red de datos de la DTIC, sino que se planteé un ambiente de pruebas
independiente por requerimiento de la organizacion.

e La UCV, especificamente el Edificio el Rectorado, Plaza Cubierta y el Complejo
Cultural Aula Magna, ahora pueden contar con una buena propuesta de solucién
de videovigilancia que plantea brindar numerosas ventajas, ya que, se
incrementaran los niveles de vigilancia y esto ayudara a tomar decisiones que
faciliten velar por la seguridad de la comunidad universitaria, asi mismo, la
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solucion de videovigilancia ayudara a preservar las instalaciones y bienes de la
UCV.

Finalizadas las pruebas sobre la solucion de videovigilancia, puede concluirse que
se han cumplido exitosamente los objetivos y la metodologia planteada para este
Trabajo Especial de Grado.

Limitaciones

Entre las limitaciones que se presentaron durante el desarrollo de este Trabajo
Especial de Grado se tienen:

Debido a que por requerimientos de la DTIC solo se utilizaron las tecnologias del
fabricante Cisco Systems, no se tuvo la oportunidad de evaluar las bondades de
otro tipo de dispositivos existentes en el mercado, desarrolladas por diferentes
fabricantes.

Los APs que ya se encontraban implementados en el Edificio el Rectorado,
fueron colocados para cubrir una necesidad especifica, es decir, no se realizaron
evaluaciones para su ubicacion. Dichos APs no se permitieron mover para cubrir
los puntos ciegos existentes, trayendo como consecuencia que se agregaran
nuevos dispositivos al disefio propuesto para dar cobertura a todas las areas.

Al momento de iniciar el desarrollo de este Trabajo Especial de Grado, la DTIC
ya disponia de unas camaras de videovigilancia. Luego de la evaluacion de los
distintos modelos de camaras inalambricas, se pudo descubrir que la camara
con la cual se realizaron las pruebas no era la mas avanzada en el mercado.

Trabajos futuros

Algunos de los trabajos futuros que se pueden sugerir son:

Utilizar la misma metodologia de este Trabajo Especial de Grado para extrapolar
esta solucién de videovigilancia a los demas edificios y entradas de la UCV. Lo
que garantizaria que todas las areas de la UCV estén monitoreadas y traeria
como beneficio un incremento en la vigilancia para poder brindar mas seguridad
a la comunidad universitaria.

Extender el disefio de la WLAN a todo el resto del Campus Universitario. No
solamente para dar soporte a la solucion de videovigilancia, sino, a otras
aplicaciones que lo requieran y a su vez prestar el servicio de una conexion a
Internet inalambrica a toda la comunidad universitaria, ya que hoy en dia
muchas areas comunes brindan este servicio de forma gratuita.
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Recomendaciones finales

e La solucion de videovigilancia planteada en estos momentos se encuentra
actualizada tecnologicamente, es decir, que los dispositivos inalambricos que se
sugieren para esta implementacién manejan tecnologia de vanguardia. Es por
ello que se recomienda realizar evaluaciones de tecnologias emergentes cada
cierto tiempo para mantener la plataforma actualizada.

e Dada la limitacion de evaluar solo la tecnologia del fabricante Cisco Systems, es
recomendable realizar un estudio sobre las distintas tecnologias en cuanto a
camaras de videovigilancia que existen en el mercado actualmente.

e Una recomendacion importante para un mejor desempefo de la solucion de
videovigilancia, es utilizar el software Cisco Video Surveillance Stream Manager,
el cual ofrece varios mddulos de administracion, que permiten realizar un
monitoreo de la red, generar reportes, verificacion de alarmas, monitoreo, control
y administracion de todas las camaras de la solucion de videovigilancia. Asi
mismo, si la necesidad que se presenta es monitorear mas de 16 camaras
simultdneamente, este software ofrece esa posibilidad. Igualmente go1984, es
un software que permite monitorear mas de 16 camaras de videovigilancia.
Ambos software son de tipo propietario.

e Para dar garantia que los paquetes de video en la WLAN no se vean afectados
por los distintos tipos de trafico generados por otros dispositivos inalambricos, se
recomienda reservar un 20% del ancho de banda de las interfaces inalambricas
de los APs.

e Se recomienda realizar pruebas de interferencia en las zonas de estudio, con el
fin de evitar que dispositivos interfieran en la degradacion del servicio lo que
causaria que la sefnal inalambrica captada por las camaras se vea afectada.

e Se propone realizar pruebas con antenas omnidireccionales para extender la
cobertura de la senal inalambrica generada por los APs, en caso que se quiera
minimizar el numero de los mismos en las zonas de estudio.

e Para almacenar los videos de la solucidn de videovigilancia, por un maximo de
30 dias, se recomienda que se disponga de 1800Gb en el ambiente de
almacenamiento para garantizar que todos los videos generados por las 29
camaras puedan ser almacenados de forma satisfactoria.
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Anexos

Pruebas de las Camaras WVC2300 en el Edificio el Rectorado
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Pruebas de las Camaras WVC2300 en la Plaza Cubierta

Plaza Cubierta.
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Pruebas de las Camaras WVC2300 en el Complejo Cultural Aula Magna
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