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Resumen

El presente trabajo de investigacidn propone un modelo de gestidn de servicios
tecnolégicos basado en la Biblioteca de Infraestructura de Tecnologias de la Informacién
(ITIL); especificamente en el ciclo de vida del servicio, tomando como caso de estudio un
instituto de investigacion de la UCV, Instituto Nacional de Bioingenieria (INABIO). La
finalidad de este trabajo es evolucionar los procesos actuales de la institucién,
aprovechando los beneficios que ya dispone e implementando los procesos de ITIL para
aquellos cuya deficiencia obstaculizan la evolucidén de la organizacién, de manera que se
proporcione los estandares de alineamiento de las Tecnologias de la Informacion con la
mision y vision del INABIO.

En el desarrollo de esta investigacion se identificaron los procesos macros, junto con las
areas y roles que intervienen en los mismos. Como parte de la metodologia aplicada se
realizd una investigacion bibliografica y se hizo un levantamiento de informacién para
diagnosticar la situacién actual del instituto con respecto a los servicios de Tecnologia de
la Informacion que ofrece. Como resultado de la investigacion se obtuvo un modelo de
gestion de informacion que relaciona los procesos, las areas, roles y funciones en un
equipo organizacional orientado a la calidad del servicio.

Palabras claves: Tecnologias de la informacion, libreria de infraestructura de tecnologias
de informacidn, servicios de TI, gestién de informacién, modelo de gestidn, procesos.
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Introduccion

Las Tecnologias de la Informacién y Comunicacién, proporcionan a las
organizaciones una amplia gama de herramientas para soportar sus procesos,
generando una dependencia tecnoldgica que alimenta la ambiciosa competencia
por tener y prestar los mejores servicios a sus clientes y asi cumplir los objetivos de

la organizacion.

El entorno actual de las organizaciones exige servicios que se gestionen de forma
eficiente, con calidad y que se adapten proactivamente a los cambios tecnoldgicos
en constante evoluciéon, para satisfacer las necesidades del cliente ofreciendo asi

una ventaja competitiva a la empresa.

Actualmente existen Sistemas de Informacion Distribuidos cada vez mas
complejos, incremento de los niveles regulatorios, desviaciones en tiempo o costes
en el ciclo de vida de los servicios, y continuos avances en materia de tecnologia que

hacen necesaria una gestion eficiente de los servicios tecnoldgicos.

Para la gestion de las Tecnologias de la Informacion (Tl) se han desarrollado
marcos de referencia que permiten mejorar la prestacidn de los servicios, tal es el
caso de la Biblioteca de Infraestructura de Tecnologia de la Informacion (ITIL, por sus
siglas en inglés), cuyo objetivo es proporcionar herramientas y documentos para
mejorar la calidad de los servicios tecnoldgicos ofrecidos por las empresas u
organizaciones, evitar problemas asociados por los mismos, y en caso de que éstos
ocurran ofrecer un marco de actuacion para que sean solucionados con el menor

impacto y a la mayor brevedad posible.

El objetivo principal de este Trabajo Especial de Grado (T.E.G.) es el disefio de un

modelo de gestion de servicios de Tecnologias de la Informacién basado en ITIL, que



permita a un instituto de investigacién, en este caso el Instituto Nacional de

Bioingenieria (INABIO) ofrecer servicios tecnolégicos de una forma eficiente.

X/
L X4

X/
°

La estructura del documento se encuentra dividida en cinco capitulos:

Capitulo I. Se define el entorno en el cual se desarrolla el proyecto. Se presenta
el problema de investigacidn y su justificacidn, asi como el objetivo general y los
objetivos especificos que determinan el alcance del trabajo de investigacion.
Capitulo Il. Se identifica la institucién. Trata las bases tedricas sobre las cuales se
basa el desarrollo del proyecto. Se enmarca en las lineas de busqueda de
informacién relacionada con las Tecnologias de la Informacién, procesos,
servicios, gestion de informacion y los diferentes marcos de referencia para la
gestién de servicios tecnoldgicos, entre los que se tomé como base el marco de
trabajo ITIL.

Capitulo lll. Esta relacionado con el marco metodolégico, donde se explica la
metodologia empleada para el desarrollo de este trabajo de investigacidn.
Capitulo IV. Contiene el marco aplicativo donde se aplica la metodologia descrita
en el capitulo Il del marco metodoldgico. Se analiza la situacién actual de la
institucion en cuanto a la prestacién de servicios tecnoldgicos y se identifican los
procesos presentes. Por otro lado se define la estructura de servicios de
Tecnologias de la Informacion y la infraestructura tecnoldgica presente en el
INABIO, y se especifica la arquitectura del modelo referencial que existe
actualmente.

Capitulo V. En esta seccidén se propone un modelo de gestion de informacién
basado en las Librerias de Infraestructura de Tecnologias de la Informacién (ITIL)
como resultado del trabajo de investigacion. Ademas, se muestra la tabulacién
de los resultados obtenidos del cuestionario realizado a los usuarios del
instituto, para fortalecer la investigacion realizada en cuanto a la prestacion de

servicios tecnoldgicos en la institucion.



Finalmente se presentan las conclusiones, trabajos futuros, las referencias

bibliograficas y material anexo.



Capitulo I - Problema de investigacion

En esta seccion se detalla la informacidon referente al contexto a tratar,
delimitacion y justificacion del problema, asi como el objetivo general y los objetivos

especificos que determinan el alcance del mismo.

1.1. Contexto de la investigacion
Las grandes tendencias que marcan la gestién de empresas y organizaciones
llevan implicito un aspecto fundamental, que en ocasiones no se considera, como es

el caso de la informacidn, sus sistemas y proceso de gestién [1].

Las Tecnologias de la Informacién se han convertido en herramientas
importantes para las organizaciones, independientemente del sector de actividad de
éstas, de sus dimensiones, o de su cardcter publico o privado; porque requieren del
desarrollo, implementacién, almacenamiento y distribucién de la informacion

mediante la utilizacién de hardware y software como medio de sistema informatico.

La evolucidon de las Tecnologias de Informacién y Comunicacién (TIC) ha
ocasionado una transformacién de los conceptos de competitividad, producto,
servicios y bienes tangibles a conceptos de valor de la informacién soportada en el
manejo de las tecnologias que facilitan y hacen mas rdpida y precisa la toma de
decisiones, permitiendo a las organizaciones rapidez en sus procesos, reduccién de
costos, mejora en sus servicios, automatizacién de las tareas y desarrollo de

aplicaciones informaticas que contribuyen al aumento de la productividad [2].

Hoy dia las empresas y organizaciones han creado una fuerte dependencia de

las tecnologias, pasando estas a ser un servicio indispensable para las labores

4



diarias. Debido a la importancia de las TIC en las organizaciones y para minimizar
incidentes en las mismas que puedan afectar las actividades dentro del ambito de
trabajo, existen modelos y estdndares que ofrecen marcos de referencia de buenas
practicas en la gestidon de servicios Tl. Entre estos se pueden mencionar: ITIL como
uno de los modelos mas usados en la actualidad, COBIT, CMMI, el estandar ISO/IEC

20000, entre otros [2].

En toda organizacién, las areas de TIC necesitan concentrarse en la calidad de
los servicios que brindan y asegurar que los mismos estén alineados a los objetivos
de dicha organizacién. Cuando los servicios de TIC son criticos, cada una de las
actividades que se realizan; deben ser ejecutadas de manera que el personal de TI

asegure la entrega de los servicios de forma consistente.

La gestion de servicios TIC propone cambiar el paradigma de gestién por una
coleccién de componentes enfocados a los servicios, usando distintos marcos de
trabajo con las mejores practicas, como es el caso de la Biblioteca de Infraestructura

de Tecnologias de la Informacién (ITIL).

1.2. Planteamiento del Problema
El Instituto Nacional de Bioingenieria (INABIO) es una organizacidon académica sin
fines de lucro prestadora de servicios. Donde los servicios los podemos identificar

como académicos, docentes, de investigacidn, extension, etc.

Hasta noviembre del afio 2011 el INABIO funcionaba en un espacio reducido de
aproximadamente 100 m? en las instalaciones del campus universitario, prestando
servicios a veinte (20) usuarios entre profesores y estudiantes. A partir de

diciembre del 2011 el INABIO se muda a sus nuevas instalaciones con 3.000 m? de



construccion y con ciento cuenta (150) puestos de trabajo para investigadores,

estudiantes y personal administrativo.

La puesta en marcha de las nuevas instalaciones del INABIO conllevd a la
ampliacion de los recursos y servicios tecnoldgicos necesarios para el
funcionamiento del instituto de acuerdo a los servicios que éste presta. Lo anterior
genera la necesidad de contar con recursos, procesos y procedimientos que

soporten los servicios demandados por los usuarios de la institucion.

Actualmente la prestacién de servicios dentro de la institucidén estd a cargo del
personal de TI, que gestiona el manejo de los recursos informaticos; asi como los
servicios asociados a éstos, por ejemplo: manejo de requerimientos, gestién de
incidentes, inventario de la infraestructura tecnoldgica, soporte técnico,
mantenimientos, entre otros. La naturaleza de la organizacion INABIO, sin fines de
lucro, impone una restriccién en cuanto al acceso y disposicién de recursos
financieros, por lo que una gestion de servicios de tecnoldgicos eficiente y de calidad

es indispensable.

En este T.E.G. se plantea la propuesta de un modelo de gestiéon de informacion
basado en ITIL para la puesta en marcha de los servicios tecnoldgicos del INABIO en

Su nueva sede.

1.3. Preguntas de Investigacion

De acuerdo a lo descrito anteriormente, se generan las siguientes interrogantes:

e (Cudl es la situacién actual en cuanto a la necesidad de prestacidon de

servicios tecnoldgicos en el Instituto Nacional de Bioingenieria?



e (Cuales son los procesos presentes en el INABIO?

e (Cuales son los servicios tecnoldgicos prestados en el INABIO, que sirven de

apoyo a las actividades de los procesos de la institucion?

e (iComo es la propuesta del modelo de gestién de informacién basado en ITIL

para el INABIO?

1.4. Objetivos

A continuacidn se presentan los objetivos logrados con el desarrollo de este trabajo:

1.4.1. Objetivo general

Elaborar una propuesta de un modelo de gestién de informacién basado en ITIL

para el Instituto Nacional de Bioingenieria.

1.4.2. Objetivos especificos

Identificar el negocio.

Diagnosticar la situacién actual en cuanto a la prestacién de los servicios
tecnoldgicos del Instituto Nacional de Bioingenieria, analizando las debilidades y
principales necesidades de la institucidn que afectan la eficiencia de los servicios.
Determinar los procesos tecnoldgicos y los procesos de negocio presentes en el
INABIO.

Definir la estructura de servicios tecnoldgicos y las tecnologias que configuran
dichos servicios.

Formular una propuesta de un modelo de gestion de informacién basado en ITIL

para el Instituto Nacional de Bioingenieria.



1.5. Justificacion
El Instituto Nacional de Bioingenieria no cuenta con un modelo de gestion de
informacién que se adapte a las necesidades de la institucién en cuanto a la

prestacion de los servicios tecnoldgicos.

Este trabajo a través del andlisis da un diagndstico de la situacidn actual sobre la
gestion de los servicios de Tecnologia de la Informacién del INABIO. En base a dicho
estudio se disefia una propuesta de un modelo de gestidn de informacién basado en
ITIL para brindar soluciones inmediatas en aquellas areas con grandes necesidades y

gue supongan el maximo beneficio para la institucién.

El uso de ITIL como marco de referencia aportara a la institucién mejoras en la

gestion de los procesos tecnoldgicos presentes, tales como:

e Gestidn de los servicios y recursos tecnologicos.

e Ahorros en costos de Tl, derivados del manejo adecuado de los recursos y la
reduccion de trabajo.

e Mejoras en la calidad y disponibilidad de los servicios tecnolégicos que el
INABIO ofrece a sus usuarios.

e Reduccion en los riesgos e incidencias dentro de la plataforma tecnoldgica.

e Agilidad para adaptarse a los cambios y a las nuevas tecnologias, sin provocar
fuertes impactos en las operaciones de la institucion.

e Permitirda la insercion de nuevos componentes (servicios y recursos

tecnoldgicos, entre otros) en los procesos ya existentes.

Es importante destacar la necesidad de disefiar un modelo de gestion de

servicios tecnoldgicos, basado en la Biblioteca de Infraestructura de Tecnologias de



la Informacién (ITIL), para mejorar el desempefio en la prestacion de servicios del

INABIO.

1.6. Alcance

Este Trabajo Especial de Grado (T.E.G.) se llevd a cabo en el Instituto Nacional
de Bioingenieria (INABIO) de la UCV y consistid en proponer un modelo de gestion
de informaciéon basado en ITIL, que pueda ser adaptado a las necesidades

tecnoldgicas de cualquier instituto de investigacion.

Los resultados esperados con esta investigacion son los presentados a continuacion:

e Diagndstico de la situacion actual del instituto, a fin de conocer las fortalezas,
oportunidades, debilidades y amenazas, que determinan las principales
necesidades presentes en la prestacion de servicios tecnoldgicos.

e |dentificacidn de los procesos tecnolégicos y los procesos de negocio.

e Especificacidn de la estructura de los servicios tecnolégicos que ofrece.

e Proponer un prototipo de un modelo para la gestién de las tecnologias de la

informacidn que mejor se adapte a los procesos tecnoldgicos del instituto.



Capitulo II - Marco conceptual

En esta seccidn se presentan los antecedentes de la institucién y las bases

tedricas usadas en esta investigacion.

2.1. Antecedentes de la institucion

2.1.1. Reseiia historica

El Instituto Nacional de Bioingenieria de la Universidad Central de Venezuela,
INABIO, tuvo sus inicios en el Centro de Bioingenieria, Cebio, fundado en mayo de
1995. Surge para dar respuesta a la creciente demanda de investigacién, técnicas,
tecnologias y productos para la medicina venezolana y cuenta con un grupo de
personas especialistas en las dreas de ingenieria, fisica, matematica, computacion y
profesionales de la salud, entre otras disciplinas relacionadas con la bioingenieria,
ademds de asesores expertos en métodos de analisis numérico y procesos de

fabricacion.

La creacién del Instituto en el afio 2005, permite la interaccién de tres
actividades claramente definidas en sus objetivos. Por un lado las actividades de
investigacidn, que tienen por objeto el desarrollo de acciones directas o indirectas
gue coloquen los avances de la medicina a nivel nacional e internacional a la
disposicion de la comunidad médica, mediante la cooperaciéon multidisciplinaria en
el drea de la bioingenieria, apoyados en el fortalecimiento de las relaciones
institucionales y vinculos con la comunicacién cientifica nacional e internacional.
Seguidamente, las actividades de postgrado, cuya finalidad es la formacion del
recurso humano capaz de hacer frente a los retos propios de la investigacion,
propiciando un escenario de difusiéon y discusion de los resultados de la
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investigacion cientifica, y por ultimo, las actividades de extensién, que tienen por
objeto la produccién, ensayo y comercializacién en el pais de dispositivos
biomédicos y herramientas computacionales, producto de las actividades de
investigacion, dirigidos al diagndstico y tratamiento de patologias y lesiones que

afecten al organismo humano.

El INABIO esta adscrito al Vicerrectorado Académico de la Universidad Central
de Venezuela, y fue creado bajo el auspicio de las Facultades de Ingenieria,
Medicina, Ciencias y Odontologia de esta casa de estudios. Su infraestructura cuenta
con auditorios para conferencias, salas de reuniones, biblioteca, salas de
investigacion para estudiantes de pre y postgrado, con recursos computacionales de

ultima tecnologia y asesoria especializada continua [3].

2.1.2. Mision

Es misién del Instituto Nacional de Bioingenieria desarrollar conocimientos
cientificos en bioingenieria y dareas afines, para dar soluciones tecnoldgicas
integrales a las necesidades del sector salud, con el objeto de mejorar la calidad de
vida del paciente, y ofrecer alternativas que optimicen la eficiencia de los servicios y
mecanismos de atencién, por parte de las instituciones de salud y de los organismos

gubernamentales.

Por otra parte, el INABIO busca consolidar los conocimientos adquiridos,
apoyado en la formacién del capital humano dentro de la Universidad Central de
Venezuela, capaz de responder eficientemente a las necesidades y demandas de la

sociedad actual [4].
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2.1.3. Vision

Ser una institucién de referencia obligada a nivel nacional e internacional en el
desarrollo de tecnologias para la salud con pertinencia social, y el principal instituto
promotor de la investigacidon aplicada multidisciplinaria en bioingenieria y areas
afines, fomentando la innovaciéon e iniciativa en cada uno de los proyectos

emprendidos.

El instituto también pretende estrechar el vinculo académico y profesional entre
las facultades de Ingenieria, Medicina, Ciencias y Odontologia de la Universidad
Central de Venezuela, en colaboracién con otros organismos nacionales e
internacionales de reconocido prestigio para diversificar la investigacién en el area,

manteniendo los mds altos estandares de calidad [4].

2.1.4. Objetivos
El Instituto Nacional de Bioingenieria de la Universidad Central de Venezuela

tiene entre sus objetivos, [4]:

o Desarrollar tecnologias para la salud, en funcién de las necesidades de la
practica médica, de la sociedad y su desarrollo.

e Formar recursos humanos especializados en el area con un perfil definido
por competencias y con formacién individualizada.

e Promover la investigacidon aplicada multidisciplinaria en el area de la
bioingenieria a nivel nacional e internacional.

e Constituir redes de investigacién a nivel nacional e internacional para

promover y globalizar la cooperacién regional.
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2.1.5. Organigrama del INABIO

A continuacién se muestra la estructura organizativa del INABIO en la Figura 1:

Coordinacién
de Extension

Banco Nacional de Tejidos

Unidad de Ensayos
Experimentales

Unidad de Materiales
y Suministros

Unidad de Produccion

Unidad de atencion al cliente

Universidad Central de Venezuela
Vicerrectorado Académico

Consejo Técnico INABIO

Direccién

Secretaria Administracion

Unidad de
mantenimiento

Coordinacion
de Postgrado

Comité Académico

Programa de Maestria
en Bioingenieria

HEMEROTECA

Coordinacion
de Investigacion

Unidad de Gestion
de Proyectos

CISNANO *

CECTEM  «

CEVIM =

CITPRO =

* Centro de investigacion

Figura 1 - Estructura organizacional del INABIO

Fuente: [5]

13



2.2. Bases tedricas

2.2.1. Tecnologias de la Informacidn y su historia

Bologna y Walsh definen las Tecnologias de la Informacién (Tl) como aquellas
herramientas y métodos empleados para recabar, retener, manipular o distribuir
informacién. Como su nombre lo dice se encuentra generalmente asociada con las

computadoras y tecnologias afines aplicadas a la toma de decisiones [6].

Conforman el conjunto de recursos necesarios para manipular la informacion:
los computadores, los programas informdticos y las redes necesarias para

convertirla, almacenarla, administrarla, transmitirla y encontrarla [7].

La revolucién electrdnica iniciada en la década de los 70 constituye el punto de
partida para el desarrollo creciente de la era digital. Los avances cientificos en el
campo de la electréonica tuvieron dos consecuencias: la caida vertiginosa de los
precios de la materia prima y el dominio de las Tecnologias de la Informacién que

combinaban la electrdnica y el software.

Las investigaciones desarrolladas a principio de los afios 80 han permitido la
convergencia de la electrénica, la informatica y las telecomunicaciones posibilitando
la interconexidon entre redes, de esta forma las Tecnologias de la Informacién vy

Comunicacién se han convertido en un sector estratégico para la “Nueva Economia”.

Desde entonces, los criterios de éxito para una organizacién o empresa
dependen cada vez en gran medida de su capacidad para adaptarse a las
innovaciones tecnolégicas y de su habilidad para saber explotarlas en su propio

beneficio [8].
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2.2.2. Impacto de las TIC en las organizaciones

Las Tecnologias de la Informacién y Comunicacién (TIC) son una herramienta
de gestidon empresarial que ayudan positivamente en el desarrollo y viabilidad de las
organizaciones, agregan valor a las actividades operacionales y de gestidn
empresarial y permiten a las empresas obtener ventajas competitivas, permanecer

en el mercado y centrarse en su negocio.

Son una parte de las tecnologias emergentes que hacen uso de los medios
informdaticos para almacenar, procesar y difundir todo tipo de informacién en las

distintas unidades o departamentos de cualquier organizacion.

Son esenciales para mejorar la productividad, la calidad, el control y facilitar la
comunicacién en las organizaciones, entre otros beneficios, aunque su aplicaciéon

debe llevarse a cabo de manera inteligente.

Las Tecnologias de la Informaciéon y Comunicacion han transformado la manera
de trabajar y gestionar recursos, son un elemento clave para hacer el trabajo de las
organizaciones mas productivo: agilizando las comunicaciones, sustentando el
trabajo en equipo, realizando analisis financieros, entre otros. El buen uso de las TIC

permite a las empresas produccion y calidad en menos tiempo [9].

2.2.3. Proceso

Es un conjunto estructurado de actividades disefiado para cumplir un objetivo
concreto. Los procesos dan como resultado un cambio orientado hacia un objetivoy
utilizan la retroalimentacion para efectuar acciones de automejora y autocorrecciéon

[10].
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Los procesos presentan las siguientes caracteristicas, [10]:

Son medibles, ya que estdn orientados a resultados concretos.
Ofrecen resultados a clientes o partes implicadas.
Responden a un evento especifico; un proceso es continuo e iterativo, pero

siempre se inicia con un evento determinado.

a) Clasificacion de los procesos

No todos los procesos de una organizacién tienen la misma influencia en la

satisfaccidn de los clientes, en los costes, en la estrategia, en la imagen corporativa y

en la satisfaccion del personal. Para esto es necesario clasificar los procesos,

tomando en cuenta su impacto en estos dambitos, [11]. Los procesos suelen

clasificarse en tres tipos, observando un ejemplo de esta clasificacidn en la Figura 2:

Procesos estratégicos: son los que permiten desplegar las estrategias y objetivos
de una organizacién. Los procesos que permiten definir la estrategia son
comunes en la mayoria de negocios (mercadeo, planificaciéon, evaluacién del
mercado, vigilancia tecnoldgica, entre otros). Estos procesos intervienen en la

vision de la organizacion.

Procesos claves: son aquellos que afiaden valor al cliente o inciden directamente
en su satisfaccion o insatisfaccion. Componen la cadena de valor de la
organizacién. También pueden considerarse procesos clave aquellos que,
aungue no anaden valor al cliente, consumen muchos recursos. Estos procesos

intervienen en la misidn, pero no necesariamente en la visiéon de la organizacién.

Procesos de apoyo: en este tipo se encuadran los procesos necesarios para el

control y la mejora del sistema de gestion, que no puedan considerarse
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estratégicos ni clave. Normalmente estos procesos estan relacionados con
requisitos de las normas que establecen los modelos de gestién. Ejemplo de
ellos: Administrativos, Contable, RRHH, Logistica, Facturacion, entre otros. Estos

procesos no intervienen en la visién ni en la misidn de la organizacién.

PROCESOS ESTRATEGICOS

ATENCION DISEfIO NUEVOS GDEESI'(?SN GESTION DE
AL CLIENTE SERVICIOS
TSRl LA CALIDAD

: PRESTACION ACTURACION Y]
PEDIDOS HPLANIFICACIONHDELSERVICIO H ENTREGA H nac

PROCESOS CLAVE o DE REALIZACION

CLIENTE ﬁ CLIENTE

\

NECESIDADES
Y:
EXPECTATIVAS

CONTABILIDAD SISTEMAS DE
INFORMACION ECRNACION
COMPRAS PERSONAL IMAGEN Y

Y NOMINAS COMUNICACION

PROCESOS DE APOYO

Figura 2 - Clasificacién y mapeo de procesos
Fuente: [12]

b) Identificacién de los procesos

En toda unidad o departamento de una organizacién se realizan diferentes
actividades y tareas. Todas ellas forman parte de los procesos, pero a menudo éstos
no se conocen, por lo que se carece del conocimiento de cada tarea dentro del
proceso. La identificacién de los procesos se puede realizar por diversos métodos,
entre estos, [13]:
e Relacionar las tareas que realiza el personal de una organizacién, clasificandolas

y asignandolas a procesos.
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e |dentificar los procesos a partir de los resultados finales (producto o servicio
prestado). Cada resultado se investiga de donde viene, como ha sido realizado,
quién lo hizo, etc.

e Establecer los procesos principales (claves), de acuerdo a la misién de la unidad
o departamento, a partir de aqui se establecen los otros procesos (estratégicos y
de apoyo).

e Para identificar los procesos es util conocer: el objetivo, las entradas, las salidas,

los recursos y procedimientos.

2.2.4. Servicios de Tecnologia de la Informacién
Es un conjunto de actividades que buscan responder a las necesidades de un
cliente por medio de un cambio de condicién en los bienes informaticos,

potenciando el valor de estos y reduciendo el riesgo inherente del sistema [14].

2.2.5. Gestion de servicios de TI

La gestién de servicios de Tl (GSTI) es una disciplina basada en procesos,
enfocada en alinear los servicios de Tl proporcionados con las necesidades de la
empresa u organizacidn, haciendo énfasis en los beneficios que puede percibir el
cliente final. Propone cambiar el paradigma de gestion de TI, por una coleccidon de
componentes enfocados en servicios de punta, usando distintos marcos de trabajo

con las mejores practicas [15].

2.2.6. Gestion de la informacidon
La gestion de la informacion (Gl) es un proceso mediatizado por un conjunto de

actividades que permiten la obtencion de la informacidn, lo mas pertinente,
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relevante y econdmica posible, para ser usada en el desarrollo y el éxito de una

organizacién [16].

a) Objetivos de la gestion de informacion

Entre sus objetivos se pueden mencionar, [16]:

e Maximizar el valor y los beneficios derivados del uso de la informacién.

e Minimizar el costo de adquisicién, procesamiento y uso de la informacion.

e Determinar responsabilidades para el uso efectivo, eficiente y econdmico de la
informacion.

e Asegurar un suministro continuo de la informacion.

e Garantizar la integridad, disponibilidad y confidencialidad de la informacion.

b) Beneficios esperados con la gestion de informacion en las organizaciones
Entre los principales beneficios que pueden esperarse de una adecuada gestién de

la informacidn en las organizaciones, se pueden detallar [17]:

e Disponer de la informacién necesaria en el momento oportuno.

e Colocar a disposicién de todos los miembros de la empresa u organizacién
recursos de informacion generados dentro de la misma, necesarios para el
desarrollo de las tareas cotidianas.

e Integrar y administrar la informacion interna y externa como un todo para
facilitar la toma de decisiones.

e Crear una estructura organizativa que garantice y facilite la comunicacion

entre sus miembros.
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e Desarrollar una cultura de coordinacion entre los individuos de la empresa u
organizacion.

e Reducir los costos de la administracion de documentos.

e Mejorar las respuestas a los clientes, proveedores y a quienes financian la
empresa u organizacion.

e Generar productos mds innovadores y menos costosos, a partir del
aprovechamiento de las experiencias y de la informacion que reducira el

trabajo.

2.2.7. Marcos de referencia para la gestidn de servicios de Tl — Mejores Practicas
A continuacién se describen algunos de los marcos de referencia para la gestion

de la informacién que permiten a las organizaciones aprovechar el conocimiento

existente en el mercado sobre las buenas practicas recomendadas en el drea de

gestidn de servicios tecnolégicos.

2.2.7.1. ITIL
La Biblioteca de Infraestructura de Tecnologias de la Informacién, es un
estandar utilizado para la definicion de todos los procesos relacionados con la

administracion y gestion de Tl [18].

Brinda una descripciéon detallada de una serie de buenas practicas de
Tecnologias de la Informacion, a través de una amplia lista de roles, tareas,
procedimientos y responsabilidades que puedan adaptarse a cualquier organizacién.
En algunos casos se han definido las buenas practicas como procesos que cubren las

actividades mas importantes de las organizaciones de servicios de tecnoldgicos.
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Ofrece un marco comun para todas las actividades del departamento de Tl, como
parte de la prestacion de servicios, basado en la infraestructura tecnoldgica. Estas
actividades se dividen en procesos, que usados en conjunto proporcionan un marco

eficaz para lograr una gestion de los servicios tecnolégicos mas madura.

ITIL proporciona un planteamiento sistemdatico para la provisién de servicios de
Tl con calidad. Fue desarrollado en las décadas de los 80 y 90 por la CCTA (por sus
siglas en inglés: Central Computer and Telecommunications Agency), ahora OCG (por
sus siglas en inglés: Office of Government Commerce), bajo contrato del Gobierno
Britanico. Desde entonces, ITIL ha demostrado ser no sélo un marco basado en
mejores prdcticas, sino también un planteamiento y una filosofia compartido por
personas que lo utilizan en la practica. ITIL ha sido actualizado en dos ocasiones: la

primera en 2000-2002 (v2) y la segunda en 2007 (v3) [19].

a) Caracteristicas de ITIL

Las siguientes son algunas de las caracteristicas de ITIL [18]:

e Es un marco de referencia de procesos de Tl de libre acceso.
e Esindependiente de los proveedores.
e Esindependiente de la tecnologia.

e Esta basado en las mejores practicas.

Con esto se logra:

e Terminologia estandar.
e Interdependencias entre los procesos.
e Lineamientos para la implementacion.

e Lineamientos para la definicién de roles y responsabilidades de los procesos.
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Lista de chequeo de madurez.

Qué hacer y qué no hacer.

b) Beneficios de ITIL

Entre los beneficios que ofrece ITIL se pueden mencionar, [20]:

Para el cliente:

La entrega de servicios tecnoldgicos se orienta mas al cliente y los acuerdos
sobre la calidad del servicio mejoran la relacién entre el departamento Tl y el
cliente.

Se describen mejor los servicios, en un lenguaje mas cémodo para el cliente, y
con mayores detalles.

Se gestionan mejor la calidad, disponibilidad, fiabilidad y costo del servicio.

Mejora la comunicacion con la organizacién al acordar los puntos de contacto.

Para la organizacion:

La organizacion desarrolla una estructura mas clara, mas eficaz, y se centra mas
en los objetivos corporativos.

La organizacion tiene mas control sobre la infraestructura y los servicios bajo su
responsabilidad y los cambios resultan mas faciles de manejar.

Establece un marco de referencia coherente para la comunicacion interna y con
los proveedores.

Estandarizacién e identificacion de los procedimientos.
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c) ITILv3
En el afio 2007, se libera la nueva version de este marco de referencia conocido
como ITIL v3 elevando las tecnologias de informacién a un nivel estratégico, surge

como un proceso de mejora de la misma practica sin anular la version 2.

A partir del trabajo en cuatro fases de cinco equipos de autores bajo la
supervision de ocho grupos del IAG (ITIL Advisory Group, en espafiol Grupo de
Asesores ITIL) y tras su revision por mds de 200 expertos, se publica ITIL v3 que
facilita la orientacién en base a las mejores practicas para implementar la gestion

del ciclo de vida de los servicios, a través de cinco guias practicas [21].

El principal cambio que incorpora ITIL V3 respecto a la version anterior, es que
pasa de una estructura basada en procesos, a una estructura basada en el ciclo de

vida de los servicios.

La versién 3 de ITIL se centra en el Ciclo de Vida del Servicio y en las relaciones

entre componentes de la gestién de servicios.

Mejora Continua
S del Senvicio
Disefio

Estrategia

del Senvicio Transicion

Operacion

Figura 3 - Ciclo de Vida del servicio
Fuente: [22]
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El Ciclo de Vida del Servicio consta de cinco fases, publicadas en libros, y que

constituyen la Biblioteca oficial de ITIL, detallados en la siguiente Tabla.

LIBRO DESCRIPCION
Estrategia del Servicio Busca conseguir el alineamiento entre el
(Service Strategy) negocio y Tl. Pretende entender y trasladar

las necesidades del negocio a |las
estrategias de Tl vy proporciona las
herramientas para el planeamiento de la
Gestidn de Servicios de TI.

Diseiio del Servicio Una guia en la produccién y mantenimiento

(Service Design) del disefio de arquitecturas y politicas de Tl
sobre el desarrollo de servicios, asegurando
los requerimientos actuales y futuros de la
organizacion.

Transicion del Servicio Después de definida la estrategia de

(Service Transition) servicios y el disefio, se deben poner en
produccién y se centra en la gestiéon de
cambios de nuevos servicios o modificados.

Operacion del servicio Se enfatiza en la mejora efectiva y eficiente

(Service Operation) para entregar y soportar los servicios en
orden, asegurando valor a los clientes y
proveedores de servicios.

Mejora Continua del Servicio Se enfoca en las entradas y salidas

(Continual Services Improvement) necesarias para el adecuado ciclo de mejora
continua sobre los servicios existentes para

mantener o mejorar su valor.

Tabla 1 - Libros de Referencia ITIL v3
Fuente: [23]

Cada una de las fases que conforman el Ciclo de Vida del Servicio abarca una

serie de procesos asociados que se describen a continuacion.
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LIBRO

PROCESOS

Estrategia del Servicio
(Service Strategy)

Gestion Financiera
Gestion del Portafolio de Servicios
Gestion de la Demanda

Diseno del Servicio
(Service Design)

Gestion del Catdlogo de Servicios

Gestion de Niveles de servicio

Gestidn de la Capacidad

Gestion de la Disponibilidad

Gestidn de la Continuidad de los Servicios Tl
Gestion de la Seguridad de la Informacién
Gestidn de Proveedores

Transicion del Servicio
(Service Transition)

Planificacidén y soporte a la Transicidn

Gestion de Cambios

Gestion de la Configuracidn y Activos del Servicio
Gestidn de Entregas y Despliegues

Validacién y Pruebas del Servicio

Evaluacion

Gestion del Conocimiento

Operacion del servicio
(Service Operation)

Gestion de Eventos

Gestion de Incidencias

Gestién de Peticiones

Gestién de Problemas

Gestion de Accesos a los Servicios Tl

Mejora Continua del

Proceso de Mejora

Servicio Informes de Servicios Tl
(Continual Services
Improvement)
Tabla 2 - Procesos de ITIL V3
2.2.8. COBIT

Objetivos de Control para Informacion y Tecnologias Relacionadas (en inglés,

Control Objectives for Information and related Technology), publicado en 1996 es un
modelo para auditar la gestion y control de los sistemas de informacidn y tecnologia,
orientado a todos los sectores de una organizacién, es decir, administradores TI,

usuarios y por supuesto, los auditores involucrados en el proceso. Es un modelo de
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evaluacidn y monitoreo que se enfatiza en el control de negocios y la seguridad TI,

abarca controles especificos de Tl desde una perspectiva de negocio.

COBIT es el resultado de una investigacion con expertos de varios paises,
desarrollado por ISACA (Information Systems Audit and Control Association, en

espanol Asociacion de Auditoriay Control de Sistemas de Informacion) [24].

a) Antecedentes

COBIT surge como respuesta al clamor de los asociados por una guia para
enfrentar los retos de auditar los Sl (Sistemas de Informacion). Para ello se
solicitaron voluntarios y se formd un comité representativo para disefiar el marco de
referencia. La primera version se difundié en 1996 logrando una profusa y entusiasta

aceptacion.

Usado ampliamente por entes gubernamentales. El marco conceptual con el
que se diseid, fue tan bien concebido que le ha permitido evolucionar
favorablemente desde la plataforma original. Su ultima actualizacién COBIT 5
publicada en el 2012, promueve la continuidad entre el departamento de Tl de una

compaiiia y sus objetivos generales de negocio [25].

b) Caracteristicas de COBIT

Entre las caracteristicas de COBIT, se pueden mencionar [26]:

e QOrientado al negocio.
e Se basa en una revisidn critica y analitica de las tareas y actividades en TI.

e Alineado con estandares de control y auditoria (COSO, IFAC, IIA, ISACA, AICPA).
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e Se enfoca en el control mas que en la ejecucién, no impone como hacerlo.
e Actua sobre la gerencia y ayuda a estandarizar la organizacion.

e Flexible, puede implementarse acorde a las necesidades.

e Se aplica a los Sistemas de Informacién de toda la empresa.

e Se enfoca mas hacia la auditoria del cumplimiento de los procesos de TI.

c) Estructura

El modelo de referencia COBIT, abarca cuatro dominios principales [27]:

e Planificacion y organizacion: relacionado con el area de planificacion del
departamento de TI.

e Adquisicion e implementacion: relacionado con el area de desarrollo del
departamento de TI.

e Provision y soporte: relacionado con el area de soporte del departamento de TI.

e Monitorizacion y evaluacion: relacionado con el area de monitorizacion del

departamento de TI.
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MET Montorear y evaiuar ol desempedio ce Tt
ME2 Mongorear y evaiar f control intemo

ME3 Garamnzar cumplmiento requisions.

MEd Proportionar gobiemo de Tt

PO1 Definic & plan estratigeo de T1.

PO Define i arqutecturs Ce la informacién

PO3 Determinar ia direceiin tecaclégics

PO4 Defiewr procescs, 0rganzacin y relaciones ce T
POS Adwinistrar b inversién en TI

POS Comuncarias aspiraciones y i dreccén de la gerenca.
PO7 Adminarar recursos humanos de T1

POS Adminatrar caidad

PO Evakar y administrar riesgos de T

D51 Defur y admiistrar nveies de senico:
052 Adminstrar senicos de terceros

053 Admiistrar Gesempedo y Cap0008d &

D54 Garantazar la comtnusd cal senicio. — Al Icertficar sclucores automatzadas.

DSS Garantzar ia seguridad de os sstemas. A12 Adquire y mastenes el S0TWIre SACING

DS 1semmficar y asnar costos A3 Adquine y mantener 18 infraestructura tecniégcs
DST E0ucar y entrenar a s usuanos. Ald Facitar fa operacin y ef uso

DS3 Admiisvar la mess de servico y ks incisenies A1 Adquire recursos de Tl

DS Admstror la consguracin A5 Adminarar cambios.

DS10 Adminetrar os prodiemas. AI7 Instalar y acrodtar sobCines y CAMEIOS.

D511 Admesarar ke Gons
DS12 Aoministrar of amteente fisco
D513 Adminatrar las coeracones.

Figura 4 - Dominios COBIT
Fuente: [28]

2.2.9. CMMI
Modelo Integrado de Capacidad y Madurez (en inglés: Capability Madurity
Model Integration), es un modelo para la mejora y evaluacién de los procesos de
desarrollo y mantenimiento de sistemas y productos de software de una empresa,
desarrollado por el Instituto de Ingenieria del Software (SEl) de la Universidad

Carniege Mellon [29].

28



a) Antecedentes

El CMMI nace a finales de los afios 80 (exactamente, 1987) en el seno de la
industria militar de los Estados Unidos de América, y su primera finalidad fue la de
evaluar los procesos de software mas criticos, hoy ese modelo ha madurado a una
serie de reglas y de buenas practicas apoyada en una serie de herramientas software
y no software para el uso o puesta en marcha de procesos de mejora continua en
desarrollo y mantenimiento de sistemas informdaticos. Este modelo no es exclusivo

del software ya que es aplicable a muchas otras areas [30].

b) Caracteristicas
A continuacioén se describen algunas de las caracteristicas del modelo CMMI,

[31]:

e Una guia para mejorar procesos y comprobar la capacidad de un grupo al
ejecutarlas.

e Un modelo de madurez-directrices, practicas y disciplinas basadas en
estdndares de la industria.

e Un marco para diagnosticar el estado de la mejora.

e Indica QUE deben hacer los procesos, no COMO deben hacerlo.

c) Estructura
El modelo CMMI plantea cinco niveles de madurez, presentados en la Figura 5.
Cada nivel es un escaldn bien definido de mejora de procesos y estabiliza una parte

importante en los procesos de negocio [29].
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Centrado en la mejora de procesos

Optimizado

Proceso medido y controlado

Gestionado
cuantitativamente

Proceso caracterizado para
la organizacion y proactivo

Definido

Proceso caracterizado para los
proyectos y a menudo reactivo

Gestionado

e & & 6 6,

Proceso imprevisible,
poco controlado y reactivo

Inicial

Figura 5 - Niveles de madurez del modelo CMMI
Fuente: [29]

2.2.10. Cuadro comparativo entre los marcos de referencia

A continuacién se muestra un cuadro comparativo entre los marcos de

referencia mencionados en este trabajo de investigacion.

ITIL

COBIT

e Define cdmo debemos hacerlo. Se
complementa con COBIT.

e Actua sobre los procesos,
mejorando el servicio que ofrece la
empresa.

e Qrientado al usuario y al cliente.

e Util porque ayuda a realizar bien los
procesos.

Define qué debemos controlar. Se
complementa con ITIL.

Actua sobre la gerencia y ayuda a
estandarizar la organizacion.
Orientado al negocio y a la auditoria.
Util como herramienta de monitoreo y
auditoria.

Tabla 3 - Cuadro comparativo entre ITIL y COBIT
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ITIL CMMI

Se centra en garantizar la calidad * Se centra en garantizar la calidad en
de los servicios y productos de el desarrollo de software.
software.

* Se enfoca en las fases de desarrollo
Se enfoca en los procesos de software.
operacionales.

Tabla 4 - Cuadro comparativo entre ITIL y COBIT
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Capitulo IIT - Marco Metodologico

En este capitulo se explica el método de investigacién utilizado para describir y
analizar el problema planteado. Se describen los procedimientos especificos que
incluye el tipo de investigacidn, el disefio de la investigacion, la poblacién y muestra
seleccionada para el caso de estudio y las técnicas de recoleccién de datos, para

definir el cdmo se realizara el estudio para llegar a la solucidén propuesta.

3.1. Tipo de Investigacion
El estudio se enmarcé en la modalidad de Proyecto Factible segun el Manual de
Trabajos de Grado de Especializaciéon y Maestria y Tesis Doctorales de la Universidad

Pedagdgica Experimental Libertador, [32].

“El Proyecto Factible consiste en la investigacidn, elaboracién y desarrollo de una
propuesta de un modelo operativo viable para solucionar problemas,
requerimientos o necesidades de organizaciones o grupos sociales; puede referirse a
la formulacién de politicas, programas, tecnologias, métodos o procesos. El Proyecto
debe tener apoyo en una investigacidon de tipo documental, de campo o un diseio

gue incluya ambas modalidades” (p.13).

Por lo antes expuesto, esta investigacion se adaptd con la modalidad de
proyecto factible, ya que una vez realizado el diagndstico del escenario real, se
elabord una propuesta de solucidon a las necesidades del INABIO en cuanto a la

gestion de los servicios tecnolégicos.
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3.2. Diseiio de la Investigacion
En el presente trabajo de investigacidn se seleccioné el Disefio de Campo, el cual
seglin el Manual de Trabajos de Grado de Especializacién y Maestria y Tesis

Doctorales consiste en [32]:

“El andlisis sistemdtico de problemas en la realidad, con el propdsito bien sea de
describirlos, interpretarlos, entender su naturaleza y factores constituyentes,
explicar sus causas y efectos, o predecir su ocurrencia, haciendo uso de métodos
caracteristicos de cualquiera de los paradigmas o enfoques de investigacién
conocidos o en su desarrollo. Los datos de interés son recogidos en forma directa de
la realidad; en este sentido se trata de investigaciones a partir de datos originales o

primarios” (p.11).

De lo expuesto anteriormente y resenado al estudio de la gestién de servicios
basado en el Ciclo de Vida del Servicio de la Biblioteca de Infraestructura de
Tecnologias de la Informacién (ITIL) en el Instituto Nacional de Bioingenieria, se
define el disefio de la investigacidn hacia la incorporacién de un disefio de campo, ya
gue los datos para su realizaciéon son obtenidos directamente del lugar en estudio y

otros de material bibliografico existente.

3.3. Poblacion y muestra

[33] Tamayo sefiala, poblacién: “totalidad de un fendmeno de estudio, incluye la
totalidad de unidades de analisis o entidades de poblacién que integran dicho
fenédmeno y que debe cuantificarse para un determinado estudio integrando un

conjunto N de entidades que participan de una determinada caracteristica” (p.176).
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En nuestro caso, la poblacidon seleccionada para este estudio es el personal
(docente, pasantes, estudiantes de postgrado, administrativo y obrero) que labora

en el Instituto Nacional de Bioingenieria (INABIO).

[33] Por otro lado, Tamayo (2004) “sefiala que la muestra se determina a partir
de la poblacién cuantificada para una investigacion, cuando no es posible medir
cada una de las entidades de la poblacién; esta muestra se considera representativa

de la poblacién.

La muestra descansa en el principio de que las partes representan el todo y por
tanto refleja las caracteristicas que definen la poblacién de la cual fue extraida, lo

cual nos indica que es representativa” (p. 176).

En la presente investigaciéon se extraerd la poblacion total por estar
representada por una cantidad de sujetos relativamente pequena. De acuerdo a lo
planteado se estructura a continuacién la poblacidon y muestra de la investigacion
que son veintisiete (27) personas que laboran en el Instituto Nacional de

Bioingenieria.

Cargo Cantidad
Director 1
Coordinador de Investigacidn 1
Investigadores 8
Coordinador Docente 1
Coordinador Pasantia 1
Pasantes y/o tesistas 5
Personal Informatica 2

Tabla 5 — Poblacion y muestra del INABIO
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Cargo Cantidad
Secretarias 2
Administrador 1
Auxiliar contabilidad 1
Obrero 4
TOTAL 27

Tabla 6 — Poblacion y muestra del INABIO (continuacion)

3.4. Técnicas e instrumentos de recoleccion de datos

A continuacién se detallan las técnicas e instrumentos que se usaron para el
desarrollo de la investigacion. En tal sentido Sabino (1992) define como
instrumentos de recoleccién de datos: “cualquier recurso de que se vale el
investigador para acercarse a los fendmenos y extraer de ellos informaciéon” (p.108).

[34].

En nuestro caso la técnica de recoleccién de datos empleada fue la revisidn
bibliografica, la observacidn directa y la encuesta, las cuales fueron de suma

importancia para la culminacidn de este estudio.

e Revision bibliogrdfica: se recurrid a la técnica de revisidn bibliogréfica; tanto de
libros y documentacién web, asi como de Trabajos Especiales de Grado. Esta
técnica se utilizé como base complementaria al proyecto con el fin de recopilar
toda la informacion referente a los aspectos tedricos de los marcos de referencia

para la gestion de servicios tecnoldgicos y su implementacion.

e La observacion directa: es la mas comun entre las técnicas de investigacion,

permite conocer como se realiza actualmente la gestion de los servicios
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tecnolégicos en el INABIO, identificando los procesos que se desarrollan en el
mismo. Este estudio se realizé en base al conocimiento adquirido por la autora a

lo largo de 8 afios de experiencia en el area de Tl de la institucién.

La encuesta: es la recaudaciéon de datos por medio de un cuestionario
previamente disefado, dirigido a una muestra representativa. Este instrumento
se utilizd para fortalecer el trabajo de investigacién, fue utilizado como
complemento para conocer a través de la opinién de los usuarios, la calidad de

los servicios ofrecidos en el INABIO, ver Anexo 1.

3.5. Metodologia aplicada

El desarrollo de este proyecto de investigacién se llevd a cabo aplicando una

metodologia Ad Hoc, abordando la consecucién de los objetivos planteados en el

capitulo I.

La metodologia a seguir para el desarrollo del presente Trabajo Especial de

Grado, se llevd a cabo cumpliendo las siguientes fases:

a)

b)

Fase I: Diagndstico de la situacion actual, identificando mediante un anlisis las
razones que afectan la eficiencia del servicio prestado en el INABIO mediante

una matriz FODA.

Fase Il: Determinar los procesos tecnolégicos y los procesos macros del Instituto

Nacional de Bioingenieria, identificando los roles, areas y actores que

intervienen.
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c) Fase Ill: Definir la estructura de servicios Tl y la infraestructura tecnoldgica
presentes en el INABIO.

d) Fase IV: Disefiar un prototipo de solucién que permita la gestidn de los servicios
de TI, basdndose en los marcos de referencia expuestos en el Capitulo I,

especificamente el marco ITIL.
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Capitulo IV - Marco Aplicativo

Siguiendo la metodologia Ad Hoc descrita en el marco metodoldgico, en este
capitulo se lleva a cabo el anadlisis de la situacion actual, se determinan las
debilidades de la institucion y se identifican sus principales necesidades.
Seguidamente se identifican los procesos, roles, actores que intervienen y los
servicios de tecnolégicos, entre otros. Por otro lado se detalla la plataforma de
hardware y software presente en el INABIO, y se especifica la arquitectura del

modelo referencial que existe actualmente.

4.1. Diagnéstico de la situacién actual
El diagndstico de la situacidn actual incluye la revisidon y analisis de la situacién
de la institucidon, tomando como referencia aspectos internos desde el punto de

vista operativo y tecnoldgico.

La organizacidn sobre la cual se basa este trabajo es un Instituto de investigacién
sin fines de lucro, adscrito a la Universidad Central de Venezuela y que consta de un
reducido niumero de personal perteneciente al area de Tl, por lo que no se hace

visible la separacion en sub-areas internas dentro del area de Tecnologias.

El area de Soporte Técnico es el encargado de gestionar la prestacién de los
servicios de TI, brindar soporte a los usuarios en la utilizacién de los recursos e
infraestructura tecnoldgica. Entre las principales funciones que cumple esta area se

encuentran:

e Coordinar e implementar todos los procesos, actividades y funciones necesarias
para la prestacion de servicios de TI.
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e Dar soporte tecnoldgico a todos los usuarios que laboran en el Instituto.

e Gestionar la infraestructura tecnolégica.

Para llevar a cabo el andlisis de la situacién actual del INABIO, se utiliza el andlisis

FODA (Fortalezas, Oportunidades, Debilidades y Amenazas), distribuido por areas

involucradas dentro de la institucion.

Matriz FODA

Fortalezas Debilidades
Area Tecnolégica: Area Tecnoldgica:
. Buena infraestructura tecnoldgica e instalaciones. . No existe una metodologia de trabajo definida en el area de
. Dotacién de equipos tecnolégicos de vanguardia (servidor, Soporte Técnico.
cluster, equipos de escritorio, impresoras, fotocopiadoras, . Inequitativa distribucion del trabajo en el area de soporte.
escdneres, entre otros). . Inconsistencia en la disponibilidad de los servicios TI.
. Conectividad LAN y WI —Fl. . Gestion de incidentes realizado de forma manual.
. Tecnologia VolP. . Elevados tiempos de respuesta a incidentes y de
. Servicios tecnoldgicos acordes a las actividades y necesidades |mp|e.ztnenta<:|or-1 f’e soluciones. :
del Instituto - Gestidn de servicios Tl no estructurada; falta de un catélogo
) . de servicios formal.
. Se ofrecen diferentes servicios, tales como: soporte a

usuarios, cuentas de correo electrénico, cuentas de usuarios,
respaldo y seguridad de la informacién, aplicaciones para el
desarrollo de las actividades de investigacion y
administrativas, conexion remota, entre otros.

Area de RRHH:

. Experiencia del personal en todos los elementos de la
plataforma tecnoldgica.

. Personal identificado con la institucién.

O El personal de Tl trabaja en equipo y bajo presion.
. Personal responsable en la utilizacion y manejo de materiales
a su cargo.

. Deseo e iniciativa del personal de Tl en actualizarse en la
nuevas tecnologias informaticas

Area Econémica:

. Donaciones eventuales por parte de empresas privadas para
la dotacién de equipos tecnoldgicos.

Area Gerencial:

O Capacidad del rea de Soporte Técnico para gestionar las
necesidades de TIC con la Direccién.

. Fallas de infraestructura que se presentan eventualmente y
que interfieren con las labores del personal del instituto.

. No existe un inventario tecnolégico permanentemente
actualizado.

. No se cuenta con planes de contingencia ante ciertos
incidentes.

. No sigue las normas y procedimientos de la Direccién de
Tecnologia de la Informacién y Comunicaciones (DTIC) de la
UCV, en cuanto a la prestacién de servicios web y correo
electrénico.

. Dependencia de personal especializado para ciertos
problemas criticos.

Area de RRHH:

. Falta de capacitacion al personal de TI.

. No existe reconocimiento para el personal TI.

. Disponibilidad limitada a horarios de oficina del personal TI.

Area Econémica:

. Limitaciones de recursos financieros para actualizacion de la

plataforma tecnoldgica (equipos, licencias, insumos, etc.)
Area Gerencial:
. Falta de comunicacidn entre las areas.

Figura 6 — Matriz FODA del INABIO
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Matriz FODA

Oportunidades

Amenazas

Area Tecnoldgica:

Desarrollo de nuevas tecnologias en el mercado;
tendencias tecnoldgicas y buenas practicas de gestion.
Contar con Acuerdos de Nivel de Servicio en el drea de
Soporte Técnico.

Modelos de tercerizacion de servicios tecnoldgicos
consolidados en el mercado; como modelos de
referencia.

Innovacion con el uso de nuevas herramientas (Web
2.0).

Area de RRHH:

Interés creciente por parte del personal en capacitacion
tecnolégica

Conocimiento de los usuarios en el uso de las
tecnologias de informacion; tecnologia movil, internet,
entre otros.

Area Econémica:

Reducir costos innecesarios en TI.

Inventario actualizado de los recursos tecnoldgicos e
insumos / consumibles.

Area Gerencial:

Alta Direccién comprometida con la mejora de los
procesos /servicios del INABIO con el soporte de las
tecnologias.

Area Tecnoldgica:

Silos de informacién.

Servicios sensibles en manos de terceros.

Insatisfaccion de las areas en relacién a algunos servicios
tecnoldgicos que brinda el érea de Soporte Técnico.
Tecnologia desactualizada en algunas éreas, dificultando las
labores de los usuarios.

No estén estandarizados los servicios que se brindan y sus
correspondientes Acuerdos de Nivel del Servicio.
Situaciones adversas: desastres naturales, fallas en el
suministro de energia eléctrica, conexion a internet inestable.
Fallas en los equipos por falta de mantenimiento o por
antigliedad.

Aumento en los tiempos de resolucidn de incidencias, lo que
ocasiona atrasos en las labores de los usuarios.

Exigencia de los usuarios de una atencién oportuna y segura
en la tramitacion de sus solicitudes de servicio.

Riesgos relacionados con la seguridad de la informacién y
relativos a la seguridad de la red.

Area de RRHH:

No hay una clara asignacion de roles y responsabilidades.

Area Econdémica:

Limitaciones de recursos financieros para la adquisicion de
equipos informaticos y licencias de software.

Incremento de los costos en Tecnologias de la Informacion.

Area Gerencial:

Falta de definicidn de politicas y normas en el uso de las
tecnologias y servicios.

prestacion de servicios Tl que ofrece el INABIO.

Figura 7 — Matriz FODA del INABIO (Continuacidn)

A través del analisis FODA se pudieron identificar las debilidades presentes en la

Identificadas las fortalezas, oportunidades, debilidades y amenazas de la

institucion, se proponen a continuacion las posibles estrategias para la mejora de la

prestacion de los servicios de Tl:

Implementar cronogramas de capacitacion con instituciones especializadas para

brindar cursos informaticos al personal de TI.

Formular un plan de gestion para las incidencias.
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Obtener licenciamiento de software, acorde a las actividades y necesidades de
los usuarios.

Definir un catalogo de servicios de Tl presentes en el INABIO y los acuerdos de
niveles de servicios (SLA).

Establecer politicas de reciclaje de insumos y materiales.

Obtener tecnologias compatibles y acorde a las necesidades de la institucién.
Programar mantenimientos periddicos para los equipos informaticos y las redes.
Establecer planes de contingencia, que aseguren la proteccidn de la plataforma
tecnolégica y la informacion contenida, ante cualquier fendmeno natural o
provocado.

Concientizar al personal Docente, de Investigacién y Administrativo de la
institucion la importancia de seguir las reglas y normas de acceso restringido a
los sistemas.

Migrar el dominio del Instituto a inabio.ucv.ve, donde los servicios de pagina

WEB y correo electrénico cumplan con las normas y lineamientos de la DTIC.

De acuerdo al diagndstico planteado se mencionan a continuacion las principales

necesidades presentes en el INABIO en la gestidn de recursos y servicios TI:

Dotar de servicios Tl a los usuarios primarios del instituto.

Proveer de servicios Tl a los procesos macros que se realizan en el INABIO.
Definir un catdlogo de servicios de Tl y documentar los recursos Tl disponibles en
el INABIO.

Implementar una solucién viable para la gestién de incidentes.

Desarrollar una base de conocimiento de incidentes que ayude a la solucién de
problemas.

Control e inventario de los activos de TI.

Reduccion de costos en recursos tecnoldgicos innecesarios.
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e Capacitacion del personal de TI.

e Gestionar la adquisicién de recursos Tl, soporte especializado de terceros vy
contratacién de software.

e Establecer politicas, normas y procedimientos que se difundan de manera
transversal y generalizada en la organizacién.

e Emplear planes de contingencias para abordar las situaciones adversas que
afecten en forma parcial o total a la plataforma y a las actividades de los
usuarios.

e Coordinacién en los cambios a nivel de plataforma tecnoldgica y de servicios TI
prestados en la institucién.

e Implementar el uso de las buenas practicas para la gestion de los servicios Tl del
INABIO.

e Dependencia de personal especializado (servidores, conectividad, técnicos) para

la resolucidn de ciertas incidencias que se presentan en el INABIO.

Para la solucion del problema se toman en cuenta las caracteristicas especiales
de la institucion y se considera vital articular el beneficio de la gestidn planteada con

el propdsito general de la organizacidn, su misién y vision.

4.2. Identificacion de los procesos
Con base a la estructura y funcionamiento del INABIO se definen los procesos TI

y los procesos macros presentes en el Instituto.

4.2.1. Procesos tecnolégicos
Se realizé un levantamiento de los procesos Tl que permiten proveer los

servicios de Tl prestados en el INABIO, de los cuales se identificaron los siguientes:
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Proceso

Actividades

Responsable

Soporte Técnico

Mantenimiento preventivo y
correctivo de equipos

Soporte a usuarios presencial y
remoto

Instalacidn de equipos

Instalacidn y actualizacion de
software y sistemas operativos
Conectividad y redes
Administracion del Portal Web del
INABIO

Personal de TI

Sistemas de
informacion

Administracion del Sistema de
Control de Acceso y Asistencia

Personal de TI

Soporte técnico especializado para
el mantenimiento de recursos
(impresoras, fotocopiadoras)
Soporte especializado para el

Personal externo

Soporte de . . -
P mantenimiento de servidores especializado
proveedores .
Soporte especializado para la
externos L, -
contratacidn de nuevos servicios
Proveedores para la adquisicidon de
hardware e insumos Proveedores
Inventarios Inventario de recursos Tl e insumos

Personal de Tl

Prestacion de
servicios Ti

Administracion de cuentas de
usuarios

Autenticacion y permisologia
Administracion de cuentas de correo
electrénico

Administracion del servicio de
impresion

Respaldo de informacién

Seguridad de la informacion

Gestidn del servidor de cdmaras IP

Personal de TI

Incidentes

Reporte de fallas: via telefdnica, via
correo electrénico, de forma
presencial

Usuarios

Manejo de incidentes

Personal de TI

Tabla 7 - Procesos tecnoldgicos del INABIO
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4.2.2. Procesos de negocio
En el andlisis de la informacién recolectada se caracterizd la gestion de
servicios a través de tres procesos: investigacion y docencia, administrativo; y

productos y servicios. En la Figura 8 se muestran los distintos procesos macros

identificados y su interaccién.

Servicios Tl

Investigacion ‘ Administrativo
y docencia

Productos
y servicios

Tecnologias

Figura 8 - Procesos del INABIO
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A continuacion se detallan los procesos macros presentes en el INABIO:

Proceso

Actividades del proceso

Responsable

Investigacion y

docencia

Investigacion
Gestidn de proyectos

Coordinacion de
Investigacion

Postgrados L,

'g Coordinacion Docente
Tesis
Pasantias Coordinacion de Pasantias

Aulas virtuales

Coordinacion Docente

Coordinacién de
Investigacion

e Publicaciones

e Manejo de inventario

e Contabilidad

e Contratacién de proveedores y
servicios

Administrador

Administrativo

Administrador
Personal Administrativo

e Labores de oficina

e Organizacién de eventos
e Otros

Personal Administrativo

e Laboratorios docentes Coordinacion Docente

e Unidad de produccion: fabricacién
y comercializacién de protesis,
implantes y dispositivos
biomédicos.

Unidad de Produccién

Productos y

Coordinacion Docente
Coordinacion de
Investigacion
Personal Administrativo

servicios e Eventos: congresos, seminarios,
talleres, entre otros

e Cursos y entrenamientos Coordinacion Docente

profesionales

Tabla 8 — Procesos macros presentes en el INABIO

En la Figura 9, se muestran las actividades correspondientes a los procesos que

se llevan a cabo en el INABIO.
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Investigacién
Gestion de proyectos
Postgrados

Tesis

Pasantias

Aulas Virtuales
Publicaciones

Investigacion
y Docencia

Laboratorios
docentes
Unidad de produccién
Eventos

Cursos y
entrenamientos
profesionales

Manejo de inventario
Contabilidad
Contratacién de
proveedores y servicios
Labores de oficina
Organizacion de eventos
Otros

Productos y

Administrativo L.
servicios

Figura 9 — Procesos macros presentes en el INABIO

4.3. Identificacion de roles
A continuacidn se especifican las diferentes dreas y equipos o grupos de trabajo
que realizan las funciones enfocadas a los servicios existentes con sus respectivos

roles de trabajo.

Areas Roles que intervienen
Direccién Director
Coordinacién de Investigacion Coordinador de Investigacion
Coordinacién de docencia Coordinador Docente
Coordinacidén de pasantias Coordinador de Pasantias
Administracién Administrador
Informatica Personal de soporte TI

Tabla 9 - Areas y roles del INABIO
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4.4. Identificacion de actores

En esta seccidn se presentan los diferentes actores que intervienen en los

procesos de gestidn de servicios de Tl, los cuales se muestran a continuacién:

Profesor - investigador: actor que interviene en las actividades de
investigacion, docencia y desarrollo.

Profesor invitado: actor externo que participa en las actividades de
investigacion y desarrollo.

Estudiante de postgrado: actor en proceso de formacién académica a nivel
de postgrado.

Tesista: actor que interviene en las actividades de desarrollo de Trabajos
Especiales de Grado.

Pasante: actor que interviene colaborando en las actividades académicas, de
investigacidn y administrativas del INABIO.

Administrativo: actor que interviene como soporte en las actividades
administrativas, técnicas y de servicio.

Personal de TI:. actor que interviene como soporte en la prestacion de
servicios Tl, gestionando la infraestructura tecnoldgica y los recursos TI.
Personal obrero: actor que actla en el mantenimiento de la infraestructura

fisica de la institucion.

4.5. Identificacion de los servicios tecnolégicos

A continuacién se detallan los servicios de Tl presentes en el Instituto Nacional

de Bioingenieria (INABIO), clasificados segun su categoria:
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Tipo

Linea de servicio

Servicio Tl

Servicios Tecnoldgicos

Acceso

Configuracion LAN
Configuracion WI-FI
Configuracion de
Firewall
Configuracion de
switches

Aplicaciones y Sistemas

de Informacion

Soporte Sistema de
Control de Acceso
Soporte Sistema de
Control de Asistencia
Soporte Sistema de
camaras IP

Cuentas de correo
electrénico

Administracion pagina
web

Soporte aplicaciones de
disefio, simulaciény
computo

Soporte de suite
ofimatica y otras
aplicaciones
Administracion de
versién de aplicaciones
Servidor de respaldo
Servidor de impresion
Incorporacién de nuevas
aplicaciones de disefio,
simulacién, entre otros

Seguridad Informatica

Configuracion de
antivirus

Actualizacion de firmas
de antivirus

Deteccidn de cddigos
maliciosos
Autenticaciony
permisologia de
usuarios

Tabla 10 - Servicios tecnolégicos presentes en el INABIO
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Tipo

Linea de servicio

Servicio Tl

Servicios de

comunicacion

Comunicaciones

Conexion LAN
Conexion WI-FI
Telefonia Voz/IP

Servicios Profesionales

Soporte y calidad de

servicio

Soporte a usuario
presencial y remoto
Administracion de
servidores

Soporte especializado de
servicios

Servicios informaticos

generales

Mantenimiento de
impresoras y escaneres
Mantenimiento y
configuracién de
equipos

Actualizacion de OS
Incorporacién de
equipos informaticos

Tabla 11- Servicios tecnoldgicos presentes en el INABIO (continuacidn)

4.6. ldentificacion de las tecnologias
En esta seccidn se detallan las tecnologias presentes en el INABIO, segun su

clasificacion.

4.6.1. Plataforma hardware

El Instituto Nacional de Bioingenieria de la UCV cuenta con equipos

tecnolégicos de vanguardia, entre los que se pueden mencionar:
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Tipo

Descripcion

Servidores

Servidor Base: servidor dedicado que
contiene el sistema base Debian y
donde se encuentran alojados los
servidores virtuales y la configuracién
del vyatta (funciones avanzadas de
networking).

Servidor de dominio: servidor virtual
bajo Windows Server 2008 para la
administracion de cuentas de
usuarios, permisologia, respaldo de
usuarios, servidor de impresion.
Servidor de antivirus: servidor virtual
bajo Windows Server 2008 para la
administracion y configuraciéon de
firmas de antivirus (Eset Nod32).
Servidor de camaras: servidor virtual
bajo Windows Server 2008 para la
administracion y configuraciéon de las
camaras IP.

Vyatta: networking, firewall.

Claster

Cluster de 6 nodos con OS Debian 7
utilizado  para  simulaciones  que
requieren grandes volumenes de datos.

Redes

Red LAN
Red WI-FI: Access Point Cisco
Interfaces de red:

o Usuarios
Internet Abal
Internet Aba2
Servidores
Central telefdénica
Red de alta velocidad

@)
@)
@)
@)

Conectividad

Panel adaptador de fibra éptica
Controlador Mitel, para la central
telefénica

D-link switches manager

Switch cisco system

Modem ABA Cantv

Tabla 12 - Tecnologias presente en el INABIO
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Tipo Descripcion

Comunicaciones e TelefoniaVoz/IP

Otros e (CamarasIP

e Equipos de escritorio y portatil
e Video beam

e Impresorasy escaneres

e Fotocopiadoras

e Otros

Tabla 13 - Tecnologias presente en el INABIO (continuacion)

En la Figura 10 se puede observar la plataforma hardware presente en el

INABIO y la interconexién entre los componentes.

51




R AR EE

(B)

ADSL 1
rrrrrr )
‘\\ i
o o witch yatta
§ /
Cluster ! Mitel

(o %%%
10y &

&
0 0
)

Figura 10 - Plataforma hardware actual
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En el Instituto Nacional de Bioingenieria todos los recursos computacionales
estan interconectados a través de una red de comunicacién de voz y datos, robusta
y flexible. Cada dependencia cuenta con diferentes necesidades en el drea de
tecnologia informatica, que influirdn directamente en la adquisicion e implantaciéon

de la red.

La edificacidn de la institucidn consta de: el edificio principal sede del Instituto
de 3 pisos, un sétano y PB, por otro lado el edificio adjunto sede de la Unidad de
Produccién (en construccion). El edificio principal tiene areas de WI-FI, asi como
puntos de vigilancia con camaras IP. A continuacién en la Figura 11 se muestra la

topologia de red implementada en el INABIO [35].

Figura 11 - Topologia de red del INABIO
Fuente: [35]

53



4.6.2. Plataforma software

Dentro de la plataforma software disponible en el INABIO se puede mencionar:

e Sistemas operativos:
o Windows XP
o Windows 7 Professional
o Ubuntu

o Debian

e Sistemas de Informacion:
o Sistema de Control de Acceso

o Sistema de Control de Asistencia

e Aplicaciones de disefo, simulacion y computo:
o Abaqus

o Autodesk Inventor

o Fortran
o Mimics
o Matlab
o Otros

4.6.3. Seguridad

En esta seccién se detallan las normas y procedimientos establecidos en el
Instituto Nacional de Bioingenieria (INABIO) para la proteccion de la infraestructura
computacional y la informacién que se maneja en la institucién. Es importante
destacar que la seguridad informatica esta concebida para proteger los activos

informaticos entre los que se pueden mencionar:
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e La infraestructura computacional: es la parte fundamental para el
almacenamiento y gestién de la informacién, asi como para el
funcionamiento de la organizacion. La funcién de la seguridad en esta area
es velar que los equipos funcionen adecuadamente y anticiparse en caso de
cualquier falla (eléctricas, problemas de hardware y/o software, entre
otros).

e Los usuarios: son las personas que utilizan la estructura tecnolégica, zona de
comunicaciones y gestionan la informacién. El sistema debe protegerse para
que el uso por parte de ellos no afecte la seguridad de la informacion ni la
de los equipos de cdmputo.

e La informacion: es el principal activo. Utiliza y reside en la infraestructura

computacional y es utilizada por los usuarios.

A continuacion se describen los procedimientos implementados en el INABIO

para la seguridad y proteccién de la infraestructura tecnoldégica:

e Control de incidencias en la plataforma tecnolégica, en lo relacionado a
problemas de hardware y/ software.

e Asegurar la disponibilidad y uso de la informacion, a través de respaldos
oportunos, copias de seguridad en discos externos.

e Planificacién y control en el mantenimiento preventivo de los equipos.

e Asegurar el correcto funcionamiento de la red local.

e Asegurar la disponibilidad de los recursos compartidos (impresoras y
archivos).

e Apoyar a los usuarios en el uso del equipamiento computacional y la
utilizacién de las aplicaciones.

e Tecnologias de proteccion: firewall, antivirus (configuracion y actualizaciéon

del Eset Nod32).
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e Control de acceso a la informacién por medio de permisos centralizados y
mantenidos (Active Directory).

e Asegurar que se utilicen los datos, archivos y programas correctos en el
procedimiento elegido.

e Organizar a cada uno de los empleados por jerarquia informatica, con claves
distintas y permisos bien establecidos, en todos y cada uno de los sistemas y
aplicaciones empleadas.

e Control e instalacién del software necesario.

e Acceso cifrado a la red WI-FI.

e Otros.

4.7. Modelo de referencia actual
A continuacién se presenta el modelo de referencia presente en el INABIO,
detallando los procesos macros de la organizacion, los servicios Tl y las tecnologias

locales y transversales.
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LOCALES

@
‘@
=

LOCALES

C'

TRANSVERSALES

Acceso
Sistema control acceso
Sistema control asistencia
Soporte sistema camaras IP
Cuentas de correo electrénico
Pagina web
Backup
Servidor de impresion
Antivirus
Cuentas de usuario
Conexién LAN /WIFI
Telefonia IP
Soporte a usuarios
Investigacion .. : Mantenimiento de impresoras y escaneres
y docincia Administrativo 5) Mantenim.ient.(? de equipos
Actualizacién de OS

Produ_ct.os y TRANSVERSALES
servicios

Servidores
Redes
Conectividad
Comunicaciones
Equipos de escritorio y portatil
Video beam
Impresoras y escaner

Fotocopiadora

Tecnologias

Figura 12 - Modelo de referencia actual del INABIO
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Capitulo V - Resultados

En este capitulo se presenta la propuesta del modelo de gestion de informacion

basado en el ciclo de vida del servicio de la Biblioteca de Infraestructura de Tecnologia de

la Informacién (ITIL).

5.1. Modelo de gestion de servicios Tl propuesto

Una vez analizada la situacion actual del Instituto, donde se realizé el analisis FODA

identificando los puntos débiles y las oportunidades, se plantearon las principales

necesidades que tiene el INABIO en la prestacién de los servicios tecnolégicos, tomando

en cuenta los procesos actuales y los servicios demandados por los usuarios. De esta

manera se determinan los procesos de ITIL que son fundamentales emplear en Ia

institucion, para ofrecer servicios de calidad y dar solucién a las necesidades planteadas.

NECESIDAD

PROCESO ITIL

Definir el portafolio de servicios

Gestion del Portafolio de Servicios

X/
°

Definir un catdlogo de servicios que
documente los recursos y servicios de Tl

Gestion del Catalogo de Servicios

X/
°

Emplear planes de contingencia para
abordar situaciones adversas

Gestion de la Continuidad del Servicio

X/
°

Gestionar la adquisicion de recursos TI,
soporte especializado de terceros vy
contratacién de software y servicios

Gestion de Proveedores

Asegurar que los cambios de software vy
hardware se realicen de forma controlada
y no impacten negativamente en el
servicio

Gestion de Cambios

Tabla 14 - Comparacion necesidad actual con procesos ITIL propuestos
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NECESIDAD

PROCESO

++ Disponer de informacidn actualizada sobre
los sistemas y componentes informaticos
que soportan un servicio

Gestion de la Configuracion y Activos del
Servicio (CMDB)

+»* Reducir el tiempo de resolucidon de
incidentes

Gestion de Incidentes

++ Asegurar que se investiga la causa raiz de
un incidente repetitivo

Gestion de Problemas

Tabla 15 - Comparacién necesidad actual con procesos ITIL propuestos (continuacién)

A continuacién se presenta un marco de trabajo operacional de los procesos basicos

de ITIL propuestos, que deben existir en un departamento de Tl con el fin de alcanzar la

excelencia operativa en la gestion de los servicios tecnolégicos.

Esta propuesta se apoyd en las fases del ciclo de vida del servicio de ITIL, de las cuales

se seleccionaron ocho procesos que se consideran deben estar presentes en el area de Tl,

tomando como base los procesos del INABIO. A continuacion se muestra el prototipo del

modelo de gestidn de informacidn basado en ITIL para el instituto de investigacidn.
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e Gestion de
incidencias
e Gestion de
problemas

Gestion de
cambio
Gestion de la
configuracion
y activos del
servicio

Operacién

del Servicio
Investigacion y

docencia

Transicion

l

del Servicio

Estrategia

e Gestion del
portafolio
de servicios

Administrativo

del Servicio l

Productos y
servicios

Disefio del
Servicio

Figura 13 - Modelo de gestion de servicios Tl propuesto
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5.1.1. Descripcidn de las etapas del modelo de gestion propuesto

El modelo de gestion de informacidn propuesto se estructura por fases o etapas, las

cuales se definen a continuacion, y éstas a su vez estan conformadas por procesos.

X/
L X4

X/
L X4

Diagndstico: es la primera etapa del modelo, se inicia con un diagndstico donde se

identifican las responsabilidades de los gestores de cada proceso.

Estrategia del Servicio: provee orientacién en la implementacion de la gestién de
servicios Tl. Busca conseguir el alineamiento entre el negocio y los procesos TI. El

proceso seleccionado de esta fase es el siguiente:

e Gestion del Portafolio de Servicios: este proceso tiene como finalidad analizar
en la inversién de nuevos servicios y actualizar los existentes, ofreciendo el

maximo valor a los usuarios del INABIO.

Diseno del Servicio: es el encargado de disefiar nuevos servicios o modificar los que
ya existen para su incorporacion en el catalogo de servicios y su paso al entorno de
produccién, considerando: la arquitectura, los procesos, las politicas y Ia
documentacién. Los procesos seleccionados en esta fase son los mencionados a

continuacion:

e Gestion del Catdlogo de Servicio: este proceso se incorpora en el INABIO para

recabar los servicios de Tl prestados en la institucién.

e Gestion de la Continuidad del Servicio: este proceso ayuda a establecer planes
de contingencia para asegurar la continuidad y disponibilidad de los servicios
en un tiempo determinado, ante cualquier fendbmeno o desastre natural o

provocado.
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e Gestion de Proveedores: este proceso es incorporado con la finalidad de
establecer normas, procedimientos y politicas para la contratacidon de unidades
productivas, para la adquisicion de hardware e insumos, desarrollo de software

y técnicos de mantenimiento.

Transicion del Servicio: es el encargado de coordinar los procesos, sistemas vy
funciones necesarias para poder construir, probar y entregar una versidon en
produccién; definir el servicio seglun las especificaciones del cliente y las partes

interesadas. Los procesos a implementar de ésta fase son los siguientes:

e Gestion de Cambio: este proceso se incorpora con la finalidad de planificar y
evaluar cualquier cambio tanto de software como de hardware que se deba
realizar en la plataforma tecnolégica, evaluando el impacto que tendra dicho

cambio en la plataforma y en los usuarios que la utilizan.

e Gestion de la Configuracion y Activos del Servicio: este proceso tiene la
finalidad de llevar un control de los elementos de configuraciéon de la
infraestructura de Tl (hardware, software, servicios asociados), gestionando la

informacién a través de una base de datos de la configuracién (CMDB).

Operacion del Servicio: es el encargado de coordinar y ejecutar las actividades vy
procesos necesarios para entregar y gestionar servicios de calidad a usuarios vy

clientes. Los procesos seleccionados de ésta fase son los siguientes:

e Gestion de Incidencias: proceso que ayudaria a cambiar el reporte de las fallas

o incidencias en la plataforma tecnoldgica, para ser solventadas en el menor

tiempo posible.
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e Gestion de Problemas: este proceso va de la mano con la gestidon de
incidencias, tiene la finalidad de analizar aquellas incidencias que por su
frecuencia degradan la calidad del servicio y ofrecer una solucién oportuna en

un corto lapso de tiempo.

El modelo de gestién propuesto esta estructurado de la siguiente forma:

e Procesos de negocio: investigacion y docencia, administrativo, productos y servicios
gue requieren apoyo informatico.

e Servicios de Tl y Tecnologias: servicios que apoyan los procesos de negocio y la
infraestructura tecnoldgica y de telecomunicaciones que configura los servicios de TI.

e Procesos ITIL: procesos que gestionan los servicios de Tl, aseguran la operacién de la

infraestructura para proveer al negocio servicios de calidad.

A continuacién se presenta una descripcion detallada de cada uno de los componentes
presentes en la Figura 13, con las actividades a desarrollar para la implantacién de cada

proceso.

5.1.2. Diagnostico inicial
Para el diagndstico inicial es recomendable identificar las personas o equipos de
trabajos interdisciplinares para cada proceso, entre los que tenemos al gestor del proceso

responsable de la gestion operativa asociada a un proceso en particular.

A continuacién se muestra un listado de los roles y responsabilidades propuestos, de

los procesos que conforman el modelo.
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Rol

Responsabilidades

Estrategia del Servicio

Gestor del Portafolio
de Servicios

Determina la estrategia del servicio al cliente en coordinacién con los
directivos de la institucion.

Disefio del Servicio

Gestor del Catalogo

Es responsable de dar mantenimiento al catdlogo de servicios,

del Servicio asegurando que toda la informacién contenida en dicho catédlogo sea
precisa y esté actualizada.
Gestor de la Es responsable de gestionar aquellos riesgos que podrian afectar
Continuidad del severamente la prestacién de servicios TI.
Servicio
Gestor de Es responsable de monitorizar la relacion calidad — costo en toda
Proveedores transaccidon con los proveedores externos. Asegura que los contratos a

proveedores apoyen las necesidades de la institucion.

Transicion del Servicio

Gestor de Cambio

Es responsable de facilitar la realizacidn de los cambios a nivel de
hardware y/o software con un minimo de interrupciones en la
prestacion de servicios.

Gestor de la Es responsable de mantener actualizada la informacién referente a la
Configuracién infraestructura Tl (hardware, software, servicios asociados) presentes en
la institucion.
Operacién del Servicio
Gestor de Es responsable de:

Incidencias .

Coordinar el trabajo del personal de soporte

e Monitorizar la eficacia de la gestion de incidencias y recomendar posibles
mejoras

e Gestionar incidencias graves

Gestor de
Problemas

Es responsable de gestionar el ciclo de vida de todos los problemas. Su principal
objetivo es la prevencion de incidentes, asi como de minimizar el impacto de
aquellos que no se pueden evitar.

Tabla 16 - Roles y responsabilidades de los procesos propuestos (continuacion)

64




5.1.3. Estrategia del servicio
a) Gestion del Portafolio de Servicios
El objetivo de este proceso es definir una estrategia de servicio, que sirva para generar

valor al instituto controlando riesgos y costes.

Entradas de la Gestidn del Portafolio de Servicios:
e Informacién del negocio de la institucion: contiene todos los aspectos relevantes de

las actividades del instituto.

Actividades de la Gestion del Portafolio de Servicios:

e Definicidn: es necesario conocer las necesidades de la organizacion y las restricciones
financieras para definir: el inventario de todos los servicios que debe prestar la
institucion segun los objetivos del mismo.

e Andlisis: se establecen prioridades en la prestacién de servicios.

e Aprobacién: se aprueban o rechazan los servicios actualizando su estado. Luego se
asignan los recursos necesarios a cada servicio.

e Planificacién: se actualiza el portafolio con toda la informacidn asociada: servicios,
objetivos, requisitos. Asegura que toda la organizacidén esté informada de dichos

cambios.

Salidas de la Gestion del Portafolio de Servicios:

e Cartera de servicios: contiene toda la informacidn de los servicios y su estado.

A continuacidon se muestra en la Figura 14 el diagrama del proceso gestion del

portafolio de servicios.
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Gestion del Portafolio de Servicios

Definicion
Analisis
Informaci6n del Cartera
negocio de la de
institucion servicios
Aprobacion
Planificacion

Figura 14 - Diagrama del proceso de Gestion del Portafolio de Servicios

5.1.4. Diseio del Servicio

a) Gestion del Catalogo de Servicios

El catdlogo de servicios cumple varias funciones entre las que se mencionan:

e Describir los servicios de Tl ofrecidos de forma comprensible para el personal de la
institucion.

e Servir de guia para los clientes y la organizacién TI.

e Dar apoyo al personal de Tl en su relacién con los usuarios.

Entradas del Catdlogo de Servicios:
e Cartera de servicios: contiene el levantamiento de informacidon de la estructura de

servicios de Tl que presta el instituto.

Actividades del Catalogo de Servicios:

e Definicidn de los principales servicios: se recolecta la informacion de los servicios de Tl

prestados en la institucién segun su clasificacidn con su respectiva documentacion.
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e Mantenimiento y actualizacién: planifica las tareas de actualizacién de la informacién

consignada en él.

Salidas del Catalogo de Servicios:

e Documentacidon y acuerdo de una definicidn de servicio: contiene toda la informacidn
referente a los servicios prestados, definiendo las condiciones de uso vy
aprovisionamiento.

e Actualizaciones del catdlogo de servicios: el catdlogo de servicios debe estar en

constante actualizacion, incluyendo los nuevos servicios y los activos.
En la Figura 15 se muestra un diagrama del proceso Gestién del catdlogo de servicios.

Gestion del Catalogo de Servicios

O I:I‘>

la informacion de

los servicios Tl del Catalogo de
INABIO

servicios Tl

v |:> Servicios de soporte

Figura 15 — Diagrama del proceso de Gestion del Catalogo de Servicios

Levantamiento de

b) Gestion de la Continuidad del Servicio
La principal funcidn de este proceso es evitar que una imprevista y grave interrupcion de
los servicios de TI, debido a desastres naturales u otras fuerzas de causa mayor, tengan

consecuencias catastroficas en las actividades de la institucion.
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Entradas de la Gestion de la Continuidad del Servicio:

Informacidn de negocio: contiene toda la informacidn referente a las estrategias de la
institucion y los planes de contingencia en caso de interrupciones en el servicio.
Informacién de TI: contiene informacidn referente a los activos de Tl (infraestructura,
servicios de TI, aplicaciones, entre otros).

Informacién de cambios: contiene informacién procedente de la gestién de cambios.

Actividades de la Gestion de la Continuidad del Servicio:

Establecer politicas y alcance: la institucién debe establecer claramente sus objetivos
generales, su alcance y el compromiso de la misma. Su dimensidon depende del
alcance y la cantidad de recursos disponibles (software, hardware, capital humano).
Planificacién: determinar el impacto que una interrupcién de los servicios de Tl tiene
en las actividades de la institucidn y las consecuencias que genera. La institucién debe
evaluar las posibles amenazas que puedan provocar la interrupcion de los servicios y
detectar los puntos mas vulnerables de la infraestructura para poder crear planes de
contingencia.

Implementacién: una vez evaluada las amenazas y los puntos de criticidad se deben
elaborar documentos que incluyan: planes de prevencién y recuperacién que
garanticen la prestacion de los servicios de TI.

Supervisidon de la continuidad: en este punto es importante la formacion del personal
de Tl en la actuacion inmediata ante una interrupcién de los servicios de T, por otra
parte tanto las politicas, estrategias y planes de contingencia estén periédicamente

actualizados para asegurar que responden a los requisitos de la institucidn.

Salidas en la Continuidad del Servicio:

Planes de prevencién: contiene informacion documentada de los planes de prevencion

de riesgos. Algunos de ellos pueden ser de caracter general: incendios, desastres
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naturales, entre otros. Mientras otros seran de cardcter informatico: fallas en Ia
conexion, fallas en el servidor, virus, entre otros.
e Planes de recuperacion: contiene informacién referente a las actividades a emplear en

caso de una interrupcién de los servicios de TI.

A continuacion se muestra el diagrama del proceso gestion de la continuidad del

servicio.

Gestion de la Continuidad del Servicio

Planes de

Politicas Planificacion

Estrategias y planes de ;
INABIO prevencion

Implementacion

Activos TI ‘:>

Planes de

Recuperacion Supervision

recuperacion

Gestion de cambios E>

Figura 16 — Diagrama del proceso de gestion de la Continuidad del Servicio

c) Gestion de Proveedores
Principalmente se ocupa de gestionar la relacién con proveedores de servicios de los que
depende el instituto. Su principal objetivo es alcanzar la mayor calidad a un costo

adecuado y acorde a las necesidades de la institucion.

Entradas de la Gestion de Proveedores:
e Informacién del negocio: contiene informacién de la estrategia del negocio, planes

financieros del instituto y los requisitos actuales y futuros.
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Estrategia de proveedores y contratos: incluye las politicas de aprovisionamiento de
proveedores de servicios y los tipos de proveedores y contratos utilizados.

Contratos de proveedores: son los acuerdos legales entre la institucién y los
proveedores, estos pueden ser nuevos o existentes.

Problemas de rendimiento: se refiere a las incidencias o problemas asociados a los

rendimientos deficientes por parte de los proveedores.

Actividades de la Gestion de Proveedores:

Los requisitos de contratacidn exigidos a los proveedores.

Los procesos de evaluacion y seleccion de proveedores de acuerdo a: los requisitos
preestablecidos, referencias de otros proveedores, disponibilidad y capacidad,
aspectos financieros.

Clasificacién y documentacién de la relacion con los proveedores almacenada en una
base de datos que contendra: contratos de soporte al servicio.

Gestion del rendimiento de los proveedores verificando si efectivamente se estan
cumpliendo los niveles de calidad y disponibilidad acordados en los contratos.

Renovacion o terminacién de contratos.

Salidas de la Gestion de Proveedores:

Base de datos de proveedores y contratos (SCD): mantiene informacidn necesaria para
todo los subprocesos de la gestién de proveedores y debe formar parte de la Base de
Datos del Conocimiento.

Informes de rendimiento: informacion utilizada en la toma de decisiones, para la

gestion de la calidad del servicio proporcionado por proveedores.

En la Figura 17 se muestra el diagrama del proceso de gestién de proveedores.
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Figura 17 — Diagrama del proceso de Gestion de Proveedores

5.1.5. Transicidn del Servicio
a) Gestion de Cambios

El principal objetivo de este proceso es la evaluacién y planificacion de los cambios
realizados en la infraestructura de Tl, asegurando que se haga de la forma mas eficiente

siguiendo los procedimientos establecidos y asegurando la continuidad del servicio.

Entradas de la Gestidon de Cambios:

e Solicitud de cambio: es una peticiéon formal para cambiar uno o mas elementos de la
infraestructura TI.

e Activos y elementos de configuracion: se toman como entrada los elementos de
configuracion (hardware, software, servicios de Tl) que necesiten ser gestionados para

proveer servicios de TI.
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Actividades de la Gestion de Cambio:

e Registrar, evaluar y aceptar o rechazar las peticiones de cambio (RFC) recibidas: se
registra el origen de la peticidn, una vez registrada se evalla la necesidad del cambio
para su aceptacion.

e Aprobacidn y planificacion: cuando un cambio es aprobado se debe planificar el mismo
para evitar resultados catastroficos.

e Seguimiento: supervisar y coordinar todo el proceso.

e Evaluar los resultados del cambio: verificar que los cambios realizados han impactado

de forma positiva en la prestacion de servicios de TI.

Salidas de la Gestion de Cambio:

e Solicitud de cambios aprobadas o rechazadas: generar la solicitud de cambio aprobada
o rechazada por las autoridades encargadas.

e Elementos de configuracién nuevos o modificados: la informacion sobre cada

elemento de configuracién se almacena en un registro.
A continuacién en la Figura 18 se muestra el diagrama del proceso gestién de cambios.

Gestién de Cambios

ﬁ Registro
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Aceptado
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planificacién
Proveedores
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continuidad
del servicio

Seguimiento

» | o

Gestion de la actualizada

configuracion

Figura 18 — Diagrama del proceso de Gestion de Cambios
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b) Gestion de la Configuracion y Activos del Servicio

La principal tarea de éste proceso es llevar un registro actualizado de todos los

elementos de configuracién de la infraestructura de TI de la institucidn junto con sus

interrelaciones.

Entradas de la Gestion de la Configuracion y Activos del Servicio:

Elementos de configuracién: es un activo, componente de servicio o cualquier
elemento que necesite ser gestionado para proveer un servicio de TI.

Nuevos activos: son los bienes tangibles o intangibles que posee la institucién, que se
puede valorar en términos monetarios.

Peticion de cambio: es una peticién formal para cambiar uno o mas elementos de

configuracion.

Actividades de la Gestién de la Configuracion y Activos del Servicio:

Planificacién: determinar los objetivos y estrategias para decidir el nivel de gestiéon
necesario y como conseguirlo.

Identificacion de la configuracidn: se identifican todos los elementos de configuracion
con un identificador Unico y se almacena en la CMDB, segun su clasificacion.

Control de la configuracién: garantiza que todos los elementos de configuracién se
gestionen correctamente, actualizando los cambios y las adquisiciones de los nuevos

elementos de configuracién en la CMDB.

Salidas de la Gestidn de la Configuracion y Activos del Servicio:

Base de datos de la configuracién actualizada.

En la Figura 19 se muestra el diagrama del proceso gestion de la configuracion y

activos del servicio.
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Figura 19 — Diagrama del proceso de Gestidn de la Configuracion y Activos del Servicio

5.1.6. Operacion del Servicio
a) Gestion de Incidencias
Este proceso tiene como objetivo resolver de la manera mas rapida y eficaz posible

cualquier incidente que cause una interrupcién en el servicio.

Entradas de la Gestion de Incidencias:

e Incidencias: es la interrupcién no planificada de un servicio de TI. El fallo de wun
elemento de configuracién que todavia no haya afectado al servicio también se
considera una incidencia.

e Peticiones de servicios: son las solicitudes de soporte por parte de los usuarios.

e Elementos de configuracion: es un activo, componente de servicio o cualquier otro

elemento que necesite ser gestionado para proveer un servicio Tl.

Actividades de la gestidn de incidencias:
e Registro de incidente: las incidencias deben quedar registradas con fecha y hora.
e C(lasificacion: se recopila toda la informacién del incidente que pueda ser utilizada

para la resolucién del mismo.
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e Analisis, resolucion y cierre: se examina el incidente para determinar si coincide con
algln incidente resuelto y se aplica el respectivo procedimiento. En caso de que el
incidente no lo pueda resolver el personal de TI, es asignado a soporte externo
especializado. Durante el ciclo de vida del incidente se debe actualizar la informacion
en la base de datos para indicar su estado. Finalmente si el incidente es solventado se
informa al usuario que realizé la peticiéon la resolucion del mismo y se cierra la

incidencia.
Salidas de la Gestion de Incidencias:
e Resolucién del incidente: se comprueba la satisfaccion del usuario ante Ia

implementacidn de una posible solucién al incidente.

A continuacién se muestra en la Figura 20 el diagrama del proceso gestiéon de

incidencias.
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Figura 20 — Diagrama del proceso de Gestién de Incidencias



b) Gestion de Problemas

El objetivo principal de este proceso es prevenir incidentes recurrentes o de gran

impacto que afectan a muchos usuarios.

Entradas de la Gestion de Problemas:

Incidencias: son las interrupciones recurrentes no planificadas de un servicio.

Base de datos de la gestién de la configuracidon: almacena los registros de
configuracion durante todo el ciclo de vida. Es indispensable disponer de la CMDB
actualizada para determinar los elementos de la configuracién (Cls) que estan

relacionados con el problema.

Actividades de la gestion de problemas:

Identificacidon del problema vy registro: El personal de Tl analiza que existe una o mas
incidencias recurrentes y descubre que existe un problema. Se registran todos los
datos del problema para crear un informe histérico, incluyendo fecha y hora para
facilitar el control y escalado.

Clasificacién del problema: al igual que las incidencias se clasifican los problemas para
determinar su naturaleza.

Investigacion y diagndstico: se debe investigar las causas del problema y convertirlo en
un error conocido si es el caso. En algunos casos se puede proporcionar una solucion
temporal para incidencias causadas por un problema.

Crear registro de errores conocidos: una vez terminado el diagndstico, si se ha
encontrado una solucién temporal, los errores conocidos deben ser almacenados en
una base de datos, con el propdsito de resolver nuevas incidencias y problemas.
Solucidén: una vez encontrada la solucién al problema se debe aplicar inmediatamente.
Si se produce algun cambio en la infraestructura debe ser reflejado en el proceso de

gestion de cambios.
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e Cierre: si el cambio ha sido implementado y evaluado, se cierra el problema si los

resultados han sido positivos. Se informa a la gestiéon de incidentes la solucion

temporal.

Salidas de la Gestion de Problemas:

e Base de datos de errores conocidos

e Peticidon de cambio (RFC)

En la Figura 21 se muestra el diagrama del proceso gestién de problemas.
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Figura 21 — Diagrama del proceso de Gestion de Problemas

77



5.1.7. Relacidn entre los procesos de ITIL
En el modelo de gestidon de informacién propuesto anteriormente, cada una de las
fases que lo conforman se relaciona en forma secuencial, donde cada proceso recibe

como entrada, la salida generada del proceso anterior.

a) Estrategia — Disefo
La fase de estrategia del servicio ofrece como entrada a la fase de disefio del servicio el

portafolio de servicios.

b) Disefio — Transicion
La fase de disefio del servicio debe disponer a la fase de transicion del servicio la

informacién necesaria para elaborar los planes de cambio.

c¢) Transicion — Operacion
La fase de transicién del servicio debe disponer a la fase de operacion del servicio toda la
documentacién necesaria asociada al uso y mantenimiento de los nuevos servicios y de los

existentes.

A continuacién se muestra la relacién entre los procesos que conforman las etapas del

ciclo de vida del servicio de ITIL.
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Figura 22 - Relacidn entre las fases del modelo propuesto
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5.2. Tabulacién de los resultados de la encuesta
A continuacion se presenta la tabulacién de los resultados obtenidos en la encuesta
realizada al personal que labora en el INABIO, la cual fue utilizada para complementar el

levantamiento de informacion realizado.

Tabulacién de los datos del item: satisfaccidon de los usuarios en cuanto la prestacion

de servicios de TI.

Pregunta # 1:

éSe encuentra ud. satisfecho con el funcionamiento de los servicios tecnolégicos
prestados en la institucién?

Objetivo: Determinar si el personal se encuentra satisfecho con el funcionamiento de los

servicio Tl prestados en el INABIO.

Resultados:

e No satisfecho: 1 (5%)

e Poco satisfecho: 3 (14%)
e Satisfecho: 13 (62%)

e Muy Satisfecho: 4 (19%)

En la Figura 23 se muestra la representacién grafica de los resultados.
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Figura 23 — Resultado satisfaccion del funcionamiento de los servicios Ti

Anidlisis: De acuerdo a la informacidén obtenida el 62% del personal que labora en el
instituto estd satisfecho y solo el 5% no se encuentra satisfecho. Nos indica que la mayoria
del personal se encuentra satisfecho con el funcionamiento de los servicios Tl prestados

en el INABIO.

Pregunta # 2:
éSe encuentra ud. satisfecho con la atencién brindada por parte del personal de soporte

técnico en la resolucion de fallas / incidencias?

Objetivo: Determinar si los usuarios se encuentran satisfecho con la atencion brindada

por parte del personal Tl en la resolucidn de fallas.

Resultados:

e No satisfecho: 1 (5%)

e Poco satisfecho: 5 (24%)
e Satisfecho: 11 (52%)

e Muy Satisfecho: 4 (19%)
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En la Figura 24, se muestra la representacién grafica de los resultados.
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Figura 24 - Resultado satisfaccion con la atencion por parte del personal Tl

Analisis: De acuerdo a la informacién obtenida el 52% del personal que labora en el
instituto esta satisfecho y solo el 5% no se encuentra satisfecho. Nos indica que la mayoria
del personal se encuentra satisfecho con la atencion brindada por parte del personal Tl en

la resolucion de fallas e incidencias.

Pregunta # 3:

¢Qué sugiere ud. se debe mejorar en la prestacion de los servicios TI?

Objetivo: Conocer las sugerencias del personal que labora en el instituto en cuanto a las

mejoras en la prestacion de servicio TI.

Resultados:

e Nada:5(24%)

e Atencidn a usuarios y tiempos de respuesta: 4 (19%)
e Control de incidencias: 2 (9%)

e Mantenimiento de los equipos y recursos Tl: 3 (14%)
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e Permisologia: 2 (10%)
e Capacitacion del personal: 2 (10%)

e Acceso alared: 3 (14%)

En la Figura 25 se muestra la representacién grafica de los resultados.

Mejoras en la prestacion de servicios Tl

B Nada

W Atenci6n a usuarios y tiempos
de respuesta

m Control de incidencias

W Mantenimiento de los equipos y
recursos Tl

M Permisologia

W Capacitacién del personal

Acceso a lared

Figura 25- Resultado sugerencias para mejorar la prestacion de servicios Tl

Anilisis: De acuerdo a la informacién obtenida en la encuesta, la mayoria de los usuarios
sugieren las siguientes mejoras en la prestacion de servicios Tl: mantenimiento de los
equipos y recursos Tl, atencidn a usuarios y tiempos de respuesta. Por otra parte el 24%
del personal no sugiere ningun tipo de mejora.

Tabulacion de los datos del item: conocimiento en cuanto a los servicios de TI.

Pregunta # 4:

éConoce ud. todos los servicios tecnolégicos que ofrece el instituto?

Objetivo: Determinar si los usuarios conocen todos los servicios Tl que ofrece el INABIO.
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Resultados:

e No conozco los servicios: 1 (5%)
e Conozco pocos: 4 (19%)

e Conozco algunos: 14 (67%)

e Los conozco todos: 2 (9%)

En la Figura 26 se muestra la representacién grafica de los resultados.
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Figura 26 - Resultado de conocimiento de los servicios Tl que ofrece el INABIO

Anidlisis: De acuerdo a la informacién obtenida el 67% del personal que labora en el
instituto conoce algunos de los servicios Tl, mientras que el 5% no los conoce. Nos indica

gue la mayoria del personal tiene conocimiento de los servicios Tl que ofrece el INABIO.

Pregunta # 5:
¢Conoce ud. todas las aplicaciones que ofrece el INABIO para el desarrollo de su trabajo

de investigacion?
Objetivo: Determinar si los usuarios (personal docente y de investigacion, pasantes y

tesistas) conocen todas las aplicaciones que ofrece el INABIO para el desarrollo de su

trabajo de investigacion.
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Resultados:

e No conozco las aplicaciones: 1 (5%)
e Conozco pocas: 2 (10%)

e Conozco algunas: 14 (70%)

e Las conozco todas: 3 (15%)

En la Figura 27 se muestra la representacién grafica de los resultados.
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Figura 27 - Resultado conocimiento de las aplicaciones para el desarrollo de trabajos de investigacion

Anilisis: De acuerdo a la informacidn obtenida el 70% de los usuarios (personal docente y
de investigacion, tesistas y pasantes) conoce algunas de las aplicaciones, mientras que el
5% no las conoce. Nos indica que la mayoria del personal docente y de investigacion tiene
conocimiento de las aplicaciones que ofrece el INABIO para el desarrollo de su trabajo de

investigacion.

Pregunta # 6:
¢Conoce ud. todas las aplicaciones ofimaticas que ofrece el INABIO para el desempefio de

su trabajo?
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Objetivo: Determinar si el personal del instituto conoce todas las aplicaciones ofimaticas

que ofrece el INABIO para el desempefio de sus labores diarias.

Resultados:

e No conozco las aplicaciones: 2 (9%)
e Conozco pocas: 2 (10%)

e Conozco algunas: 15 (71%)

e Las conozco todas: 2 (10%)

En la Figura 28 se muestra la representacion grafica de los resultados.
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Figura 28 - Resultado conocimiento de las aplicaciones ofimaticas para el desempefio laboral

Analisis: De acuerdo a la informacion obtenida el 71% del personal conoce algunas de las
aplicaciones, mientras que el 9% no las conoce. Nos indica que la mayoria de los usuarios
tiene conocimiento de las aplicaciones ofimaticas que ofrece el INABIO para el

desempefio de sus labores diarias.

Tabulacién de los datos del item: disponibilidad de los servicios de TI.
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Pregunta # 7:
Cuando quiere usar algun servicio tecnoldgico presente en el INABIO iestd siempre

disponible?

Objetivo: Determinar la disponibilidad de los servicios Tl en el INABIO, segun opinion del

personal que labora en el instituto.

Resultados:

e Nunca: 0

e Aveces: 3 (14%)

e Casisiempre: 15 (72%)
e Siempre: 3 (14%)

En la Figura 29 se muestra la representacién grafica de los resultados.
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Figura 29 - Resultado disponibilidad de los servicios Ti

Analisis: De acuerdo a la informacion obtenida el 72% del personal considera que los

servicios Tl casi siempre estan disponibles cuando lo requieren, mientras que el 14%
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considera que a veces estan disponibles. Nos indica que la mayoria de los usuarios

disponen de los servicios Tl cuando los requieren.

Pregunta # 8:
Cuando necesita algln recurso tecnoldgico presente en el INABIO para realizar alguna

tarea o labor ¢esta siempre disponible?

Objetivo: Determinar la disponibilidad de los recursos Tl en el INABIO, segln opinién del

personal que labora en el instituto.

Resultados:

e Nunca:0

e Aveces: 6(28%)

e Casisiempre: 10 (48%)
e Siempre: 5 (24%)

En la Figura 30 se muestra la representacién grafica de los resultados.
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Figura 30 - Resultado disponibilidad de recursos tecnolégicos
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Analisis: De acuerdo a la informacion obtenida el 48% del personal considera que los
recursos Tl casi siempre estdn disponibles cuando los necesitan, mientras que el 14%
considera que a veces estan disponibles. Nos indica que la mayoria de los usuarios

disponen de recursos Tl cuando los requieren.

Pregunta # 9:
¢Doénde espera ud. encontrar informacidon referente acerca de los servicios de TI,

aplicaciones y recursos tecnolégicos presentes en el INABIO?

Objetivo: Conocer la opinidn de los usuarios en cuanto a la ubicacion de la informacién

referente a los servicios Tl, aplicaciones y recursos Tl presentes en el INABIO.

Resultados:

e No saben: 3 (14%)

e En el correo electrénico: 3 (14%)

e En el departamento de Tl: 12 (57%)
e Enuna base de datos: 1 (5%)

e Enla pagina web del INABIO: 1 (5%)

e Enun manual:1(5%)

En la Figura 31 se muestra la representacién grafica de los resultados.
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Figura 31 — Resultado de la ubicacion de la informacidn referente a los servicios Tl, aplicaciones y recursos
Tl

Analisis: De acuerdo a la informacion obtenida en la encuesta, la mayoria de los usuarios
opinan que la ubicacion de la informacion referente a los servicios Tl, aplicaciones vy
recursos Tl deben estar en el departamento de TI. Por otra parte el 14% del personal no

emiten ninglin comentario al respecto.

Tabulacién de los datos del item: mejoras en la prestacién de servicios de TI.

Pregunta # 10:

¢Cuales de los siguientes servicios de Tl considera ud. deben mejorar?

Objetivo: Determinar cudles de los servicios presentes en el INABIO deben mejorar; segun
la opinidn expuesta por el personal del instituto. Tomando en cuenta que el usuario puede

seleccionar una o varias opciones.

Resultados:
e Ninguno: 1
e Accesoalared: 13

e Telefonia: 2
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e Soporte a usuarios: 10

e Mantenimiento de impresoras / escaneres: 13
e Correo electroénico: 3

e Tiempos de resolucidn de fallas: 11

e Soporte de aplicaciones: 6

e Todos: 1

En la Figura 32 se muestra la representacion grafica de los resultados.

Servicios Tl que se deben mejorar

Todos

Soporte de aplicaciones

Tiempos de resolucion de fallas

Correo electrénico
Mantenimiento de impresoras /... .
W Series1
Soporte a usuarios

Telefonia

Acceso a la red

Ninguno

0o 2 4 o6 8 10 12 14

Figura 32 - Resultados, servicios Tl que se deben mejorar en el INABIO

Analisis: De acuerdo a los resultados obtenidos en la encuesta, la mayoria de los usuarios
opinan que los servicios Tl con mayor prioridad que se deben mejorar son los siguientes:
acceso a la red, mantenimiento de impresoras / escaneres, tiempos de resolucion de fallas

y soporte a usuarios.
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Conclusiones

Este T.E.G. propone un modelo para la gestion de los servicios y recursos tecnolégicos
de un instituto de investigacidn, en nuestro caso INABIO basado en ITIL, que proporciona
un acercamiento estructurado a la gestion de procesos, servicios y areas del mismo de
manera que los alinea con las necesidades y objetivos de la institucidn. Los beneficios que
se esperan con esta propuesta son una mejor eficiencia en los procesos y mas control

sobre la infraestructura y los servicios tecnolégicos.

En este trabajo se plantearon cuatro objetivos los cuales fueron alcanzados a lo largo

de ésta investigacion.

Se realizé un diagnéstico de la situacién actual del INABIO, mediante un analisis FODA
para conocer las fortalezas, oportunidades, debilidades y amenazas divido por areas
(tecnoldgica, RRHH, econdmica y gerencial). A través de este estudio se determinaron las
principales necesidades de la institucion en la prestacion de los servicios tecnolégicos, las
cuales fueron tomadas en cuenta para el desarrollo del prototipo del modelo de gestion

de informacién propuesto.

Se identificaron los procesos tecnolégicos y los procesos de negocio presentes en el
INABIO, los cuales fueron definidos segun la estructura y funcionamiento del instituto en
estudio. De esta manera se tiene informacién de los procesos llevados a cabo para la
prestacion y soporte de los servicios que apoyan a las actividades de los procesos macros

del instituto.

Se determind la estructura de los servicios tecnoldgicos que se prestan en el INABIO,
los cuales se identificaron mediante un levantamiento de informacion de los mismos,
clasificandolos segun su tipo y linea de servicio.
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Se presenta un prototipo de un modelo de gestion de informacidn basado en ITIL para
un instituto de investigaciéon, tomando como caso de estudio el Instituto Nacional de
Bioingenieria (INABIO). Se tomd en cuenta las principales necesidades en cuanto a la
prestacion de servicios tecnoldgicos para determinar cudles procesos de ITIL aportan los
beneficios esperados para la institucion en la entrega de servicios, generando una
propuesta de ocho procesos basicos que forman parte de las etapas del ciclo de vida del
servicio basado en ITIL, entre las que se encuentran: Estrategia, Disefio, Transicién y

Operacion del servicio.

Finalmente, se tiene un inventario de la infraestructura tecnolégica que posee la

institucion, y de la estructura de servicios que presta segun su clasificacion.

El cumplimiento de los objetivos planteados para este trabajo de investigacion permite
afirmar que se logré plantear un prototipo de un modelo de gestidon de servicios Tl para un
instituto de investigacion, especificamente para el Instituto Nacional de Bioingenieria de la
U.C.V. (INABIO), sustentado bajo el uso de los procesos de gestiéon de ITIL. Con este
modelo podemos predecir el alcance que puede tener la gestidon de servicios de Tl a

futuro.
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Trabajos futuros

e Validacion del instrumento (encuesta), por especialistas en el area de ITIL.
e Validacion del modelo de gestidon de informacién propuesto, por juicio de
experto.

e Implementacion de la Gestion de Servicios.

e Uso de Cloud Computing para servicios y aplicaciones de investigacion.

e Proponer planes de contingencia para la seguridad y proteccion de la
plataforma tecnolégica y la informacion, ante cualquier fenédmeno natural o
provocado.

e Expansion del modelo a un mayor nimero de usuarios.

e Desarrollo de una Intranet propia.

e Incluir nuevos procesos de gestion ITIL que sean necesarios seguir a futuro.
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Lista de acronimos

AICPA: Instituto Americano de Contadores Publicos Certificados.

Cl: Elemento de Configuracién.

CMDB: Base de Datos de la Gestion de la Configuracion.

CMMI: Modelo de Madurez de la Capacidad Integrado.

COBIT: Objetivos de Control para la Informacion y Tecnologias Relacionadas.
COSO: Comité de Organizaciones Patrocinadoras de la Comision Treadway.
IAG: Grupo de Asesores de ITIL.

IFAC: Federacidn Internacional de Contadores.

llA: Instituto de Auditores Internos.

INABIO: Instituto Nacional de Bioingenieria.

ISACA: Asociacidn de Auditoria y Control de Sistemas de Informacién.

ITIL: Biblioteca de Infraestructura de Tecnologia de la Informacidn.

OCG: Oficina de Comercio Gubernamental.

RFC: Peticidon de cambio.

SCD: Base de Datos de Proveedores y Contratos.

SLA: Acuerdos de Nivel de Servicios.

Tl: Tecnologia de Informacién.

TIC: Tecnologia de Informacién y Comunicacion.
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Glosario de términos

Acuerdo de Nivel de Servicio (SLA): acuerdo entre un proveedor de servicio y un cliente.
El SLA describe el servicio de Tl, documenta los objetivos de nivel de servicio y especifica

las responsabilidades del proveedor de servicio de Tl y el cliente.

Ad Hoc: se refiere a una solucidn especificamente elaborada para un problema o fin

preciso, no generalizable ni utilizable para otros propésitos.

Analisis FODA: es una metodologia de estudio de la situacién de una empresa o un
proyecto, analizando sus caracteristicas internas (Debilidades y Fortalezas) y su situacién

externa (Amenazas y Oportunidades) en una matriz adecuada.

Base de Datos del conocimiento: base de datos logica que contiene los datos empleados

por el sistema de gestidon de conocimiento.

Base de Datos de errores conocidos: base de datos que contiene todos los registros de
errores conocidos. Esta base de datos es creada por la gestién de problemas y utilizada

por la gestidn de incidentes.

Base de Datos de Gestion de la Configuracion (CMDB): base de datos usada para

almacenar registros de configuracién durante todo su ciclo de vida.

Base de Datos de proveedores y contratos (SCD): base de datos o documento
estructurado usado para gestionar los contratos con los proveedores durante su ciclo de

vida.

Buena practica: actividades o procesos que se han usado con éxito por mas de una
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organizacién. ITIL es un ejemplo de buenas practicas.

Cartera de Servicios: conjunto de todos los servicios que son gestionados por un

proveedor de servicios.

Catalogo de Servicios: documento estructurado con informacidn sobre todos los servicios

de tecnoldgicos, incluyendo aquellos disponibles para la implementacion.

Ciclo de vida: son las diversas fases en la vida de un servicio de TI, elemento de

configuracion, incidente, problema, cambio etc.

Ciclo de vida de Gestion del Servicio: pproximacién a la Gestidon del Servicio de Tl que
pone énfasis en la importancia de la coordinacidén y el control a través de las diferentes
funciones, procesos y sistemas necesarios para gestionar el ciclo de vida total de los

servicios de TI.

Elemento de configuracion (Cl): cualquier componente que necesite ser gestionado con el

objeto de proveer un servicio de TI.
Incidente: interrupcion no planificada de un servicio de Tl o reduccion en la calidad de un
servicio de TI. También lo es el fallo de un elemento de configuracién que no ha

impactado todavia en el servicio.

Infraestructura de TI: todo el hardware, software, redes, instalaciones, etc. requeridas

para desarrollar, probar, proveer, monitorizar, controlar o soportar los servicios de TI.

ISO/IEC 20000: estandar reconocido internacionalmente en gestién de servicios de TI.
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Peticidon de cambio (RFC): propuesta formal para que se realice un cambio.

Proceso de negocio: un proceso que le pertenece y conduce el negocio. Contribuye a la

entrega de un producto o servicio para un cliente del negocio.

Proceso de TI: un proceso tecnolégico llevado a cabo en una organizaciéon o empresa.

Rol: conjunto de responsabilidades, actividades y autorizaciones concedidas a una

persona o equipo. Un rol se define en un proceso.

Servicio: un medio para entregar valor a los clientes, facilitando resultados que los

clientes quieren lograr sin la propiedad de costes y riesgos especificos.
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Anexo - Instrumento

El cuestionario anexo estd disefiado para recopilar datos acerca de la prestacién de
servicios tecnoldgicos presentes en el Instituto Nacional de Bioingenieria (INABIO), por

parte de los usuarios que laboran en él.

Encuesta prestacion de servicios de Tl INABIO

Este formulario tiene como objetivo la valoracion de los servicios de tecnologia de la

informacién del INABIO por parte de los usuarios.

Todas las preguntas son obligatorias

Satisfaccion de los usuarios en cuanto a la prestacién de servicios de TI

Pregunta #1 ¢(Se encuentra ud. satisfecho con el funcionamiento de los servicios
tecnoldgicos prestados en la institucion?

o | No satisfecho

o | Poco satisfecho

o | Satisfecho

o | Muy satisfecho

Pregunta #2 ¢(Se encuentra ud. satisfecho con la atenciéon brindada por parte del
personal de soporte técnico en la resolucidon de fallas / incidencias?

o | No satisfecho

o | Poco satisfecho

o | Satisfecho

o | Muy satisfecho

Pregunta #3 ¢{Qué sugiere ud. que se debe mejorar en la prestacion de los servicios TI?

Tabla 17 - Cuestionario prestacion de servicios Tl
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Conocimiento en cuanto a los servicios de Tl

Pregunta #4 ¢Conoce ud. todos los servicios tecnoldgicos que ofrece el instituto?

o | No conozco los servicios

o | Conozco pocos

o | Conozco algunos

o | Los conozco todos

Pregunta #5 ¢{Conoce ud. todas las aplicaciones que ofrece el INABIO para el desarrollo
de su trabajo de investigacion?

Pregunta dirigida para el personal docente y de investigacion, pasantes y tesistas

o | No conozco las aplicaciones

o | Conozco pocas

o | Conozco algunas

o | Las conozco todas

Pregunta #6 é¢Conoce ud. todas las aplicaciones ofimaticas que ofrece el INABIO para el
desempeno de su trabajo?

o | No conozco las aplicaciones

o | Conozco pocas

o | Conozco algunas

o | Las conozco todas

Disponibilidad de los servicios de Tl

Pregunta #7 Cuando quiere usar algun servicio tecnolégico presente en el INABIO ¢esta
siempre disponible?

o | Nunca

o | Aveces

o | Casi siempre

o | Siempre

Tabla 18 - Cuestionario prestacion de servicios Tl (continuacién)
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Pregunta #8 Cuando necesita algin recurso tecnoldgico presente en el INABIO
para realizar alguna tarea o labor ¢ esta siempre disponible?

o | Nunca

o | Aveces

o | Casisiempre

o | Siempre

Pregunta #9 é¢Donde espera ud. encontrar informacion referente acerca de los
servicios de TI, aplicaciones y recursos tecnoldégicos presentes en el INABIO?

Mejoras en la prestacion de servicios de Tl

Pregunta #10 ¢(Cudles de los siguientes servicios de Tl considera ud. deben
mejorar?

o | Ninguno

o | Acceso alared

o | Telefonia

o | Soporte a usuarios

o | Mantenimiento de impresoras /escaneres

o | Correo electrénico

o | Tiempos de resolucidn de fallas

o | Soporte de aplicaciones

o | Todos

Tabla 19 - Cuestionario prestacion de servicios Tl (continuacién)
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