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Resumen. El presente trabajo plantea el disefio y la implementacion de una
arquitectura de mensajeria instantanea para celulares con WiFi® basada en cddigo
abierto con protocolo SIP. Los componentes de dicha arquitectura son evaluados con
el fin de identificar cuéles de ellos pueden ser disefiados e implementados bajo cédigo
abierto. Inicialmente, se estudiaron las arquitecturas y protocolos de mensajeria
instantanea para redes inalambricas basadas en telefonia celular y WLAN existentes,
entre ellas la plataforma de mensajeria instantanea de BlackBerry® cuya arquitectura
propietaria se ha hecho muy popular hoy en dia. La arquitectura creada se programé
en lenguaje Java y debid constar de dos partes: una escrita en J2ME para
implementarla en un celular y otra escrita en J2SE para implementarla en una
computadora. La aplicacion de la computadora fue disefiada para que esta ultima,
actuara como intermediaria entre el celular y un servidor SIP. Una vez que ésta fue
desarrollada, se observd su compatibilidad con otro cliente propietario. De igual
forma, se estudié la compatibilidad de la aplicacion de celulares con equipos de
diversas marcas. Finalmente, se evalud la posible implementacién de la arquitectura
en casos de estudios reales.
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CAPITULO |

INTRODUCCION

Cuando los comités de Alemania y Francia en una de las reuniones de los
comités de los paises europeos para fijar los estdindares GSM propusieron un servicio
para enviar mensajes entre dos equipos moviles bajo el nombre Servicio de Mensajes
Cortos (SMS, Short Message Service), no habran tenido idea del impacto que dicho
servicio causaria en la humanidad. Tal es el impacto de SMS, que hoy en dia
cualquier maévil que esté en el mercado soporta dicho servicio, y no solo eso, sino que
es sumamente dificil encontrar a una persona que tenga un celular y no use tal
servicio. La popularidad de SMS junto con la popularidad de Internet y de las redes
de datos, dio aparicion a otros sistemas que incorporaban ambas ideas. Todos estos
servicios son conocidos popularmente como sistemas de mensajeria inalambrica y
permiten la transmision de mensajes en tiempo real, con una latencia determinada por
todos los elementos que componen al sistema telematico. Tales retardos se deben, a la
arquitectura de los dispositivos de red, en relacion a la conmutacién, el enrutamiento,

procesamiento, propagacién y tamafio de los mensajes.

Algunos proveedores de servicios de Internet inaldmbrico ofrecen sistemas
de mensajeria sobre redes Internet, tal como lo constituye la plataforma BlackBerry®,
basandose en un codigo informatico propietario en los equipos celulares y equipos
servidores también propietarios. Adicionalmente, algunos equipos portatiles,
incorporan funcionalidades de redes inaldmbricas, como por ejemplo WIiFi® o
BlueTooth®.



Por otro lado, el protocolo SIP, es un protocolo utilizado ampliamente en
sistemas de voz sobre IP y mensajeria en el mundo entero, dada su facil
implementacion, y su sencillez, a diferencia de otros como por ejemplo H.323 que es

mas denso.

El presente trabajo se centra en la creacion de un sistema de mensajeria
instantanea basado en codigo abierto para celulares con WiFi® para que sirva como
una herramienta a implementarse en la Escuela de Ingenieria Eléctrica de la Facultad
de Ingenieria de la Universidad Central de Venezuela para apoyar al sistema de
educacidn a distancia, permitiendo la interaccion de un profesor con sus estudiantes o
tesistas con una alta disponibilidad en forma independiente de las aplicaciones
propietarias del proveedor de servicios de telefonia celular. De igual forma, se sientan
las bases para que sea posible en un futuro implementar la tecnologia IP Multicast en
la arquitectura desarrollada y poder optimizar el ancho de banda enviando mensajes a

un grupo de usuarios.

Para la obtencion de dicha arquitectura, se requirid el disefio y desarrollo de
un software cliente de mensajeria instantanea basado en Java. El software disefiado
esta constituido por dos subprogramas, uno para ejecutarse en computadoras y el otro
para ejecutarse en equipos moviles con soporte del lenguaje Java Movil (J2ME) y

conexioén a una red WiFi®.

En este trabajo inicialmente se estudian el estandar IEEE 802.11 (conocido
como WIFi®), el protocolo SIP, la tecnologia IP multicast, algunas de las mas
importantes arquitecturas de mensajeria instantanea para redes inalambricas basadas
en telefonia celular y WLAN existentes, entrando en detalles acerca de la plataforma
BlackBerry® y su servicio BlackBerry® Messenger, y el lenguaje Java.
Seguidamente, se describe la metodologia que permitid obtener la arquitectura
propuesta, asi como ciertas variaciones y consideraciones que debieron realizarse a lo
largo de su desarrollo e implementacion. Finalmente, tras un analisis detallado de la

arquitectura construida, se establecen las conclusiones y recomendaciones.



PLANTEAMIENTO DEL PROBLEMA

Un sistema de mensajeria instantanea con caracteristicas propietarias, tal
como es el perteneciente al sistema BlackBerry®, produce alta latencia innecesaria si
los usuarios del servicio se encuentran en una misma red WiFi® o si utilizan la
misma red celular. Inclusive, puede haber restricciones de seguridad por parte del
proveedor de servicios para promover el uso de la aplicacién propietaria de

mensajeria instantanea.

Por otro lado, la utilizacion del protocolo SIP y de la tecnologia IP multicast
en un producto, asegurarian su interoperabilidad con otro software cliente y/o

servidor.

Es necesario realizar un disefio del sistema cliente contemplando: protocolos
involucrados, definicion de clases y configuracién del servidor SIP. También se debe
estudiar el rendimiento que tendria dicho sistema cliente, implementado sobre la red
WIFi® de la Escuela de Ingenieria Eléctrica de la U.C.V.



OBJETIVOS

OBJETIVO GENERAL

El objetivo general del presente trabajo es disefiar e implementar una
arquitectura de mensajeria instantanea para celulares con soporte WiFi® basada en

cbdigo abierto con protocolo SIP.

OBJETIVOS ESPECIFICOS

Para el cumplimiento del objetivo general se debieron realizar los siguientes

objetivos especificos:

- Estudiar las arquitecturas y protocolos de mensajeria instantanea para redes
inalambricas basadas en telefonia celular y WLAN existentes.

- Comprender el funcionamiento del sistema BlackBerry® mediante el
analisis de su arquitectura y de su plataforma de mensajeria instantanea.

- Identificar los elementos de la plataforma que se pueden disefiar e
implementar bajo codigo abierto.

- Disefiar el software cliente para mensajeria instantanea utilizando Java
Movil (J2ME) bajo protocolo SIP. Adicionalmente, deben disefiarse unas
clases que permitan usar multicast.

- Comprobar la interoperabilidad entre clientes de mensajeria SIP y el
software cliente desarrollado.

- Configurar el software disefiado y desarrollado, para varios casos de estudio
reales. Ejemplo: reunién entre profesores, envio de informacion a alumnos,

etc.



CAPITULO 11

MARCO TEORICO

1. ESTANDAR IEEE 802.11 (WIFI®)

La necesidad de movilizarse sin perder los beneficios de la tecnologia ha
conllevado al desarrollo de numerosos avances tecnoldgicos. Uno de los mas
importantes y de los que mayor impacto ha tenido en la sociedad (tanto a nivel de
hogar como a nivel empresarial), es el estandar IEEE 802.11, popularmente conocido
como WiFi®.

El estandar 802.11 fue creado por un comité del IEEE (Institute of Electrical

and Electronics Engineers) y tiene dos modos de trabajo:

1. En presencia de una estacion base.

2. En ausencia de una estacién base.

En el primer caso, toda la comunicacion se realiza a través de una estacion
base, que en la terminologia del 802.11 se conoce como punto de acceso (Figura 1-
(@)). En el segundo caso, sin una estacién base, las computadoras deben ser capaces
de enviarse mensajes directamente entre si. Cuando una red tiene esta Ultima

capacidad, es conocida generalmente como red ad hoc (Figura 1-(b)).



Estacion| A la red alambrica
base

Figura 1. (a) Red con un punto de acceso. (b) Red ad hoc. [1]

Al disefar este estandar se debian superar ciertos retos como:
encontrar una banda de frecuencia adecuada, de preferencia mundial;
enfrentar el hecho de que las sefiales de radio tienen un rango finito;
asegurarse de que se mantuviera la privacidad de los usuarios; tomar en
cuenta la vida limitada de las baterias; preocuparse por la seguridad
humana; comprender las implicaciones de la movilidad de las
computadoras y, por ultimo, construir un sistema con suficiente ancho de

banda para que fuese econdmicamente viable.

A mediados de la decada de 1990, Ethernet era el estandar que
dominaba las redes de area local (LAN) a nivel mundial. Debido a ello, el
comité de la IEEE decide hacer que el nuevo estandar 802.11 fuese
compatible con Ethernet sobre la capa de enlace de datos. Se disefio
entonces al estdndar 802.11 de manera tal, que una red inalambrica desde
el exterior, fuese vista como una red Ethernet. La zona de cobertura que
brinda un punto de acceso es conocida como celda, y la conexién entre
un sistema 802.11 y el mundo exterior es conocida como portal (ver
Figura 2). [1]



L

Portal

Ethernet Estacion base

Figura 2. Red 802.11 de varias celdas conectada a un portal. [1]

1.1. Detalles técnicos

El estdndar 802.11, define las caracteristicas que deben tener las dos capas
inferiores de una red inalambrica. Esas capas son la capa fisica y la capa de enlace de
datos.

1.1.1. Capa fisica

El primer estandar 802.11 (1997) especificaba tres técnicas de transmision
permitidas en la capa fisica: el método de infrarrojos, y dos métodos de radio de corto
alcance que utilizaban las técnicas de Espectro Disperso con Salto de Frecuencia
(FHSS, Frequency Hopping Spread Spectrum) o de Espectro Disperso de Secuencia
Directa (DSSS, Direct Sequence Spread Spectrum). En 1999, se introdujeron dos
nuevas técnicas para incrementar el ancho de banda, la de Multiplexacién por
Division de Frecuencias Ortogonales (OFDM, Orthogonal Frequency Division
Multiplexing) y la de Espectro Disperso de Secuencia Directa de Alta Velocidad (HR-
DSSS, High Rate Direct Sequence Spread Spectrum). En 2001, una segunda
modulacion OFDM es introducida, pero a una banda de frecuencias distinta respecto
a la primera. La diferencia entre esas técnicas estd en la tecnologia y en las
velocidades alcanzables. Una breve descripcién de las mismas se dard a

continuacion[1]:



(a)

(b)

(©)

(d)

Infrarrojos

Utiliza transmision difusa, es decir, no requiere linea visual, a una longitud
de onda de 0.85 ¢ 0.95 um. Permite alcanzar velocidades de 1 6 2 Mbps y
utiliza cédigo Gray para realizar la codificacion.

Los siguientes problemas hicieron que esta tecnologia no fuese muy
utilizada: las sefiales de infrarrojos no pueden penetrar paredes, se tenia un
bajo ancho de banda, y la luz solar afecta este tipo de sefiales.

FHSS

Utiliza un generador de numeros pseudoaleatorios para producir una
secuencia que permite el salto en frecuencia. Todas las estaciones deben
tener la misma secuencia para permanecer sincronizadas. El tiempo de
permanencia en cada frecuencia es un parametro ajustable, siempre y cuando
sea menor a 400 ms. Estas Gltimas caracteristicas proporcionan seguridad ya
que un intruso que no conozca la secuencia ni el tiempo de permanencia, no
es capaz de espiar las transmisiones. FHSS ofrece buena resistencia al
desvanecimiento por maultiples trayectorias y es relativamente insensible a
interferencia por lo que generalmente es utilizada en enlaces entre edificios.
La desventaja de esta técnica es el bajo ancho de banda que provee. Al igual
que la técnica de infrarrojos permite alcanzar velocidades de 1 6 2 Mbps.
DSSS

Al igual que las técnicas anteriores, DSSS también esta limitada a 1 6 2
Mbps. Cada bit se transmite como 11 chips y utiliza una modulacién por
Desplazamiento de Fase (PSK, Phase Shift Keying).

OFDM

Permite transmisiones de hasta 54 Mbps en la banda de 5 GHz. Se utilizan
52 frecuencias distintas, 48 para datos y 4 para sincronizacion. Es
considerada también como una técnica de espectro disperso ya que las
transmisiones estan presentes en multiples frecuencias al mismo tiempo.
Mejora la inmunidad a la interferencia, y utiliza un sistema de codificacion

basado en la modulacion PSK para velocidades de hasta 18 Mbps, y en la



(€)

Modulacion de Amplitud de Cuadratura (QAM, Quadrature Amplitude
Modulation) para velocidades mayores. Actualmente también funciona en la
banda de 2.4 GHz.

HR-DSS

Es una técnica de espectro disperso que utiliza 11 millones de chips/s para
alcanzar 11 Mbps en la banda de 2.4 GHz. Soporta velocidades de
transmision de 1, 2, 5.5 y 11 Mbps que se obtienen mediante modulacién
PSK. Bajo esta técnica, la tasa de datos puede ser adaptada de manera
dinamica durante la operacion para tener la velocidad més alta posible segun
las condiciones de carga y ruido.

1.1.2. Capa de enlace de datos

Se encuentra dividida en dos subcapas. La subcapa inferior es conocida

como subcapa de Control de Acceso al Medio (MAC, Media Access Control) y la

superior, como subcapa de Control de Enlace Logico (LLC, Logic Link Control).

(@)

Subcapa MAC [1]

La subcapa MAC se encarga de determinar la forma en que se asigna un
canal, o dicho en otras palabras, de asignar a quién le toca transmitir.

El estandar 802.11 soporta dos modos de funcionamiento. Uno llamado
Funcién de Coordinacién Distribuida (DCF, Distributed Coordination
Function) que no utiliza ningdn tipo de control central, mientras que el otro,
llamado Funcion de Coordinacion Puntual (PCF, Punctual Coordination
Function) emplea una estacion base para controlar toda la actividad en su
celda. EI modo DCF es soportado por todas las implementaciones del
estandar 802.11 mientras que el modo PCF es opcional.

En el modo DCF se utiliza el protocolo de Acceso Multiple con Deteccion

de portadora y Prevencion de Colisiones (CSMA/CA, Carrier Sense



Multiple Access with Collision Avoidance). Este protocolo utiliza dos
métodos: el de deteccion del canal fisico y el de deteccidn del canal virtual.
Cuando se utiliza el método de deteccion del canal fisico, una estacion al
momento previo de hacer una transmision, analiza el canal sobre el cual
realizara la misma. Si éste estd inactivo, inicia la transmision. Mientras se
transmite, no se detecta el canal, por lo que la trama completa es enviada sin
importar si es destruida en el receptor debido a interferencia. Si en cambio el
canal estd ocupado, el emisor espera hasta que pase a estado inactivo para
transmitir. En el caso de que se detecte una colision, las estaciones
involucradas en ella, al igual que en Ethernet, esperan un tiempo aleatorio y
vuelven a intentar la transmision mas tarde.

El método de deteccion del canal virtual, se basa en el protocolo Inalambrico
de Acceso Multiple con Prevencion de Colisiones (MACAW, Multiple
Access with Collision Avoidance for Wireless) y consiste en que el emisor
estimula al receptor a enviar una trama corta, de manera que las estaciones
cercanas puedan detectar esa transmision y eviten ellas mismas hacerlo
durante la siguiente trama de datos (que es la que contiene la verdadera
informacion). Este método puede apreciarse en la Figura 3.

A RTS ‘ Datos |

B CTS ACK
c 77 5 NAV / I, [
D I 1 ' o,

Tiempo ————

Figura 3. Método de deteccion de canal virtual. [1]

En este caso, “A” desea enviar datos a “B”; “C” es una estacion que esta
dentro del alcance de “A”; y “D” es una estacion dentro del alcance de “B”
pero no dentro del de “A”. Cuando “A” decide enviar los datos es que se

inicia el protocolo. Comienza entonces “A” enviando una trama de Solicitud
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de Envio (RTS, Request To Send) a “B” donde le solicita permiso a ésta para
enviarle una trama. Cuando “B” recibe esta solicitud decide si otorgar el
permiso o no. En caso afirmativo, le envia de regreso a “A” la trama Libre
para Envio (CTS, Clear To Send). Al recibir la CTS, “A” envia su trama e
inicia un temporizador de reconocimiento (ACK, ACKnowledgment). Una
vez que “B” recibe correctamente la trama de datos, responde con una trama
ACK. Si llegase a ocurrir que el temporizador de ACK de la estacion “A”
termina, se ejecuta de nuevo toda la secuencia. Desde el punto de vista de las
estaciones “C” y “D”, se sabe que “C” esta dentro del alcance de “A”, por lo
que es posible que reciba también la trama RTS. En este caso, al darse
cuenta que otra estacion transmitira, desiste de transmitir cualquier cosa
antes que dicho intercambio se complete. La solicitud RTS proporciona
cierta informacion que permite a las estaciones receptoras estimar cuanto
tiempo tardara la secuencia, incluyendo el ACK final. Es entonces cuando la
estacion se coloca en un estado de canal virtual ocupado que es indicado por
el Vector de Asignacion de Red (NAV, Network Allocation Vector). Por otro
lado, la estacion “D” a pesar de no escuchar el RTS, si escucha la trama CTS
por lo que también coloca la sefial NAV para si misma. Las sefiales NAV no
se transmiten, simplemente son recordatorios internos que indican a las
maéaquinas que se colocan en dicho estado, mantenerse en silencio durante un
cierto periodo.

Debido a que el estandar 802.11 y sus modificaciones trabajan sobre una
banda de frecuencias que no necesita licencia en ninguna parte del mundo,
conocida como banda ISM (Industrial, Scientific and Medical), sobre la cual
trabajan numerosos equipos como hornos microondas, teléfonos
inalambricos, portones de garajes, etc.; las redes inalambricas son ruidosas e
inestables. Como consecuencia de ello, la probabilidad de una trama de
llegar a su destino se reduce a medida que la longitud de la misma aumente.
Para darle solucion a este problema, el estandar 802.11 permite dividir las

tramas en fragmentos, cada uno con su propia suma de verificacion.
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Adicionalmente, cada fragmento se numera de manera individual y su
recepcion se confirma utilizando un protocolo de parada y espera (el emisor
no transmite el fragmento k+1 hasta no haber recibido confirmacion de
recepcion del fragmento k). Una secuencia de fragmentos que es enviada se
conoce como rafaga de fragmentos. Considerando esta fragmentacion de las
tramas y el método de deteccion de canal virtual, el mismo ejemplo anterior

donde “A” deseaba enviar datos a “B”, se veria como lo indica la Figura 4.

A RIS Frag 1 { Frag 2 Frag 3
B CTS ACK ACK } ACK

c ‘ f CNAV l

D % NAV. ]

Tiempo ——

Figura 4. Método de deteccion de canal virtual con fragmentacién. [1]

La fragmentacion entonces permite incrementar la velocidad real de
transporte y restringir las retransmisiones Unicamente a fragmentos erréneos
y No a una trama completa.

Es importante conocer que el tamafio de un fragmento no es fijado por el
estandar, sino por quien lo implemente, y que el mecanismo NAV, como se
observa en la Figura 4, Unicamente mantiene en silencio a las otras
estaciones del entorno hasta la siguiente confirmacién de recepcion. Para que
una rafaga de fragmentos completa pueda ser enviada sin problemas es
utilizado otro mecanismo. Sin embargo, antes de que sea explicado se
describira el otro modo de funcionamiento del estandar 802.11: PCF.

En el modo PCF, la estacion base sondea a las demas, preguntandoles si
tienen alguna trama para enviar. De esta manera, la estacién base tiene
control total sobre el orden de las transmisiones, evitando asi las colisiones.
El estdndar 802.11 define el mecanismo de sondeo pero no define ni su

frecuencia, ni el orden en que debe realizarse. EI mecanismo béasico de
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sondeo consiste en que la estacion base difunde una trama de beacon (guia o
faro) de manera periddica (de 10 a 100 veces por segundo). Dicha trama
contiene parametros del sistema, secuencias de salto, tiempos de
permanencia, sincronizacion de reloj, invitaciones para que otras estaciones
se suscriban al servicio de sondeo, etc.

Los modos DCF y PCF estan disefiados para coexistir. Tal coexistencia se
logra definiendo cuatro intervalos de tiempo con propositos distintos que se

describen a continuacion (ver Figura 5):

/ Podria enviarse aqui una trama de control o el siguiente fragmento
< S|FS = /Podrfan enviarse aqui tramas PCF

PIFS—»

/ Podrian enviarse tramas DCF
/La recuperacion de tramas erréneas se realiza aqui

DIFS

EIFS
ACK

Tiempo ——

Figura 5. Intervalos de tiempo del estandar 802.11.

- Espaciado Corto Entre Tramas (SIFS, Short Interframe Space): el tiempo

SIFS se utiliza para permitir que las distintas partes de un dialogo
transmitan primero. Después de este intervalo se permite que el receptor
envie un CTS para responder a una RTS o un ACK para responder a la
transmision correcta de un fragmento o trama. También se permite que el
emisor de una rafaga de fragmentos transmita el siguiente fragmento sin
tener que enviar una RTS nuevamente. S6lo una estacion debe responder
después de un intervalo SIFS. Todas las demas estaciones se mantienen
escuchando de manera de conocer cuando en realidad pueden transmitir.

- Espaciado Entre Tramas PCF (PIFS, PCF Interframe Space): si se llega al

tiempo PIFS sin que se escuche una nueva trama, la estacion base puede
transmitir una trama de beacon, una trama de datos, o una secuencia de
fragmentos, sin que ninguna otra estacion interfiera. PIFS podria también
definirse como un mecanismo para que la estacion base tenga la primera

oportunidad de tomar el canal apenas un emisor haya culminado su
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transmision. De esta manera, no tendra la necesidad de competir con otras
estaciones de menor jerarquia.

- Espaciado Entre Tramas DCF (DIFS, DCF Interframe Space): de llegar al

tiempo DIFS sin que se escuche alguna transmision de la estacion base,
cualquier estacion puede intentar adquirir el canal para enviar una nueva
trama. Las nuevas tramas se envian con las técnicas y mecanismos ya
explicados.

- Espaciado Entre Tramas Extendido (EIFS, Extended Interframe Space): si

la estacion receptora recibe una trama errénea o desconocida, a partir del
tiempo EIFS es que podré reportar dicho error. Al darle menor prioridad a
este evento, se evita interferir con un didlogo en curso entre otras dos
estaciones.
Una vez comprendido como funciona el estdndar WIiFi®, puede ser
explicada la estructura de una trama 802.11. Existen tres tipos de tramas
802.11: de datos, de control y de administracion.

A continuacion en la Figura 6 se muestra la estructura de la trama de datos.

Bytes 2 2 6 6 6 2 6 0-2312 4
dﬁ;(i?;rgla Duracién D\rev1:cién Diregcic’m Diregcwo’n Sec, Direzcién Da):os vSrliJfri?;i cci!gn
— 5
Bits 2 2 4 1 1M T 11
Versién | Tipo | Subtipo [')AS Bg MF "2; Ener.|Mas| W | O | Control de trama

Figura 6. Trama de datos del estandar 802.11. [1]

La trama de datos del estandar 802.11 inicia con el campo de “Control de
trama”, quien a su vez estad conformado por 11 subcampos. El primero, es la
“Version de protocolo” y permite la coexistencia de dos versiones diferentes
en una misma celda en un mismo momento. Luego viene el subcampo de
“Tipo”, que indica si la trama es de datos, de control o de administracion, y
seguidamente el de “Subtipo”, que indica por ejemplo si la trama es de RTS

o CTS. A continuacion van los bits de “A DS” y “De DS” que indican el
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sistema de distribucion hacia donde va o desde dénde viene la trama (por
ejemplo Ethernet). El bit denotado como “MF” se utiliza para indicar que
siguen mas fragmentos mientras que el de “Retransmision” es utilizado para
indicar que la trama es una retransmisién de una que fue enviada
anteriormente. El bit de “Administracion de energia” es utilizado por una
estacion base para poner al receptor en estado de hibernacion o sacarlo del
mismo. El bit “M4as” indica al receptor que aun hay tramas pendientes en el
emisor. Seguidamente esta el bit “W” que indica si el campo de la trama esta
codificado usando el algoritmo de Privacidad Inaldmbrica Equivalente
(WEP, Wired Equivalent Privacy). Por tltimo, el bit “O” indica al receptor si
debe procesar con orden estricto una secuencia de tramas especifica.

El segundo campo de una trama de datos es el de “Duracion”, que indica
cuénto tiempo ocuparan el canal la trama y su confirmacién de recepcion.
Hay cuatro campos de “Direcciones” enumeradas del 1 al 4, las dos primeras
son las direcciones de las estaciones de destino y origen, y las Gltimas dos
son las direcciones de las estaciones base de origen y destino (en casos por
ejemplo de trafico entre celdas). Entre los campos de las direcciones 3 y 4 se
encuentra el campo de “Secuencia”, que permite enumerar a los fragmentos.
Doce de los 16 bits disponibles, identifican a la trama, y los 4 restantes al
fragmento. Luego del campo de la direccion 4, viene el campo de “Datos”
que contiene la carga util y tiene un limite de hasta 2312 bytes. Finalmente,
la trama posee un campo de “Suma de verificacion” para conocer el estado
de la recepcion.

La trama de administracion es similar a la de datos. Sin embargo, tiene solo
3 campos de direcciones y se debe a que este tipo de tramas son utilizadas
unicamente dentro de una celda.

Finalmente, la trama de control también es similar a las tramas ya
mencionadas, sin embargo, son mas cortas ya que poseen Unicamente una o
dos direcciones, y no tienen ni campo de datos ni de secuencia. El campo de

“Duracién” contiene la informacion necesaria para que las demas estaciones
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(b)

puedan utilizar el mecanismo NAV, y el campo de “Control de trama”,
especificamente el subcampo “Subtipo”, contiene la informacion clave como
los RTS, CTS 0 ACK.

Subcapa LLC [1]

Tiene como funcion proporcionar una interfaz con la capa de red de manera
que se oculten las diferencias entre los diferentes estandares 802. Bajo este
esquema, la capa de red siempre podra interactuar de igual forma con las
capas inferiores.

Permite brindar tres tipos de servicios: servicio no confiable de datagramas,
servicio de datagramas sin confirmacion de recepcién y servicio confiable
orientado a la conexion.

Por otro lado, la subcapa LLC agrega un encabezado a las tramas que se
tienen en la subcapa MAC. Ese encabezado esta formado por tres campos:
un punto de acceso de destino, un punto de acceso de origen y un campo de
control. Los puntos de acceso indican de cual proceso proviene la tramay a
donde se va a enviar la misma. Estos campos se utilizan principalmente
cuando se necesita una conexion confiable en el nivel de enlace de datos.
Para Internet, la confiabilidad de la capa de red (IP) es suficiente, por lo que

no se requieren confirmaciones de recepcion en el nivel LLC.

La arquitectura del estdndar 802.11 se muestra en la Figura 7.
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Capas

r superiores

Control Iégico de enlace

| Capa de enlace

de datos
Subcapa
MAC
{Infrarrojos FHsS DSSS OFDM | HR-DSSS| OFDM Capa
802.11 802.11 802.11 802.11a | 802.11b | 802.11g fisica
Figura 7. Arquitectura del estandar 802.11. [1]
1.2. Servicios

El estdndar 802.11 establece que una red de este tipo debe proporcionar
nueve servicios, cinco de distribucién y cuatro de estacién. Los servicios de
distribucion estan relacionados con la movilidad de una estacion conforme entra y
sale de las celdas, asi como con su conexién y desconexién a las estaciones base de
dichas celdas. Por otro lado, los servicios de estacion estan relacionados con acciones
dentro de una celda. [1]

1.2.1. Servicios de distribucion

Asi como se menciond antes, estos servicios estan relacionados con la
movilidad entre celdas y con las conexiones (0 desconexiones) de estaciones moviles

con estaciones bases. Cinco servicios son de este tipo y se detallan a continuacién[1]:

(@ Asociacion
Lo utilizan las estaciones mdviles para conectarse por si mismas a las
estaciones bases que estan en el alcance. Una vez que llegan a dicha zona,
anuncian su identidad y sus capacidades como la tasa de datos soportada

(necesaria para los servicios PCF de sondeo), y los requerimientos de
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(b)

(©)

(d)

(€)

administracion de energia. La estacion base decide si aceptar o rechazar a
dicha estacion mavil. Si la acepta, esta Gltima debe autenticarse.

Disociacion

Es utilizado para romper la relacién, bien sea por la estacion base o las
estaciones maviles. Este servicio puede usarse por una estacion movil antes
de salir de la zona de cobertura o antes de apagarse, 0 por una estacion base
antes de realizar su mantenimiento.

Reasociacion

Es un servicio usado por una estacion movil para cambiar su estacion base
preferida. Es muy Gtil cuando las estaciones maéviles se mueven de una celda
a otra, ya que utilizado de manera correcta, evita la pérdida de datos al
realizar el handover (aunque el estandar 802.11 no se encarga de garantizar
ello).

Distribucion

Sirve para determinar como enrutar tramas enviadas a la estacion base. Si el
destino es local, las tramas pueden enviarse a través del aire; de lo contrario,
se envian a través de una red cableada.

Integracion

Maneja la traduccion de las tramas del formato 802.11 al formato requerido

por una red de destino que no sea 802.11.

1.2.2. Servicios de estacion

Estan relacionados con acciones dentro de una celda y son utilizados

Unicamente después de que una asociacion ha ocurrido. Los cuatro servicios de este

tipo son [1]:

(@)

Autenticacion
Es utilizada como mecanismo de seguridad ante el hecho de que el medio

(aire) es compartido por toda aquella estacion que se encuentre en el alcance
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(©)

(d)

de un punto de acceso. Una vez que una estacion se autentica es que se le
permite enviar datos. Al momento que una estacion base asocia a una
estacion movil, le envia una trama especial de desafio para conocer si dicha
estacion sabe la contrasefia que se le ha asignado a esa red. Para probar que
la estacion movil la conoce, ésta codifica la trama de desafio y la regresa a la
estacion base. Si el resultado es correcto, la estacion movil se vuelve
miembro de la celda. Es un servicio que inicialmente no estaba planteado en
el estandar 802.11, por lo que cualquier estacion mavil podia conectarse a
cualquier estacion base. Tan pronto los especialistas del protocolo, se dieron
cuenta de los problemas que ello ocasionaba (robo de informacién,
suplantacion de identidad, etc.), este servicio fue afiadido.

Desautenticacion

Se usa cuando una estacion, que anteriormente fue autenticada, desea
abandonar la red.

Privacidad

Para aumentar la seguridad, al igual que lo hizo el servicio de autenticacion,
fue creado el servicio de privacidad. Este permite que la informacion
enviada a través de una red WLAN sea codificada y por ende, confidencial.
Entrega de datos

Este servicio es el que proporciona a una estaciéon (movil o base) una forma
de transmitir y recibir datos. Hay que mencionar, que como el estandar
802.11 est4 basado en Ethernet, y en este Gltimo no se garantiza que la
transmision sea 100% confiable, el estandar 802.11 tampoco garantiza la
confiabilidad total en sus transmisiones. Debe implementarse entonces con
capas superiores que sean capaces de tratar con la deteccion y la correccion

de errores.
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2. PROTOCOLOSIP

2.1. Historia

El borrador del Protocolo de Inicio de Sesiones (SIP, Session Initiaton
Protocol) fue presentado en diciembre de 1996 ante la IETF (Internet Engineering
Task Force). Era un protocolo basado en HTTP y podia utilizar para el transporte de
datos tanto el protocolo UDP como el TCP. Utilizaba al protocolo SDP para describir
las sesiones. En 1999, el protocolo alcanza el nivel de estdndar propuesto por la IETF,
y es publicado como la RFC 2543. [2]

En 1999, se crea un grupo para seguir desarrollandolo. Este grupo en 2002,
redefine las especificaciones del protocolo SIP propuestas en la RFC 2543,
haciéndola obsoleta. La nueva RFC del protocolo SIP pasa a ser la RFC 3261. [3][4]

Las especificaciones dadas en la RFC 3261 son en su mayoria compatibles
con las de la RFC 2543. Sin embargo, la nueva especificacion corrige multiples
errores que fueron descubiertos en la anterior y provee informacion acerca de

situaciones que tampoco fueron detalladas en ella. [5]

2.2. RFC 3261

2.2.1. Descripcion

La RFC 3261 describe al Protocolo de Inicio de Sesiones, como un protocolo
de control (sefializacion) que opera en la capa de aplicacion para crear, modificar y
terminar sesiones con uno 0 mas participantes. Una sesion se refiere al intercambio de
datos entre un conjunto de participantes, para propdésitos de comunicacion. Estas
sesiones pueden ser llamadas telefonicas por Internet, distribucion multimedia (como

textos, fotografias, videos, sonidos, etc.), y conferencias multimedia. [5]
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Las invitaciones SIP wusadas para crear sesiones, llevan consigo
descripciones de dichas sesiones que permiten a los participantes coincidir en un
conjunto de parametros que hace posible la compatibilidad entre sus equipos. SIP
también provee funciones de registro que permiten a los usuarios actualizar su

ubicacion.

Funciona independientemente del protocolo de transporte sobre el cual esté y
sin depender en el tipo de sesion que se esté estableciendo. Sin embargo,
comunmente SIP se ejecuta sobre los protocolos de transporte UDP y TCP,
primordialmente sobre UDP ya que la RFC3261 lo define como el protocolo de
transporte por defecto. El uso de un protocolo de transporte sobre otro traerd tanto
beneficios como desventajas al sistema, por lo que queda a criterio de quien desee

implementar el protocolo SIP elegir el que considere méas adecuado. [5][6]

El protocolo SIP puede utilizar cualquier puerto. No obstante, en la mayoria
de las implementaciones y por recomendacion de la RFC 3261, se utiliza el puerto
5060 cuando los protocolos de transporte son UDP, TCP o SCTP (Stream Control
Transmission Protocol). En el caso que se deseen conexiones SIP seguras, que se

utiliza el protocolo TLS (Transport Layer Security), el puerto utilizado es el 5061.

SIP puede invitar participantes a sesiones ya existentes, como ocurre para
conferencias multicast. De igual forma pueden afadirse o removerse medios de una
sesion existente. SIP soporta servicios de redireccionamiento, permitiendo a los

usuarios mantener un anico identificador sin importar su localizacion.

Este protocolo soporta cinco facetas del establecimiento y cierre de

comunicaciones multimedia:

1.  Localizacion del usuario.
2.  Disponibilidad del usuario.

3. Capacidades del usuario: determinacion de parametros soportados.
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4. Configuracion de la sesion: establecimiento de los pardmetros de la sesion en
ambas partes (parte Ilamada y parte llamante).
5. Administracion de la sesion: incluye la transferencia y terminacion de

sesiones, modificacion de pardmetros de sesion, y la invocacion de servicios.

Se puede decir que SIP no es un sistema de comunicacion, sino que mas bien
es un componente (0 médulo) que puede ser utilizado con otros protocolos IETF para
construir una arquitectura multimedia completa. Tipicamente las arquitecturas de este
tipo incluyen protocolos como el Protocolo de Transporte en Tiempo Real (RTP,
Real-time Transport Protocol) para transportar datos en tiempo real y proveer
informacién de la Calidad de Servicio (QoS, Quality of Service); el Protocolo de
Streaming en Tiempo Real (RTSP, Real Time Streaming Protocol) para controlar la
entrega de trenes de datos; el Protocolo de Control de la Puerta de Acceso al Medio
(MGCP, Media Gateway Control Protocol) para controlar la puerta de acceso a la red
PSTN; y el Protocolo de Descripcion de Sesiones (SDP, Session Description
Protocol) para describir sesiones multimedia. Por lo mencionado anteriormente, se
entiende que SIP debe ser utilizado en conjunto con otros protocolos para poder
proveer servicios completos a los usuarios. Sin embargo, no depende de ninguno de
ellos. [5]

2.2.2. Entidades SIP

El protocolo SIP define las siguientes entidades junto con sus roles dentro de

cualquier arquitectura que utilice dicho protocolo:

- Agente de Usuario Cliente (UAC, User Agent Client): entidad Iégica que

creay envia peticiones.

- Agente de Usuario Servidor (UAS, User Agent Server): entidad Idgica que

genera respuestas a peticiones SIP. La respuesta puede aceptar, rechazar o

redireccionar la peticion.
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Agente de Usuario (UA, User Agent): entidad l6gica que puede actuar como
UAC o como UAS.

Registrar: es un servidor SIP que acepta peticiones con el método
REGISTER.

Servidor de Ubicacion: estos servidores no son entidades SIP, sin embargo

son bastante utilizados ya que permiten almacenar y retornar la ubicacion de
un usuario cuando sea necesario. No es una entidad SIP ya que la
comunicacion entre un servidor de este tipo y un servidor SIP no es

establecida mediante el protocolo SIP.

Location Database

Record in Location Database

User sip:jan@iptel.org is
reachable at sip;jan@1.2.3.4:5060

2. STORE

1. REGISTER

S
(7))
‘”\-\._,_,_,..—-"'/ ot

1.2.34.5060 3.200 OK ‘ ‘ ‘ ‘

sipijan@iptel.org

Registrar

Figura 8. Comunicacion entre un cliente SIP, un registrar y un servidor de ubicacion.[7]

Servidor Redireccionador: es un UAS que genera respuestas de redireccion

(3xx) a las peticiones que recibe. De esta manera, le dice al cliente que envio
la peticion que intente contactar a unas URIs alternas.

Redirect Server

=

 m— )

INVITE #1

302 Mowved Temporarily

o7 > O

INVITE #2
User Agent A User AgentB

Figura 9. Servidor Redireccionador. [7]
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- Servidor Proxy: entidad intermedia que puede actuar como servidor o cliente

con el propdsito de realizar peticiones en nombre de otros clientes. Su
funcién principal es enrutar las peticiones de manera que la misma sea
recibida por el usuario de destino o al menos esté mas cerca de €l. Un
servidor proxy es capaz de interpretar, y de ser necesario reescribir, una

parte especifica de un mensaje antes de reenviarlo.

Proxy 1 Proxy 2

B~ B

Il Il

INVITE INVITE
B “ s GO
Caller Callee

Figura 10. Comunicacion trapezoidal mediante proxies. [7]

En la actualidad, los servidores proxies son los que se implementan ya que
ademas de cumplir con sus funciones ya mencionadas, son capaces de cumplir
funciones de registrars, servidores de ubicacion y servidores redireccionadores. Por
ello, en este trabajo cuando se hable de servidor proxy se estard hablando de un
servidor con el maximo de sus capacidades. [5]

2.2.3. Mensajes SIP

SIP funciona con IPv4 e IPv6, y esta basado en un modelo de transaccion
similar al de peticion/respuesta del protocolo HTTP. Las transacciones son un
componente fundamental en SIP y estan formadas por las peticiones enviadas desde
un cliente hacia un servidor junto con la respectiva respuesta que éste Ultimo le da a
cada una de ellas. En otras palabras, cada transaccion consiste en una peticion que
invoca un método o una funcion particular en el servidor. Del servidor, el cliente

obtiene al menos una respuesta. Esto puede verse en la Figura 11.
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Caller Calles

INVITE

SR

100 Trying

— 2 |

180 Ringing

" 200 OK

Transaction #1

} Transaction #2

Figura 11. Transaccion SIP. [7]

Cualquiera de las partes envia un mensaje (basado en la codificacion UTF-8)

que consiste en una linea de inicio, unas cabeceras (headers) con informacion de los

parametros de la sesion, una linea vacia indicando el final de las cabeceras y un

cuerpo (message-body) con informacién propia de la sesion o tal vez su descripcion

(por ejemplo con el protocolo SDP). El cuerpo del mensaje es opcional, sin embargo

aunque éste no exista, la linea vacia debe incluirse en los mensajes SIP. La estructura

de un mensaje SIP puede verse en la Figura 12.

Linea de inicio

Cabeceras (Headers)

Linea vacia |

Cuerpo del mensaje (message-body)

Figura 12. Estructura de un mensaje SIP.

A pesar que los mensajes SIP tienen una estructura general, su contenido

depende si el mensaje es de peticion o de respuesta. [5]

(@)

Linea de Inicio

Las peticiones se caracterizan por tener una linea llamada “Request-Line’
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como linea de inicio. Una Request-Line, como se observa en la Figura 13,



contiene el nombre del método, una Request-URI, y la version del protocolo.

Todas separadas por un espacio simple.

| Método Request-URI Version-SIP |

Figura 13. Request-Line de un mensaje de peticion. [5]

La RFC 3261 define 6 métodos: INVITE, ACK, BYE, OPTIONS, CANCEL
y REGISTER.

INVITE: usado para establecer una sesion. Las cabeceras de la segunda y
las siguientes lineas, describen las capacidades, los tipos de medios
soportados y los formatos del invocador.

ACK: la conexién se realiza utilizando un acuerdo de 3 vias, de modo que
el invocador puede responder con un mensaje de este tipo para terminar el
protocolo y confirmar la recepcion de un mensaje OK (préximamente
descrito).

BYE: utilizado para la terminacién de una sesién. Una vez que el otro
lado confirma su recepcion, se termina la sesion.

OPTIONS: se usa para consultar las capacidades de una maquina. Es
utilizado por lo general, antes de iniciar una sesién por lo menos para
conocer si una maquina tiene capacidad para transmitir voz sobre IP, 0 si
soporta el tipo de sesidn que se pretende establecer.

CANCEL.: es utilizado para cancelar una solicitud generada.

REGISTER: este mensaje se envia a un servidor registrar con base de
datos de ubicacion para indicar que un usuario se esta registrando, de
manera que se tenga un registro de quién esta conectado y desde donde lo

hace.

En la figura anexa se resume la descripcion de cada método mencionado

anteriormente.
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Método Descripcion

INVITE Solicita el inicio de una sesién
ACK Confirma que se ha iniciado una sesién
BYE Solicita la terminacién de una sesion

OPTIONS Consulta a un host sobre sus capacidades

CANCEL Cancela una solicitud pendiente

REGISTER | Informa a un servidor de redireccionamiento sobre la ubicacion actual del usuario

Figura 14. Métodos definidos en la RFC 3261. [1]

Una URI es una cadena de caracteres que identifica a cada usuario. Su
nombre completo es Identificador Uniforme de Recurso (URI, Uniform
Resource Identifier) y tiene la siguiente forma:
“sip:usuariol @midominio.com” para un usuario de nombre “usuariol”
registrado al dominio “midominio.com”. También pueden utilizarse
direcciones IPv4, IPv6, o incluso numeros telefonicos. Por ejemplo una URI
valida  utilizando una  direccion IPv4  seria la  siguiente:
“sip:usuariol @192.168.1.106”. Una URI del protocolo SIP es conocida
como SIP URI o SIPS URI (en el caso que use una conexion segura). La
Request-URI de la linea de inicio de una peticion, se refiere entonces al
identificador del usuario o del servidor al cual la peticion estd siendo
direccionada.

La Version-SIP indica qué version del protocolo en SIP estd en uso. La
version actual es la 2.0. Entonces se coloca en la Request-Line la cadena de
caracteres “SIP/2.0”.

(a.2)  Lineade Inicio en Respuestas

Por otro lado, los mensajes de respuestas, se diferencian de los de peticiones
ya que tienen una linea llamada “Status-Line” como linea de inicio. Esta
linea, como se observa en la Figura 15, consiste en la version del protocolo,
un cédigo numérico denominado Cddigo de Estado (Status-Code) y una

frase denotada como Reason-Phrase. Todas separadas por un espacio simple.

|Versién-SIP Codigo-de-Estado Reason-Phrase |

Figura 15. Status-Line de un mensaje de respuesta. [5]
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La version SIP al igual que para las peticiones, indica qué version del

protocolo esta en uso. Se coloca entonces la cadena de caracteres “SIP/2.0”.

Los codigos de estado (Status-Code) son numeros enteros de tres digitos

utilizados para responder ante solicitudes realizadas mediante los métodos

anteriormente expuestos. Se dividen en 6 categorias segun su primer digito,

ya que éste define la clase de respuesta:

Respuestas provisionales (1xx): son conocidas como respuestas

informativas, e indican que el servidor contactado esta realizando alguna
accion particular y por lo tanto no tiene ain una respuesta definitiva. Un
servidor envia este tipo de respuestas si espera tardar mas de 200 ms en
obtener una respuesta final. Estas respuestas 1xx pueden o no tener un
cuerpo para describir la sesion.

Respuestas de éxito (2xx): indica que la solicitud fue recibida de manera

exitosa.

Respuestas de redireccion (3xx): este tipo de respuestas dan al invocador

informacidn acerca de la nueva ubicacién del usuario invocado, o acerca
de servicios alternativos que estan disponibles para satisfacer la peticion.
Respuestas de fallas en el cliente (4xx): indican que hay fallas como datos

erréneos del usuario invocador o del invocado, usuarios no autorizados, el
invocador no esta autenticado, el invocado no puede ser alcanzado,
métodos no aceptados, etc.

Respuesta de fallas en el servidor (5xx): son enviadas cuando el servidor

se da cuenta que ha cometido un error en el procesamiento de una
solicitud.

Respuesta de fallas globales (6xx): indican que un servidor tiene

informacion sobre el usuario al cual la URI de la solicitud hace referencia,
aunque no puede obtener el estado de él por lo que no puede procesar la
solicitud de la manera adecuada. También sirven para indicar que el

usuario invocado ha rechazado su ingreso a la sesion. [1]
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En la tabla anexa pueden verse las respuestas mas comunes especificadas en

la RFC 3261 junto con su descripcion.

Tabla 1. Respuestas mas comunes definidas en la RFC 3261. [5]

. Cadigo Palabra L
Conjunto o ] Descripcion
especifico Asociada
) La solicitud ha sido recibida por el servidor mas
100 Trying .
cercano y esta intentando darle respuesta
Ixx - — —
El UA de destino que recibié una solicitud con
180 Ringing método INVITE esté alertando a su usuario acerca
de la llamada
La solicitud fue recibida de manera adecuada. La
2XX 200 OK informacién que compone el resto del mensaje OK
depende del método de la solicitud
El usuario que se estd intentando contactar no
301 Moved puede ser conseguido en la URI indicada ya que
3 Permanently | cambi6 definitivamente de direccion. Arroja la
XX
nueva ubicacion para que sea contactado
Debe utilizarse un servidor proxy para contactar la
305 Use Proxy
URI deseada
La solicitud tiene algln error en su sintaxis y no
400 Bad Request ) )
puede ser entendida por el servidor
] El usuario no estd autorizado a conectarse al
401 Unauthorized .
servidor
4xx El usuario no existe en la base de datos del
404 Not Found .
servidor
Proxy . . .
O El usuario debe autenticarse ante el servidor proxy
407 Authentication .
) para poder ser aceptado por éste
Required
El servidor encontr6 que esta en una condicion no
Server Internal | esperada por lo que evita tener que procesar la
5xx 500

Error

solicitud recibida. El cliente puede reintentar la

solicitud luego de un tiempo
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6XX

B El usuario invocado ha sido contactado pero se
usy
600 encuentra ocupado y por lo tanto no desea aceptar
Everywhere .
la solicitud
) El usuario invocado ha rechazado unirse a la

603 Decline .

sesion

Por ultimo, la Reason-Phrase es una palabra o frase que se usa para mostrar
una corta descripcion del codigo de estado de la respuesta. Mientras que un
cadigo de estado es creado con la finalidad de ser usado de forma automatica
por una maquina, la Reason-Phrase es creada con la finalidad de ser utilizada
por un usuario, por ejemplo para darse cuenta donde esta presentandose una
falla algun sistema SIP que haya implementado.

La Figura 16 representa un ejemplo de como se utiliza el protocolo SIP para
establecer una sesion. En ella puede observarse el flujo de mensajes SIP
entre un usuario de nombre “user” registrado en el servidor proxy
perteneciente al dominio “ibm.com” y un usuario también de nombre “user”
pero que pertenece al servidor proxy del dominio “example.com”. Dicho
flujo de mensajes conforma un didlogo. Un didlogo es una relacién SIP
“peer-to-peer” entre dos User Agents (bien sea entre un cliente y un servidor,
entre dos clientes, o entre dos servidores) que se mantiene por un tiempo. Un
didlogo facilita la secuencia de mensajes y permite un adecuado enruteo de
peticiones entre User Agents. El INVITE es el Unico método de esta
especificacion que permite establecer un didlogo. En la Figura 17, puede

observarse qué es un dialogo y su diferencia con una transaccion.
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ibm.com example.com
user@ibm.com SIP Proxy SIP Proxy  user@example.com

O i § O

INVITE -

user@example.com .
usen@example. com

| }

| }

| I

INVITE : :
i INVITE

100 Trying user@sxample.com|
}

|

[}

}

}

INVITE

I

I

I

:

: 100 Trying

: | .

! ' . 180 Ringin
180 Ringin Le—— S0 INAING

: 180 Ringing :*—'g'—g—:

! ! I 200 OK

-1

| 200 OK | 2000K | !

| 1 | |

: ACK N

I 1

| Communication Session |

) -« !—:

. BYE 1

! 1

: 200 OK !

1 |

Figura 16. Comunicacion mediante mensajes SIP. [8]

Caller Callee

INVITE ‘\
< 100 Trying
Trans.
180 Ringing #
200 0K
¢ Dialog
ACK
BYE
200 0K Trans.
I #2

Figura 17. Representacion de un diélogo y su diferencia con una transaccién. [7]

(b) Cabeceras
Ya fue descrita la primera linea de los mensajes SIP, por lo que ahora se
describiran las lineas de cabeceras. Toda cabecera incluye el nombre de la
misma seguido por dos puntos, y posteriormente tras un espacio simple se
coloca su valor. Si una cabecera tiene mas de un valor, éstos se separan por
comas. Hay ciertas cabeceras cuyos valores no deben ser combinados en una

misma linea. Ellas (y también cualquier otra cabecera con multiples valores)
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pueden ser escritas como multiples cabeceras de igual nombre y cada una
con su valor respectivo. Es importante destacar, que a pesar que la RFC3261
especifica usar espaciado simple en algunos casos, no poner espacios 0
poner espacios mdltiples, no afecta el funcionamiento del protocolo. A
continuacion puede verse como seria una cabecera con un valor simple o con

valores multiples.

(a) Nombre-de-la-Cabecera: Valor

(b) | Nombre-de-la-Cabecera: Valorl, Valor2,...

Figura 18. (a) Cabecera de un Unico valor. (b) Cabecera con multiples valores. [5]

Las cabeceras pueden extenderse en mdltiples lineas. Sin embargo, cada
linea extra debe ser antecedida por al menos un espacio simple o una
sangria. El orden de las cabeceras con nombres distintos no es significante,
pero si el de aquellas con un mismo nombre.

El formato de un valor de cabecera se define segun el nombre de la cabecera.
Siempre sera una combinacién de espacios, simbolos, separadores y
caracteres de texto. Todos ellos bajo el formato de codificacion UTF-8.
Algunas cabeceras afiaden a la forma general seguida por un punto y coma,
un par de pardmetros formado conformado por el nombre del mismo y su

valor. En este caso la cabecera quedaria como lo muestra la Figura 19.

Nombre-de-la-Cabecera: Valor;Nombre-del-Parametro=Valor-del-Parametro

Figura 19. Otra forma de escribir una cabecera SIP. [5]

Pueden afiadirse los pares de parametros que se necesiten, siempre y cuando
todos sean de distinto nombre. Vale la pena destacar que las cabeceras en
SIP son case-insensitive, es decir, no se diferencia entre mayusculas y
minusculas.

Al igual que como ocurre con la linea de inicio, algunas cabeceras sélo

tienen sentido en peticiones o respuestas. En estos casos se llaman cabeceras
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de peticiones o cabeceras de respuestas, respectivamente. Si una cabecera

aparece en un mensaje que no coincide con su categoria, es sencillamente

ignorada.

A continuacion una breve descripcion de las cabeceras SIP mas utilizadas:

- To: especifica el recipiente I6gico de la peticién, o el recurso que es el
objetivo de la peticion. Puede que él sea 0 no el ultimo receptor de dicha
solicitud. La cabecera To puede contener una SIP URI o una SIPS URI
(con seguridad), pero también puede contener otros tipos de URI (por
ejemplo la URL de un teléfono). La cabecera To permite colocar un
nombre que se mostrard a los demés usuarios (display name). El valor de
la cabecera To debe ser siempre igual al del Request-URI a excepcion de
cuando se utilice el método REGISTER. Una cabecera To tiene la
siguiente forma:

To: Carol <sip:carol@chicago.com>

- From: indica la identidad l6gica de quien inicia la peticién. Como el To,
contiene un URI y un display name opcional. Esta cabecera debe
contener un parametro “tag”, que es propio del UAC que genera la
peticion. La forma de la cabecera From tiene entonces la siguiente forma:

From: "Bob" <sips:bob@biloxi.com>;tag=a48s

- Call-1D: actia como un unico identificador para asociar una serie de
mensajes. Debe ser el mismo para todas las peticiones y respuestas
enviadas dentro de un dialogo. En cada peticion nueva creada por un
UAC fuera de cualquier dialogo, la cabecera Call-ID debe ser
seleccionada por el UAC como un unico identificador en tiempo y
espacio. Todos los UAs deben asegurar que los Call-ID que produzcan no
sean generados por otro UA, por lo que generan de manera aleatoria un
identificador con la forma “identificador@host”, donde host es Ia
direccion ldgica de quien genera por primera vez la cabecera. EI campo

Call-ID es case-sensitive, es decir que distingue entre minusculas y
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mayusculas. Se compara byte a byte para determinar la igualdad de dos
cabeceras Call-ID. La cabecera Call-ID tiene la siguiente forma:

Call-1D: f81d4fae-7dec-11d0-a765-00a0c91ebbf6@foo.bar.com
CSeq: sirve para identificar y ordenar transacciones. Consiste en un
numero secuencial y un metodo. EI método debe ser igual al de la
peticion. Para peticiones que no sean REGISTER y que sean fuera de
didlogo, el nimero es arbitrario. Dicho numero debe ser expresable como
un entero de 32-bits sin signo y debe ser menor que 2**. No hay mas
restricciones con dicho numero por lo que puede ser generado por
cualquier mecanismo que se desee. Un ejemplo de esta cabera es:

CSeq: 7411 INVITE

Cuando se reintenta una peticion, la misma constituye una nueva
transaccion y puede tener los mismos valores de Call-ID, To y From de la
peticion anterior. Sin embargo, el valor de la cabecera CSeq debe tener un
numero inmediatamente superior al de la peticion anterior.

Max-Forwards: sirve para limitar el nimero de saltos que una peticion

puede hacer en la via hacia su destino. Consiste en un entero que es
reducido en uno por cada salto. Si el valor alcanza 0 antes de que la
peticidn alcance su destino se genera una respuesta de error con el codigo
483 y la descripcion “Too Many Hops”. Por recomendacion del
protocolo, esta cabecera debe tener un valor de 70. Este nimero fue
elegido de manera que se garantice que una peticién no se pierda en una
red SIP sin haber hecho redundancias (loops), pero que si lo haga cuando
ocurran. Si se conoce la topologia de la red, este nimero puede ser
reducido o aumentado. EI maximo nimero que puede tener es 255. Esta
cabecera sera por lo general de la siguiente manera:
Max-Forwards: 70

Via: indica qué transporte es usado para la transaccion y a donde es
enviado el mensaje. Debe contener el nombre y la version del protocolo,

que como ha sido mencionado, debe ser SIP y 2.0, respectivamente.
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Seguidamente contiene un valor que indica el transporte que se esta
utilizando y la direccion légica a la cual se esta enviando el mensaje. Los
tipos de transporte permitidos son UDP, TCP, TLS y SCTP. La cabecera
Via debe contener un parametro “branch” que es una cadena de caracteres
que agrega quien envia la peticién (sea cliente o servidor) utilizada para
identificar una transaccion. El pardmetro branch debe ser Unico en espacio
y tiempo para cada peticion enviada por el UA. Las excepciones a esta
regla son las peticiones con los métodos CANCEL y ACK para
respuestas no-2xx. Una peticion CANCEL tiene el mismo pardmetro
branch que la peticion que cancela, mientras que una peticion ACK para
una respuesta no-2xx tendra el mismo branch que el INVITE al que esta
haciendo reconocimiento (ACKnowledgment). El branch ID insertado por
un elemento SIP debe siempre empezar con los caracteres zZ9hG4bK. Son
7 caracteres que permiten asegurar que la antigua especificacién no tome
un valor igual a ese. Esto es una caracteristica que permite a los
servidores que reciben las peticiones identificar que se esta usando la
especificacion 3261 y no la 2543. Una cabecera Via toma la siguiente

forma:
Via: SIP/2.0/UDP 192.168.1.103:49152;branch=z29hG4bKc0a801
Contact: esta cabecera debe estar presente y contener Gnicamente un SIP

0 SIPS URI en cualquier peticion que pueda resultar en el establecimiento
de un didlogo (para esta especificacion ocurre Unicamente en la peticion
INVITE). Para estas peticiones, el objetivo de la cabecera Contact es
global, es decir, esta cabecera contiene el URI al cual el UA desea recibir
las peticiones, y el mismo debe ser valido incluso si es usado en
peticiones subsecuentes fuera de cualquier didlogo. Puede tener un

display name opcional. Un ejemplo seria:
Contact: “Luis” <sip:10@192.168.1.105:14634>
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Allow: esta cabecera sirve para informar qué métodos soporta el UA que
genera el mensaje. Tiene la forma:

Allow: INVITE, ACK, OPTIONS, CANCEL, BYE
Content-Length: esta cabecera indica el tamafio del cuerpo del mensaje.

El tamafio es mostrado como un numero decimal y representa cuantos
octetos fueron enviados al receptor. Puede tener cualquier valor mayor o
igual a cero. Cero en el caso que el mensaje no tenga cuerpo. Un ejemplo:

Content-Length: 349
Content-Type: indica qué tipo de datos fueron enviados dentro del cuerpo
del mensaje SIP. Si el cuerpo esta vacio no hace falta esta cabecera, de lo
contrario si debe estar presente. Un ejemplo de una cabecera de este tipo,
perteneciente a un mensaje que contiene la descripcion de una sesion
(protocolo SDP) seria de la siguiente manera:

Content-Type: application/sdp
Si por ejemplo el cuerpo del mensaje contiene texto simple la cabecera
Content-Type seria:
Content-Type: text/plain
Expires: indica el tiempo después del cual, el mensaje enviado expiraré.
Es un nimero decimal que expresa un tiempo en segundos. Puede tener
valores desde 0 hasta 2**-1. Ejemplo:
Expires: 3600

Proxy-Authenticate: es igual a la cabecera utilizada en HTTP y contiene

un reto de autenticacion de manera prevenir conexiones de usuarios no
autorizados. Debe incluirse como parte de una respuesta con codigo 407
(Proxy Authentication Required). EI método para generar una respuesta a
un reto de autenticacion es llamado Digest. Para mas informacion debe
leerse la RFC 2617 (HTTP Authentication: Basic and Digest Access
Authentication).[9][10]

Ejemplo:

Proxy-Authenticate: Digest realm="atlanta.com",
nonce="f84flcec41e6che5aeadc8e88d359" algorithm=MD5
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A partir de los parametros realm y nonce colocados por el servidor en la
respuesta 407, y segun el algoritmo indicado en el pardmetro algorithm,
el UAC debera generar una cabecera Proxy-Authorization con los datos
necesarios para ser aceptado.

Proxy-Authorization: es la cabecera que coloca un UAC para identificarse

ante el servidor que le ha enviado un response 407. Tiene la forma:

Proxy-Authorization: Digest username="Alice", realm="atlanta.com",
nonce="c60f3082ee1212b402a21831ae" response="245f23415f11432b3434341c022"

Los parametros nonce y realm son iguales a los enviados por el servidor
con la respuesta 407. A partir de ellos, y el algoritmo también indicado en
dicha respuesta, el UAC genera un codigo para contestar al reto
(parametro response). Adicionalmente, envia su nombre de usuario
(parametro username).

El uso de las dos cabeceras previas puede entenderse con la siguiente
imagen donde un usuario desea registrarse ante un registrar, que le envia
una respuesta 407. EI UA debera responder de nuevo con un mensaje
REGISTER pero con las credenciales correspondientes.

User Agent Registrar

REGISTER
w/o credentials

P

407

REGISTER
w/ credentials

200 CK

<

Figura 20. Uso de las cabeceras Proxy-Authenticate y Proxy-Authorization. [7]

Record-Route: esta cabecera es insertada por un servidor proxy y se usa
para forzar a futuras peticiones dentro de un dialogo a que pasen a través
de él. Ejemplo:

Record-Route: <sip:server10.biloxi.com;lr>
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(©)

(d)

- User-Agent: contiene informacion acerca del UAC que inicio la peticion.

Un ejemplo seria:
User-Agent: X-Lite 4 release 4.1 stamp 63214
(b.1)  Cabeceras en Peticiones

Una peticién SIP debe contener al menos las siguientes cabeceras: To, From,
CSeq, Call-ID, Max-Forwards y Via. Estas 6 cabeceras proveen en conjunto
la informacion critica para el enruteo de servicios (direccion de mensajes,
enruteo de respuestas, propagacion limite de un mensaje, orden de los
mensajes y un identificador de transacciones.

(b.2)  Cabeceras en Respuestas

Las cabeceras From, Call-ID, CSeq deben ser iguales a las de las peticiones.
También debe serlo la cabecera Via. Esta debe también estar ordenada de
igual forma que en la peticion. La cabecera To de una respuesta debe ser
igual a la de la peticion, aunque debe afadir un parametro “tag” si la misma
no lo contiene para identificar al UAS que esta respondiendo.

Las cabeceras de una respuesta dependen en qué tipo de respuesta deba
generarse.

Cuerpo del mensaje

El cuerpo de un mensaje SIP es utilizado para enviar informacion. Por
ejemplo, sirve para enviar texto, descripciones de sesiones (usando el
protocolo SDP), etc.

Ejemplos de mensajes SIP

- INVITE
INVITE sip:bob@biloxi.com SIP/2.0
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
Max-Forwards: 70
To: Bob <sip:bob@biloxi.com>
From: Alice <sip:alice@atlanta.com>;tag=1928301774
Call-ID: a84b4c76e66710@pc33.atlanta.com
CSeq: 314159 INVITE

Contact: <sip:alice@pc33.atlanta.com>
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Content-Type: application/sdp
Content-Length: 142

(El cuerpo SDP no se muestra)

200 OK

SIP/2.0 200 OK

Via: SIP/2.0/UDP server10.biloxi.com;branch=z9hG4bKnashds8
Via: SIP/2.0/UDP bigbox3.site3.atlanta.com;branch=z9nG4bK77ef4¢2312983.1
Via: SIP/2.0/UDP pc33.atlanta.com;branch=z9hG4bK776asdhds
To: Bob <sip:bob@biloxi.com>;tag=a6c85cf

From: Alice <sip:alice@atlanta.com>;tag=1928301774

Call-ID: a84b4c76e66710@pc33.atlanta.com

CSeq: 314159 INVITE

Contact: <sip:bob@192.0.2.4>

Content-Type: application/sdp

Content-Length: 131

(El cuerpo SDP no se muestra)

REGISTER

REGISTER sip:registrar.biloxi.com SIP/2.0
Via: SIP/2.0/UDP bobspc.biloxi.com:5060;branch=z9nG4bKnashds7
Max-Forwards: 70

To: Bob <sip:bob@biloxi.com>

From: Bob <sip:bob@biloxi.com>;tag=456248
Call-1D: 843817637684230@998sdasdh09
CSeq: 1826 REGISTER

Contact: <sip:bob@192.0.2.4>

Expires: 7200

Content-Length: 0
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2.2.4. Arquitectura multicapa

Existe una manera interesante de estudiar al protocolo SIP, ya que a pesar
que es un protocolo que funciona a nivel de aplicacion con respecto al modelo OSI,
tiene una arquitectura interna basada en etapas (o capas), de manera que es posible

describirlo internamente mediante un modelo multicapa.

La capa mas baja de SIP corresponde a su sintaxis y su codificacion. Esta
ultima usa una gramatica llamada “Augmented Backus-Naur Form”. Por encima de
ella, esta la capa de transporte encargada de manejar como un cliente (o un servidor)
envia peticiones y recibe respuestas (o recibe peticiones y envia respuestas,
respectivamente). Sobre ambas capas se encuentra la capa de transacciones. En esta
tercera capa se manejan retransmisiones, se asocian respuestas a peticiones, y se
manejan temporizadores. Cualquier tarea que un agente de usuario cliente (UAC,
User Agent Client) lleva a cabo, se realiza usando una serie de transacciones.
Finalmente, sobre la capa de transacciones estd la capa de Usuario de Transaccion
(TU, Transaction User). Esta Ultima capa permite enviar peticiones a la direccion IP
y al puerto de destino. También permite crear transacciones entre un cliente y un

servidor. A continuacion se muestra graficamente el orden de las capas mencionadas.

—

Capa de Usuario de Transaccion

Capa de Transacciones

= Capas SIP
Capa de Transporte

Capa de Sintaxis y Codificacion

—

Figura 21. Arquitectura multicapa del protocolo SIP.
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La siguiente tabla resume las caracteristicas mas importantes del protocolo

SIP:
Tabla 2. Caracteristicas mas importantes de SIP. [1]
Elemento Descripcion
Disefiado por IETF
Compatibilidad con PSTN Ampliamente
Compatibilidad con Internet Si
Arquitectura Modular
Integridad de la sesién SIP s6lo maneja el establecimiento
Negociacién de pardmetros Si
Protocolo de Transporte Generalmente UDP o TCP
Formato de mensajes UTF-8
Llamadas de multiples partes Si
Direccionamiento URI
Conferencias multimedia No
Terminacién de llamadas Explicita 0 mediante un temporizador
Mensajes instantaneos Si
Encriptacion Si
Tamafio del estdndar 269 péaginas
2.3. RFC 3428

Gracias a que el protocolo SIP es modular, permite la extension del mismo,
de manera que afiadiendole funciones es posible ampliar su alcance. Una extension
del protocolo SIP para agregar mensajeria instantanea a SIP, esta descrita en la RFC
3428.

La RFC 3428, creada en diciembre de 2002, afiade a SIP el método
MESSAGE para permitir la transferencia de mensajes instantaneos. Como es una
extension, hereda todas las caracteristicas de la RFC 3261.

El método MESSAGE no inicia por si mismo un didlogo y puede ser

utilizado separado de cualquiera de los métodos de la RFC 3261. Se utiliza en
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peticiones. La respuesta que se espera a una peticion MESSAGE es una 200 OK. Esta
respuesta debe ser generada por el UA que reciba el mensaje, indicando que lo ha

aceptado. La aceptacion del mensaje no implica la lectura del mismo.

Todo UAC que soporte al método MESSAGE debe ser capaz de enviar
mensajes de texto simples (mensajes de tipo text/plan). La cabecera Contact no debe
ser afladida por ningin UA a una peticion MESSAGE. [11]

En la proxima figura puede verse el flujo de mensajes SIP con peticiones de
tipo MESSAGE:

User Agent Proxy User Agent

MESSAGE
MESSAGE

200 0K
200 0K

Figura 22. Mensajeria instantanea con protocolo SIP. [7]
Un mensaje MESSAGE tiene la siguiente forma:

MESSAGE sip:user2@domain.com SIP/2.0

Via: SIP/2.0/TCP userlpc.domain.com;branch=z29hG4bK776sgdkse
Max-Forwards: 70

From: sip:userl@domain.com;tag=49583

To: sip:user2@domain.com

Call-ID: asd88asd77a@1.2.3.4

CSeq: 1 MESSAGE

Content-Type: text/plain

Content-Length: 18

Watson, come here.
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Su respuesta tendra el siguiente formato:

SIP/2.0 200 OK

Via: SIP/2.0/TCP userlpc.domain.com;branch=z9hG4bK776sgdkse;
received=1.2.3.4

From: sip:userl@domain.com;tag=49394

To: sip:user2@domain.com;tag=ab8asdasd9

Call-1D: asd88asd77a@1.2.3.4

CSeq: 1 MESSAGE

Content-Length: 0

La RFC 3428 no toma en cuenta aspectos adicionales de seguridad. Por lo
tanto, para realizar implementaciones seguras deben afadirse moddulos de otros

protocolos que si lo hagan. [11]

2.4. Software SIP

2.4.1. Clientes SIP

A continuacion se mencionan algunos famosos clientes SIP y sus

caracteristicas mas importantes:

- X-Lite®: es un cliente SIP gratuito que combina llamadas de voz, video
Illamadas y mensajeria instantanea. Tiene la opcion de ser pago y afiade
funciones de seguridad, videoconferencia, soporte, etc. Su codigo es privado
ya que es un software propietario. Opera en Windows. [12]

- SJPhone®: cliente SIP que puede ser descargado gratuitamente para realizar
Unicamente llamadas de voz. Es un software propietario y por lo tanto su
cddigo no puede ser visto. Opera en Windows. [13]

- Peers: es un cliente SIP completamente gratuito, basado por completo en

lenguaje Java. Unicamente permite realizar llamadas. Es un software de
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codigo abierto y por lo tanto su cédigo puede ser descargado. Opera en
Windows. [14]

- Jitsi: conocido previamente como SIP Communicator, es un cliente SIP
OpenSource para sesiones de audio, video y mensajeria instantanea. Opera

en Windows y estd basado completamente en Java. [15]

2.4.2. Servidores SIP

A continuacion se mencionan algunos famosos servidores SIP y sus

caracteristicas mas importantes:

- 3CX®: tiene dos versiones, una gratuita y una paga. La gratuita no tiene
limite de usuarios registrados pero si de conexiones simultaneas. Es un
servidor propietario por lo que no se tiene acceso a su codigo.
Adicionalmente, estd disefiado para operar en Windows. Viene con ciertos
parametros preconfigurados al instalarlo.[16]

- OpenSIPS: anteriormente conocido como OpenSER, es un servidor gratuito
de codigo abierto que se ejecuta en sistemas operativos abiertos (GNU,
Linux, etc.). Permite programar todos los pardmetros para que tenga
exactamente el funcionamiento que se desee. Como todo software
OpenSource, puede ser utilizado con fines comerciales 0 no comerciales.[17]

- Asterisk: es una aplicacion para controlar y gestionar comunicaciones de
cualquier tipo, ya sean analdgicas, digitales o de VolP. Es una aplicacion
OpenSource que puede ser utilizada con fines comerciales 0 no comerciales.
Puede ser programada para tener los parametros que se deseen, se ejecuta en
sistemas libres como Linux y trabaja con estandares abiertos como SIP,
H.323, etc. [18]

44



2.5. Importancia del protocolo SIP

Actualmente, se compara el futuro de SIP en las telecomunicaciones con lo
que fue y es HTTP para la Web. Es por ello que las empresas de celulares han
decidido normalizar sobre SIP todas las aplicaciones futuras.

Las caracteristicas mas importantes que el protocolo SIP ofrece son [19]:

- Estabilidad: ya que es utilizado desde hace afios.

- Velocidad: el hecho que trabaje con el protocolo UDP, lo hace rapido para
entregar los mensajes. A pesar de trabajar con UDP es extremadamente
eficiente.

- Flexibilidad: esta basado en texto, lo que lo hace facilmente extensible.

- Normalizacion: el lograr que las empresas de telecomunicaciones emigren

hacia él le da superioridad con respecto a cualquier otro estandar.
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3. IP MULTICAST

3.1. Servicio de IP Multicast

Multicast o multidifusion, es la accién de enviar datos a un grupo de
estaciones. Sin embargo, cuando se utilizan mecanismos de la capa de transporte para
realizar dicha funcién, tal servicio es llamado IP multicast (o multidifusién IP).

En IPv4, el soporte de la multidifusion IP es opcional. A pesar de ello, la
mayoria de las estaciones y enrutadores son capaces de soportar dicho servicio. En
términos de IP multicast, las estaciones son aquellos miembros de un grupo. Los
enrutadores tienen como funciones principales: enrutar los datos de la multidifusion
hacia todos los miembros de un grupo o hacia otros enrutadores que estén mas cerca
de los receptores.

Una direccion multicast es una direccién IP (IPv4) en el rango que va desde
224.0.0.0 hasta 239.255.255.255. Cada direccion multicast es especifica de un grupo
multicast. Una estacién se une a un grupo multicast iniciando un proceso de sondeo
para escuchar aquellos paquetes que vayan dirigidos a la direccién IP asociada a
dicho grupo. Un grupo IP multicast es abierto y dindmico, es decir, cualquier estacion
puede ingresar y dejarlo cuando lo desee. Asi mismo, no tienen un limite en cuanto a
namero de miembros. Por otro lado, las estaciones pueden asociarse a multiples
grupos en un mismo momento.

Un paquete de multidifusién es un datagrama que tiene en su direccién de
destino una direccion IP multicast. Es entregado a toda estacion que sea miembro del
grupo asociado a dicha direccion. El transporte en aplicaciones multicast se realiza
unicamente con el protocolo UDP. Por lo tanto, si se requieren implementaciones con
transferencia de datos confiables, la capa de aplicacion debe proveer dicha
confiabilidad. [20]
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3.2. Direcciones IP Multicast

Como fue mencionado, el rango de las direcciones de multidifusion IP va
desde 224.0.0.0 hasta 239.255.255.255. Este rango corresponde con las direcciones
IP de clase-D segun el esquema de clases IP.

Las direcciones clase-D empiezan siempre con los bits 1110. Los 28 bits

restantes sirven para identificar al grupo multicast. [20]
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4. MENSAJERIA INALAMBRICA

La mensajeria instantnea, desde su nacimiento, ha adquirido un importante
interés tanto en el mundo de la telefonia como en el de la computacion. Podemos
mencionar algunas de las arquitecturas de mensajeria para redes inaldmbricas basadas
en telefonia celular méas populares en la actualidad como lo son SMS, MMS, Email,
BlackBerry® Messenger, etc. A continuacion se ofrece una breve descripcion de las

mismas.

4.1. Servicio de Mensajes Cortos (SMS, Short Message Service)

Fue el primero de los servicios de mensajeria que fue implementado en la
telefonia celular. La idea surgi6 en una de las reuniones de los comités de los paises
europeos para fijar los estandares del sistema GSM, cuando los comités de Alemania
y Francia propusieron incluir un nuevo servicio llamado “Transmision de Mensajes
Cortos” (Short Message Transmission). Dicho servicio se pensaba fuera para enviar
mensajes cortos desde la red fija hasta un suscriptor mévil. Sin embargo, mientras
discutian dicho servicio se dieron cuenta que era novedoso y podia marcar una
diferencia con respecto a la red PSTN. Es entonces cuando deciden integrar por
completo el Servicio de Mensajes Cortos (SMS, Short Message Service) en el
portafolio GSM. Desde ese momento, todas las arquitecturas celulares que han
surgido, han incluido SMS entre sus servicios, convirtiéndolo en el servicio de
mensajeria mas importante de la telefonia movil. Hoy en dia, todo teléfono movil

soporta este servicio, conocido simplemente como Mensajeria de Texto. [21]

Cuando se recibe una llamada, la torre envia un paquete de datos al teléfono
notificandole acerca de la misma. Dicho paquete, también puede ser utilizado como

un paquete de mensaje, basicamente significando para la operadora la oportunidad de
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prestar un servicio adicional sin necesidad de gastar en infraestructura extra. Una vez
que un celular recibe un paquete de este tipo, extrae su contenido y crea el mensaje de

texto que se muestra en pantalla o se almacena en la bandeja de entrada del movil.

Al enviar un mensaje de texto, éste se empaqueta y se envia a la torre, quien
pasa el paquete al Centro de Conmutacion Movil (MSC, Mobile Switching Center).
El MSC es un dispositivo que se encarga normalmente de enrutar las llamadas de
voz, sin embargo cuando recibe un paquete de mensaje lo reenvia al Centro de
Servicio de Mensajes Cortos (SMSC, Short Message Service Center). EI SMSC
revisa el mensaje para determinar a donde se debe enviar. Si el receptor es miembro
de otra red inalambrica, el SMSC observa a qué operadora pertenece y pasa el
mensaje al SMSC de ella. En algunos casos, el mensaje puede estar dirigido a un
correo electronico por lo que el SMSC envia el mensaje directamente sobre Internet.
Una vez que un SMSC tiene un mensaje que va dirigido a un miembro de su red, lo
primero que intenta es ubicar al teléfono de destino utilizando las mismas técnicas
que se utilizan para ubicar a un teléfono cuando es solicitado para una llamada. Si el
receptor esta disponible, el mensaje es enviado; de lo contrario el mensaje es alojado
en el SMSC hasta que el suscriptor vuelva a estar disponible. El tiempo que el
mensaje es almacenado depende de la configuracidn del mensaje y de la del servidor.
Una vez que el tiempo expira, el mensaje se vuelve invalido y es removido del
servidor. [22]

Todos los paquetes de mensajes SMS, como se muestra en la Figura 23,
contienen una seccién de cabeceras SMS y una carga Util (payload) de 140 bytes. Las
cabeceras SMS llevan informacion de la direccion de destino, de la confirmacion de
entrega, de los periodos de validez, etc. Pueden variar entre operadoras. Por otro lado,
el payload, esta mas estandarizado y es lo que permite que haya compatibilidad entre

los mensajes de diferentes operadoras.
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Cabeceras SMS Payload de 140 bytes

Figura 23. Estructura de un paquete SMS. [22]

Los mensajes SMS son comunmente codificados usando codificacion US-
ASCII (también conocida como la ASCII Original) o codificacion GSM. Ambas son
codificaciones de 7 bits por simbolo, y permiten que 160 caracteres se ajusten a los
140 bytes del payload. Si los receptores usan lenguas eslavas o ardbigas, l10s mensajes
pueden ser codificados como Unicode (codificacion de 16 bits), pudiéndose enviar
hasta 70 caracteres. Si por ejemplo el mensaje es enviado a un correo electronico
debe afadirse tal informacién de igual forma en el Payload, reduciéndose asi los
caracteres disponibles. Desde hace un tiempo, se pueden escribir mensajes de mayor
longitud a la mencionada. Este servicio se conoce como Servicio de Mensajes
Extendidos (EMS, Extended Message Service). Sin embargo, para el sistema, el

mensaje es tratado como multiples mensajes SMS.

El Servicio de Mensajes Cortos no incluye ningln tipo de garantias, y a
pesar que el SMSC esta disefiado para dar el mayor esfuerzo en el envio de mensajes,

existen numerosas razones por la que la entrega podria fallar.

SMS ofrece las siguientes ventajas: rapidez en la transmisién, posibilidad de
intercambiar mensajes en una misma red a pesar de que el servicio de Internet no esté
disponible, y alta interoperabilidad entre operadoras. Las desventajas del servicio de
SMS son: cada mensaje enviado tiene un costo (en algunos casos hasta por
recibirlos), no esté disponible a través de una red WiFi®, y el tamafio de su carga util

es bastante limitado. [22]

4.2. Servicio de Mensajeria Multimedia (MMS, Multimedia Messaging Service)

Con la aparicion de los celulares con camara, también aparecio el deseo de

compartir fotos. Para satisfacer ello, fue creado el servicio MMS que mediante la
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transmision de datos permitié enviar entre teléfonos tonos, animaciones, y otros
archivos multimedia. Naci6 en la era del Internet por lo que opera sobre este ultimo,

es decir, necesita una conexion IP para enviar y recibir mensajes MMS.

El nucleo de un sistema MMS es el Centro de Servicios de Mensajeria
Multimedia (MMSC, Multimedia Messaging Service Center). Este se encarga de
enrutar todos los mensajes multimedia que van hacia o vienen desde sus suscriptores.
El MMSC permite comunicarse con los celulares de su red, con servidores (por

ejemplo de correo), o con una MMSC de otra operadora.

Un mensaje MMS es transmitido dentro de una unidad de datos de protocolo
(PDU, Protocol Data Unit). Una PDU es un término utilizado en arquitecturas
multicapas para unidades de datos que se envian a una capa equivalente en el equipo
de destino. La PDU contiene un conjunto de cabeceras que contienen la informacion
del destino, el tamafio del mensaje, las peticiones para confirmar la entrega, etc.
Luego de las cabeceras vienen los archivos adjuntos, cuyos formatos dependeran de
los que la operadora haya configurado como permitidos. La estructura de una PDU
MMS puede verse a continuacién en la Figura 24. [22][23]

PDU MMS
Cabeceras
[ fotol.jpg ]
[ holastixt ] L Archivos
Adjuntos
[ notadevozl.mid ]

Figura 24. Estructura de una PDU MMS. [22]

Este servicio MMS tiene como ventajas: soporta el envio y la recepcién de
contenido multimedia, funciona entre equipos de diferentes marcas y soporta largos

payloads (a diferencia de SMS). Como desventajas se presentan: la baja
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interoperabilidad entre operadoras, requiere conexion de datos a través de una red de
telefonia celular (no sirve en WiFi®), cada mensaje es cobrado, y al usar transcoders
es probable que el mensaje original sea modificado y no logre verse de la manera
adecuada. [22]

4.3. Correo Electrénico (Email)

El correo electronico es uno de los servicios de red méas populares de hoy en
dia. Los sistemas de Email son basados en el esquema cliente-servidor y utilizan los
siguientes protocolos para brindar sus servicios: Protocolo Simple de Transferencia
de Correo (SMTP, Simple Mail Transfer Protocol), Protocolo de Oficina de Correo
(POP, Post Office Protocol), y el Protocolo de Acceso a Mensajes de Internet (IMAP,
Internet Message Access Protocol). El protocolo SMTP es un protocolo de la capa de
aplicacion que trabaja sobre las capas TCP/IP y permite enviar mensajes desde un
cliente de correo a un servidor de correo donde se almacenan. Para obtener dichos
mensajes del servidor, un cliente de correo utiliza el protocolo POP (actualmente
version 3, POP3) para descargar los mensajes que van dirigidos a él, o el protocolo

IMAP (actualmente version 4, IMAP4) para verlos de manera remota.

Un cliente de correo que funciona con este protocolo, genera un proceso que
abre una conexion TCP hacia un proceso en el servidor SMTP remoto que se
mantiene a la espera de nuevas conexiones en un puerto especifico (puerto 25). Una
vez que la conexion TCP es exitosa se presenta un dialogo de tipo peticion-respuesta
que contiene las direcciones de correo de origen y destino. Si el servidor las acepta, le

da la posibilidad al cliente que envie el mensaje.

El esquema de la comunicacion mediante correos electronicos puede verse
en la Figura 25. El usuario emisor tiene en su terminal (celular o computadora) un
Agente de Usuario (UA, User Agent) que se conecta a un Agente de Transferencia de
Mensajes (MTA, Message Transfer Agent). Este es quien realiza el procedimiento

anteriormente explicado. Adicionalmente, un MTA mantiene un email en memoria de
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manera que pueda repetir su transmision o realizarla posteriormente en caso que el
servidor no sea alcanzable al momento de la transmision. El servidor también posee
un MTA que se encarga de almacenar el correo y enviarlo a la bandeja de entrada del

destino, quien mediante la UA sera capaz de mostrarlo al usuario final. [24]
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Figura 25. Comunicacion mediante correo electrénico. [24]

Las ventajas de utilizar el servicio de correo electronico son:
almacenamiento de mensajes que permite al receptor recibirlo aunque no esté
conectado a la red al momento que le es enviado, se pueden enviar o recibir mensajes
de gran tamafio, hay buen soporte de texto y otros archivos adjuntos (fotos,
animaciones, videos, mdsica, etc.), y si es implementado en celulares su
interoperabilidad es mucho mejor que cualquiera de los servicios anteriormente
explicados. La desventaja fundamental de este servicio es que no se sabe cuando el

usuario leera el mensaje, ni si lo recibird en su movil o donde. [22]

4.4. BlackBerry® Messenger
Este servicio de mensajeria sera descrito en el siguiente punto, ya que antes

de entrar en detalles en él, vale la pena describir la plataforma sobre la cual trabaja.
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5. PLATAFORMA BLACKBERRY®

La plataforma BlackBerry®, creada por la compafiia canadiense Research In
Motion® (RIM), es una plataforma que junto con una linea de teléfonos inteligentes
(smartphones) brinda servicios de navegacion por Internet, correo electronico,
mensajeria instantanea, comunicacién empresarial, etc. Se hizo muy popular en
Venezuela en los Gltimos afios y para el 2010 segun el diario EI Universal[25] llegé a
tener el 63% del mercado de los dispositivos inteligentes que circulaban por el pais
(aproximadamente unos 800000 equipos de los 1200000 circulantes). También a
nivel mundial se convirtié en la marca de moviles mas utilizada en América del Norte
y América Latina, y la segunda a nivel mundial, con méas de 50 millones de usuarios
activos y aproximadamente 115 millones de equipos vendidos para Junio de
2010.[26]

5.1. Arquitectura BlackBerry®

La arquitectura de la plataforma BlackBerry® se comporta de la siguiente
manera: un celular de esta marca se comunica con la torre de comunicacion méas
cercana de la operadora a la que pertenezca el usuario. La torre estd conectada al
Centro de Operaciones de la Red de dicha operadora (CNOC, Carrier Network
Operating Centre). Por otro lado, cada operadora configura una Red Privada Virtual
(VPN, Virtual Private Network) que le permita conectar su CNOC al Centro de
Operaciones de la Red de Research In Motion® (RIM NOC, RIM Network Operating
Centre). Toda comunicacion que ocurra entre esta Gltima y un movil se realiza de
manera segura a traves de esas conexiones VPN. Todos los moviles BlackBerry®
poseen un Unico Numero Personal de Identificacion (PIN, Personal Identification
Number) que los identifica ante el RIM NOC. Cuando un movil BlackBerry® es

encendido, o cuando entra en una zona de cobertura inaldmbrica, se identifica a si
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mismo al RIM NOC quien sabrd cobmo comunicarse con él. El RIM NOC sabe sobre
cudl portadora esta el movil, y ademds, cual conexion VPN debe usar para
comunicarse con el mismo. En caso que el movil esté en roaming, y tenga un
Acuerdo de Roaming (GRX, GPRS Roaming Exchange) con la operadora local, el
movil podré conectarse al RIM NOC, incluso si la operadora extranjera no soporta
dicha conexién al NOC de RIM. Especificamente, la data del maévil viajara por la red
de datos de la portadora foranea, luego por la de la red de la portadora local y
finalmente al RIM NOC a través de la conexion VPN. Todas las comunicaciones en
estas redes son realizadas mediante paquetes IP por lo que aplicaciones en el
dispositivo ven simplemente a una red de capa 3. [27]

El RIM NOC tiene dos conexiones. Hacia un Servidor Empresarial
BlackBerry® (BES, BlackBerry® Enterprise Server) o hacia un servidor llamado

BlackBerry® Internet Bundle (BIB). A continuacion se describen ambos:

(@) BlackBerry® Enterprise Server (BES) [27]
Es implementado en empresas y permite a cada una de ellas tener una
conexion directa con sus mdviles asociados. Asi mismo, permite la conexion
entre esos equipos y sus servidores (de aplicaciones, de Internet, de
mensajeria y de correo electrénico). Cada compafiia programa su BES y sus
equipos, para que estos realicen unicamente las funciones que se consideren
adecuadas.

(b) BlackBerry® Internet Bundle (BIB) [28]
Es el servidor al cual se conectara por defecto cada dispositivo BlackBerry®.
Permite comunicarse con servidores de correo electronico, enviar y recibir
mensajes instantaneos entre dispositivos BlackBerry® mediante un servicio
Ilamado BlackBerry® Messenger, y conectarse a Internet para realizar
actividades como explorar paginas Web, conectarse a servicios de

mensajeria instantanea y a servidores de correo, etc.
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En la Figura 26, puede verse de manera general como es la arquitectura
BlackBerry® descrita anteriormente.

Enterprise
Research In Motion® S Applications & Web
Carrier Network Network Operating Al Servers

Operating Centre Centre Firewall
II
BlackBerry® Enterprise

ﬂ Enterprise
~— Intemet Bundle Server

N\ Instant Messaging
‘ Intemet \m/
/ Enterprise Email
\m/ Public Email

BlackBerry®

Public Instant
Public Web Servers Messaging

Figura 26. Arquitectura BlackBerry®. [26]

Tanto el BES como el BIB, tienen componentes para: comprimir y encriptar
datos, determinar si un movil debe enrutar datos sobre la red celular o sobre una red
WIiFi®, asegurarse que los datos se muevan por el camino mas rapido posible, hacer
posible la visualizacién de archivos adjuntos de correos electronicos, y crear un

conducto seguro para la comunicacion que se establece con un movil BlackBerry®.

5.2. Servicios brindados por la plataforma BlackBerry®

La plataforma BlackBerry® brinda 3 servicios que han hecho a RIM® una
de las compafiias de celulares mas importantes del mundo. Ellos son: Internet, Email
y mensajeria instantanea; esta Gltima bajo el nombre de BlackBerry® Messenger.
Estos 3 servicios estan disponibles en cualquier movil BlackBerry®, sin importar si
su uso es personal o corporativo. Basicamente, la diferencia entre estos dos usos es
gue un movil corporativo tendra las limitaciones o restricciones que la compafiia que

lo adquirid considere pertinentes.
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5.2.1. Internet

El servicio que permite a los usuarios de equipos BlackBerry® conectarse a
Internet desde sus moviles es llamado BlackBerry® Internet Service — Browser (BIS-
B). Utiliza un protocolo propietario Illamado protocolo IPPP (IP Proxy Protocol) que
permite la transferencia de paquetes TCP y HTTP entre un dispositivo BlackBerry®
y el servicio de destino adecuado [29]. Es el servicio que ha hecho fuerte a RIM en el
mundo de los celulares con conexién a Internet y dado a que es propietario no existe

mucha informacion acerca de él.

Se pueden describir 3 situaciones en las que un movil utiliza este servicio

para acceder a Internet:

1.  El movil se conecta a la red celular a través de la torre mas cercana, que
como fue explicado, estd conectada a la infraestructura BlackBerry®,
especificamente al RIM® NOC. En este caso el BIB de la Figura 26
contiene un servidor BIS-B que a su vez esta conectado a Internet y por lo
tanto a los diversos servidores que sobre él se alojan.

2. ElI movil se conecta a un punto de acceso WiFi® ubicado en la casa del
usuario. El punto de acceso directamente esta conectado a Internet. A través
de Internet el movil se conecta a la arquitectura BlackBerry® (primero al
BIB y luego al RIM® NOC). Luego de nuevo como en la primera situacion,
el RIM® NOC se conecta al servidor BIS-B para brindar el acceso a
Internet.

3. El movil se conecta a un punto de acceso WiFi® corporativo. El punto de
acceso tiene un Firewall, que puede permitir o no el acceso a Internet. Si lo
permite, el movil se conecta a Internet y luego al RIM® NOC, tal cual como

en la situacion 2.
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Las 3 situaciones expuestas pueden ser vistas en la Figura 27.

BlackBerry Internet Service - Browser (BIS-B)

Figura 27. Conexién mediante el Servicio de Internet BlackBerry (BIS). [26]

5.2.2. Email

Cuando un usuario compone y envia un email desde su movil, el mismo es
enrutado a través de la infraestructura BlackBerry® (bien sea a través de la red
celular o de una red WiFi®) hasta un servidor SMTP. Una vez que el mensaje llega a
dicho servidor, es tratado exactamente como si fuera un correo electrénico enviado

desde una computadora. Lo anterior puede verse reflejado en la Figura 28.

Torre de
‘ Comunicacion ‘
Servidor
Dispositivo BlackBerry de Correo
BlackBerry Internet SMTP
Service (BIS)
‘ Punto de |
Acceso WiFi

Figura 28. Conexién entre un dispositivo BlackBerry® y un servidor de correo SMTP. [22]
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Para recibir correo electronico, los dispositivos estan configurados para
conectarse a los servidores utilizando los protocolos POP3 o IMAP. El dispositivo
chequea periddicamente, o cuando el usuario lo desee, en el servidor de correo para
ver si recibié algun mensaje, y de encontrarlo lo descarga automaticamente al
movil.[22]

5.2.3. BlackBerry® Messenger

El servicio que mas impacto causé en su llegada, al menos a los
venezolanos, fue el BlackBerry® Messenger. EI BlackBerry® Messenger es un
servicio de mensajeria instantdnea disefiado por la propia compafiia RIM cuyo

funcionamiento se explica a continuacion.

Todo celular posee varios nimeros asociados a €l, como por ejemplo el
NUmero de Dispositivo Mévil (MDN, Mobile Device Number) que representa el
numero al que discamos desde cualquier otro teléfono para comunicarnos con él, el
namero de Identificacion de un Equipo Movil (MEID, Mobile Equipment IDentifier)
que es identifica fisicamente a cada celular de otro, entre otros. Los dispositivos
BlackBerry® tienen la peculiaridad de poseer un Numero de Identificacion Personal
(PIN, Personal Identification Number). ElI PIN permite a la infraestructura
BlackBerry® reconocer cada dispositivo BlackBerry® y conectarse a €l. Cualquier
teléfono BlackBerry® conectado a Internet y a la infraestructura BlackBerry® podra
entonces enviar mensajes directamente a otro dispositivo BlackBerry®, simplemente
conociendo su PIN. Bajo este sistema, no es necesario conocer ni el namero ni el
correo de una persona para comunicarse con ella. Los mensajes PIN se envian sobre
el canal de datos a través de la red, incluso si el movil no tiene conexion a la red

celular (sino Gnicamente a una red WiFi®), o si se esta utilizando el canal de voz.
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La comunicacion mediante mensajes PIN puede verse en la siguiente figura:
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Figura 29. Comunicacion mediante mensajes PIN. [22]

Las ventajas de la mensajeria instantdnea a través del BlackBerry®
Messenger son: permite la comunicacion entre cada persona que posea un
BlackBerry® de manera facil y practicamente instantanea sin importar su ubicacion,
y es un servicio que no es cobrado por mensajes, sino que se cobra la cantidad de
datos utilizados. Como desventaja tiene que es un servicio propietario por lo que no

es compatible con celulares de otras marcas. [22]
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6. JAVA

6.1. Descripcion

Java es un lenguaje de programaciéon basado en C++ que fue disefiado en
Sun Microsystems en 1991. Actualmente, es bastante utilizado para desarrollar
aplicaciones empresariales a gran escala, para mejorar el funcionamiento y funciones
de servidores Web, para proporcionar aplicaciones para dispositivos domésticos

como celulares, etc.

Los programas en Java son realizados mediante bloques. Cada bloque se
conoce como clase, y cada clase esta formada por métodos. Un método realiza tareas
y devuelve alguna informacion al completarla. Existen entonces dos maneras de
programar con Java: realizando cada una de las clases necesarias para un determinado
programa, o aprovechando miles de colecciones de clases disponibles a través de
Internet. Estas colecciones se consiguen en bibliotecas virtuales de clases conocidas
como Interfaces de Programacion de Aplicaciones (API, Application Programming
Interface). Utilizar APIs reduce el tiempo de desarrollo y aumenta la portabilidad de

los programas. [30]

Actualmente, el lenguaje Java se encuentra en su version 2. A su vez, ésta se
divide en 3 ediciones distintas: J2SE, J2EE y J2ME. [31]

6.1.1. J2SE

Es la edicion cominmente utilizada ya que posee un conjunto béasico de
herramientas que permiten el desarrollo de numerosas aplicaciones de usuario final:

aplicaciones con interfaz grafica, multimedia, comunicaciones en red, etc.
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6.1.2. J2EE

Esta orientada al entorno empresarial ya que estd pensada para ser ejecutada
sobre una red de ordenadores de manera distribuida y remota. Con esta version se

desarrollan también servicios web.

6.1.3. J2ME

Estd enfocada a la aplicacion de la tecnologia Java en dispositivos
electrénicos con capacidades computacionales y gréficas reducidas, como teléfonos
moviles. Inicialmente utilizaba una maquina virtual denominada KVM (Kilo Virtual
Machine) que funcionaba a partir de unos pocos kilobytes. En la actualidad, existe
una maquina virtual Illamada CVM (Compact Virtual Machine) con una mayor

capacidad para dispositivos con méas de 2MB de memoria RAM.

Segun la maquina virtual que un teléfono soporte, éste tendra una
configuracion especifica. Una configuracion es un conjunto minimo de APIs de Java

que el dispositivo soporta. Existen entonces dos configuraciones: CLDC y CDC.

- Configuracion de Dispositivos Limitados con Conexién (CLDC, Connected

Limited Device Configuration): estd orientada a dispositivos dotados de

conexion pero con altas limitaciones en cuanto a capacidad grafica, de
cémputo y de memoria. Estos dispositivos utilizan la maquina virtual KVM.

- Configuracion de Dispositivos con Conexion (CDC, Connected Limited

Configuration): esta orientada a dispositivos con cierta capacidad

computacional y de memoria. Utilizan la maquina virtual CVM.

Un dispositivo no esta Unicamente caracterizado por su configuracion. Existe
un parametro llamado perfil que también lo define. Especificamente, un perfil asocia
a un dispositivo con una funcionalidad especifica, por ejemplo si es un celular, un

electrodoméstico, etc. Los perfiles existentes son: Foundation Profile, Personal
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Profile, RMI Profile, PDA Profile y MIDP Profile. Para este trabajo es importante

conocer el perfil MIDP.

- Perfil para Dispositivos de Informacion Mavil (MIDP, Mobile Information

Device Profile): esta construido sobre la configuracion CLDC por lo que esta

orientado a dispositivos de capacidad reducida. Fue la primera configuracion
definida para J2ME, y por lo tanto bajo este perfil es que se desarrollan las
aplicaciones para celulares. Estas aplicaciones reciben el nombre de
MIDlets.

La configuracion CLDC tiene dos versiones desde su creacion, la version
CLDC-1.0 y la version CLDC-1.1. De igual forma, el perfil MIDP tiene tres: MIDP-
1.0, MIDP-2.0 y MIDP-2.1. A la hora de programar un MIDlet es necesario conocer
la version de ambos parametros del dispositivo celular para el cual se esté
desarrollando el programa. Para los celulares BlackBerry®, por ejemplo, la
configuracién debe ser la CLDC-1.1 y el perfil el MIDP-2.0. Un programa no
funcionara en un celular si esta desarrollado en una version superior a la que dicho

teléfono soporte.

6.2. Herramientas de Redes

Java incluye herramientas de comunicaciones de redes basadas en flujos de

datos y en paquetes.

Es posible obtener un servicio orientado a la conexion a través de una
herramienta llamada “socket”. Utilizando un flujo de sockets es posible establecer
una conexion entre dos procesos (por lo general procesos que se presentan en dos
terminales distintos). Mientras la conexion esté activa, los datos fluyen entre los
procesos continuamente. Un socket utiliza el protocolo TCP para establecer una
conexion y permite a las aplicaciones ver a las redes como un archivo, de manera que

puede leer o escribir sobre ellas sencillamente.
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Para obtener un servicio no orientado a la conexion, Java permite transmitir
paquetes individuales de informacion, conocidos como “datagramas”. En este caso,
dichos paquetes son transmitidos utilizando el protocolo UDP. Este protocolo de
transporte, ya que no garantiza que los paquetes lleguen en orden adecuado, e incluso
ni que lleguen, o que lleguen duplicados, en algunos casos necesita programacion
adicional para lidiar con esos problemas. [30]

6.3. JSIP API Specification v1.2

Se menciond anteriormente que Java se caracteriza por permitir la
programacion por bloques. De esta manera, se pueden obtener a través de Internet, o
de otros programadores, bibliotecas de clases llamadas APIs que contienen

herramientas que a la larga facilitan la programacion.

La API de nombre “JSIP API Specification v1.2” es una biblioteca de clases
totalmente libre disefiada para programar aplicaciones basadas en el protocolo SIP.

También es conocida como “JainSip”.

Soporta todas las funcionalidades especificadas en la RFC 3261, el método
MESSAGE de la RFC 3428, y varias de las demés extensiones asociadas al protocolo

SIP que existen hoy en dia.

Esta disefiada para funcionar en la edicion J2SE de Java de manera
asincrona. Contiene clases para crear mensajes de peticiones, mensajes de respuestas,
y cabeceras SIP. Define una herramienta llamada “SipProvider” para el envio de

mensajes a través de la red y otra de nombre “SipListener” para recibirlos. [32]

6.4. JSR180

Al igual que la JSIP API para J2SE, existe una APl para J2ME. Esta

biblioteca tiene el nombre de JSR180 y permite enviar y recibir mensajes SIP desde
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un equipo de recursos limitados, como por ejemplo un celular. Fue disefiada en 2004
por Nokia Corporation y tiene como requisito que el dispositivo tenga una
configuracién CLDC-1.0 o superior. A pesar que esta disponible para su descarga en
Internet, es una libreria totalmente disefiada por Nokia, y por lo tanto es propietaria.
Cualquier aplicacion que utilice esta API, para que sea distribuible, debe gozar con el
consentimiento de Nokia Corporation. [33]

6.5. Entornos de Desarrollo Integrado (IDE, Integrated Development Enviroment)

Existen numerosos programas para desarrollar aplicaciones en Java. Lo més
importante de los entornos de programacion de Java, es que son software libre. Entre

los mas comunes estan NetBeans y Eclipse.

6.5.1. NetBeans

NetBeans es un entorno de desarrollo integrado (IDE, Integrated
Development Enviroment) de cddigo abierto fundado por Sun MicroSystems en junio

de 2000. Dicha compafiia continda siendo la patrocinadora principal de sus proyectos.

Sirve para escribir, compilar, depurar y ejecutar programas. Esta escrito en
Java, pero puede servir para cualquier otro lenguaje de programacién. Es un producto
libre y gratuito sin restricciones de uso. Puede ser utilizado tanto para uso comercial

como para no comercial.

Al descargar e instalar NetBeans, es posible programar en cualquier de las
ediciones Java 2: J2SE, J2EE y J2ME, e incluso en otros lenguajes de programacion.
[34]

65



6.5.2. Eclipse

Eclipse, al igual que NetBeans, es un entorno de desarrollo integrado (IDE)
de codigo abierto creado por IBM en noviembre de 2001. También esta escrito en
Java y permite escribir, compilar, depurar y ejecutar programas. A diferencia de
NetBeans, al ser descargado e instalado, Unicamente podra programarse para J2SE y
J2EE. Para poder programar por ejemplo en J2ME, es necesario descargar paquetes
de software adicionales que son utilizados en conjunto con el software base para
extender sus capacidades (plugins). A pesar de que suene contraproducente, esa es
una de sus cualidades mas atractivas para los programadores, ya que pueden

incrementar las capacidades del entorno tanto como lo deseen. [35]

Como prueba de lo anterior, estd el plugin que permite desarrollar
aplicaciones especificas para dispositivos BlackBerry®. Tiene como nombre “The
BlackBerry® Java Plug-in for Eclipse” y provee herramientas especificas para
desarrollar, depurar y simular aplicaciones con la totalidad de las capacidades que

dichos dispositivos poseen. [36]
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METODOLOGIA

Previo a la realizacion de la arquitectura, fue necesario seleccionar algunos
aspectos que constituirian las bases sobre las cuales se construy6 la misma. Entre
ellos se pueden mencionar la eleccion de software utilizado para programar, la
eleccion del software servidor, determinacion de los pardmetros de programacion, etc.
A continuacion una explicacion més detallada de tales aspectos.

- Lenguaje de programacién: como lenguaje de programacion se utiliz6 Java.

Primordialmente por dos razones, la primera es que el software para
programar en Java es libre, y la segunda, es que Java es un lenguaje bastante
popular por lo que se puede conseguir bastante documentacion acerca del
mismao.

- Software de programacion: debido a que Java es libre, existen numerosos

entornos de programacion que permiten escribir cddigos basados en su
lenguaje. Dos de los mas populares son NetBeans y Eclipse. King [22]
recomienda la utilizacion del entorno Eclipse cuando se realicen programas
que vayan a ser ejecutados en dispositivos BlackBerry®, ya que en el mismo
pueden ser instalados componentes de depuracion y simulacion nativos de
dicha marca. Eclipse fue entonces el software utilizado. Especificamente, la
version Galileo 3.5 (build 1D 20090621-0832) de la edicion “Eclipse IDE for
Java EE Developers”[37]. Para instalar Eclipse es necesario instalar un
conjunto de utilidades conocidas como “Java SE Runtime Enviroment”[38].
Fue instalada especificamente la versién 1.6.0.27 (build 1.6.0_27-b07).

Adicionalmente a Eclipse, para que fuese posible generar aplicaciones para
celulares, fue necesario instalar una extension (o plug-in) para él. Dicha
extension es llamada “The BlackBerry® Java Plug-in for Eclipse”[36]. Se
uso especificamente la version 1.1.2.201004161203-16. Este plugin trae por

defecto un simulador del equipo tactil BlackBerry® Storm 9500. Como el
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equipo que se disponia era un BlackBerry® Curve 8520, debi6 descargarse
el simulador del mismo[39]. Se descargd con el sistema operativo
BlackBerry® OS 5.0.0.681.

Tipo de aplicacién: como lo indica el titulo del trabajo, debia disefiarse e

implementarse una aplicacion de mensajeria instantdnea para celulares con
soporte WiFi®. Al hablar de celulares con soporte WiFi®, no se esta
haciendo énfasis en algin modelo o marca especifica, y por lo tanto la
aplicacion disefiada debia ser capaz de ejecutarse en cualquiera de ellos, o al
menos en la mayoria. Por tal razén, dicha aplicacion se realizé en formato
MIDlet. Se debe tener atencion a la hora de disefiar un MIDlet, ya que debe
conocerse el perfil y la configuracion del teléfono (o del grupo de teléfonos)
para el cual se quiere implementar. Usando el plugin de Eclipse ya
mencionado, no hizo falta seleccionar ni el perfil ni la configuracién, ya que
los mismos estan configurados por defecto para funcionar en dispositivos
BlackBerry® (perfil MIDP-2.0 y configuracion CLDC-1.1). En el caso que
se desee utilizar otro IDE, se debe estar atento con dichos parametros.

Arquitectura y APIs necesarias: inicialmente se queria lograr una

arquitectura mediante la cual dos equipos celulares se enviaran entre ellos
mensajes SIP a través de una red WiFi®. Esto se lograria a través de un
servidor SIP proxy ubicado dentro de esa misma red como lo muestra la

Figura 30.
(@)
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Servidor SIP \
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Figura 30. Arquitectura SIP inicialmente pensada.
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Debia entonces disefiarse una aplicacion para los celulares (programando en
J2ME) que implementase dicho protocolo. Existian dos maneras de lograrlo;
la primera, implementando datagramas UDP o sockets para construir desde
cero las clases necesarias para cumplir con las especificaciones de la RFC
3261; y la segunda, a partir de la ya existente APl JSR180.

Dada la complejidad de la primera, y debido a que se requeria un alto grado
de conocimientos (y dominio de ellos), en especial acerca de las
herramientas de red en Java (sockets y datagramas UDP), de programacion
en J2ME, y por supuesto del protocolo, fue desechada inmediatamente.
Quedaba entonces la implementacion de la APl JSR180 como la Unica
opcién disponible. Sin embargo, debido a que es una API propietaria que
requiere permiso de Nokia Corporation para ser distribuible, y a que se tenia
como fin depender en la menor medida de servicios propietarios para que el
resultado fuese una aplicacion altamente portable, el funcionamiento de la
misma en dispositivos de diversos modelos y marcas debia ser probado. Se
utilizé el cdédigo de ejemplo proporcionado en la pagina de Nokia donde se
describe la JSR180[33]. Fue probado en cuatro equipos, dos de marca
BlackBerry® (modelos Curve 8520 y Pearl 8120) y dos de marca Nokia
(modelos E71 y N8). La aplicacién Gnicamente se ejecutd en el Nokia E71y
utilizando el analizador de protocolos Wireshark®, fue posible verificar que
los mensajes SIP eran enviados correctamente. Ante esos resultados, se hacia
constar que utilizar la APl JSR180 también ocasionaba problemas de
portabilidad. Como esto se queria evitar a toda costa, se decidi6 no
implementar tampoco dicha opcién. Ante esto, debia pensarse en una nueva
forma de implementar SIP en la aplicacion de mensajeria instantanea. Surgio
entonces la idea definitiva de reducirle las responsabilidades a los celulares,
y otorgarselas a computadoras, donde la portabilidad no es un problema.
Entonces, se disefié una aplicacion para computadoras en lenguaje J2SE en
la cual el protocolo SIP fue implementado con la libreria JSIP v1.2, y que

sirviera como intermediario entre un celular y un servidor SIP. La
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comunicacion entre un celular y su computadora asociada se realizd
mediante sockets, aumentando la portabilidad de la aplicacién. Bajo este
esquema, en practicamente todo celular con soporte para WiFi® y para Java,
la aplicacién puede ser ejecutada y funcionar de manera correcta. La
siguiente figura permite entender facilmente como quedo la arquitectura SIP

realizada:
(€]

Mensajes SIP Mensajes SIP
/ \

\\\ Servidor SIP /f?

- |

k\Computadora &\Computadora
2 /

Sockets Sockets

/
S )

& &

Celular 1 Celular 2

Figura 31. Arquitectura SIP final.

NiUmeros de puertos: de acuerdo con la RFC 3261 un cliente SIP debe

comunicarse con el puerto 5060 de un servidor. Los puertos mediante los
cuales recibirian los sockets el celular y la computadora si debian ser
elegidos. Para garantizar la disponibilidad de esos puertos se eligieron en el
rango de los puertos libres que define la Agencia de Asignacién de NUmeros
de Internet (IANA, Internet Assigned Numbers Authority)[42]. Dentro de ese
rango (49152-65535) se decidio que la aplicacion del celular debia recibir en
el puerto 62528 y que el cliente SIP lo hiciera en el 62527. Ambos nimeros

fueron elegidos de manera arbitraria.
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Servidor SIP: el IDE Eclipse y el analizador de protocolos fueron instalados
en Windows porque la computadora que se tenia a disposicion operaba bajo
dicho sistema operativo (especificamente bajo Windows 7). Entre los
servidores SIP mas populares mencionados anteriormente, se eligio el Unico
compatible con Windows, el servidor 3CX® [26]. Teniendo el servidor, el
IDE vy el analizador de protocolos ejecutandose en una misma computadora
en un determinado momento, bastaria para simular y verificar el
desenvolvimiento del cédigo que se iba escribiendo. Las desventajas de
utilizar dicho software eran que se estaria haciendo uso de un software
propietario y que ademas, éste tiene de manera predefinida unos pardmetros
que podian afectar el funcionamiento de la aplicacion. Sin embargo, se
observd que servidores como el OpenSIPS y el Asterisk, permiten la
configuracién de cada uno de tales parametros, de manera que si la
aplicacion era capaz de funcionar en el servidor 3CX® facilmente podria
hacerlo en los otros servidores de cddigo abierto, al menos imitando dichos
parametros. Incluso, si se determina que alguno de los parametros del 3CX®
afecta el comportamiento de la aplicacion, es posible corregirlo en estos

servidores basados en Linux.

Una vez determinado el software requerido, se procedié a la instalacion y

configuracién del mismo.

Como ya se mencion0, el software requerido fue: Java SE Runtime

Enviroment, Eclipse IDE for Java EE Developers, The BlackBerry® Java Plug-in for

Eclipse, y el servidor 3CX®. Esos programas fueron instalados de la manera

tradicional, a excepcion de Eclipse que no requirio instalacion. Simplemente, se

descarg6 como un archivo comprimido (.zip) que al extraerse contenia una carpeta

con el archivo ejecutable (.exe).

Por otro lado, el servidor 3CX inmediatamente después de ser instalado

solicitdé ser configurado. El primer parametro que se configuré fue el idioma. Se
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selecciond el idioma espafiol y se hizo click en siguiente. Aparecié una segunda
ventana para configurar la direccion IP local predeterminada como se muestra en la
Figura 32.

> Welcnme to 3CX User Settings Wizard

I3CX ‘ Software based PBX for Windows’

DOpciones Generales
Idioma | D IP local d. |
IP Local
IP Publica
Do

prones a Especificar la direccidn |P local que la Central Telefdnica 30 uzard coma
Digitos de la Extension p i IF mred inada desde la lits dospleaabl stleociona l
e reccidn IP predeterminada desde |a lista desplegable seleccionada.
Credenciales de
Administrador

Opciones de Teléfono

. Direccidn IP local 1582.168.1.106 hd
Exlensiones
Extension de Dperador
Pasarela VolP
Finalizar
Guardar Configuracion
Reagistrar
Finalizar

€ — — ]

Figura 32. Configuracién de direccion IP local predeterminada.

En ella aparecia una lista desplegable con varias direcciones IP, por lo que se
debid ejecutar el simbolo del sistema para conocer cual IP utilizar. En el simbolo del
sistema se escribio el comando “ipconfig”. Entre los datos que aparecieron se
encontraba la direccion IP perteneciente al adaptador de LAN Inalambrica como lo
muestra la Figura 33. En este caso, el punto de acceso inalambrico (Router TPLink
MR-3420) de direccion IP 192.168.1.1, estaba configurado para asignar direcciones
IP dindmicas y asigné a la computadora donde se instal6 el 3CX la direccion IP
192.168.1.106. Posteriormente se configurd el punto de acceso para que esa direccion

fuese estatica y se mantuviera asociada a dicha computadora.
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i Software based PBX for Windows'

| Direccién IP local predeterminada

Expachce o drecin P oo auela Carkl Taidrion 30% wardcomo
Greccion P predeteminad desde a ta dsplegabie seeccionada

Direccién P local 1321631106

@ [ chnss | [Sigaente> ]
it

Figura 33. Seleccion de la IP local.

Una vez seleccionada la IP correcta se hizo click en Siguiente. Aparecio
entonces una ventana para la configuracion de la IP Pablica del servidor. Como la
arquitectura planteada en este trabajo, tenia como fin implementarse dentro de una
red WiFi® y no entre diferentes redes, se colocd en este campo la misma direccion
seleccionada como IP Local.

} Welcume to 3CX User Settings Wiza u

3CX ‘ Software based PBX for Windows’

Opciones Generales

\dioma ‘ IP Publica

IP Local

IP Publica

Opciones

I Digitos de la Extension
Servidor de Comeo

I Credenciales de
Administrador

Il Opciones de Teléfono

Si se desea usar el telefono 30k desde sitios remotos, espe:lhqua aquila
direccidn IP publica de Central Telefdnica 304, Esta seré usada para
provisionar telefonos 30K p Asistentes. Deje en blanco, en caso de que s=
desee configurar esto mas adelante.

Extensiones P Publica 192.168.1.10g]

(| Extension de Operador
Pasarela YolP
Finalizar
Guardar Configuracién
Registrar
Finalizar

Figura 34. Configuracién de IP Publica.

En la siguiente ventana se seleccion6 la opcion “Crear Nueva Central” y se

hizo click en Siguiente. Ahora aparecia una ventana para configurar el namero de
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digitos que tendrian los numeros de extensién. La opcion seleccionada fue la de 2
digitos.

P Welcome to 3CX User ings Wizal

3C)X ‘ Software based PBX for Windows’

Opciones Generales

Idioma | Especificar el nimero de digitos del mimero de extension

IP Local

IP Publica Selecione cuantos digitos desea que su extension interna tenga. La opeidn por
Dpciones defecta del sistema es 3 digitos. Esta opeidn no puede ser cambiada después dela
l Digitos de la Extension nslalscien
Servidor de Correo
Credenciales de X

Administrador @ 2Digtos
Dpciones de Teléfono ) 3Digitos

Ezxtensiones - .
Extension de Operador () 4 Digitos
Pasarela Yol P ©) 5Digitos

Finalizar
| Guardar Configuracion

Registrar
[ Finalizar

Figura 35. Seleccion del nimero de digitos de las extensiones.

La siguiente configuracion era para los parametros de correo de voz. Como
no iba a ser implementada fue dejada como estaba por defecto. Seguidamente, surgio
la ventana de configuracion de nombre de usuario y contrasefia del administrador. Se

eligio “admin” como nombre de usuario y contrasefia, y se hizo click en siguiente.

En la ventana de configuracion de extensiones de usuario fueron afiadidas

tres extensiones:

- Extension 10 con el parametro ID igual a “10” y sin contrasefia.
- Extension 11 con el parametro ID igual a “11” y sin contrasefia.

- Extension 12 con el parametro ID igual a “12” y sin contrasefia.

En las proximas ventanas hasta la de “Pasarelas / Proveedores VoIP”, se hizo
click en Siguiente sin modificar los valores por defecto. En esta ultima en cambio, se
hizo click en “Saltar>>" y finalmente qued6 correctamente configurado el servidor

3CX.
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Seguidamente de la instalacion y configuracion del software requerido, se
paso a una etapa de programacién que debid realizarse en dos partes: la primera para
desarrollar la aplicacion para moviles que fue escrita en J2ME, y la segunda para

obtener al programa para computadoras que fue escrito en J2SE.

La interfaz gréfica y la utilizacion de los sockets en la aplicacion J2ME,
tienen como base un pequeiio codigo de ejemplo de un MIDlet multipantalla[31].
Mientras que el cliente SIP elaborado, tiene como base el cddigo de ejemplo que
proporciona la descripcion de la API JSIPv1.2[32]. A partir de dicho ejemplo y con la
documentacién de esa API[40], fue posible obtener una clase que manejara al
protocolo SIP (creacion de cabeceras, escucha de respuestas, envio de peticiones,
etc.). Adicionalmente, se implementd una clase encargada de generar un response de
autenticacion ante un reto solicitado por una respuesta 407 (método de autenticacion
Digest), el cddigo de ésta fue encontrado en Internet y uUnicamente debio ser
modificado para trabajar sin contrasefia [43]. Las clases de multicast fueron disefiadas

también a partir de un codigo de ejemplo conseguido en Internet. [44]

A pesar que en el parrafo anterior se describe superficialmente, vale la pena
entrar en detalle de como fue creada la aplicacion J2SE a partir del codigo de ejemplo
de la API JSIPv1.2. Dicho cédigo generaba una aplicacion que permitia enviar y
recibir mensajes instantaneos utilizando protocolo SIP. La interfaz grafica de la

misma se puede ver en la siguiente figura:

Received Messages:
-Sent
From "maria119"
<sip:mariat19@192.168.0.3:5062>: Not bad at
all and you?
ol
Received
From"snoopy71"
=gipenoopy?1@192.166.0.3:5061 =: Hello Maria, L
how are ya? é
-gent 92.168.0.3:5061
92.168.0.3:5062
Send
Send Message:
Mot had &t all and you? |
From: sin:marial19@192.168.0.3:5062
To: [sipisnoopy1 @1 92.168.0.3:5061 |
Send

Figura 36. Aplicacion ejemplo de la API JSIPv1.2. [32]
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El cddigo producia un problema para la arquitectura planteada ya que para
que un cliente enviara un mensaje, debia conocer el nombre de usuario, la direccion
IP y el puerto que usaba la aplicacion del receptor. La mayoria de los puntos de
acceso implementados hoy en dia asignan direcciones IP dindmicas, de igual forma la
mayoria de las aplicaciones que envian datos lo hacen por puertos seleccionados de
manera aleatoria. Esto hacia imposible implementar dicho cddigo en la arquitectura
sin antes modificarlo. Ahora la pregunta era como establecer el envio de mensajes sin
la necesidad de conocer dichos parametros. La solucion a ello la proporcionaria un
servidor proxy, en este caso como ya se habia decidido, seria el servidor 3CX®. Para
conectarse a él se debi6 afadir al codigo el método REGISTER segun las
especificaciones propuestas en la RFC 3261. Una vez implementado, se consiguio un
inconveniente con el servidor 3CX®. Este respondia al REGISTER con un mensaje
de respuesta 407 y por lo tanto el cliente debia autenticarse. Mediante el analizador de
protocolos Wireshark® se observd la cabecera Proxy-Authorization de dicho
mensaje. En ella decia que el esquema de autenticacion llevaba como nombre
“Digest”. Cuando se investigd acerca de este esquema se consiguié un c0digo en
lenguaje Java que permitia al cliente autenticarse con dicho método. Se agrego
entonces esa clase al codigo que se tenia y se corrobor6 mediante el Wireshark® que
los usuarios se autenticaban de manera correcta y que por ende el servidor los
aceptaba. Ya teniendo todas las partes de codigo necesarias se procedié a la
organizacion de las mismas para la obtencion del programa final. ElI programa
implementaba los métodos REGISTER y MESSAGE, vy tenia definido como actuar
ante respuestas 200 OK y 407 Proxy Authentication Required. Posteriormente, se
afiadié cémo actuar ante respuestas 404 Not Found, cdmo desconectarse de un

servidor y como actuar ante otras respuestas que no fueron definidas.

Otra informacion respecto a como programar un MIDlet en J2ME con
Eclipse, como afiadir una APl a un proyecto, como pasar un programa realizado a un
dispositivo BlackBerry® (o cualquier otro celular), o cémo crear un archivo
ejecutable .jar, se puede encontrar en los Anexos 1, 2, 3y 4.
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Tras la obtencidn de los programas, se procedio a evaluarlos y determinar si
cumplian con los requerimientos inicialmente planteados. La evaluacion se realizo
con el software Wireshark® para captar los mensajes involucrados en las siguientes
situaciones: registro y desconexion de la aplicacion J2SE con el servidor, intercambio
de mensajes entre dos computadoras con la aplicacion J2SE (Figura 37), registro con
el servidor SIP bajo un nombre de usuario no existente, y conexion de la aplicacion
J2ME con la aplicacion J2SE (Figura 38).

j \
Mensajes SIP Mensajes SIP

R

\\\ Servidor SIP /f

= - |

Computadora Computadora

Figura 37. Arquitectura final sin celulares.

K&cn‘g
/

Sockets

e
'\\\

&

Aplicacion J2ME

Figura 38. Conexién entre la aplicacion J2ME vy el cliente SIP.

Se estudié también la compatibilidad de la aplicacion J2SE con el cliente
SIP propietario X-Lite® (version 4) y la compatibilidad de la aplicaciéon J2ME con un
equipo BlackBerry® Pearl 8120 y con un equipo Nokia N78.

Finalmente se plantearon posibles implementaciones de la arquitectura
disefiada en la Escuela de Ingenieria Eléctrica de la Facultad de Ingenieria de la
U.C.V.
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CAPITULO III

ANALISIS Y DISCUSION DE RESULTADOS

La arquitectura de mensajeria fue planteada inicialmente como se mostré en
la Figura 30. Bajo tal planteamiento, bastaba con desarrollar una aplicacion para
celulares en lenguaje J2ME, que permitiera la conexién de ellos con un servidor SIP a
través de los métodos establecidos en dicho protocolo. A través de ese servidor serian
enviados los mensajes entre los dispositivos mdviles. Por las complicaciones ya
expuestas para implementar SIP en los celulares, esta arquitectura debié ser
modificada hasta obtener la de la Figura 31.

La arquitectura de mensajeria instantanea final esta constituida por dos
aplicaciones, una escrita en leguaje J2SE para computadoras, que sirve como
intermediaria entre un celular y un servidor SIP, y otra escrita en J2ME que ejecutada

sobre celulares, permite la comunicacion entre ellos y la aplicacion J2SE.

Cuando una persona envia un mensaje con la aplicacion J2ME, éste va a la
aplicacion J2SE de su computadora asociada (mediante sockets a través de la red
WIFi®). Esta aplicacion J2SE lo recibe, lo introduce en un mensaje SIP y envia este
ultimo al servidor SIP, quien reenvia el mensaje a la aplicacion J2SE de destino. Esta,
extrae el contenido del mismo y determina cul es el verdadero mensaje a entregar.
Una vez determinado, lo envia mediante sockets a traves de la red WiFi® a su celular

asociado.

Es importante mencionar, que la conexion entre una computadora (con la
aplicacion J2SE) y el servidor SIP puede realizarse por una red inalambrica o

alambrica, sin que ello afecte el comportamiento del sistema.
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Esta Gltima arquitectura fue analizada en blsqueda de ventajas o desventajas

con respecto a la primera. Las siguientes, son consideradas como ventajas:

- Confiabilidad en la entrega de pagquetes a través de la red WIiFi®: la

comunicacion entre un celular y una computadora (o viceversa) se establece
mediante sockets, haciéndola confiable. Como fue explicado anteriormente,
los sockets permiten prestar un servicio orientado a la conexion. Se basan en
el protocolo TCP para establecerla y enviar datos a través de ella. La
arquitectura inicial se pensaba implementar usando UDP para el envio de
datos entre las computadoras y los celulares de manera que no hubiera
existido confiabilidad en la entrega de paquetes a través de la red inalambrica.

- Portabilidad: los sockets son una de las dos herramientas basicas de red del
lenguaje Java. En el caso de la aplicacion para celulares, ello implica que
practicamente cualquier teléfono que soporte J2ME, y que sea capaz de
conectarse a una red WIiFi®, pueda ejecutarla sin problemas. El unico
requerimiento para el teléfono es que sea de perfil MIDP-2.0 y de
configuracion CLDC-1.1, o superiores. Por otro lado, la portabilidad de la
aplicacion de computadoras es incluso mayor, ya que practicamente todas
ellas, sin importar su sistema operativo (Windows, Linux, MAC, etc.), son
capaces de ejecutar aplicaciones escritas en Java. Bajo la primera arquitectura
planeada se hubiese requerido implementar la APl JSR180 en la aplicacion
J2ME, ocasionando asi altos problemas de compatibilidad como el que
ocurrié probando el codigo de ejemplo de dicha API en los equipos Nokia y
BlackBerry® ya mencionados.

- Doble funcionalidad: ademas de cumplir con la funcion para la cual fue creada

(intercambio de mensajes entre celulares), la estructura de la arquitectura
permite comunicarse de otras dos maneras, entre computadoras (Figura 39), o

entre un celular y una computadora (Figura 40).
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Figura 39. Comunicacion entre computadoras a través de la arquitectura final.
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Figura 40. Comunicacion entre un celular y una computadora a través de la arquitectura final.

Por otra parte, esta nueva arquitectura tiene ciertas desventajas respecto a la

primera arquitectura planteada. Ellas son:

- Menor velocidad: usar sockets para la comunicacion entre los celulares y las

computadoras a pesar de que es confiable (ya que se usa el protocolo TCP),
es un mecanismo lento en comparacion con otros que utilicen UDP como

protocolo de transporte. Esto ocurre ya que dicho paquete no es enviado
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hasta no establecer la conexién. La primera arquitectura hubiera permitido
un envio de mensajes mas rapido debido a que usaria UDP.

- Dependencia de una computadora: la nueva arquitectura hace depender a la

aplicacion del celular de una computadora que funcione como intermediaria
entre ella y un servidor SIP. Un usuario que no posea una computadora no

podré conectarse a ella.

Ya descritas las ventajas y las desventajas de la arquitectura disefiada e

implementada, se pasara a describir las aplicaciones realizadas mediante la Tabla 3:

Tabla 3. Caracteristicas de las aplicaciones realizadas.

Aplicacion para las computadoras Aplicacién para los celulares
-Comunicarse con un celular mediante
sockets.
) -Comunicarse con un servidor SIP. -Comunicarse con una
Funciones . . ]
-Servir como cliente SIP. computadora mediante sockets.
-Servir de intermediaria entre un celular y
un servidor SIP.
Lenguaje Java Java
Edicién Java J2SE J2ME
o ) . . Perfil MIDP-2.0 y
Requisitos Java SE Runtime Enviroment Version ) )
) Configuraciéon CLDC-1.1, o
Java 1.6.0.27, o superior )
superiores
Tamafio 1.07 MB 8.704 kB
Archivos .java 8 7
Puerto de Para Sockets: 62528
. ) 62527
envio Para mensajes SIP: Aleatorio*
Puerto de Para Sockets: 62527
] ] ) i 62528
recepcion Para mensajes SIP: igual al de envio
*Entre 49152 y 65536

En la tabla previa se indicaron cuantos archivos .java fueron creados por
aplicacion. Esos archivos permiten realizar una programacion modular y por ende

mas sencilla. Asi mismo, este esquema de programacion modular permite a los
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programadores afadir o quitar funciones de un programa para adaptarlo a sus

necesidades. Los archivos .java en conjunto constituyen todo el cddigo fuente.

El cddigo fuente de la arquitectura desarrollada, fue entregado al Jefe del

Departamento de Comunicaciones de la Escuela de Ingenieria Eléctrica de la

Universidad Central de Venezuela (Prof. Carlos Moreno). La descripcion de los

archivos .java generados se encuentra en la siguiente tabla:

Tabla 4. Descripcién de los archivos .java de las aplicaciones elaboradas.

Aplicacién J2SE

Aplicaciéon J2ME

Nombre del
archivo

Descripcién

Nombre del
archivo

Descripcion

ClienteTexto

Contiene el cddigo de la interfaz
grafica y de las acciones que el
usuario haga  sobre ella.
Funcionando como cliente se
comunica con CapaSIP para enviar
y recibir mensajes SIP. Si funciona
como intermediaria entre el celular
y el servidor SIP cede sus
funciones a ConectadoCelular.

MidletMensajeria

Contiene el cddigo
que permite iniciar y
cerrar el MiIDlet.
También controla la
creacion de ventanas
de interfaz gréfica.

Contiene el cddigo que hace
posible el envio y la recepcion de
mensajes SIP. Esto lo realiza
mediante las herramientas

Contiene el cdédigo
que permite enviar

CapaSIP SipProvider y SipListener de la Enviar datos mediante
API JSIPv1.2. Permite configurar sockets hacia una
los pardmetros de dichos mensajes, computadora.
como por ejemplo las cabeceras, el
protocolo de transporte, etc.

Permite a CapaSIP modificar Contiene eI_ codigo
. ; - que  permite  al
parametros de la interfaz gréfica - -
MessageProcessor ; - Recibir celular recibir
de ClienteTexto en tiempo real. .
. o - sockets provenientes
Por ejemplo al recibir un mensaje.
de una computadora.
Clle_nt . Permite a CapaSIP utilizar a . Contiene el codigo
Authentication Di . -~ EnvioFORM que genera la forma
igestClientAuthenticationMethod .
Method de envio.
_ _ Contiene el codigo que sirve para Contiene el codigo
DigestClient generar el response necesario para Ue genera una lista
Authentication | autentificarse si se presenta un MenuLIST aue g
. L utilizada como
Method mensaje que solicite un reto de

autenticacion (mensajes 407).

mend.
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Contiene el codigo

Contiene el codigo que controla la que genera la forma

comunicacion con el celular. De . gle registro donde se

ConectadoCelular | . . ' RegistroFORM indica la IP de la
igual forma, maneja a CapaSIP

computadora con la

para enviar y recibir mensajes SIP. .
cual se conectara el

celular.

Contiene el cdédigo
que genera la

Contiene el cddigo que permite a segunda forma de
EnviarSocket la computadora enviarle datos | RegistroFORM?2 | registro donde se
mediante sockets al celular. indica la IP del

servidor SIP y el
nombre de usuario.

Contiene el cddigo que permite a
RecibirSocket la computadora recibir sockets
provenientes de un celular.

Los diagramas UML de las aplicaciones J2SE y J2ME, se encuentran en la
seccion de Anexos (Anexos 5y 6, respectivamente). En ellos puede observarse la

interaccion entre las clases que las conforman.

Las clases para Multicast fueron disefiadas bajo los nombres EnvioMulticast
y RecepcionMulticast. Como puede inferirse de sus nombres, la primera contiene el
codigo para enviar datos hacia una direccion de multidifusion IP y la segunda para
recibirlos. Estas clases no fueron implementadas pero gracias a que la programacion
en Java es modular, las mismas pueden ser afiadidas en cualquier momento futuro a
las aplicaciones ya existentes. Cuando se deseen implementar se necesitara modificar
ciertas partes del cddigo existente para ajustar la interfaz gréafica a los nuevos
requerimientos y obtener de ella la direccién IP del servidor. En el codigo fuente de
estas clases puede verse donde irdn la direccion IP y el mensaje cuando desee
enviarse, o la direccion IP cuando desee recibirse. Dichas posiciones estan marcadas
como “AQUI VA LA DIRECCION IP DEL SERVIDOR” o “AQUI VA EL
MENSAIJE A ENVIAR POR MULTICAST”.

A continuacion se explica como utilizar las aplicaciones elaboradas.
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Aplicacion J2SE
1. Se ejecuta el archivo .jar haciendo doble click como si fuera un

ejecutable. Emergera la ventana principal del programa (Figura 41).

i = | Mensajeria SIP elaborada por G.Corone gm

Configurar IP del Servidor
Configurar nombre de usuario ’7

Registrarse |

Para:

Mensaje:

Registro de Mensajes:

Borrar Registro
["]USAR CELULAR COMO CLIENTE
——— |

Figura 41. Ventana principal de la aplicacion J2SE.

La interfaz estd conformada por cuatro campos editables de texto, tres
botones, tres CheckBox y un area de texto no editable (area de registro).
Los campos editables son para ingresar informacion del servidor, del
usuario local, del usuario de destino y el mensaje. El area de registro
muestra todos los mensajes que la aplicacion envia y recibe. También se
muestran mensajes de error si la aplicacion J2SE recibe un codigo de
respuesta desconocido. Los CheckBox superiores (CheckBoxs 1 y 2)
activan o desactivan la escritura en los campos que tienen a su lado. El
CheckBox inferior (CheckBox 3) es utilizado para dejar de usar la
aplicacion como cliente SIP y transformarla en intermediaria entre el
celular y el servidor. Los botones sirven para registrarse (o

desconectarse), enviar mensajes o limpiar el area de registro. Los
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nimeros y nombres asignados a cada uno de esos componentes pueden

verse en la Figura 42.

CheckBox 1 [v] Configurar IP del Servidor - Campo 1
L [V Configurar nombre de usuario y

CheckBox 2 ' Registrarse Campo 2
Botdn 1 Campo 3
Campo 4
Enviar Mensaje
Botén 2 F{euislro de Mensajes:
Area de
Registro
S — Botdon 3
CheckBox3 { Borrar Registro

i ‘ [_] USAR CELULAR COMO CLIENTE

Figura 42. Componentes de la interfaz gréafica de la aplicacion J2SE.

2. Se coloca en el campo 1 la direccién IP del servidor SIP y en el campo 2
el nombre de usuario.

3. Se hace click en el botdn 1 etiquetado con la palabra “Registrarse”.
Al hacer click en el botdén 1 se deshabilitan los CheckBox 1y 2, y los
campos 1y 2. Si alguno de los campos, 0 ambos, estan vacios se muestra
un mensaje de error como el de la Figura 43 y se permite la escritura en el

campo vacio.

—— -

@ LOS CAMPOS DE USUARIO Y DE LA DIRECCION IP DEL SERVIDOR SIP ESTAN VACIOS

Figura 43. Mensaje de error por campos vacios.

Si los datos ingresados son correctos, en la ventana aparecera una etiqueta
con la frase “REGISTRADO COMO [NUMERO DE EXTENSION DEL
USUARIO] AL SERVIDOR EN [DIRECCION IP DEL SERVIDOR
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SIP]” como lo muestra la Figura 44. De igual forma, en el area de registro
se podrén observar los mensajes SIP de REGISTER que intercambiaron
la aplicacion y el servidor. También se habilitan los campos 3 y 4, y el

botdn 2. El botdn 1 ahora es etiquetado con la palabra “Desconectar”.
|| Mensajeria SIP el w

192.168.1.106

Il T configurar nombre ¢ io 10
| I
\'_*
COMO 10 AL EN 192.168.1.106--
Para:

Mensaje:

Enviar Mensaje

Registro de Mensajes:

FUDP 192.168.1.106:49808;b = 23456789
0" <sip:10@192.168.1.106:498 8
@1

II-1D: 6224¢bf56705bddaae5h110e18b3fe28@192.168.1.106
ICSeq: 2 REGISTER
) User-Agent: 3CXPhoneSystem 10.0.20085.0
Content-Length: 0

Borrar Registro
USAR CELULAR COMO CLIENTE

Figura 44. Conexion exitosa al servidor SIP.

Si la IP del servidor SIP es colocada de manera incorrecta, la aplicacion
enviard los mensajes SIP para registrarse. Sin embargo, no se obtendra
respuesta de parte del servidor. Al hacer click en el botdn 1, en el area de

registro aparecera un mensaje como el siguiente:

Registro de Mensajes:

Max-Forwards: 70

Contact: "10" =sip: D@192.168.1.106:59002=
Expires: 39600

llowy: MESSAGE

User-Agent: CORDMAL SIP CLIENT
Content-Length: 0

—-REQUEST REGISTER EMNYIADA—-
~-POSIBLE ERROR EN LA DIRECCION DEL SERVIDOR---

<[]

Figura 45. Error en la conexién con el servidor SIP.

El mensaje muestra la frase “POSIBLE ERROR EN LA DIRECCION
DEL SERVIDOR” ya que podria también estarse dando el caso de que la
conexion WIFi® sea la que impida la comunicacion entre la aplicacion y
el servidor. Se activa entonces el CheckBox 1 que a su vez habilita al
campo 1 para modificar la IP del servidor.
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Si el usuario introducido es incorrecto, el servidor envia una respuesta
404 Not Found a la aplicacion. Se habilita entonces el CheckBox 2 que a
su vez habilita al campo 2 para modificar el nombre de usuario. En el area

de registro se muestra:

Registro de Mensajes:

From: "18" =sip:1 8@192.168.1.106:55896= tap=cliente SipEIEv1.0 —
Call-ID: 0c07Fdda54e8c69a864h 3ccfd2446dbfi@1 92.168.1.106
CSeq 2 REGISTER

Uzser-Agent. 3CKPhoneSysterm 10.0.20085.0

Content-Length: 0

m
il
il
=3
4

F--USUARIO MO EXISTE EM EL SERVIDOR: (Status Code=404)---

(]

Figura 46. Error en el usuario.

4. En el campo 3 se escribe el nimero de extension del usuario de destino, y
en el campo 4 el mensaje.

Para:
| i |

Mensaje:

Hala 11, =ay 10. Te estay envianda un mensaje para probar la aplicacién.|

[ Enviar Mensaje |

Figura 47. Escribiendo un mensaje.

5. Se hace click en el boton 2 etiquetado como “Enviar Mensaje”.

Al hacer click en enviar, el mensaje escrito en el campo 4, sera enviado a
la extension de usuario colocada en el campo 3. Si alguno de los campos
esta vacio se muestra un mensaje de error. Al igual que antes los mensajes
SIP enviados y recibidos se muestran en el area de registro.

El &rea de registro de quien envia se observara como lo muestra la Figura
48-(a), mientras que el area de registro de quien recibe se observara como
lo muestra la Figura 48-(b).
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Cliente Emisor Cliente Receptor

Registro de Mensajes: Registro de Mensajes:

B e
Call-ID: 3925¢h782e8c8906679141aa9057e70d@192.168.1.106
CSeq: 2 MESSAGE o ———— MENSAJE RECIBIDO DE 10

User-Agent: 3CXPhoneSystern 10.0.20085.0 Hola 11, soy 10. Te estoy enviando un mensaje para probar la aplicacion
Content-Length: 0

---RESPONSE OK ENVIADA---

~~~~~~~~~~~~ SE ENVIO EL SIGUIENTE MENSAJE ++++++++++++
Hola 11, soy 10. Te estoy enviando un mensaje para probar la aplicacion.|—|
0000000000000000000 R e s -

-

Figura 48. Area de registro de: (a) quien envia un mensaje (b) quien recibe un mensaje

6. Para desconectarse, o se hace click en el boton 2, o se cierra la ventana de
la aplicacion. En este ultimo caso, de igual forma se envian mensajes SIP
para desconectarse del servidor.

7. Bajo los pasos ya explicados es posible establecer una conversacion de
mensajeria instantanea entre computadoras. Para poder hacerlo desde el
celular, en primer lugar se debe marcar el CheckBox 3. Aparecera una
ventana como la mostrada en la Figura 49 que indica la direccién IP de la
computadora. Esta ventana no debe cerrarse, o de lo contrario no podra

establecerse la comunicacién desde el teléfono.

|4 Mensajeria SIP elaborada por G.Coronel l“"l= (=) lﬁ

YA PUEDE CONECTARSE DESDE EL CELULAR.C "DIRECCION IP LOCAL: 192.168.1.106***

ADVERTENCIA: S| CIERRA ESTA VENTANA EL CELULAR NO SE CONECTARA

— ————

Figura 49. Interfaz grafica de la aplicacion J2SE actuando como intermediaria.

Aplicacién J2ME

Si es necesario instalar la aplicacién, estos son los pasos a seguir:

1. Tener los archivos .jad y .jar de la aplicacion en una misma carpeta y
hacer click sobre el archivo .jar. Se mostrara en el teléfono la siguiente

pantalla:
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Nombre: CORONELmobileCLIENT
Version: 1.0
Proveedor: Vendor|
Tamafio: 11,0 KB
[ |Establecer permisos de aplicacion,

Descargar | Cancelar

Figura 50. Ejecucion del archivo .jar.

2. Al hacer click en Descargar se mostrara una advertencia como se muestra

en la Figura 51. Debe seleccionarse Si.

Esta aplicacion no
contiene ninguna firma. §
Es posible que su

origen no sea de

confianza. cDesea
continuar?

ES
[ 'No |+

Figura 51. Advertencia de falta de firma.

El teléfono muestra esta advertencia ya que el MIDlet fue programado sin
firma. Una firma es un archivo que se afiade al entorno con el que se
escribe un programa y sirve para certificar a un programador. Para
adquirir ese archivo es necesario inscribirse y pagar una cierta cantidad de
ddlares. La falta de firma no afecta el funcionamiento de la aplicacion.

3. Una vez seleccionado Si, empezara la instalacion del MIDlet (Figura 52).
Al finalizar, la aplicacién estara disponible en la carpeta de Descargas

como lo muestra la Figura 53.

Nombre: CORONELmobileCLIENT]
Version: 1.0)
Proveedor: Vendor

¥ Instalando =

CORONELmMobileCLIENT

[_ Cancelar ]

Figura 52. Instalacion del MIDlet.
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% (519:59 288 EDGE T.uil
MOVILNET - CORONEL a=

Descargas

2@ =® o

¢ ¢ @8 E

MidletMensajeria

Figura 53. MIDlet en la carpeta de Descargas.

Ya instalada la aplicacion pueden seguirse los siguientes pasos:

1. Se ejecuta la aplicacion haciendo click en el icono de la misma (ver
Figura 53). Aparecera en pantalla la interfaz gréafica programada en el
archivo RegistroFORM.java (Figura 54). En esa interfaz se debe colocar
la direccion IP de la computadora que posee la aplicacion J2SE (la
direccion IP puede ser vista en la aplicacion J2SE como lo sefiala la
Figura 49).

Configuracién de parametros para ()
conectar el celular con el cliente SIP
de la PC.

[ntroduzca la IP de la computadora

donde tiene el cliente SIP:
192.168.1.106]

Figura 54. Configuracion de la IP del cliente SIP en el RegistroFORM.

2. Se abre el mend de opciones (en el BlackBerry® es la tecla con el

simbolo de dicha marca) como lo muestra la Figura 55.

Configuracion de parametros para
conectar el celular con el cliente SIP
Conectar con PC

Sl hputadora
Capture It i

Uber Tweet

Clear Field
Show Symbols
Switch Input Lanquage

Figura 55. Opciones del RegistroFORM.
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Tal menud permite la conexién con la computadora haciendo click en
“Conectar con PC” o salir de la aplicacion seleccionando la opcién
“Salir”. Debe seleccionarse la opcion “Conectar con PC”.

. Al seleccionar la opciéon “Conectar con PC” saldra de nuevo una
advertencia acerca de la falta de firma del MIDlet como lo muestra la

Figura 56.

¥ MidletMensajeria ha
intentado acceder a una
conexion de red de bajo

nivel. Sin embargo, no
contiene una firma. Es
posible que no sea de una

Figura 56. Advertencia al conectarse por falta de firma.

De nuevo debe omitirse esta advertencia y seleccionar la opcion Si.

El teléfono enviard un mensaje mediante sockets a la computadora
solicitando el estado del cliente SIP. El cliente puede estar en dos estados:
conectado, si el CheckBox 3 de la aplicacion J2SE fue marcado después
de estar registrado con el servidor SIP, o desconectado.

Si la IP es errdnea o si hay problemas con la conexion se mostrara un
error de TimeOut.

En el caso que el estado de la aplicacion J2SE sea “desconectado”
aparecera en pantalla la interfaz grafica del archivo RegistroFORM2.java
(Figura 57). En ella se debe ingresar la direccion IP del servidor SIP y el

nombre de usuario.

Configure los parametros SIP

Introduzca la IP del servidor SIP:
192.168.1.106

Introduzca su nombre de usuario:
10|

Figura 57. Configuracién de la IP del servidor SIP y del nombre de usuario en el
RegistroFORM2.
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Al extender el menU de opciones se podrad conectar con el servidor SIP
haciendo click en “Conectar al Servidor SIP” o salir de la aplicacion
seleccionando la opcion “Salir”. Debe seleccionarse la opcion “Conectar

al Servidor SIP”.

Salir
Capture It

Clear Field
Show Symbols
Switch Input Lanquage <

Figura 58. Opciones del RegistroFORM?2.

Al seleccionar esa opcion el celular enviard a la computadora la orden de
enviar mensajes SIP al servidor. Si la aplicacion de la computadora
recibié exitosamente la peticién, se mostrara en pantalla en siguiente

mensaje:

n MENSAJE RECIBIDO

Se registrara como 10 en
192.168.1.106

Figura 59. Peticion de conexidn al servidor SIP exitosa.

Se mostrara entonces la interfaz grafica del archivo MenuLIST.java
(Figura 60) y cuando la conexion con el servidor SIP sea exitosa se

mostrara el mensaje “Conectado al Servidor SIP” (Figura 61).
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Bienvenido, esta es la ventana
[principal donde recibira mensajes.
[También puede enviarlos haciendo
click en 'Enviar Mensaje'

Enviar Mensaje|

Figura 60. Interfaz gréafica de la clase MenuLIST.

n MENSAJE RECIBIDO
Conectado al Servidor SIP

Figura 61. Conexidn exitosa al servidor SIP.

Si no fue exitosa porque la IP del servidor no es correcta no se mostrara
ningln mensaje. Se debe estar atento entonces al ingresar ese parametro.
Si en cambio, la conexién no fue exitosa por un error en el campo de

usuario, se mostrara el siguiente mensaje:

n ERROR EN EL INGRESO
USUARIO INCORRECTO

Figura 62. Error en el ingreso por usuario incorrecto.

Fue explicado el caso en que la aplicacion del celular se comunicaba con
la aplicacion J2SE, y ésta estaba en estado de desconexion. Si en cambio
la aplicacion J2SE esté conectada al servidor SIP y por lo tanto esta en el
estado ‘“conectado”, se pasara directamente a la interfaz grafica

MenuLIST (Figura 60).
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4. En el MenuLIST cualquier mensaje que se reciba sera mostrado en
pantalla como en la siguiente figura. Cada mensaje dice “RECIBIDO de”
y luego el nombre del usuario que lo envid. En la siguiente linea se
muestra el mensaje. En la Figura 63 el contenido del mensaje era

“Probando” y fue enviado por el usuario de nombre “10”.

n MENSAJE RECIBIDO

RECIBIDO de 10
Probando.

Figura 63. Mensaje recibido.

Para enviar mensajes estando en el MenuLIST basta con hacer click o
extender el mena (Figura 64) y seleccionar la opcion “Enviar Mensaje”

para ir a la pantalla de envio.

Bienvenido, esta es la ventana
principal donde recibira mensajes.
ambién puede enviarlos haciendo
click en 'Enviar Mensaje'

Enviar Mensaje

Configurar parametros SIP
Salir

Capture It

Uber Tweet

Switch Application

Figura 64. Opciones de MenuLIST.

En el ment de opciones también puede seleccionarse “Configurar
parametros SIP” para volver a la pantalla de RegistroFORM?2 y cambiar
la direccion IP del servidor SIP o el nombre de usuario. En este caso se
envia un mensaje a la aplicacién J2SE para desconectarse del servidor
SIP. Cuando la peticion es recibida por la computadora de manera

exitosa, ésta envia una notificacion de recepcion (Figura 65) al celular.
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n MENSAJE RECIBIDO

Se desconectara del servidor
SIP

Figura 65. Peticidn de desconexién al servidor SIP exitosa.

Al completarse la desconexion del servidor SIP, se muestra en pantalla el

siguiente mensaje:

n ATENCION

SE DESCONECTO DEL
SERVIDOR SIP

Figura 66. Desconexién del servidor SIP exitosa.

Cuando se selecciona la opcion “Salir” la aplicacion se cierra y envia un
mensaje a la aplicacion J2SE para desconectarse del celular.
5. La pantalla de envio (EnvioFORM) se muestra a continuacion:

Coloque el usuario a quien va [ESJ
dirigido el mensaje y el contenido del
mismo,luego haga click en Enviar
Para:

11

Mensaje:
Probando.|

Figura 67. Pantalla para enviar mensajes.

En ella se escribe el nombre del usuario de destino debajo de la etiqueta
“Para:” y el mensaje debajo de la etiqueta “Mensaje:”. Posteriormente,
para enviar un mensaje se abre el mend de opciones (Figura 68) y se
selecciona “Enviar”. Las otras opciones de dicho menu son: “Atrds” para

volver a la pantalla MenuLIST y “Salir” para cerrar la aplicacion. Al igual
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que antes, si se selecciona “Salir” se envia un mensaje a la aplicacion de

la computadora para desconectarse del servidor SIP.

Coloque el usuario a quien va
dirigido el mensaje y el contenido del
Enviar

It

eet

Figura 68. Menu de opciones de la pantalla EnvioFORM.

Cuando se envie un mensaje del celular y éste sea recibido correctamente
por la aplicacién de la computadora, se mostrara en el teléfono la

siguiente pantalla:

n DATOS ENVIADOS

Datos enviados correctamente

Figura 69. Envio exitoso de un mensaje desde el celular hasta la aplicacion J2SE.

Debe mencionarse que mientras la aplicacién de la computadora esté
ejecutdndose como intermediaria, la aplicacion del celular puede ser
cerrada y abierta cuantas veces se desee. Sin embargo, cada vez que sea
abierta deberan introducirse de nuevo todos los pardmetros ya
mencionados. En algunas de las pruebas realizadas donde la aplicacion
del celular se conectaba y se desconectaba repetidas veces, ocurrié que la
aplicacion J2SE no liberaba el puerto para recibir sockets y por lo tanto el
celular no podia conectarse. En estos casos se debid en la computadora
cerrar la aplicacion, entrar en el “Administrador de tareas” y finalizar el
proceso “javaw.exe”. Luego se iniciaban de nuevo ambas aplicaciones y

funcionaban sin ningun problema. Una posible opcion es no cerrar la
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aplicacion mientras se desee permanecer conectado, sin embargo esto
podria ocasionar que se descargue la bateria del celular o que el mismo se
ponga lento al intentar utilizar otra aplicacion.

También debe decirse que las capturas fueron realizadas en un
BlackBerry® Curve 8520 con sistema operativo 5.0.0.1067. Si se usa otro
dispositivo, puede darse que las pantallas varien con respecto a las
mostradas. Sin embargo, el comportamiento del programa debe

mantenerse.

Para la evaluacién de los programas realizados, al servidor SIP le fue
asignada de manera fija la direccion IP 192.168.1.106. El estudio realizado bajo las

situaciones antes expuestas arrojé los siguientes resultados:

- Situacién 1: Registro de la aplicacion J2SE con el servidor.
En esta situacion la computadora que tenia la aplicacion J2SE estaba
asociada a la direccion IP 192.168.1.103. El flujo de mensajes SIP bajo esta
situacion se muestra en la Figura 70. La aplicacion J2SE envia una peticion
con el método REGISTER al servidor quien le responde con un mensaje 407
Proxy Authentication Required. Entonces la aplicacion J2SE reenvia la

peticion afadiéndole la informacidn de sus credenciales.

Aplicacion J2SE Servidor SIP 3CX
I |
I REGISTER I
st N
| |
L407 Proxy Authentication Required JI
o I
' REGISTER I
| |
| |
| 200 OK |
[Emmmmmmmm T 1

Figura 70. Flujo de mensajes SIP en el registro de la aplicacion J2SE con el servidor.

En la Figura 71 se muestra como esta conformado el mensaje de peticidn

REGISTER de la aplicacion creada. Esta compuesto por la linea de inicio, 6
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cabeceras obligatorias (To, From, CSeq, Call-ID, Max-Forwards y Via) y 5
cabeceras opcionales (Contact, Expires, Allow, User-Agent y Content-

Length).

i 5 1.344913 192.168.1.103 192.168.1.106 SIP Reg

i Frame 5: 474 bytes on wire (3792 bits), 474 bytes captured (3792 bits)
# Ethernet II, Src: IntelCor_af:73:04 (00:1b:77:af:73:04), Dst: HonHaiPr_fh:f9:a0 (2¢:81:58:fb:f9:a0)
# Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.106 (192.168.1.106)
# User Datagram Protocol, Src Port: 53194 (53194), Dst Port: sip (5060)
- session Initiation Protocol
# Request-Line: REGISTER sip:10@192.168.1.106;transport=udp SIP/2.0
- Message Header
Ccall-1D0: 840aacldh25dab70d4bd7bal286716a9@192.168.1.103
# CSeq: 1 REGISTER
# From: "10" <sip:10€192.168.1.103:53194>;tag=clientesipEIEvL.O
# To: "10" <sip:10€192.168.1.106>
# via: SIP/2.0/UDP 192.168.1.103:53194;branch=branchl12345678%9

Max-Forwards: 70
# contact: "10" <sip:10€192.168.1.103:53194>
Expires: 39600
Allow: MESSAGE
User-agent: CORON3L SIP CLIENT

Figura 71. Mensaje REGISTER para conectarse al servidor.

A pesar que la cabecera Contact no es obligatoria segun la RFC 3261[15],
cuando era omitida producia un error en el servidor. El servidor anunciaba su
falla con una respuesta 503 (Servicio no disponible). Como fue mencionado,
una respuesta del grupo 5xx aparece cuando existe una falla en el servidor
que le impide procesar los mensajes. Si se implementa un servidor con
cddigo abierto cuyos parametros puedan ser configurados, la cabecera
Contact deberia poder omitirse sin problemas. La cabecera Expires fue
afiadida de manera tal que una vez que un cliente se registre a un servidor no
necesite volver a conectarse por 11 horas. Se coloco ese valor para que por
ejemplo un profesor que trabaje en una institucién de 7 am a 6 pm pueda
mantenerse conectado y enviar los mensajes directamente sin tener que
registrarse nuevamente en dicho lapso. Se debe mencionar que el servidor
3CX® acepta un tiempo maximo de 1800 segundos, es decir, que a los 30
minutos de que un cliente se conecte necesitara registrarse de nuevo para
enviar un mensaje. Este problema también se evitaria al utilizar un servidor
SIP configurable. La cabecera Allow permite a otros clientes (propietarios o
no) conocer que la aplicacion J2SE estd configurada para recibir de ellos

Unicamente mensajes con el método MESSAGE. La cabecera User-Agent
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identifica a la aplicacion creada bajo el nombre de “CORON3L SIP

CLIENT”. Por ultimo la cabecera Content-Length indica que el mensaje no
tiene cuerpo.

El mensaje de respuesta donde el servidor solicita la autenticacion de la
aplicacion J2SE se muestra a continuacion en la Figura 72. El servidor indica
los pardmetros nonce, realm y algorithm que debe utilizar el esquema de
autenticacion Digest para generar una respuesta al reto. Las cabeceras Via,
From, Call-ID, y CSeq son exactamente iguales a las de la peticién original.
En la cabecera To el servidor afiade su tag.

[t 6 1.445572 192.168.1.106 192.168.1.103 SIP Status: 407 Proxy Authentication Required

©m Frame 6: 515 bytes on wire (4120 bits), 515 bytes captured (4120 bits

# Ethernet II, Src: HonHaiPr_fb:f9:a0 (2c:81:58:fb:f9:a0), Dst: IntelCor_af:73:04 (00:1b:77:af:73:04)
# Internet Protocol, Src: 192.168.1.106 (192.168.1.106), Dst: 192.168.1.103 (192.168.1.103)

# User Datagram Protocol, Src Port: sip (5060), Dst Port: 53194 (53194)
- session Initiation Protocol

i Status-Line: SIP/2.0 407 Proxy Authentication Required
-] Message Header
# via: SIP/2.0/UDP 192.168.1.103:53194;branch=branchl123456789

5 Proxy-Authenticate: Digest nonce="414d535c04a4514d70:8a4ba0bféedlealf03c653c45achfccs”,algorith
Authentication Scheme: Digest

nonce="414d535c042a4514d70:8a4ba0bf6edlealf03c653c4 5achfccs”
algorithm=MD5
realm="3CxPhonesystem"

# To: "10"<sip:10€192.168.1.106>;tag=4473bf70

# From: "10"<sip:10€192.168.1.103:53194>;tag=clientesSipeEIEV1.O

Call-1p: 840aacldb25dab70d4bd7bal286716a9€192.168.1.103
# CSeq: 1 REGISTER

User-aAgent: 3CxPhoneSystem 10.0.20085.0
Content-Length: 0

Figura 72. Respuesta al REGISTER solicitando a la aplicacién J2SE que se autentique.

La nueva peticion de REGISTER es igual a la primera a excepcién de la
cabecera CSeq que incrementa su numero de secuencia y de la cabecera
Call-ID cuyo valor cambia por completo. También se afiade la cabecera

Proxy-Authorization que envia un cédigo de respuesta al reto solicitado por
el servidor (Figura 73).
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@ 7 1.465530 192.168.1.103 1 .1.106 SIP Request: REGISTER sip:10@192. port=udp

@ Frame 7: 683 bytes on wire (5464 bits), 683 bytes captured (5464 bits

# Ethernet II, Src: IntelCor_af:73:04 (00:1b:77:af:73:04), Dst: HonHaiPr_fb:f9:a0 (2c:81:58:fb:f9:a0)
# Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.106 (192.168.1.106)
# User Datagram Protocol, Src Port: 53194 (53194), Dst Port: sip (5060)
- session Initiation Protocol
# Request-Line: REGISTER sip:10€192.168.1.106;transport=udp SIP/2.0
- Message Header
call-ID: 4ca91ff206b12c75840c6bf2e738d5¢76192.168.1.103
¥ CSeq: 2 REGISTER
# From: "10" <sip:10€192.168.1.103:53194>;tag=clientesSipEIEV1.O
# To: "10" <si1p:10€192.168.1.106>
# via: SIP/2.0/UDP 192.168.1.103:53194;branch=branch123456789
Max-Forwards: 70
contact: "10" <sip:10€192.168.1.103:53194>
Expires: 39600
Allow: MESSAGE
User-Agent: CORON3L SIP CLIENT
= Proxy-Authorization: Digest response="8b3a92f20c565522ea23¢clas5h9cf3372",username="10",nonce="41
Authentication Scheme: Digest
response="8b3a92f20c565522ea23¢c1ash9cf3372"
username="10"
nonce="414d535c04a4514d70:8a4baobf6edlealf03c653c4 5acbfccs”
realm="3CxPhonesystem"
uri="192.168.1.106:5060"
algorithm=MDS5
content-Length: 0

®

Figura 73. Mensaje REGISTER con datos de autenticacion.

Cuando el cliente envia de manera correcta los datos de autenticacion, el
servidor le responde con un mensaje OK (Figura 74). En el mensaje OK
puede verse que el servidor 3CX® modifica el valor de la cabecera Expires a
1800. Esto lo realiza afiadiendo el pardmetro “expires” en la cabecera
Contact. EI mensaje OK mantiene los valores de Call-ID y CSeq de la
peticion REGISTER que contenia los datos de autenticacion.

8 1.565577 192.168.1.106 192.

@ Frame 8: 419 bytes on wire (3352 bits), 215 bytes captured (3352 bits)

# Ethernet II, Src: HonHaiPr_fb:f9:a0 (2c:81:58:fb:f9:a0), Dst: IntelCor_af:73:04 (00:1b:77:af:73:04)
# Internet Protocol, Src: 192.168.1.106 (192.168.1.106), Dst: 192.168.1.103 (192.168.1.103)
# User Datagram Protocol, Src Port: sip (5060), Dst Port: 53194 (53194)
= session Initiation Protocol
# status-Line: SIP/2.0 200 OK
=l Message Header
® via: SIP/2.0/UDP 192.168.1.103:53194;branch=branch123456789
# Contact: "10"<sip:10€192.168.1.103:53194>; expires=1800
@ To: "10"<sip:106@192.168.1.106>;tag=857de865
@ From: "10"<sip:10€192.168.1.103:53194>;tag=clienteSipEIEVL. O
call-ID: 4ca91ff206b12c75840c6hf22738d5¢7@192.168.1.103
7 CSeq: 2 REGISTER
User-Agent: 3CxPhoneSystem 10.0.20085.0
Content-Length: 0

Figura 74. Mensaje OK a la solicitud de registro.

Situacion 2: Desconexion de la aplicacion J2SE con el servidor.

El protocolo SIP no posee ningun método directo para desconectarse de un
servidor. Sin embargo, el método REGISTER puede ser utilizado para lograr
dicho propdsito. El flujo de mensajes SIP serad entonces de la misma forma
que el de la situaciéon 1 (Figura 75) La desconexién se logra colocando el
valor de la cabecera Expires igual a cero.
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i 4 2.460162 192.168.1.103 192.168.

r Frame 4: 446 bytes on wire (3568 bits), 446 bytes captured (3568 bit
# Ethernet II, Src: IntelCor_af:73:04 (00:1b:77:af:73:04), Dst: HonHaiPr_fb:f9:a0 (2¢:81:58:fb:f9:a0)

# Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.106 (192.168.1.106)
# User Datagram Protocol, Src Port: 53194 (53194), Dst Port: sip (5060)
- session Initiation Protocol
# Request-Line: REGISTER sip:10€192.168.1.106;transport=udp SIP/2.0
- Message Header
call-10: ef6dcd77ab75355c6c9e60e64b9%eded@192.168.1.103
i CSeq: 3 REGISTER
i From: "10" <sip:10€192.168.1.103:53194>;tag=clienteSipEIEV1.O
# To: "10" <sip:10€192.168.1.106>
# via: SIP/2.0/UDP 192.168.1.103:53194;branch=branchl
Max-Forwards: 70
i Contact: "10" <sip:10€@192.168.1.103:53194>
Expires: 0
User-Agent: CORON3L SIP CLIENT
content-Length: 0

Figura 75. Peticion SIP para desconectarse del servidor.

Los mensajes de respuestas que envia el servidor a la aplicacion J2SE (407
Proxy Authentication Required y 200 OK) seran iguales a los mostrados en
la Figura 72 y Figura 74, respectivamente.

El mensaje REGISTER con las credenciales para autenticarse en este caso,
también tendra la misma estructura que el mensaje REGISTER mostrado en
la Figura 73 a excepcion de la cabecera Expires que como se dijo tendra un
valor igual a cero.

Al igual que en la situacion 1, la computadora con la arquitectura J2SE tenia
asociada la direccion IP 192.168.1.103.

Situacion 3: Intercambio de mensajes entre dos computadoras con la
aplicacién J2SE.

El estudio fue realizado luego de que las aplicaciones de ambas
computadoras estuviesen conectadas al servidor. A la computadora 1 se le
asignd la direccion IP 192.168.1.103 y a la computadora 2 la IP
192.168.1.107. El flujo de mensajes bajo esta situacion se presenta como lo

muestra la Figura 76.
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Aplicacion J2SE

Aplicacién J2SE
Computadora 1 Servidor SIP 3CX plicacién J2s

| MESSAGE |

MESSAGE

Figura 76. Flujo de mensajes SIP cuando se envia una peticion MESSAGE de una
computadora a otra.

La computadora 1 envia un mensaje con el método MESSAGE al servidor
SIP quien le solicita autenticarse. Luego de generar el codigo de
autenticacion, la computadora 1 envia de nuevo la peticion MESSAGE
(afadiendo la cabecera Proxy-Authorization y cambiando las cabeceras Call-
ID y CSeq al igual que con las peticiones REGISTER). Si la nueva peticion
es correcta, el servidor reenvia la solicitud a la aplicacion de la computadora
2. Inmediatamente después de enviarla, le comunica a la aplicacién de la
computadora 1 que el mensaje fue correctamente reenviado a través de un
mensaje 200 OK. Finalmente, la aplicacion de la computadora 2 al recibir el
mensaje, también responde con un mensaje 200 OK. Esta respuesta OK es
enviada al servidor y no a la computadora 1. A continuacion se muestra la
estructura de una peticion MESSAGE:

[ 128 88.683236 192.168.1.103 192.168.1.106 SIP Request: MESSAGE sip:11@192.168.1.106;t:

O Frame 128: 479 bytes on re (3832 bits), 479 bytes captured (3832 ;7ts
¥ Ethernet II, Src: IntelCor_af:73:04 (00:1b:77:af:73:04), Dst: HonHaiPr_fb:f9:a0 (2¢:81:58:fb:f9:a0)

# Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.106 (192.168.1.106)
# User Datagram Protocol, Src Port: 64170 (64170), Dst Port: sip (5060)
- session Initiation Protocol
# Request-Line: MESSAGE sip:11€192.168.1.106;transport=udp SIP/2.0
-] Message Header
Ccall-ID: 31ada87a0e911cc3e090bc979d394981€192.168.1.103
# Cseq: 1 MESSAGE
# From: "10" <sip:10€192.168.1.103:64170>;tag=clienteSipEIEV1.Q
# To: "11" <sip:11€192.168.1.106>
# via: SIP/2.0/UDP 192.168.1.103:64170; branch=branchl
Max-Forwards: 70
content-Type: text/plain
Allow: MESSAGE
user-Agent: CORON3L SIP CLIENT
Ccontent-Length: 48
-] Message Body
= Line-based text data: text/plain
Hola 11, te estoy enviando un mensaje de prueba

Figura 77. Estructura de una peticion MESSAGE.
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Esté constituida por las 6 cabeceras obligatorias (To, From, CSeq, Call-ID,
Max-Forwards y Via) y a diferencia de una peticion REGISTER tiene sélo 4
cabeceras opcionales (Content-Type, Allow, User-Agent y Content-Length).
Adicionalmente, el mensaje tiene cuerpo.

La cabecera Contact no se coloca en este tipo de peticiones ya que la RFC
3428 asi lo especifica. La cabecera Expires no es necesaria ya que no se
espera que el mensaje quede almacenado en alguna parte de la arquitectura.
Ella indica la duracion de una sesion. La cabecera Allow y User-Agent
cumplen la misma funcion que tenian cuando fueron enviadas en una
peticion REGISTER. La cabecera Content-Length indica cuantos caracteres
tiene el cuerpo del mensaje. Content-Type indica el formato del contenido
que se estd enviando. En este caso se observa que el tipo de contenido es
texto simple (text/plain). En el cuerpo de la peticion se envia el mensaje. Si
se cuentan los caracteres de dicho mensaje (“Hola 11, te estoy enviando un
mensaje de prueba.”) puede verificarse que son 48 como lo indica la
cabecera Content-Type. Los espacios son tomados como caracteres.

Las respuestas 407 y 200, mantienen las formas ya explicadas en las
peticiones REGISTER. La Unica cabecera que varia es la de CSeq ya que un
método es distinto el que se esta utilizando.

En la Figura 78 se muestra la peticibn MESSAGE con las credenciales para
autenticarse y en la Figura 79 se observa la estructura del mensaje que el
servidor la reenvia a la computadora 2. Hay que destacar, que cuando el
servidor realiza el reenvio, actia como un cliente SIP que genera la peticion
por primera vez (reinicia la secuencia de CSeq y afiade las cabeceras que su
configuraciéon establezca). Sin embargo, para que la computadora 2
reconozca el verdadero origen del mensaje, mantiene la cabecera From de la

peticion realizada por la computadora 1.
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: 688 bytes on wire (5504 bits 688 bytes captured (5504 bits)
# Ethernet II, Src: IntelCor_af:73:04 (00:1b:77:af:73:04), Dst: HonHaiPr_fb:f9:a0 (2¢:81:58:fb:f9:a0)
# Internet Protocol, Src: 192.168.1.103 (192.168.1.103), Dst: 192.168.1.106 (192.168.1.106)
@ User Datagram Protocol, Src Port: 64170 (64170), Dst Port: sip (5060)
= session Initiation Protocol
@ Request-Line: MESSAGE sip:11@192.168.1.106;transport=udp SIP/2.0
= Message Header
Ccall-Ip: d8d10653d4cl640a2e8ba774948ffFf2b@192.168.1.103
@ CSeq: 2 MESSAGE
@ From: "10" <sip:10€192.168.1.103:64170>;tag=clientesipeEIEVl. O
@ To: "11" <sip:11€192.168.1.106>
@ via: SIP/2.0/UDP 192.168.1.103:64170; branch=branchl
Max-Forwards: 70
content-Type: text/plain
Allow: MESSAGE
User-agent: CORON3L SIP CLIENT
= Proxy-Authorization: Digest response="abal3ccc2776a0ddf9724556f166ff48",username="10",nonce="41
Authentication Scheme: Digest
response="abal3ccc2776a0ddf9724556f166ff48"
username="10"
nonce="414d535c04a4560f15:b6c7331a875d394 5b2e0f29d84 508d16"
realm="3CxPhonesystem"
uri="192.168.1.106:5060"
algorithm=MD5
content-Length: 48
Message Body
= Line-based text data: text/plain
Hola 11, te estoy enviando un mensaje de prueba.

o

Figura 78. Peticion MESSAGE con credenciales para autenticarse.

3 @

Src: HonHaiPr_f :a0 (2¢:81:58:fb:f9:a0), Dst: Azurewav_fe:8a:c9 (48:5d:60:
@ Internet Protocol, Src: 192.168.1.106 (192.168.1.106), Dst: 192.168.1.107 (192.168.1.107)
@ User Datagram Protocol, Src Port: sip (5060), Dst Port: 55358 (55358)
= session Initiation Protocol
@ Request-Line: MESSAGE sip:11€192.168.1.107:55358 SIP/2.0
= Message Header
# via: SIP/2.0/UDP 192.168.1.106:5060; branch=29hG4bK-d87542-ba4a9060836d3636-1---d87542~; rport
Max-Forwards: 70
@ To: <sip:11€192.168.1.107:55358>
@ From: "10"<sip:10€192.168.1.103:64170>;tag=clienteSipEIEVL.O
Call-ID: Y2QOZmMEzZMTEYNZU4Z2GQ2ZTUXMT ThNGMyZwM2M] CyZTC.
cseq: 1 MESSAGE
Allow: INVITE, ACK, CANCEL, OPTIONS, BYE, REGISTER, SUBSCRIBE, NOTIFY, REFER, INFO, MESSAGE
Content-Type: text/plain
Supported: replaces
user-Agent: 3CxPhoneSystem 10.0.20085.0
content-Length: 48
= Message Body
= Line-based text data: text/plain
Hola 11, te estoy enviando un mensaje de prueba.

Figura 79. Reenrutamiento de la peticion MESSAGE.

*

En la Figura 80, puede verse la estructura de la respuesta 200 OK que genera
la aplicacién desarrollada. Ella copia de la peticion MESSAGE del servidor
las cabeceras Via, From, Call-ID y CSeq. A la cabecera To le afiade el tag.
El tag que agrega la aplicacion es el “888” seleccionado sin ninguna razén

en particular.
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78 133 89.103141 1

+ Ethernet II, Src: Azurewav_fe:8a:c9 (48:5d:60:fe:8a:c9), Dst: HonHaiPr_fb:f9:a0 (2¢:81:58:fb:f9:a0)
@ Internet Protocol, Src: 192.168.1.107 (192.168.1.107), Dst: 192.168.1.106 (192.168.1.106)
# User Datagram Protocol, Src Port: 55358 (55358), Dst Port: sip (5060)
= session Initiation Protocol
@ Status-Line: SIP/2.0 200 OK
= Message Header
= via: SIP/2.0/UDP 192.168.1.106:5060; rport=5060; branch=29hG4bK-d87542-ba4a9060836d3636-1---d8754
Transport: UDP
sent-by Address: 192.168.1.106
Sent-by port: 5060
RPoOrt: 5060
Branch: 2z9hG4bk-d87542-bada%9060836d3636-1---d87542~
Received: 192.168.1.106
# To: <sip:11€192.168.1.107:55358>;tag=888
# From: "10" <sip:10€192.168.1.103:64170>;tag=clientesipEIEV1.O
Call-ID: Y2QOZME2ZMTEYN2ZU42GQ2ZTUXMT ThNGMyZwM2M]j CyZTC.
# CSeq: 1 MESSAGE
Content-Length: 0

Figura 80. Respuesta a la peticion MESSAGE del servidor.

Situacidn 4: Intento de registro con un nombre de usuario no existente.

En este caso la aplicacion cumple con el mismo procedimiento que una
peticion REGISTER normal, pero recibe del servidor una respuesta de
cddigo 404 (Usuario no encontrado). El flujo de mensajes SIP que ocurre en

esta situacion puede verse en la Figura 81 y la estructura del mensaje de
respuesta 404 en la Figura 82.

Aplicacion J2SE Servidor SIP 3CX
| |
l REGISTER l
| |
L407 Proxy Authentication Required J
| |
| REGISTER |
frmmmmmmmm oo 2|

|
| 404 NOT FOUND |
________________________________________ ]

12 8.054741 192.1

# Ethernet II, Src: HonHaiPr_fb:f9:a0 (2c:81:58:fb:f9:a0), Dst: IntelCor_af:73:04 (00:1b:77:af:73:04)
# Internet Protocol, Src: 192.168.1.106 (192.168.1.106), Dst: 192.168.1.103 (192.168.1.103)
# User Datagram Protocol, Src Port: sip (5060), Dst Port: 64981 (64981)
= Session Initiation Protocol
@ Status-Line: SIP/2.0 404 user unknown.
= Message Header
@ via: SIP/2.0/UDP 192.168.1.103:64981;branch=branch123456789
@ To: "17"<sip:17@192.168.1.106>;tag=47308d5a
# From: "17"<sip:17@192.168.1.103:64981>;tag=clienteSipEIEV1. 0
call-1p: foe2edS15elfffab6f1198a5ddb25f06@192.168.1.103
CSeq: 2 REGISTER
user-agent: 3CxPhoneSystem 10.0.20085.0
content-Length: 0

Figura 82. Estructura de un mensaje de respuesta 404.

-
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- Situacion 5: Conexion de la aplicacion J2SE con la aplicacion J2ME.

Como la conexién se establece mediante Sockets, y éstos utilizan como
protocolo de transporte a TCP, la captura arroja cientos de paquetes. La
mayoria de esos paquetes son utilizados para control y mantener el servicio
orientado a la conexion. Se capto el tréfico desde una computadora distinta a
la que se conectaba el celular y los datos internos de cada paquete TCP no
pudieron ser descifrados. Puede decirse entonces que la comunicacion
mediante Sockets se realiza de manera segura aunque no haya sido disefiado
para ello.

Sin embargo, cuando el trafico de datos (con el analizador de protocolos
Wireshark®) fue colocado en la misma computadora donde el celular se
conectaba fue posible observar el mensaje enviado. Este mensaje captado se

muestra en la Figura 83.

[ 422 107.843802 192.168.1.106 192.168.1.100 TCP 62528 > 63396 [PSH, ACK] Seq=1 Ack=1 Win=65280 Len=23
# Frame 422: 77 bytes on wire (616 bits), 77 bytes captured (616 bits)
# Ethernet II, Src: HonHaiPr_fb:f9:a0 (2¢:81:58:fb:f9:a0), Dst: RIm_29:6d:61 (40:5f:be:29:6d:61)
# Internet Protocol, Src: 192.168.1.106 (192.168.1.106), Dst: 192.168.1.100 (192.168.1.100)
5 Transmission Control Protocol, Src Port: 62528 (62528), Dst Port: 63396 (63396), Seq: 1, Ack: 1, Len: 23
source port: 62528 (62528)
pestination port: 63396 (63396)

[stream index: 12]

Sequence number: 1 (relative sequence number)
[Next sequence number: 24 (relative sequence number)]
Acknowledgement number: 1 (relative ack number)

Header length: 20 bytes
# Flags: 0x18 (PSH, ACK)
window size: 65280
# Checksum: 0x0c3b [validation disabled]
# [SEQ/ACK analysis])
- pata (23 bytes)

Data: 536520656e76696172e120612031313a2048616c612121
[Length: 23]

0000 40 ST be 29 6d 61 2c 81 58 fb f9 a0 08 00 45 00
0010 00 3f 43 39 40 00 80 06 33 61 cO a8 01 6a cO a8
0020 01 64 f4 40 f7 a4 18 05 90 dd4 51 Sb f7 d9 50 1

S0do
([T 0 61 20 a 20 48 6f 6¢ 61 21 2

Figura 83. Paquete TCP con el mensaje enviado.

En todas las situaciones anteriormente explicadas puede observarse que toda
peticion que generaba la aplicacion J2SE, requeria ser autenticada por el servidor
3CX®, a pesar que en el mismo los usuarios estaban configurados para ingresar sin
contrasefia. Si se hiciera una implementacion sin contrasefia en un servidor de cédigo
abierto que sea configurable, no deberia necesitarse el envio de esa nueva peticion

con credenciales. Esto beneficiaria a la arquitectura ya que se dejarian de involucrar
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dos mensajes por cada transaccion que se realice, lo que significaria una reduccion en

el tiempo empleado en cada de una de ellas.

Cuando se realiz6 el estudio de compatibilidad de la aplicacion J2SE con el
cliente propietario X-Lite® pudo comprobarse la compatibilidad de ambas. En la

siguiente figura puede verse la conversacion establecida entre ambos clientes:

11 - Instant Message

] Configurar IP del Servidor 192.168.1.106
-

[] configurar nombre de usuario 11 1~ 4
Desconectarse

—REGISTRADO COMO 11 AL SERVIDOR EN 192.168.1.106--- 11: Hola

10: Hola 11, como andas
Para:

10

Mensaje:

Enviar Mensaje

|| Registro de Mensajes:

MENSAJE RECIBIDO DE 10
I Hola 11, como andas

r--RESPONSE OK ENVIADA--- [

Borrar Registro |
| USAR CELULAR COMO CLIENTE

Figura 84. Compatibilidad de la aplicacion J2SE con el cliente X-Lite® 4.

La aplicacion J2ME probada en un BlackBerry® Pearl 8120 de software 4.0,
fue 100% compatible con éste y funciond exactamente igual que con el BlackBerry®
Curve 8520. Cuando se instald y ejecutd sobre el Nokia N78, el envio de mensajes
hacia la computadora fue correcto pero al recibir respuesta de ella se presentaban
problemas. Lo que ocasiond el problema es que la aplicacion fue programada para
mostrar una ventana que en J2ME es conocida como “Alert” y por lo que se podia
interpretar del error obtenido en el equipo Nokia N78, éste no es capaz de soportar
ese tipo de ventana. Para evitar ello es recomendable que para una implementacion

futura se modifique el modo en el que el teléfono muestra el mensaje recibido.
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En la siguiente figura (Figura 85) puede verse el resultado final de la
arquitectura, y el verdadero proposito con el que fue disefiada, una conversacion entre
dos equipos celulares. En el lado izquierdo de ella, se observa la captura de la pantalla
del celular que emitid el mensaje (en este caso perteneciente a un usuario cuya
extension es la nimero 10). La misma dice “MENSAJE RECIBIDO” porque la
aplicacion J2ME ha recibido un mensaje de la aplicacion J2SE que le comunica que
ha recibido su peticion para enviar al usuario “11” el mensaje “Probando”. Por otro
lado, en el lado derecho de la figura se observa la pantalla del teléfono receptor (en
este caso perteneciente al usuario cuya extensién es la numero 11), cuando ha

recibido el mensaje “Probando” que envio el usuario “10”.

Celular Emisor Celular Receptor

MENSAJE RECIBIDO
n MENSAJE RECIBIDO n J

L RECIBIDO de 10
Se enviara a 11: Probando. Probando.

Figura 85. Conversacién entre dos celulares.

La arquitectura disefiada puede ser implementada en la Escuela de Ingenieria
Eléctrica de la Faculta de Ingenieria. Traeria como ventaja evitar la latencia que
normalmente introducen la gran cantidad de equipos por los que deben pasar los
datos. Bajo esta arquitectura los datos pasarian en el peor de los casos por unos pocos
puntos de acceso. De igual forma si sucediese un problema con el servidor no habria
que esperar por la solucion del mismo, teniendo a alumnos capacitados se podria
solucionar el problema casi de inmediato. Algunos de los usos que podria tener la

arquitectura en la escuela serian:

- Consulta de dudas de un estudiante con el profesor de la asignatura.
- Solicitud de notas de examenes o asginaciones de un estudiante con el
profesor de la asignatura.

- Informacion de horarios de revision de exdmenes por parte de un profesor.
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Notificacion de cambio de salon de la clase del dia por parte de un profesor.
Notificacion de asambleas por parte de la Direccion de la Escuela o de la
Jefatura del Departamento de Comunicaciones, o de algun otro departamento

tras la implementacion de las clases de multicast.
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CAPITULO IV

CONCLUSIONES

La implementacion del protocolo SIP en celulares trae consigo problemas de
portabilidad. Es por ello, que la solucion fue implementar al protocolo SIP
en una aplicacion para computadoras, que permitiera a ésta actuar como
intermediaria entre un celular y un servidor SIP.

La arquitectura de mensajeria instantanea para celulares con soporte para
WIiFi® basada en codigo abierto con protocolo SIP quedd constituida por
dos aplicaciones, una escrita en leguaje J2SE para computadoras, que sirve
como intermediaria entre un celular y un servidor SIP, y otra escrita en
J2ME que ejecutada sobre celulares, permite la comunicacion entre ellos y la
aplicacién J2SE.

Los mensajes enviados entre dos teléfonos celulares a través de la
arquitectura fueron exitosamente recibidos. Cada mensaje que se envia desde
un celular realiza el siguiente recorrido: desde la aplicacion J2ME pasa a la
aplicacién J2SE de su computadora asociada (mediante sockets a través de la
red WiFi®). Esta aplicacion J2SE lo recibe, lo introduce en un mensaje SIP
y envia este Ultimo al servidor SIP, quien reenvia el mensaje a la aplicacion
J2SE de destino. Esta, extrae el contenido del mismo y determina cuél es el
verdadero mensaje a entregar. Una vez determinado, lo envia mediante
sockets a través de la red WIiFi® a su celular asociado donde el usuario
receptor puede leerlo.

La utilizacién de sockets en los celulares ademéas de aumentar la portabilidad
de la aplicacion J2ME, permitio6 tener confiabilidad en la entrega de paquetes

entre el celular y la computadora a través de la red WiFi®. Sin embargo,
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hace que el envio de paquetes sea mas lento en comparacion con una
implementacién que se base en UDP.

La conexion entre una computadora (con la aplicacion J2SE) y el servidor
SIP puede realizarse por una red inalambrica o alambrica, sin que ello afecte
el comportamiento del sistema.

Los componentes de la arquitectura disefiada pueden ser todos
implementados bajo cddigo abierto (aplicacion para celulares, aplicacion
para computadoras y servidores SIP), y bajo la estructura en la que fue
concebida permite la comunicacion entre celulares, entre computadoras o
entre celulares y computadoras.

La arquitectura es compatible con software propietario como fue
comprobado con el cliente X-Lite®.

Teniendo una red WiFi® que cubra toda la Escuela de Ingenieria Eléctrica
de la Universidad Central de Venezuela y tras haber agregado las clases
disefiadas para multicast, se puede implementar la arquitectura para que los
estudiantes consulten dudas o notas, los profesores envien notas,
informacion de horarios de revision, o notificaciones de cambios de salén, y
por ultimo, para que el director de escuela y los jefes de departamentos
notifiquen acerca de futuras asambleas
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RECOMENDACIONES

Implementar la arquitectura planteada en este trabajo pero con un servidor
SIP de codigo abierto que permita configurar sus parametros.

Complementar las aplicaciones J2SE y J2ME con las clases de multicast
propuestas, para que la implementacion de esta arquitectura en un futuro en
la Escuela de Ingenieria Eléctrica de la Facultad de Ingenieria de la
Universidad Central de Venezuela pueda cumplir con todas las
caracteristicas que se esperan (envio de notas, notificacion de asambleas,
etc.).

Inicialmente, y en paralelo a la adicién de las clases de Multicast, se puede
trabajar con la aplicacion J2SE para afiadirle soporte de llamadas de voz y
videoconferencia.

Puede afiadirse a la aplicacion J2ME soporte para enviar y recibir archivos,
por ejemplo archivos pdf, Word, etc.

Para que la arquitectura no dependa de una computadora, pueden disefiarse a
partir de sockets o datagramas las clases de Java necesarias para
implementar SIP directamente en los celulares. Dado el alto grado de
conocimientos que se requeriria para realizar la programacién en este caso,
se propone trabajar en conjunto con estudiantes o profesores de la Escuela de
Computacién de la Facultad de Ciencias de la Universidad Central de
Venezuela.
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ANEXOS
[ANEXO 1]

COMO ELABORAR Y SIMULAR UN MIDLET EN ECLIPSE [4]

Para elaborar un programa se deben seguir los siguientes pasos:

Lo

»w

oo

10.
11.

12.

13.

Ejecutar Eclipse.

Aparecerd la ventana Workspace Launcher donde se debe elegir la direccion de destino
del espacio de trabajo (Workspace), o simplemente darle click a OK y se guardara en
una direccidn por defecto.

Dar click en la barra de herramientas sobre File > New - Project.

Expandir en la ventana New Project la carpeta BlackBerry, seleccionar BlackBerry
Project y dar click en Next.

Asignarle un nombre a la aplicacidn en el campo Project Name y dar click en Finish.
Se creara una ventana sobre el editor con nombre BlackBerry Application Descriptor.
Sobre la misma hay campos para asignar el titulo de la aplicacidn, version, creador,
descripcion, tipo de aplicacion, entre otras caracteristicas. Estos campos pueden ser
llenados segun el deseo del programador. Sin embargo, para este trabajo de grado,
todas las aplicaciones que se elaboren seran realizadas como aplicaciones tipo MIDlet
ya que el objetivo es que éstas sean compatibles con la mayor cantidad posible de
dispositivos moviles.

En el Project Explorer (parte izquierda de Eclipse, o en caso de no aparecer, buscarlo
sobre la barra de herramientas en Window - Show View - Project Explorer) buscar
la carpeta correspondiente al proyecto, expandirla y hacer click derecho sobre la
carpeta “src”, luego New y por ultimo en Class.

Asignar un nombre a la clase en el campo Name. En el campo Package indica la
direccién donde se guardara el archivo .java, por ejemplo si se coloca a.b.c, dentro de
la carpeta src del proyecto se encontrara la carpeta “a”, luego la carpeta “b”, y por
ultimo dentro de ésta estara la carpeta “c" que contendra el archivo .java. EI campo
Superclass es llenado con “javax.microedition.midlet.MIDlet”.

Activar la casilla “Inherited abstract methods” y hacer click en Finish. Aqui en este
punto se tiene un MIDlet vacio.

Se escribe el cédigo del programa.

Sobre la barra de herramientas hacer click en Run - Debug As -> BlackBerry
Simulator.

Buscar en el dispositivo que se esta simulando, la aplicacion creada. Por lo general,
aparecera dentro de la carpeta Downloads del mismo; otras veces puede aparecer en
alguna parte del menu principal.

Ejecutar la aplicacion.
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[ANEXO 2]

COMO ANADIR UNA APl A UN PROYECTO EN ECLIPSE

Es comun que las APIs sean descargadas como archivos comprimidos (.zip o .rar).
Dentro de ellos se encuentran los archivos .jar. Basta con extraerlos y almacenarlos en
una carpeta que posteriormente en el paso 5, necesitara ubicar.

Con Eclipse abierto y un proyecto creado, se hace click derecho sobre la carpeta de
dicho proyecto (en el Package Explorer) y se selecciona la opcion Properties.
Aparecerd la ventana Properties. Se debe seleccionar en la seccion izquierda la opcion
Java Build Path, conformada por cuatro pestafias.

Seleccionar la pestafia Libraries.

Dar click en el boton Add External JARs.

Agregar los archivos .jar de la API.

Dar click en OK.

Ya podra utilizar las clases contenidas en dicha API. Para conocer las funciones de los
método que se encuentran dentro de las clases, es recomendable leer sus
especificaciones. Estas pueden conseguirse a través del buscador google colocando el
nombre de la API descargada seguida por las palabras API Specification.



[ANEXO 3]

COMO GENERAR, DESCARGAR, INSTALAR Y EJECUTAR UN PROGRAMA

EN UN BLACKBERRY [4]

Con el archivo .java abierto en el editor de Eclipse de la aplicacién creada, hacer click en la

barra de herramientas sobre Project > BlackBerry - Package All.

1. Buscar en la computadora la carpeta del espacio de trabajo (carpeta Workspace) la
carpeta con el nombre del proyecto.

2. Hay 2 maneras de instalar la aplicacion en el movil:
a. Desde la PC utilizando el BlackBerry Desktop Software:

i.
ii.
iii.
iv.
V.

Vi.

Se ejecuta el programa BlackBerry Desktop Software.

Se hace click sobre Aplicaciones en la parte izquierda del programa.

Se hace click en “Importar Archivos” en la esquina superior derecha del
programa.

Se ubica la carpeta con el nombre del proyecto y dentro de la misma se debe
abrir la carpeta deliverables - Standard.

En esta carpeta se selecciona el archivo de extension .axl y se hace click en
Abrir.

Se hace click en Aplicar (parte inferior derecha). La aplicacion se instalara en
el movil.

b. Desde el movil:

iv.

En la PC se ubica la carpeta con el nombre del proyecto y dentro de la misma
se debe abrir la carpeta deliverables > Standard - 5.0.0.

Se copian todos los archivos de la carpeta en el teléfono. La manera mas facil
es conectar el teléfono en modo de almacenamiento a la PC, pasar los
archivos a un mismo destino del teléfono y desconectarlo de la PC.

Desde el teléfono se ubican los archivos transferidos y se da click sobre el
archivo con extension .jad.

Se hace click sobre Descargar para que la aplicacion se instale.

3. Una vez finalizada la instalacion, se busca el archivo en el mend principal o en la
carpeta Descargas.
4. Se ejecuta la aplicacion.
5. Con el archivo .java abierto en el editor de Eclipse de la aplicacién creada, hacer click
en la barra de herramientas sobre Project > BlackBerry - Package All.
6. Buscar en la computadora la carpeta del espacio de trabajo (carpeta Workspace) la
carpeta con el nombre del proyecto.
7. Hay 2 maneras de instalar la aplicacion en el movil:

a.

Desde la PC utilizando el BlackBerry Desktop Software:

Se ejecuta el programa BlackBerry Desktop Software.
Se hace click sobre Aplicaciones en la parte izquierda del programa.



iii. Se hace click en “Importar Archivos” en la esquina superior derecha del
programa.

iv.  Se ubica la carpeta con el nombre del proyecto y dentro de la misma se debe
abrir la carpeta deliverables - Standard.

v. En esta carpeta se selecciona el archivo de extension .axl y se hace click en
Abrir.

vi.  Se hace click en Aplicar (parte inferior derecha). La aplicacion se instalaré en
el movil.
b. Desde el movil:

i. EnlaPC se ubica la carpeta con el nombre del proyecto y dentro de la misma
se debe abrir la carpeta deliverables > Standard - 5.0.0.

ii.  Se copian todos los archivos de la carpeta en el teléfono. La manera mas facil
es conectar el teléfono en modo de almacenamiento a la PC, pasar los
archivos a un mismo destino del teléfono y desconectarlo de la PC.

iii. Desde el teléfono se ubican los archivos transferidos y se da click sobre el
archivo con extension .jar.

iv.  Se hace click sobre Descargar para que la aplicacién se instale.

En otros equipos con Java, basta con tener en una misma carpeta los archivos
Jjad y .jar. De igual forma se ejecuta el archivo .jar para realizar la
instalacion.
8. Una vez finalizada la instalacion, se busca el archivo en el menu principal o en la
carpeta Descargas.
9. Se ejecuta la aplicacién.



[ANEXO 4]

COMO GENERAR UN ARCHIVO EJECUTABLE (JAR)

Estas instrucciones son validas para generar un archivo .jar que puede ser ejecutado
en una computadora con Java como si fuera un archivo ejecutable .exe.

NS

o N

10.

Hacer click en File en la barra de herramientas de Eclipse.

Seleccionar la opcién Export.

Abrir la carpeta Java y seleccionar Runnable JAR file.

En el campo Launch configuration se debe seleccionar dentro de la lista que alli
aparece, la opcion que coincida con el nombre de la clase principal y con el
nombre del proyecto.

En el campo Export destination debe ubicar la carpeta de destino y el nombre
que le asignara al archivo .jar

En las opciones Library handling se selecciona la opcion Extract required
libraries into generated JAR.

Finalmente, se hace click en el botdn Finish.

En caso que le aparezca una ventana de advertencia, seleccione OK.

El archivo .jar es exitosamente creado y se encuentra en la carpeta que
previamente selecciond.

Para ejecutarlo haga doble click, si tiene problemassélo bastard que la
computadora tenga Java Runtime Enviroment instalado y



[ANEXO 5]

DIAGRAMA UML DE LA APLICACION PARA COMPUTADORAS



{3 ClienteTexto

@ mainfin_args ¢ String[ 1] ¢ woid

Universidad Central de Venezuela @ ==create== ClienteTextol)
Facultad de Ingemeria
Escuela de Ingemeria Eléctrica

DE I"-dE“"-lS.-ﬁ.]ERI:.-"l. INSTANTANEA PARA CELULARES CON SOPORTE PARA WIFI®
BASADA EN CODIGO ABIERTO CON PROTOCOLO SIP

@ processError(in errorMensaje @ String) @ woid
@ processInfolin infofMensaje | String] @ woid
@ cambiarLbl(in label @ String) : waoid

@ setEstadalin newEstado ; String] @ woid

@ setScrallPanel) : woid

@ regBtnactionPerformed(in evt : ActionEwent] : waid

Trabajo Especial de Grado E JnregBtndctionPerformed(in evt : ActionEwvent] § vwoid
2011, Gabriel G. Coronel M, DISENO E IMPLEMENTACION DE UNA ARQUITECTURA @ erviarBtnactionPerformed(in ewt @ ActionEvent) : woid
@ borrarBtnactionPerformedlin evt : ActionEwent] : woid

@ processMeszzagelin sender § String.in rensaje @ String) @ woid

C CapaSIP

@ ==create== CapaSIPlin username @ String,in ip @ String,in port ¢ int)

@ enviarRequest(in metado ¢ String.in to @ String.in message @ String) @ void
& processResponselin evt ; ResponseEwvent] : waoid

@ processRequest(in evt : RequestEvent] : void

@ processTimeout(in evt : TimeoutEwent] § woid

@ processIOException(in evt : IOExceptionEvent] @ woid

@ processDialogTerminated(in evt : DialogTerminatedEwent) : woid

@ processTransactionTerminated(in evt : TransactionTerminatedEwvent] : woid
@ getHast(] 1 String

& getPaort(] ¢ int

& getUsernamel) : String

C) ConectadoCelular

@ ==create=>= ConectadoCelular(in capaSip : CapaSIP,in ipServidaor | String)

C) HileConexionCelular

@ ==create == HiloConexionCelular(in capaSip : CapaSIP)

@ runl] : woid

G RecibirSocket

@ setUsermamelin newlsermarne @ String) ¢ woid
& getMessageProcessor( ] @ MessageProcessor

& setMessageProcessar(in newhMessageProcessor @ MessageProcessar] @ woid

@ removeSipListenar(] ¢ woid

C) DigestClientAuthentication™Method

@ toHexStringlin b byte[7] 1 String

@ initializelin realm @ String,in userMare | String.in uri @ String.in nonce @ String,in passward @ String.in method @ String,in cnonce @ String,in algorithm @ Steing] @ woid

& generateResponsel] ¢ String

@ ==create == RecibirSocket(in sockt | Socket,in capaSIP : CapaSIP)

& manejarRecepcion(in sockt : Socket,in capaSIP @ CapaSIP) @ waid

'i::} EnviarSocket

o serwer | ServerSocket

o port ink

@ ==create=x= EnviarSocket(in mnsaje : String)
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G MidletMensajeria

@ =<=create=x= MidletMensajerial)
@ inicializar() : woid

& crearEnvioFORM) : waoid

& crearReqgistroFORM20] 1 void

& crearMenulIST(] § void

@ getDisplay()
& startappl) @ waid

@ pausefppl) ¢ woid

@ destroySpplin unconditional : boalean) : waid

C) RegistroFORM

& ==create == RegistraFORM()
@ initFarml]) ¢ waid

@ comrandaction(in commmand : Cormmand) @ void

C)

Enviar

G Recibir

& enviarl() + woid

& runl] ¢ void

@ =<=create=x= Enviar(in destip : String,in mnsaje | String))

@ ==create:== Recibir(in destIp : String)
& recibir(] 1 woid
& runl] : woid

C) RegistroFORM2

@ initForrnl) : waid

& ==create=>= RegistroFORM2Z()

@ commandaction(in cormmand : Command) ¢ woid

C)

Envi

aF

C) MenuLIST

@ initFarmi]) : waid

@ <<create=x= MenulIST()

& commmandaction(in cormmand : Command) ;@ woid

C] EnvieFORM

& ==create=>= EnvioFORM(]
@ initForrnl) ¢ waid

@ commandaction(in command : Command) ;@ void

G’ Enviar
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