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RESUMEN

Actualmente el protocolo IP es usado por la mayoria de las redes. Su
caracteristica de envio no orientado a la conexion y de mejor esfuerzo ha resultado de
manera exitosa, contribuyendo a su gran expansion. Sin embargo, las nuevas aplicaciones
exigen mucho mas de lo que IP puede ofrecer, como por ejemplo altos requerimientos de
ancho de banda, necesidad de transmision con bajo retardo y sin pérdidas. Para dar
respuestas a estos requerimientos se han desarrollado varios mecanismos para dotar a las
redes IP de Calidad de Servicio (Quality of Service, QoS). Uno de estos mecanismos y el
mas usado por las redes corporativas es la arquitectura de red basada en la Diferenciacion
de Servicios (Differentiated Services, DiffServ). Esta arquitectura permite hacer
priorizacion de trafico mediante la clasificacion de los servicios, para posteriormente
aplicar politicas de QoS dentro de un dominio establecido por el administrador de la red.
Este es el marco de esta investigacion, se realizé un estudio de la red IP de la Corporacion
Digitel C.A. que permiti6 plantear un modelo de red que segmenta los diferentes servicios
que transporta la red, logrando de esta manera disponer de cantidades de ancho de banda
exclusivo para las aplicaciones prioritarias. Se presenta en primer lugar la definicion del
problema, en segundo lugar se muestran las bases tedricas que permitieron desarrollar la
arquitectura propuesta. En tercer lugar, se describe la red de estudio. Seguidamente se
exponen los métodos para la obtencion de los datos que permitieron hacer la priorizacion
y clasificacion del trafico de las aplicaciones. Posteriormente, se presentan los resultados
de la prueba realizada a modo de evaluar la configuracion en los equipos de la red. Se

cierra el documento con una seccion de conclusiones y recomendaciones.
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INTRODUCCION

Actualmente IP es adoptado por la mayoria de las redes como su protocolo
en capa de red. Su caracteristica de envio no orientado a la conexion permite un
traslado maés rapido de los paquetes por las distintas rutas. Asi mismo, IP es
considerado un protocolo de mejor esfuerzo o no confiable. Esto significa que
genera una menor sobrecarga en la red y se traduce directamente en menos

demora en la entrega de los paquetes.

Todas estas bondades fueron disefiadas sin preveer el desarrollo
vertiginoso de las aplicaciones actuales que gozan del uso de este protocolo. En
otras palabras, las nuevas aplicaciones exigen mucho més de lo que IP puede
ofrecer, como por ejemplo altos requerimientos de ancho de banda, necesidad de

transmision con bajo retardo y sin pérdidas.

Para dar respuestas a estos requerimientos, sin eliminar las funcionalidades
descritas anteriormente, se han desarrollado varios mecanismos para dotar a las
redes IP de Calidad de Servicio (Quality of Service, QoS). Uno de estos
mecanismos y el mas usado por las redes corporativas es la arquitectura de red
basada en la Diferenciacion de Servicios (Differentiated Services, DiffServ). Esta
arquitectura permite crear distintas clases de servicio para hacer priorizacion de
trafico, y posteriormente aplicar politicas de QoS dentro de un dominio delimitado
por el administrador de la red. Este es el marco de esta investigacion. Se realiz6
un estudio de la red IP de la Corporacion Digitel C.A. que permitid plantear un
modelo de red que segmenta los diferentes servicios que transporta la red,
logrando de esta manera disponer de cantidades de ancho de banda exclusivo para

las aplicaciones prioritarias.

La investigacion se subdivide en cinco capitulos. Cada uno trata los
siguientes puntos:
Capitulo I: Se plantea, formula y se justifica el problema tratado en esta

investigacion. Se describen los objetivos, tanto el general como los especificos.



Capitulo II: Se muestran las bases tedricas que permitieron desarrollar la
arquitectura propuesta.

Capitulo III: Se describe la infraestructura de la red de estudio, tato a nivel
logico como a nivel fisico. Se presenta un informe que refleja el diagndstico y la
evaluacion de los equipos para el soporte de las distintas politicas de QoS.

Capitulo IV: Se exponen los métodos que se utilizaron para la obtencion
de los datos que permitieron hacer la clasificacion y priorizacion del trafico de las
aplicaciones.

Capitulo V: Se presentan los resultados de la prueba realizada bajo un
ambiente de simulacidon, a modo de evaluar la configuracion de los comandos

necesarios en los equipos de la red.

Por ultimo se presentan las conclusiones y recomendaciones, ademas de
los anexos que complementan la informacion relacionada a los esquemas de red

de la Corporacion Digitel C.A.



CAPITULO I

1. DEFINICION DEL PROBLEMA

1.1 Planteamiento del Problema
1.2 Formulacion del Problema
1.3 Objetivos General y Especificos
1.3.1 Objetivo General
1.3.2 Objetivos Especificos
1.4 Justificacion e Importancia

1.5 Alcances y Limitaciones



1. DEFINICION DEL PROBLEMA

1.1 Planteamiento del Problema

El trafico de los servicios que transporta actualmente la red IP de la
Corporacion Digitel C.A. se encuentra en una situacion delicada, donde existe el
riesgo de eventuales intermitencias de las aplicaciones primordiales. Esto se
convierte en una amenaza para lograr los objetivos de negocio que se ha planteado
la Corporacion Digitel C.A. y que se traducen en ofrecer servicios de calidad, de
ultima tecnologia y de mayores velocidades de transmision, adaptados a las

necesidades de los clientes.

El trafico de los servicios se apoya en diferentes aplicaciones, cada una
con una funcion especifica. A fin de lograr la eficiencia operativa es primordial
mantener en estado Optimo de funcionamiento estas aplicaciones. Entre las

consideradas de alta importancia se pueden mencionar las siguientes:

Intranet Corporativa e Intranet de Ventas y Atencion al Cliente: son

portales WEB pertenecientes a la red interna de la Corporacion Digitel C.A, las
cuales alojan las aplicaciones WEB necesarias para atender las solicitudes de los
clientes que se generan en los Centros de Atencion. Entre las aplicaciones mas
importantes estan: Siebel® (CRM), SIR, Administrador de aprovisionamiento

Blackberry®, etc.

Oracle® Siebel® Customer Relationship Management (CRM): es una

solucion propiedad de la Corporacion Oracle® que brinda a las empresas disefio,
desarrollo y apoyo de gestion de relaciones con clientes. Este sistema debe
mantener comunicacion permanente con el sistema de facturacion de servicios

prepago y pospago para dar respuesta efectiva a los requerimientos del cliente.

SAP® R3®: Es un sistema integrado de gestion del tipo Planificacion de
Recursos Empresariales (Enterprise Resource Planning, ERP) propiedad de la

empresa alemana SAP® que permite controlar los procesos que se llevan a cabo



en la empresa a través de los modulos Finanzas, Almacenes e Inventarios y

Recursos Humanos.

El funcionamiento de estas aplicaciones esta vinculado a elementos de
base de datos como el registro sobre las llamadas (Call Detail Record, CDR),
estos registros son automaticamente generados cuando se inicia una llamada entre
una estacion moévil (Mévil Station, MS) y la estacién base (Base Transceiver
Station, BTS) y posteriormente archivados en distintos formatos. Estos reportes
contienen informacion como el nimero de llamadas realizadas, la duracion de las
llamadas, el origen y destino de las llamadas y el costo generado de las mismas.
La red IP de la Corporacion es utilizada para el transporte de CDR a un punto
central (Billing System) para su procesamiento. El sistema de facturacion (Billing
System) en telefonia movil celular se encarga reunir la data desde los CDR para
luego procesar la informacion segun el plan del cliente y generar la facturacion.
Para clientes prepago y pospago, el proceso de facturacion se hace de manera

distinta.

Asi mismo, es primordial dedicar una porciéon de ancho de banda a los
servicios internos de la Corporacion como Internet, Correo Electronico y Files &

Printers. Asi como también a plataformas de gestion para la red.

Al hacer un estudio detallado de la situacion actual de la red, tanto a nivel
légico como a nivel fisico, es posible deducir algunas de las causas que originan

este comportamiento inestable en la red IP de la Corporacion.

En los ultimos afios la Corporacion ha tenido un crecimiento sostenido y
acelerado en el nimero de clientes, aumentando a su vez los servicios, lo cual
implica mayor niimero de aplicaciones que deriva en aumento del nimero de
enlaces. Para competir con los retos del mercado venezolano y mundial, Digitel
se ha visto obligado a desarrollar nuevos servicios acordes a las necesidades de
comunicacion de los clientes, y mejorar la plataforma de red para cubrir las
necesidades de ancho de banda y de velocidades de transmision de estos nuevos
servicios, como por ejemplo Internet 3G o el equivalente a su nombre comercial

BAM (Banda Ancha Movil).



Dado este incremento a nivel de clientes, la Corporacidon esta en proceso
continuo de crecimiento interno en su cantidad de empleados. Todos los meses la
empresa incorpora nuevo personal en las areas requeridas para el desarrollo del
negocio, aumentando la demanda de ancho de banda para los servicios internos

antes mencionados.

Para dar respuesta a los requerimientos en el area de atencion al cliente,
Digitel incorpor6 un software propiedad de ORACLE bajo el concepto CRM
llamado Siebel. Este paquete avanzado mejora la gestion de relaciones con los
clientes, dando mayor soporte a los distintos Centros De Atencion de la

Corporacion a nivel nacional.

Todo esto a su vez motivo de manera natural que la Corporacion pensara
en incorporar un sistema de Gestion de negocios que brindara acoplamiento y
soluciones integradas para las funciones de la compafia, por lo que Digitel
incorpord SAP, producto de tipo Enterprise Resource Planning (ERP). Este es un
concepto de software donde se integra, sobre una misma base de datos, todas las
herramientas funcionales para el manejo de una empresa: procesos de produccion
y manufactura, distribucidn, inventarios, controles financieros, administrativos,

contables, de facturacion y hasta la ndémina de recursos humanos.

Al evidenciar el inminente aumento de trafico, el problema real de la red
actual de datos es que no se puede garantizar la calidad de servicio de estas
aplicaciones primordiales para la Corporacion, es por ello que los servicios
criticos se ven afectados al estar los enlaces colapsados bajo el esquema central de
la red actual, donde todas estas aplicaciones usan el mismo canal de transporte

para el trafico de datos, sin ningun tipo de priorizacion.

Al suponer que estas situaciones persisten y se acrecienten en un mediano
plazo, las consecuencias serian muy negativas para la Corporacion. La caida
constante de estos servicios causaria, entre otras cosas, abandono inminente de
clientes, disminucion casi asegurada de nuevos clientes, estancamiento en el

desarrollo de la empresa y mayor necesidad de dedicacion por parte del personal



administrativo de la red IP de la Corporacion para darle calidad de servicio al

esquema actual de la red.

1.2 Formulacion del Problema

Basados en el analisis previo, es necesario plantear las posibles maneras de
atacar el problema. Se bosquejan diferentes alternativas que pueden acabar con la
situacion actual, como por ejemplo posibilitar una arquitectura que permita
segmentar y priorizar la red de datos actual, tanto a nivel 16gico (direccionamiento
IP), asi como a nivel fisico (equipos de red, nuevos enlaces y/o nuevas tecnologias
de transmision). De la misma forma, se plantean interrogantes que ayudan a
aclarar el planteamiento inicial, como por ejemplo: ;Cudles politicas de QoS
(Calidad de Servicio) son las que mejor se adaptan a las necesidades de la red de
la Corporacion Digitel C.A.? ;Serd el protocolo MPLS (Multiprotocol Label
Switching) la tecnologia adecuada para segmentar los servicios de acuerdo a su
requerimiento de ancho de banda y de velocidad de transmision? ;Se podra
segmentar la red a modo de obtener una Red exclusiva para el trafico medular de

los servicios y otra Red para los servicios internos corporativos y de gestion?

1.3 Objetivos General y Especificos
1.3.1 Objetivo General

Desarrollar una arquitectura para separar y priorizar el trafico de datos

medular e interno de la Corporacion Digitel.

1.3.2 Objetivos Especificos

I. Levantar informacion de la arquitectura de red actual, tanto a nivel

logico como a nivel fisico.



II. Dimensionar equipamiento, a nivel de fabricante y modelos, basados en

la arquitectura propuesta y cantidad de enlaces.

ITI. Identificar el trafico que transporta la red actual y clasificarlo segin su

tipo.

IV. Crear una matriz de servicios basados en el tipo de trafico y aplicar los

mecanismos de QoS mas idoneos para la red.

V. Plantear el nuevo modelo de la red, tanto logico como fisico, para el

soporte de lo establecido en funcidon de los mecanismos aplicados.

VI. Evaluar la funcionalidad de la nueva arquitectura mediante la realizacion

de pruebas bajo un esquema piloto.

1.4 Justificacion e Importancia

Para lograr los objetivos de negocio de la Corporacién es necesario
mantener en alto nivel los estandares relacionados a la calidad de servicio y de
esta manera lograr que los clientes se mantengan altamente satisfechos con el

servicio por el cual estan pagando.

Para cumplir estos objetivos se deben tomar en cuenta distintos factores,
como por ejemplo el crecimiento acelerado en el ntimero de clientes que la

Corporacion ha tenido en los tltimos afios.

Este crecimiento implica un aumento del trafico, que trae como
consecuencia una necesidad de optimizar periddicamente los enlaces de la red
para mantener y mejorar ain mas la calidad de los servicios que ofrece la
Corporacion a sus clientes. Optimizar el ancho de banda no es la Gnica medida
que debe tomarse, se necesita establecer prioridad en el trafico y darle mayor
solidez a la red ante las posibles fallas, en busca de que los principales servicios

medulares permanezcan activos.



Es por ello que se debe dimensionar una nueva arquitectura basada en
nuevas tecnologias de transmision, que permita segmentar la red de datos actual,
tanto a nivel l6gico como a nivel fisico, que brinde todos los beneficios de las

politicas de QoS aplicadas a la red de la Corporacion.

En Marzo del afio 2005, Digitel en conjunto con HP realizaron un informe
relacionado a un esquema de configuracion piloto con el equipamiento existente

de ese entonces para la implementacion de QoS en el Core de la red IP.

Para esa época y como en la actualidad, el Core de Digitel TIM trabajaba
en base al protocolo de enrutamiento Open Shortest Path First (OSPF). OSPF es
un protocolo muy estable y confiable, este protocolo es capaz de manejar el
trafico de paquetes cambiandolos de un enlace a otro a su conveniencia, tomando
en consideracion diversas métricas. Por tal razon el orden de llegada de los
paquetes al destino final no siempre es un correlativo, esto no representaba un
problema para los paquetes de datos, pero si para los de voz. Por tal motivo la
configuracion elaborada por HP corregia este problema para el trafico de VolP. El
objetivo principal que persiguid ese proyecto fue de buscar una configuracion que
lograra marcar el trafico de voz, clasificarlo, aplicar politicas de marcado y
enrutarlo a voluntad, dejando a OSPF la segunda opcién en caso de que la opcion

principal falle.

Es importante crear un antecedente que sirva como documento referencial
de estudio para futuras investigaciones relacionadas a implementar politicas de
QoS en las redes. Uno de los fines que se quiere lograr a través de esta
investigacion es crear lineamientos que permitan escoger soluciones adecuadas a
las necesidades puntuales de las redes, mediante la aplicacion de las nuevas
tecnologias soportadas por las redes IP. Asi mismo, profundizar los conocimientos
en politicas de QoS en redes, en la actualidad el tema de la priorizacion del trafico
es de suma importancia, debido a que asegura la disponibilidad de ancho de banda
para las aplicaciones y recursos criticos de una empresa y de esta manera disponer

de acceso permanente a las aplicaciones criticas.



1.5 Alcances y Limitaciones

Este proyecto pretende plantear el modelo de redes segmentadas en base a
la priorizacién del trafico de los servicios, queda por parte de la Corporacion
Digitel C.A. si se implementara la solucion propuesta. La investigacion se limito a
hacer pruebas que simularon el comportamiento de la red bajo la solucion
propuesta. El nivel de adecuacion de la solucidon que se propone dependio en gran
medida de la informacion que se logro recabar de parte de los empleados de la

Corporacion Digitel C.A. y de la documentacion existente de la red actual.

Dentro de los planteamientos iniciales, se pretendia hacer el mismo estudio
realizado en las redes de los Centros de Atencion para las redes de usuarios
Corporativos. Sin embargo, esto no se pudo efectuar debido a la ausencia de un
equipo analizador de tramas para enlaces con velocidades de 2.048 Mbits/s que
permite capturar trafico en enlaces WAN de altas velocidades y alto volumen de

trafico.
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2. MARCO TEORICO

2.1 Introduccion

Este capitulo trata de manera precisa los conceptos relacionados con el
ambito de esta investigacion. De esta forma, se lograron establecer definiciones

que sirvieron de base para el desarrollo de este trabajo de investigacion.

En primer lugar se desarrollan los conceptos enmarcados dentro de la capa
3 del modelo OSI o capa de Red, la cual centra la mayor atencion de esta
investigacion. Enseguida, se habla acerca del significado de Calidad de Servicio
(QoS) y de los mecanismos para aplicar QoS en redes IP. Posteriormente, se
comenta sobre los acuerdos en los niveles de servicio y las métricas usadas para
estimar estos acuerdos. Por ultimo, se expone la arquitectura de servicios
diferenciados o DiffServ, ampliamente usada para priorizar y segmentar trafico en

redes corporativas.

2.2 Protocolos de Redes TCP/IP

2.2.1 El modelo OSI

Inicialmente, el modelo OSI fue disefiado por la Organizacion Internacional
para la Estandarizacion (ISO, International Organization for Standardization) para
proporcionar un marco sobre el cual crear una suite de protocolos de sistemas
abiertos. La vision era que este conjunto de protocolos se utilizara para desarrollar

una red internacional que no dependiera de sistemas propietarios.
El atributo principal del modelo OSI es como este procesa el mensaje

desde que sale del emisor hasta que es recibido por el destinatario. El mensaje es

procesado por cada uno de los protocolos que interactlian en cada capa, estos

12



protocolos trabajan en conjunto para asegurar que ambas partes reciban y

entiendan los mensajes.

El modelo OSI se compone de 7 capas; describe la interaccion de cada

capa con las capas directamente por encima y por debajo de él.

¥. Aplicacion

6. Presentacion

3. Sesion

4. Transporte

3. Red

2. Enlace de datos

Figura 2.2.1 El modelo OSI de 7 capas

2.2.2 La Capa de Red o Capa 3

“Los protocolos de la capa de Red del modelo OSI especifican el
direccionamiento y los procesos que permiten que los datos de la capa de
Transporte sean empaquetados y transportados. La encapsulacion de la capa de
Red permite que su contenido pase al destino dentro de una red o sobre otra red

con una carga minima.”"

La capa de red trabaja en base a cuatro procesos basicos:

' CISCO ©, Cisco Networking Academy, Software Aplication Exploration Médulo 1, Capitulo
5.0.1,p.1



Encapsulacion de la capa de Red Encabezado IP | PDU de la capa de Transpone

Direccionamiento: Primeramente, los dispositivos finales deben estar

identificados con direcciones, la capa de red opera de forma que los
dispositivos intermediarios que se encargan de enrutar los paquetes elijen
la mejor via para que el paquete llegue a su destino de forma rapida y
eficiente mediante el procesamiento de estas direcciones. El mecanismo de

direccionamiento mas usado actualmente es IPv4.

Encapsulamiento: Todo el datagrama que compone el mensaje que viaja a

través de la red se constituye de Partes de Datagrama del Usuario (PDU).
Cada capa del modelo OSI tiene su PDU especifico. En capa 3, estos PDU
se denominan paquetes IP. Los dispositivos de capa 3 reciben los PDU
provenientes de capa 4 y se encargan de encapsular el paquete IP
agregandole un encabezado que contiene, entre otras cosas, direccion de
origen y direcciéon de destino. Una vez realizado el proceso de
encapsulamiento, el PDU de capa 3 esta listo para ser recibido por la capa

2 o capa de enlace.

Paguets IP

Figura 2.2.2.1 PDU de la capa 3: el Paquete IP

Enrutamiento: Luego, cada paquete que es enviado debe ser guiado a
través del trafico de la red para alcanzar su destino final. Los dispositivos
que se encargan de guiar estos paquetes por las rutas mas idoneas son los
routers y el proceso de seleccionar las rutas y dirigir el paquete a través de
la red se denomina enrutamiento. A medida que el paquete es procesado
por los enrutadores de la red, el contenido de la PDU de capa 4 permanece

intacto hasta que alcanza el dispositivo final.
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Enrutamiento de paquetes IP
Direccion Origen
192.168.2.30/24

j :] Direccion Desting
Red ey
152.168.2.0/24
192 iﬂS 3024

182.16R5.8/24

u-lz
e
Red
= 192, 1884.0/24

182, 1685(1"24

El paquete IP flags a su desino, Se rstira ol encabezadc IP y se
transrite @ segment de TCP a la Capa 4 en el dispesitive.

Figura 2.2.2.2 Enrutamiento de Paquetes IP

Desencapsulamiento: Finalmente, el paquete llega al destino y es

procesado en capa 3. El destino verifica en el encabezado del paquete que
la direccion destino coincida con la suya. De ser asi, el paquete es
desencapsulado por parte de capa 3 y la PDU de capa 4 es procesada y

trasladada al servicio apropiado en la capa de transporte.

“A diferencia de la capa de Transporte (Capa 4 de OSI), que administra el

transporte de datos entre los procesos que se ejecutan en cada dispositivo final, los

protocolos especifican la estructura y el procesamiento del paquete utilizado para

llevar los datos desde un dispositivo hasta otro dispositivo. Operar ignorando los

datos de aplicacion llevados en cada paquete permite a la capa de Red llevar

95 2

paquetes para multiples tipos de comunicaciones entre dispositivos multiples.

? Ibidem, Capitulo 5.1.1, p. 1
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2.3 El Protocolo IP
2.3.1 Definicion

Los servicios de capa 3 que son implementados por el conjunto de
protocolos TCP/IP conforman el protocolo de Internet (IP). Este es el Unico
protocolo de capa 3 y se utiliza para llevar los datos de usuario a través de

Internet. En la actualidad la version mas utilizada es la version 4 o IPv4.

El protocolo de Internet fue disefiado como un protocolo de bajo costo. Es
decir, fue disefiado para proveer solo las funciones necesarias para enviar un
paquete desde el origen al destino a través de una red de dispositivos de datos
interconectados entre si. Esto significa que el protocolo no tiene la capacidad para
rastrear ni administrar el flujo de paquetes, de estas funciones se encargan los

protocolos en capas superiores.

Este modelo no orientado a la conexion (“no requiere un intercambio

inicial de informacién de control para establecer una conexién de extremo a
: ”3 : 4

extremo antes de que los paquetes sean enviados [...]””) permite un traslado mas

rapido de los paquetes por las distintas rutas, ya que los routers leen solo en el

encabezado la informacion para luego buscar en sus tablas de enrutamiento y, en

base a una métrica en particular, decidir cual es la mejor ruta.

Sin embargo, la entrega de paquetes en un modelo no orientado a la
conexion puede hacer que no lleguen a destino o lleguen fuera de secuencia. Si los
paquetes estan dafiados o perdidos entonces crean inconvenientes para la
aplicaciéon que les da uso a los datos, es funcién de los servicios de capas

superiores encargarse de solventar este tipo de situaciones. *

3 Ibidem, Capitulo 5.1.3, p. 1
*{dem
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Comunicacion Sin Conexion

-

Se emuid um paquete

I (T

* m ol rceplor esti presanty * cudnda llegard
* al fMogd ol paguete
* w ol rocegion puece ke of paguote

Figura 2.3.1.1 Envié de paquetes en un protocolo no orientado a la conexién

Asi mismo, IP es considerado un protocolo de mejor esfuerzo o no
confiable. Esto significa que genera una menor sobrecarga en la red y se traduce
directamente en menos demora en la entrega de los paquetes. La funcion de la
Capa 3 es transportar los paquetes entre los dispositivos finales tratando de
colocar la menor carga posible. La Capa 3 no advierte el tipo de comunicacion
contenida dentro de un paquete. Esta responsabilidad es funcion de las capas
superiores a medida que se requiera. Las capas superiores pueden decidir si la
comunicacion entre servicios necesita confiabilidad y si esta comunicacioén puede

tolerar la sobrecarga que la confiabilidad requiere. >

“[...] Si se incluye la sobrecarga de confiabilidad en el protocolo de la
Capa 3, las comunicaciones que no requieren conexiones o confiabilidad se
cargarian con el consumo de ancho de banda y la demora producida por esta
sobrecarga [...] dejar la decision de confiabilidad a la capa de Transporte hace que

, , . . . ., 6
IP sea més adaptable y se adecue segun los diferentes tipos de comunicacion.”

> Ibidem, Capitulo 5.1.4, p. 1
6 {dem
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Mo confiable o Major Esfuerzo
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Figura 2.3.1.2 IP como protocolo No confiable o de Mejor Esfuerzo

Por otro lado, el protocolo IP es independiente del medio de transmision
usado para enviar los paquetes. Cualquier paquete IP puede ser comunicado
eléctricamente por cable, como sefales Opticas por fibra, o sin cables a través de
sefales de radio. La capa 2 o capa de Enlace de datos del modelo OSI es la que se
encarga de tomar un paquete IP y prepararlo para transmitirlo por el medio de
comunicacion. Esto significa que el transporte de paquetes IP no esta limitado a

un medio en particular.

“En algunos casos, un dispositivo intermediario, generalmente un router,
necesitara separar un paquete cuando se lo envia desde un medio a otro medio con
una Unidad Méxima de Transmision mas pequeia. A este proceso se le denomina

fragmentacion de paquetes o fragmentacion.”’

7 Ibidem, Capitulo 5.1.5, p. 1
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Independencia de medios

fibra optica

serial da cobre [EanieiEle

Ethernet de cobre

Figura 2.3.1.3 Independencia de medios de IP

En resumen, el protocolo IP se basa en 3 caracteristicas esenciales:

* Sin conexion: No establece conexion antes de enviar los paquetes de datos.

* Mejor esfuerzo o no confiable: No se usan encabezados para garantizar la

entrega de paquetes.

* Medios independientes: Operan independientemente del medio que lleva

los datos.
2.3.2 Arquitectura del paquete IP

El protocolo IPv4 define muchos campos diferentes en el encabezado del
paquete. Estos campos contienen valores binarios que los servicios IPv4 toman
como referencia a medida que envian los paquetes a través de la red. Existen 6

campos claves en el encabezado dentro de un paquete IP*. Estos son:

1) Direccion IP destino: Este campo contiene un valor binario de 32 bits que

representa la direccion de capa de red de destino del paquete.

2) Direccion IP origen: Este campo contiene un valor binario de 32 bits que

representa la direccion de capa de red de origen del paquete.

¥ Ibidem, Capitulo 5.1.7, pp. 1,2, 3
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3) Tiempo de vida: El tiempo de vida (TTL) es un valor binario de 8 bits que

indica el tiempo remanente de "vida" del paquete. El valor TTL disminuye
al menos en uno cada vez que el paquete es procesado por un router.
Cuando el valor se vuelve cero, el enrutador descarta el paquete y es
eliminado del flujo de datos de la red. Este mecanismo evita que los
paquetes se queden permanentemente en la red, evitando la congestion.

4) Protocolo: Este valor binario de 8 bits indica el tipo de relleno de carga
que el paquete traslada. El campo de protocolo permite a la Capa de red
pasar los datos al protocolo apropiado de la capa superior. Los valores de
ejemplo son:

01 para ICMP
06 para TCP
17 para UDP

5) Tipo de servicio: El campo de tipo de servicio contiene un valor binario de

8 bits que se usa para determinar la prioridad de cada paquete. Este valor
permite aplicar mecanismos de Calidad del Servicio (QoS) a paquetes de
alta prioridad, como aquellos que llevan datos de voz en telefonia. El
enrutador que procesa los paquetes puede ser configurado para decidir qué
paquete es enviado primero basado en el valor del Tipo de servicio.

6) Desplazamiento de fragmentos: Un router puede tener que fragmentar un

paquete cuando lo envia desde un medio a otro medio que tiene una
Unidad Maxima de transferencia mas pequena. Cuando se produce una
fragmentacion, el paquete IPv4 utiliza el campo Desplazamiento de
fragmento y el senalizador Mas Fragmentos en el encabezado IP para
reconstruir el paquete cuando llega al destino. El campo de desplazamiento
del fragmento identifica el orden en el cual ubicar el fragmento del

paquete en la reconstruccion.

A manera de ejemplo, a continuacién se visualiza un paquete IP con
valores tipicos en los campos que conforman el encabezado del paquete, esto para

lograr un mejor entendimiento del tema en cuestién.’

? {dem
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Paguete IPv4

|— Byte 1 —|_ Byte 2 —|_ Byte 3 _|_ Byte 4 _|

Figura 2.3.2.1 Paquete IPv4 tipico

2.4 QoS en redes IP

2.4.1 Definicion de QoS

El tema de la Calidad de Servicio en redes IP nace en funcion de la
caracteristica de “mejor esfuerzo” o “no confiable” con la cual fue disefiada la red
IP, donde los paquetes no tienen garantia de alcanzar su destino. Surgid la
necesidad de tratar de mejorar este aspecto en los nodos de la red donde se
encuentran los routers que encaminan los paquetes a través de la red, siempre
manteniendo el esquema de mejor esfuerzo que reduce el consumo de ancho de
banda en el trafico de los paquetes a nivel de capa 3. Cuando ocurre congestion en
los nodos, se crean retardos, los paquetes se pierden o se agota su tiempo de vida
y automaticamente tienen que ser desechados. En conclusién, se pierde

informacion.

“Las funciones de QoS en IP estan destinadas a garantizar entrega, asi

como diferentes servicios de Internet, otorgando los recursos de la red y el control
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de uso al administrador de la red. QoS es un conjunto de requisitos de servicio que
debe cumplir la red que transporta del flujo de datos. QoS ofrece garantia de
servicio de extremo a extremo y medidas de rendimiento de una red IP mediante
politicas basadas en el control de trafico, tales como la asignacioén de recursos, de
conmutacion, enrutamiento, programas para paquetes, y mecaniSmos para

10
desechar paquetes”.

Los siguientes son algunos beneficios principales de QoS en redes IP: !

* Permite a las redes soportar los requerimientos de servicios y
aplicaciones multimedia, tanto existentes como las emergentes.

* Da al administrador de red control sobre los recursos y su utilizacion.

* Provee servicios garantizados y diferenciacion de trafico a lo largo de
toda la red.

* Permite a los proveedores ofrecer servicios premium mediante la
presente modalidad de “mejor esfuerzo”. El proveedor puede clasificar
los servicios que ofrece y configurar la red para diferenciar el trafico
en base a esta clasificacion.

* Desempefia un papel esencial en las nuevas ofertas de servicios de red,

tales como redes privadas virtuales (Virtual Private Network, VPN).

Emplear mecanismos de QoS en las redes IP actuales permite asegurar que
las aplicaciones y recurso criticos de una organizacidon reciban una cantidad
garantizada de ancho de banda disponible en la red para su funcionamiento. Cada
organizacion tiene necesidades distintas en cuanto a prioridad del trafico de sus
servicios. Por lo que aplicar QoS en las redes no es un proceso Unico, sino mas
bien dindmico el cual debe adecuarse a las necesidades particulares de la

organizacion.

" SRINIVAS, Vegesna, IP Quality of Service, Cisco Press, 2001, p. 9
11
Idem
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Para ubicarlo en un contexto, se supone un escenario muy frecuente en las
redes actuales donde ciertos servicios de uso regular dentro de una organizacion,
pero de menos prioridad o jerarquia (como correos con pesados anexos, largas
colas de impresion, trafico para efectuar respaldos y la copia, movimiento o
transferencia de archivos) causan retraso y congestion en las redes provocando el
colapso o inhabilitaciéon de aplicaciones criticas, como servicios de cobro y

facturacion. Esto se puede evitar aplicando mecanismos de QoS en la red.

“En organizaciones grandes con oficinas remotas la priorizacion del trafico
WAN es critica. Los enlaces WAN son costosos y muy limitados en ancho de
banda. Muchas aplicaciones criticas como ERP, voz sobre IP, servidores remotos
de aplicaciones, consultas a informacion critica, etc., requieren de anchos de
banda definidos y garantizados. Sin una priorizacion de los servicios y una
reparticion adecuada del ancho de banda estos servicios colapsan y los tiempos
muertos o fuera de servicio son cada vez mas frecuentes e interminables [...]
Utilizando servicios QoS el ancho de banda de la red se puede garantizar para los
servicios esenciales durante los periodos de alta congestion. Utilizando esquemas
de priorizacién de trafico que se modifiquen en el tiempo se logra una mejor

administracion y uso de los recursos de ancho de banda limitados.”"

12 Opalsoft.net, Pégina de OpalSoft creadora de software administrativo,
http://www.opalsoft.net/qos/Spanish-QOS.htm, consultado el martes 9 de junio de 2009, 9:23 a.m.
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2.4.2 Niveles de Acuerdo de Servicio (SLA) y Niveles de Acuerdos
Operativos (OLA)

La calidad del trafico de los servicios de los cuales se encarga la capa 3 es
medida a través de métricas. Estas métricas contribuyen a definir los Niveles de
Acuerdos de Servicio (Service Level Agreement, SLA), los cuales permiten llegar
a un entendimiento sobre servicios, prioridades, responsabilidades y garantias
entre el prestador de los servicios y sus clientes. Es importante establecer para
cada servicio un mecanismo que contenga bien definidos los niveles de

disponibilidad, servicio, rendimiento u otros atributos del servicio.

Cuando las empresas buscan asegurar estas métricas dentro de su misma
organizacion, se habla de definir los Niveles de Acuerdos Operativos (Operating
Level Agreement, OLA). Estos niveles se apoyan sobre los SLA para definir las

necesidades de los niveles en los servicios internos.

“Calidad de servicio [...] implica un compromiso contractual (SLA) para

garantizar la calidad de estas métricas [...]”13

Estos SLA representan un contrato para la prestacion del servicio. Las
pautas de cada SLA vienen dadas por los requerimientos de las aplicaciones que
soporta el servicio en cuestion. Los usuarios del servicio dependen de este
contrato para garantizar el funcionamiento de las solicitudes criticas para su
negocio. Por lo tanto, al momento de definir los SLA se establece como sera el
transporte del servicio en la red IP en base al cumplimiento de las métricas

definidas para ese servicio en particular.*

3 EVANS, John, Deploying IP and MPLS QoS for Multiservice Networks, The Morgan
Kaufmann Publishers, 2007, p. 2
" Ibidem, p. 1
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2.4.2.1 Métricas SLA

Las métricas mas importantes para evaluar el desempeno de los servicios

en una red IP son las siguientes:

1) Retardo:

El retardo total de un paquete, o latencia, en cada salto se divide a su vez
en retardo de serializacion, retardo de propagacion y retardo de conmutacion.

* Retardo de serializacién: es el tiempo que toma un dispositivo en

transmitir un paquete en la velocidad de salida otorgada. Es decir, esta
relacionado directamente con la tasa del reloj de transmisiéon. Depende
del ancho de banda del enlace asi como del tamafio del paquete a
transmitir. Este retardo es proporcional al tamafio del paquete e

inversamente proporcional al ancho de banda del enlace. '

1s
64 kbps
100 ms N
—— Retardod ializaciol
oms \ 1.5 Mbps ode serializacion (ms)
— — =1 ms retardo de propagaci6n
g 10 ps retardo de conmutacion
g 1ms—
&
100 ps
10ps -
10 Gby
Tus T T T T T pe
=] =) = =] o Py 3
5 3 g = = e Q
b1 = bt =3 = o &
@ = w el o @ o
@ (] o w
w

Velocidad del enlace

Figura 2.4.2.1 Retardo de serializacién para un paquete de 1500 bytes

Por ejemplo, un paquete de 64 bytes a una velocidad de transmision de
3 Mbps toma un tiempo de 0.171 ms en transmitirse. Es importante
notar que este retardo depende del ancho de banda: el mismo paquete

de 64 bytes en un enlace a 19.2 kbps tarda 26 ms. Evidentemente este

"5 Ibidem, p. 7
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retardo es significativo en enlaces de bajas velocidades de transmision.

Este retardo también se conoce como retardo de transmisién. '

* Retardo de Propagacion: Es el tiempo que toma un bit transmitido en

un enlace para ir desde el puerto de salida de un router hasta el
siguiente salto o puerto de entrada del siguiente router. Este retardo es
significativo y es funcion de la distancia y del medio, més no del ancho
de banda. Para enlaces WAN, los retardos de propagacion en el orden
de los milisegundos se consideran normales. En enlaces de cables
coaxiales los retardos de propagacion son de 4 ms por cada 1000 km,
mientras que en los enlaces de fibra dptica son de 5 ms por cada 1000

km. 17

* Retardo de Conmutacién: Es el tiempo que tarda un router en empezar

a transmitir un paquete después que lo recibid. Este tipo de retardo en
routers de alto rendimiento generalmente puede ser considerado
despreciable: para routers pertenecientes al Backbone de la red, donde
el proceso de conmutacion es tipicamente implementado en el
hardware, el retardo de conmutacion esta en el orden de los 10-20 ps.
Por otro lado, en routers basados en implementaciones de software, el
valor de retardo de conmutacion aumenta considerablemente a 2-3
ms."®
Todos los paquetes de un torrente no experimentan el mismo retardo,
esto mas bien depende de las condiciones transitorias de la red. Si la red no
esta congestionada, no se formaran colas de paquetes en los enrutadores, y
se reducen al minimo los retardos de serializacién y propagacion, bajo
estas condiciones la red sufre el menor retardo total posible. En cambio, si
la red esta congestionada, se formaran colas de paquetes en los routers que
influirdn sobre los enlaces extremo a extremo y contribuiran a la variacién
del retardo entre los paquetes que estén bajo las misma conexion.
La figura 2.4.3.1 ilustra el impacto de los tres tipos de retardos

anteriormente mencionados a medida que aumenta la velocidad de

' SRINIVAS, Op. cit., p. 12
"7EVANS, Op. cit., p. 5
' Ibidem, p. 6
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transmision de un enlace. Es importante destacar como el retardo de
serializacion se reduce al minimo comparado con el retardo de

propagacion a medida que se incrementa el ancho de banda del enlace.

0C192 (9.6 Gbps)

]
1l
O OC48 (2.4 Gbps)
c : o
m B Retardode Serializacién
g 0012 (622 Mbps) B Retardode Conmutacion
@003 (155 Mops) || Retardode Propagaci6n
]
§ DS3 (45 Mbps)
E =
g T1(1.5Mbps)
E I 1
> 0% 50% 100%
% Retardo Total

Figura 2.4.2.2 Impacto de los 3 tipos de retardo a medida que se incrementa la

velocidad de transmision de un enlace

2) Variacién de Retardo o Jitter

El jitter caracteriza la variacion en el retardo de la red. Generalmente se
considera el jitter en la variaciéon de un solo sentido de dos paquetes
consecutivos, tal y como lo define la IETF [RFC3393]. En la practica, sin
embargo, las fluctuaciones pueden medirse también segun la variacion del
retardo con respecto a alguna referencia o métrica particular, como puede ser
el retardo promedio o el retardo minimo. Es fundamental hacer notar que el
jitter se relaciona con la variacion del retardo en un solo sentido, la nocion de
jitter de ida y vuelta no tiene sentido.

El jitter es importante porque estima el retardo maximo entre paquetes

recibidos contra el retardo de un paquete individual; y es causado por
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3)

variaciones de los tres componentes del retardo total mencionados en el
apartado anterior.

Algunas aplicaciones, como aquellas soportadas por el protocolo TCP, no
sufren de jitter. Aquellas aplicaciones que si lo sufren usan buffers dejitter
para eliminar la variacion de retardo mediante técnicas que convierten retardos

fluctuantes en retardos constantes.

Pérdida de Paquetes

La pérdida de paquetes especifica el nimero de paquetes que se pierden
durante una transmision. Los paquetes que son descartados en una red
congestionada y los paquetes dafiados causan la pérdida de paquetes. El
descarte de paquetes generalmente ocurre en los puntos de congestion, cuando
los paquetes entrantes exceden por lejos el tamafio de cola permitida para
colocarlos en la cola de salida del enrutador. También ocurre cuando no hay
suficientes buffers en la entrada para el arribo de paquetes. La pérdida de
paquetes se define como una fraccion de los paquetes perdidos mientras se
transmite un cierto namero de paquetes en algunos intervalos de tiempo.

La métrica para medir la pérdida de paquetes ha sido definida en un solo
sentido por la IETF mediante la norma [RFC2680]. Es medida en un solo
sentido debido a que puede haber diferentes caracteristicas entre la ruta desde
el origen al destino y la ruta desde el destino al origen.

Ademas de medir la tasa de paquetes perdidos, en algunas aplicaciones se
utiliza un patron de pérdidas como parametro clave que ayuda a medir el
desempefio de la aplicacion en los usuarios finales'”. La norma [RFC3357]
introduce una métrica adicional que describe el patron de pérdidas:

e “Periodo de pérdidas” define la frecuencia y la duracion de la
pérdida una vez que esta empieza.

* “Distancia de pérdidas” define el espacio entre los periodos de
pérdidas.

La pérdida de paquetes puede ser causada por diferentes razones:

" Ibidem, p. 9
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* Congestion: cuando ocurre congestion, se forman colas y los
paquetes son desechados. Las pérdidas durante una congestion se
controlan mediante técnicas apropiadas para el manejo de trafico
entrante en los routers.

* Errores en capas inferiores: errores de los bits en la capa fisica,

causados por ruido o atenuacion en el canal de transmision, pueden
causar la pérdida de paquetes. Esta falla se puede detectar mediante
un mecanismo denominado Chequeo de Redundancia Ciclica
(Cyclic Redundancy Check, CRC), el cual trabaja desechando
tramas enteras si los bits chequeados en la trama presentan un
cheksum incorrecto. El1 CRC es utilizado en la mayoria de las
tecnologias en capa de enlace y protocolos de transote IP.%°

» Fallas de elementos de red: fallas en algunos elementos de la red

pueden causar la pérdida de paquetes hasta que la conectividad
entre los dispositivos con fallas sea restablecida. Inclusive si
existen rutas alternas para el reenvio de paquetes, la pérdida de
paquetes puede ocurrir. El periodo de pérdida resultante depende
de las tecnologias de red que se utilizan. En redes bien disefiadas,
la convergencia del protocolo de enrutamiento interior de puerta de
enlace (Interior Gateway Routing Protocol, IGP) dura algunos
cientos de milisegundos. '

» Pérdidas en las aplicaciones de usuario final: esto puede ocurrir

durante exceso o carencia de flujo entrante en el buffer receptor.
Cuando ocurre un arribo masivo de paquetes el buffer de entrada es
incapaz de formar colas que permitan la recepcion de todos los
paquetes, lo cual puede afectar potencialmente toda clase de
aplicaciones. Si por el contrario el buffer esta vacio porque no
llegan paquetes, aplicaciones en tiempo real como VoIP o video se

ven afectadas por este comportamiento.

% Ibidem, pp. 9, 10
2! PIERRE, Francois, Achieving subsecond IGP convergence in large
IP networks, ACM SIGCOMM Computer Communication Review, 2005, pp. 3544
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4) Ancho de Banda

Los servicios IP son cominmente vendidos con un ‘“ancho de banda”
definido, cuando en realidad el ancho de banda a menudo refleja la capacidad
del enlace en capa 2 para soportar el servicio; sin embargo, cuando es usado
en el contexto de networking el término de “ancho de banda” puede adoptar
diferentes significados respecto a la capacidad de un enlace, red o servicio
para transportar trafico de datos.

El término ancho de banda es usado para describir la capacidad de
procesamiento de un medio, protocolo o conexién en particular. El ancho de
banda describe “el tamafio del tubo” requerido por la aplicacion para enviar el
caudal de datos a través de al red. Generalmente, una conexion que requiere
garantia de servicio tiene ciertos requisitos de ancho de banda y requiere
asignacion por parte de la red de un ancho de banda minimo especial para la
conexion. Como por ejemplo la voz digitalizada, que produce voz a 64 kbps,
esta aplicacion se convierte en inservible si llega a transmitirse a una

velocidad menor a 64 kbps a lo largo de la ruta de conexion.”

2.4.3 Modelos de servicio QoS

El trafico de una red es creado mediante flujos originados a partir de una
variedad de aplicaciones en los dispositivos finales. Estas aplicaciones difieren en
su tipo de servicio y requisitos de funcionamiento. Cualquier requerimiento de
flujo en la red depende de la aplicacion a la cual pertenece. Por lo tanto, entender
y analizar los tipos de aplicaciones existentes es clave para comprender las
diferentes necesidades de servicio para establecer el comportamiento de los flujos

dentro de una red.

Un modelo de servicio, también llamado nivel de servicio, describe las

caracteristicas y beneficios que puede ofrecer QoS extremo a extremo. QoS

22 SRINIVAS, Op. cit., p. 12
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extremo a extremo se refiere a la habilidad que tiene la red para entregar los

servicios requeridos por un trafico especifico de un extremo de la red a otro. Los

diferentes modelos que se describen a continuacion se adaptan al tipo de

aplicacion, como por ejemplo aplicaciones en tiempo real, transferencia de

archivos o correo electronico.

La capacidad de la red para ofrecer servicios especificos, que son criticos

para algunas de las aplicaciones, con algin nivel de control sobre las medidas de

rendimiento (es decir, el ancho de banda, retraso o el jitter, y pérdidas) es

. . .23
categorizada en tres modelos de servicio:

)]

2)

Servicio de Mejor Esfuerzo: Conectividad basica sin ninguna garantia de

entrega de paquetes al destino, aunque normalmente un paquete solo es
desechado cuando las colas de paquetes en los routers son excesivamente
grandes. El servicio de mejor esfuerzo no es realmente parte de QoS, ya que
no garantiza la entrega. Sin embargo, la mayoria de aplicaciones de datos,
tales como Protocolo de Transferencia de Archivos (FTP), funcionan
correctamente con el servicio de mejor esfuerzo, aunque con rendimiento
degradado. Para funcionar bien, todas las aplicaciones requieren ciertas
asignaciones de recursos de red en términos de ancho de banda, retraso, y

minima pérdida de paquetes.

Servicio Diferenciado: El trafico se agrupa en clases en base a sus requisitos

de servicio. Cada servicio se diferencia en la red de acuerdo a mecanismos de
QoS que son configurados para cada clase de servicio. Es importante tener en
cuenta que este tipo de servicio no da garantias en si. Mas bien, la
diferenciacion de trafico lo que permite es un trato preferencial de una clase
sobre otras. Este esquema de QoS trabaja mejor en aplicaciones de consumo
intenso de ancho de banda. Es importante que el trafico de control se
diferencie del resto del trafico prioritario, a fin de garantizar la conectividad

basica de la red todo el tiempo.

2 SRINIVAS, Op. cit., pp. 9, 10
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3) Servicio Garantizado: Este servicio requiere reservacion de algunos recursos

de la red para asegurar que se cumplan con los requisitos de servicio. El
servicio garantizado requiere previa reserva de los recursos en los caminos de
conexion a través de los cuales el flujo de datos va a ser transportado. Este
servicio de QoS es considerado un mecanismo rigido, debido a la exigencia
sobre los recursos de la red. Una limitante es que la reservacion de rutas no se
puede lograr en el Backbone de la red, debido a que en esta parte la red
maneja un caudal de trafico muy grande, incluyendo muchas clases de

servicios en cualquier momento, lo cual hace imposible reservar recursos.

2.4.4 Arquitectura Servicios Diferenciados o DiffServ

“[...] DiffServ es por lejos la arquitectura mas desarrollada que brinda
QoS en redes IP, tanto para redes privadas de empresas como para proveedores de

servicios [...]” %

El modelo de arquitectura DiffServ es usado para satisfacer diferentes
requerimientos de QoS de los multiples servicios transportados dentro de una red.
Trabaja en la entrega de un tipo de servicio particular basandose en la calidad de
servicio especificada para cada paquete. La aplicacion de QoS mediante este
modelo de arquitectura comienza a través del marcaje de los paquetes, este
proceso puede hacerse de diferentes maneras, por ejemplo, usando el campo
DSCP (Differentiated Service Code Point) de 6 bits en la cabecera de los paquetes
IP. La red usa estas especificaciones para clasificar, marcar, modelar y controlar el
trafico en cada salto que atraviesa a lo largo de la red; ademas de mejorar el

desempefio de los routers al momento de formar las colas de paquetes.

Este modelo de arquitectura es usado para muchas de las aplicaciones

criticas y para entregar QoS extremo a extremo, es apropiado para flujos de datos

* EVANS, Op. cit., p. 209
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donde viajan varios tipos de traficos, debido a que puede mejorar el desempeio de
la red mediante la demarcacion entre los distintos tipos de trafico. También se

aplica de la misma forma tanto para IPv4 como para IPv6.

DiffServ emplea un conjunto de bloques de paquetes bien definidos, donde
en cada bloque se define una variedad de servicios. Estos bloques reciben un trato
particular de envio en cada nodo o salto dentro del dominio donde sea configurado
DiffServ en la red. Este modelo sélo especifica la manera como se procesan los
paquetes en los nodos y asegura que los SLA establecidos se cumplan para cada

servicio. 2>

Un servicio establece algunas meétricas esenciales para realizar la
transmision de sus paquetes, como el retardo, jitter, pérdida de paquetes, etc.
Ademas, se puede caracterizar la transmision de sus paquetes en términos de la
prioridad de acceso a los recursos de la red. Una vez definido un servicio bajo
estos parametros, se especifica un PHB (Per-Hop Behavior) en todos los nodos de
la red que ofrecen ese servicio, estableciendo de esta manera el dominio DiffServ,

luego un DSCP es asignado al PHB.

DiffServ le da un tratamiento al paquete de manera diferente en la frontera
y en el Core de la red. Los routers en la frontera de la red, dentro de un dominio
DiffServ, se encargan de recibir los paquetes y clasificarlos, para luego hacer el
marcaje correspondiente en el campo DSCP. Una vez realizado este proceso, los
dispositivos dentro del dominio DiffServ de la red usan el valor marcado en el

campo DSCP para seleccionar el PHB vy otorgarle el trato apropiado de QoS. *°

2 SRINIVAS, Op. cit., p. 19
% {dem
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Figura 2.4.4.1 Procesamiento del paquete IP dentro de un dominio DiffServ.

DiffServ define un campo, llamado DS (Differentiated Services), que
reemplaza la definiciéon del Byte Type of Service [RFC 1349] y el Byte Traffic
Class [RFC 2460] dentro de la cabecera IPv4 e IPv6 respectivamente. Este nuevo
campo utiliza 6 bits como el DSCP para escoger el PHB en cada interfaz de un
router. Los otros dos bits del octeto que conforma el nuevo campo DS se definen
actualmente sin uso (Currently Unused, CU) y estdn reservados para

notificaciones explicitas en casos de congestion.

Differentiated Services CodePoint (DSCP)
RFC2474

A

Class selector \,
codepoint Currently Unused

| A

Campo Type of Service Campo Differenciated Services

TTTTTN

Precedence Fisld Type of Service
A A Extra

'\
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Figura 2.4.4.2 Campos Type of Service y Differentiated Services dentro de un paquete IP

DSCP es el campo que indica que tipo de trato va a recibir el paquete
cuando ingresa dentro de un dominio DiffServ. Basandose en el valor de DSCP o

la precedencia IP, el trafico puede clasificarse en una clase particular en un
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dominio DiffServ. Los paquetes dentro de esa clase son tratados en los

dispositivos intermedios del dominio DiffServ de la misma forma.

El grupo de trabajo de la IETF ha definido los distintos valores para DSCP
como sigue:

* Default DSCP: esta definido por el valor 000 000.

e (lass Selector DSCP: estos valores son definidos para ser compatibles

hacia atrds con los paquetes que tengan valores definidos en el campo

precedencia IP.

Class Selectors | DSCP

Precedencia 1 001 000

Precedencia2 | 010 000

Precedencia 3 011 000

Precedencia 4 100 000

Precedencia 5 101 000

Precedencia 6 110 000

Precedencia7 | 111 000
Tabla 2.4.4.1 Valores de DSCP en funcion de los valores de precedencia IP.

* Expedited Forwarding (EF) PHB: define servicio premium. El valor DSCP

recomendado es 101 110.

¢ Assured Forwarding (AF) PHB: define cuatro clases de servicio, cada uno
tiene tres niveles de precedencia de descarte. Como resultado, AF PHB

sugiere doce valores DSCP.

Precedencia de Clase 1 Clase 2 Clase 3 Clase 4

descarte (AF1x) (AF2x) (AF3x) (AF4x)
Bajo (AFx1) AF11=001010 | AF21=010010 | AF31=011010 | AF41=100010
Medio (AFx2) AF12=001100 | AF22=010100 | AF32=011100 | AF42=100 100
Alto (AFx3) AF13=001110 AF23=010110 AF33=011110 AF43=100110

Tabla 2.4.4.2 Valores DSCP en funcién de los valores de Precedencia de descarte y clase

Existen 3 maneras de utilizar el campo DSCP:
1) Para seleccionar un paquete basandose en el contenido de

algunas porciones del encabezado del paquete y aplicar PHB en
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funcién de las caracteristicas de servicio definidas por el valor
de DSCP.

2) Para marcar el valor DSCP basandose en el perfil del trafico.

3) Para comprobar el cumplimiento de medicion de trafico, ya sea

usando la funcion de modelar o descarte de paquetes.

Reiterando, una vez definido el DSCP en un paquete que ingresa dentro de
un dominio DiffServ se procede a escoger el PHB para otorgar el trato apropiado
de QoS al paquete IP en cada salto dentro del dominio DiffServ. La IETF en la
norma [RFC 2475] define PHB como un mecanismo de tratamiento de paquetes
que acttia en funcidn del trafico perteneciente a un comportamiento en particular,
y como se procesa este trafico en los nodos de la red. La figura 2.4.4.3 ilustra de
modo general el formato completo del campo DS, incluyendo todos los valores

DSCP definidos por la IETF.
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A
se Lse
0 1 2 3 4 5 3 7
\ | | | | | [ w [ o | Rrcoama
.
Class sslector codepoints (RFC 2474) :
v -
DSCP (RFG 2474) M
MSE LsB
0 1 2 3 4 5 3 7 v
\ | | | | | | | | RFc3tes
Clazs sslector codepoints (RFG 2474)
" H—J
DSCP (RFC2474) ECN (RFC 3168)
Cadepaint DSCP ECM Field | Meaning
Default (050 000000 e
EFFHE foitio 0 | 1 |ECT{0) not defined in [RFC 2481]
o5 004000 :
= o 1| 0 |EcTi)
csa 011000 NI CE
= 100000
GS5 101000
GSE 110000
csT 111000
AF PHE Group Drop
AF Class Low (AFx1) | Medium (AFx2) | High (AFx3)
AFix AF11 = 004040 | AF12 = 001100 | AF13= 001110
AF2x AF21 = 010040 | AF22 = 010400 | AF23= 010410
AF3x AFa1 = 014040 | AF32 = 011100 | AF33= 011140
AFdx AF41 = 100010 | AF42 = 100400 | AF43= 400440

Figura 2.4.4.3 Formato del campo DS
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3. ARQUITECTURA ACTUAL DE LA RED IP DE LA
CORPORACION DIGITEL C.A.

3.1 Analisis de la arquitectura actual

Al observar la documentacion existente de las redes se realiz6 un profundo

estudio de las diferentes topologias de conexion entre los dispositivos de red. Para

un mejor entendimiento de los esquemas que se presentan a partir de ahora se

expone la siguiente tabla con la simbologia y descripcion correspondiente para

cada dispositivo.

Capas de Modelos existentes
Dispositivo Simbolo operacién del en la red IP de Solucién que ofrece
modelo OSI Digitel
Doméstica, integracion LAN/WAN,
Cisco 1841 )
seguridad de datos
Cisco 2611, 2621, Mediana oficina, integracion
2811 y 2950. LAN/WAN, integracion de multiples
Huawei Quidway servicios, Acceso a VPN, Soporte para
Router Capa 3
AR28-31 y AR 28-09 Inter-VLAN routing
Cisco 7206 VXR y . . . .
. Sucursal, integracion WAN, integracion
7609. Huawei ) o )
. ) de multiples servicios, mayor manejo de
Quidway NetEngine .
VPN desempeiio mejorado de QoS,
20E-8
Funciones de router/switch, integracion
E . LAN/WAN, gran capacidad de
Az Capa 3, Capa 2 Cisco 4507, 6509 ) )
= I¢ procesamiento, desempefio mejorado de
QoS, soporte para Inter-VLAN routing
Mediana oficina, Integracion
. <-l\I Capa 2 Cisco 5505, 5509 LAN/WAN, servicio hasta 384 puestos
Switch 4
de trabajo o conexion para datos UTP
Cisco 2900 Series,
Pequena oficina, integracion LAN,
3500. Huawei . .
E Capa 2 . servicio hasta 48 puestos de trabajo o
- Quidway 3900-SI, )
conexion para datos UTP
Quidway S3952P-S1I
Seguridad, cortafuegos, elimina trafico
Firewall Capa 3 Cisco 515, 515E

malintencionado

Tabla 3.1 Descripcion de los equipos que conforman las distintas redes IP de la Corporacion

Digitel
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3.1.1 Analisis general

La red Corporativa de Digitel estd estructurada a partir de una topologia
tipo estrella y en base a un modelo jerarquico de tres niveles, que contempla las

capas del Core, Distribucion y Acceso.

La capa del Core esta conformada por dos routers de alta capacidad de
procesamiento y conmutacion de paquetes, constituyendo la médula espinal por
donde pasa todo el trafico proveniente de cualquier punto de la Red. Estos equipos
estan situados fisicamente en el cuarto de telecomunicaciones de Cubo Negro en

el piso 5 de la torre B.

En la capa de distribucién, los nodos principales de la red estan conectados
al Core a través de enlaces de alta velocidad mediante radio enlaces fijos punto a
punto de alta frecuencia via microondas. Estan conformados por conexiones de
red de area amplia (Wide Area Network, WAN). Existen cinco nodos en cuatro
regiones principales que conforman este nivel en su etapa inicial: Region Capital
(Cubo Negro), USB, Region Central, Region Oriente y Region Occidente. El
nodo Region Occidente esta conectado al Core principal situado en Cubo Negro
mediante equipos situados en la sede USB. Cada nodo perteneciente a la capa de
distribucion de la red estd conectado al Core por uno 6 mas enlaces redundantes,
esto garantiza rutas alternativas en caso de falla de alguno de los enlaces

principales.

El nivel de Acceso ademads incluye las conexiones desde los Centros de
Atencion de Digitel y redes pequefias de propositos especificos, como por ejemplo
la red de atencion telefonica al cliente (Call Center Los Ruices), sedes regionales

de usuarios corporativos, grupos de trabajo, almacenes y distribuidores.
En la siguiente figura se muestra el esquema actual de la arquitectura

logica de la Red IP de Digitel. En los anexos se encuentran los esquemas

detallados de los nodos regionales y las redes restantes.
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DIGITEL™™™

Distribucién | g == B

-1 F
REGION OCCIDENTE

Acceso Py

.. USUARIOS, CENTRGS DE ATENCION, BSC .

Figura 3.1.1 Esquema actual de la red IP de la corporacion Digitel C.A.

Es importante aclarar que este esquema de red maneja enteramente el
trafico de datos de todos los servicios de la Corporacion, desde los servicios de
telefonia corporativa hasta los servicios basicos de Internet. Todo el trafico
importante de datos pasa por medio de los equipos que conforman el Core

principal de la red.

Originalmente la red se constituia en su totalidad de equipos marca Cisco,
por lo que se us6 como protocolo de enrutamiento interno EIGRP (Enhanced
Interior Routing Protocol). Sin embargo, hace algunos afios los dispositivos de la
red adoptaron como protocolo de enrutamiento OSPF (Open Shorest Path First),
debido a la implementacién de equipos marca Huawei. OSPF es un protocolo
abierto, mientras que EIGRP es propietario de Cisco. Solo en algunos casos

aislados se usa enrutamiento estatico.

Asi mismo, la empresa ha empleado el direccionamiento IP en base a la

red privada clase A 10.0.0.0 /8 para interconexion de equipos internamente. Esta
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red ha sido dividida en varias subredes utilizando el procedimiento de subdivision

en bloques /12 y luego en bloques /16.
3.1.2 Topologias de red
La red IP de Digitel se puede definir en base a dos modelos. El primero es

el esquema de interconexion entre los Centro de Atencién (CDA’s) y los equipos

del Core, también incluye la red de usuarios corporativos de la USB; el cual sigue

S-o |

Router Router Router
Core Distribucion Acceso

la siguiente topologia, tanto logica como fisica:

Switch
CDA’s

Figura 3.1.2.1 Topologia fisica de conexion Core — Centros de Atenciéon

Es importante recordar que para el caso de el nodo de Occidente se debe
agregar la interconexion con la USB entre el router del Core y el router de
distribucion. La USB funciona como un Core distribuido que sirve de respaldo al

Core principal.

El segundo modelo viene dado en funcién a como se interconectan los
usuarios corporativos en las otras sedes de la Corporacién a los equipos del Core.
Este modelo es distinto al anterior en algunas regiones debido a que se decidio
implementar los equipos Cisco con funcionalidad de Router/Switch (capa 3, capa
2) para dar mayor soporte y aliviar la operaciéon de los equipos que siguen el
esquema tradicional en la capa de distribucion. Manteniendo la igualdad entre la

topologia logica y fisica.
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A diferencia del modelo anterior donde todos los Centros de Atencion
siguen la misma topologia de interconexion, en esta ocasion cada region maneja

un esquema de interconexion diferente.

En el caso de las redes que interconectan los usuarios corporativos de la
sede principal en Cubo Negro con los equipos del Core se sigue la siguiente

topologia:

Router Switch Capa 3

Distribucion
Core Switch Usuarios

Corporativos

Figura 3.1.2.2 Topologia fisica de conexion Core -Usuarios corporativos en la sede Cubo

Negro

El dispositivo Switch capa 3 se conecta al Core y trabaja como un router
de distribucion para los Switch dispuestos en todas las oficinas en el edificio del

Cubo Negro.

Para el caso de las redes que interconectan los usuarios corporativos de
Centro-Llano con los equipos del Core y la red que interconecta el soporte
telefonico a los clientes (Call Center) ubicado en los Ruices con los equipos del

Core se tiene el siguiente esquema:

=

\

Router Distribucion Switch Capa 3 _
Core Distribucion Switch

Puestos de trabajo
Figura 3.1.2.3 Topologia fisica de conexion Core -Usuarios Corporativos Valencia y Core —

Call Center Los Ruices
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En esta oportunidad, el switch capa 3 trabaja como un elemento de
conmutacion a nivel LAN, estableciendo un enlace de alta velocidad (Gbps) con
el router de distribucion para luego administrar de manera mas eficiente el ancho

de banda hacia los switches de los puestos de trabajo.

Para la red que interconecta los usuarios corporativos en Occidente con el
Core principal se sigue el mismo esquema anterior, salvo entre el router del Core
y el router de distribucion, donde se conecta un router de soporte WAN el cual

esta ubicado en la sede de la USB.
== ==
e =
s :

Router Router soporte . ’
Core WAN Router Switch Capa 3 I
Distribucion  Distribucion .
Switch
Puestos de
trabajo

Figura 3.1.2.4 Topologia fisica de conexion Core -Usuarios Corporativos Occidente

Finalmente, la red que interconecta los servidores que almacenan la
informacion de la Corporacion (Centro de Datos) con los equipos del Core sigue

el siguiente esquema de interconexion fisica:

=l

@ 2 1 Centro de
IIC'
Router Switch Capa 3 =

Core Distribucion

Figura 3.1.2.5 Topologia fisica de conexion Core —Centro de Datos

El switch capa 3 opera como router y switch al mismo tiempo, de modo

que el esquema real de funcionamiento 16gico es el siguiente:
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- & o

Switch

Router
Core

Router
Distribucion

=

/

Centro de
Datos

Capa 2

Figura 3.1.2.6 Topologia l6gica de conexion Core —Centro de Datos

3.1.3 Equipos que conforman la infraestructura fisica de la red

Los equipos que componen la capa del Core de la red son Cisco 7600

Series Routers, especificamente el modelo OSR-7609. Estos equipos ofrecen,

entre otras cosas, integracion y enrutamiento a gran escala para redes WAN,

conmutacion Ethernet de alta densidad e interfaces con velocidades de hasta 10

Gbps cada una. Contiene nueve ranuras con dos tarjetas supervisoras y varios

modulos de red para enrutamiento y conmutacién; ademds de poseer una

arquitectura modular que permite actualizar el equipo en funcion de los niveles de

expansion que vaya obteniendo la red, sin necesidad de efectuar grandes

migraciones.

i |
Fower supply 2
(redundant)
ESD ground strap
connection

Power supply 1

i u Tl i
R el & [ 52 g* B Supervisor
; Ak 0| G engine
ke e f |l “| Redundant
| 4 supervisor
il B 3 ﬂ ﬂ ' engine
| g |:| BE ’ Switch
HR:A L Fabric
I 2 | ; Medule
BIE &M " Redundant
Bl& ' |7l Switch
g 1 'E} § ' Fabric
—_— sl @ Module
. . | ! -
P— Siots 1-9
— (right 1o left)

]
35746

Figura 3.1.3.1 Cisco 7609 Router
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Los moédulos de red dan soporte a una variedad de interfaces de conexion
LAN y WAN, como por ejemplo: Ethernet, ATM, serial, ISDN BRI, y opciones
integradas CSU/DSU para conectividad WAN tanto principal como de respaldo.

Entre sus rasgos mas destacados se encuentran:

* Un solo equipo maneja velocidades hasta 720 Gbps, cada ranura o
tarjeta maneja 40 Gbps.

* Portador Ethernet, agregacion de trafico masivo y servicio de gestion.
La suite del equipo es escalable y extensible para el hardware, ademas
permite actualizaciones de software para aumentar la capacidad del
equipo para servicios de Ethernet.

* Ofrece integracion WAN para las empresas y acceso a redes Metro

Ethernet.

Los equipos que componen la capa de distribucion de la red en cuatro de
los cinco nodos existentes (Cubo Negro, USB, Centro-Llano y Oriente) son Cisco
7200 Series Routers, especificamente el modelo 7206 VXR. Este dispositivo se
disefi6 para dar soporte WAN a enlaces con velocidades en Gbps. Ademas de
mejorar el desempefio en aplicaciones de datos, voz y video de ambientes
empresariales y para proveedores de servicio. Esta equipado con una tarjeta
controladora, una tarjeta procesadora y seis adaptadores de puerto de alta
velocidad los cuales pueden ser ocupados con mddulos de diferentes interfaces de
conexion LAN y WAN. También pueden dar soporte a interfaces Gigabit
Ethernet, ATM, serial e ISDN BRI.
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Port adapters

Blank port adaptar

Fort adapter
levar ﬁ
11D controller
PC Card zbts Auxiliary Console

Optional Fast Ethernstport  Port Fort
(M receptacle and RJ45 receptaclas)

Chassis

grounding

receptacles

Power supply AC-input

filler plate receptacle
|

FIEL]

®
o
Q

Metwork processing engine AC-input
ornetwork services engine | POWersupply

Power switch

Figura 3.1.3.2 Cisco 7206 VXR Router

Los moédulos NPE son actualizables, ademas procesan un millon de
paquetes por segundo a través de sus 3 puertos 10/100/1000 Mbps (RJ-45 o

convertidor de interfase Gigabit).

Las funcionalidades mas destacadas de los equipos Cisco 7200 VXR son

las siguientes:

* Inserciébn y remocidén en linea. Se pueden agregar, reemplazar o
remover mddulos sin necesidad de interrumpir la operacion general del
equipo.

* Monitoreo detallado y funciones especiales. Mantiene la operacion
normal del sistema mientras se resuelven eventuales situaciones de

operacion critica que se puedan presentar en modulos especificos.

El nodo restante de la capa de distribucion (Region Occidente) esta
conformado por dispositivos Huawei Quidway NetEngine 20E/20 Series,
especificamente el modelo NE20-8. Estos equipos poseen doce ranuras donde se

pueden insertar modulos con interfaces Ethernet, ATM y serial que dan soporte
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para envio de paquetes a altas velocidades de transmision, incluyendo paquetes

QoS y con informacién de seguridad.

Como funcion relevante, este equipo ofrece soporte QoS/DiffServ a través
de clasificacion de trafico, Control y modelado de trafico, servicio de congestion
(PQ/CQ/WFQ/CBQ) y evasion de congestion (WRED), asegurando el ancho de

banda y retardo para varios servicios.

Figura 3.1.3.3 Huawei Quidway NetEngine NE20-8 router

A nivel de la capa de acceso se encuentran diversos equipos de menor
envergadura, los cuales manejan un trafico de datos en menor magnitud que los
dispositivos de las dos capas superiores. Estos equipos son de distintas marcas y
distintos modelos. En la red IP de Digitel se interconectan 43 Centros de
Atencion a los distintos nodos de distribucion dispuestos a nivel nacional; cada
uno de estos equipos cumple con las necesidades de comunicacion de la zona
donde esta ubicado. También se interconectan equipos a los distintos almacenes,
distribuidores y pequefias sucursales de trabajo. La siguiente tabla sintetiza los

dispositivos dispuestos en la capa de acceso.

Marca Serie Modelo
Quidway Series | AR28-09
Quidway Series | AR28-31
Series 2800 2811
Cisco | Series 1800 1841
Series 2620 2621

Huawei

Tabla 3.2 Equipos en la capa de Acceso
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Huawei Quidway Series AR28-09: estos equipos proveen interfaces

integradas Fast Ethernet, serial y auxiliar. Este versatil dispositivo puede
actuar como un enrutador de capa de acceso en largos enlaces y como un
enrutador en la capa del Core en redes pequenias o medianas de empresas.

Da soporte a interconexion Ethernet, Frame Relay y X.25 entre otros.

Figura 3.1.3.4 Huawei Quidway Series AR28-09

Huawei Quidway Series AR28-31: La estructura modular de este modelo

satisface los requerimientos para dar la mejor calidad a servicios de
telefonia en lineas dial-up como PSTN e ISDN, ademas de servicios de
datos a través de las ultimas tecnologias xDSL. Puede ser usado en la capa
del Core de redes pequefias o en redes medianas para dar seguridad y

confiabilidad. Tiene dos puertos Ethernet 10/100 Mbps.

Figura 3.1.3.5 Huawei Quidway Series AR28-31

Cisco Series 1841: Los routers de la serie Cisco 1800 de servicios

integrados incluye el Cisco 1841, que es exclusivamente de datos. Estos
modelos admiten tarjetas de interfaz WAN (WIC), tarjetas de interfaz de
voz/WAN (VWIC) en modo de solo datos, tarjetas de interfaz WAN de
ancho simple y alta velocidad (HWIC) y médulos de integracion avanzada

(AIM).

Figura 3.1.3.6 Cisco 1841
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Cisco Series 2621: Los routers de la serie 2600 ofrecen integracion

multiservicio de voz y datos, acceso a redes privadas virtuales (VPN) con
opciones de firewall y enrutamiento con gestion de ancho de banda y entre
VLAN. Procesan hasta 25.000 paquetes por segundo. También disponen
de tarjetas de interfaz WAN (WIC).

Figura 3.1.3.7 Cisco 2621

Cisco Series 2811: Los routers modelo 2811 de la serie Cisco 2800 de

servicios integrados admiten un médulo de red mejorado (NME) simple,
cuatro tarjetas de interfaz WAN de alta velocidad simples o dos dobles
(HWIC), dos AIM, dos moddulos de datos de voz en paquete (PVDM), dos
conexiones Fast Ethernet y 24 puertos de salida de alimentacién telefonica

IP.

Figura 3.1.3.8 Cisco 2811

También se encuentran los Switch Cisco 4507 y 6509. Estos equipos
robustos tienen la versatilidad de operar en Capa 2 y/o en capa 3 del modelo OSI.
Brindan soporte a nivel de distribucion de la red, simplifican las tareas de
enrutamiento de las redes virtuales de area local (Inter-VLAN routing) para los
routers presentes en esta capa, ademas de conmutacion para dar servicio a puestos
de trabajo. Ademas incluyen funciones sofisticadas que ayudan a controlar el
borde de la red, como por ejemplo funcionalidades mejoradas de QoS, seguridad

avanzada y recuperacion mas rapida ante las caidas de energia (hasta 3 segundos).
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Contienen siete y nueve ranuras respectivamente, cada uno con dos tarjetas
supervisoras y modulos para enrutamiento y conmutacion los cuales soportan

interfaces Ethernet (E1°s) y opticas (STM-1s).

Power supplies
L

Supervisor engine
(slot 1)

Redundant —-
supervisor engine
(slot 2)

Switching maodules
{slots 3 through 7)
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Redundant supervisor —— - - . gatTgnd?
ogre | 7= N w olims oo o

X . - oeipn 980 cethla

5 BF B9 B o e e o 515 2 S
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Switching
modules

Fan —j
assembly

D, EmE
o Draiaiar,

&
—rdid
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1eove

Power supply 2
{redundant)

Powersugply 1

ESD ground strap
connactor

Figura 3.1.3.10 Cisco 6509 Switch
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3.2 Informe de la evaluacion a los equipos para implementacion de QoS

Una vez realizado el estudio y andlisis detallado de los equipos en las
capas del Core, distribucion y acceso, fue necesario evaluar los modulos, tarjetas y
el sistema operativo actualmente instalado en los mismos para verificar el soporte

de los mecanismos de QoS que se decidio utilizar.

Para lograr esto, se ingres6 a las paginas Web de los fabricantes
Cisco/Huawei (previo registro de usuario y contrasefia) y se busco informacion
relacionada a los mddulos, tarjetas y el sistema operativo de los dispositivos
listados en el inventario 2009 de los equipos de la coordinacion de redes. Se llegd
a la conclusion que todos los equipos soportan politicas y comandos de
configuracion QoS, sin embargo existe la necesidad de efectuar migraciones y
actualizaciones para la mayoria de ellos. Las recomendaciones que se presentan
en este informe se basan en los equipos que conforman Unicamente los enlaces

WAN, ambiente de la red donde se van aplicar las politicas de QoS propuestas.
Observacion:

Cisco ofrece informacion a sus clientes donde se anuncian fechas referidas
a la salida del mercado, suspension de soporte y de ventas para productos. Esta
informacion se refiere como End-of-Sale and End-of-Life Products

Announcement Lists y puede ser consultada a partir del siguiente enlace:

http://www.cisco.com/en/US/products/hw/tsd products support end-of-
sale and end-of-life products list.html

Asi mismo Huawei ofrece una informacion similar referida como End-of-
Marketing and End-of-Service, sin embargo no estd agrupada de manera
organizada. Para consultas del status de un producto en el mercado se debe
ingresar en el buscador de la pagina www.huawei.com el modelo del producto

junto con la frase End-of-Marketing.
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Capa del Core

Cisco OSR-7609 Router

Descripcion de los equipos:

Localidad Area Nombre del equipo Version de sistema operativo
ROU-CBN-COR-001 )
Cubo Negro CORE IOS Version 12.1(11r)E1
ROU-CBN-COR-002

Recomendaciones:

Se recomienda migrar estos equipos, debido a que se encuentran en la lista
End-of-Life desde julio de 2003 y en la lista End-of-Sale desde enero de 2004.
El equipo ya no tiene soporte desde enero de 2009, tampoco se puede renovar la
licencia que permite servicio técnico al producto. Para mayor informacion acerca
del anuncio de End-of-Sale / End-of-Life y limitaciones de soporte para este

equipo consultar el siguiente enlace:

http://www.cisco.com/en/US/products/hw/routers/ps368/prod_eol notice09186a0
08032d52e.html

Si no es posible la migracion, se recomienda cambiar el sistema operativo
a la mas reciente Version 10S Software 12.2.18-SXF16 (Early Deployment)
lanzado el 05/03/09. Cisco destaca, entre otras cosas, beneficios de este nuevo
software para QoS relacionado con las siguientes caracteristicas:
* Aggregated DSCP / Precedence Values for Weighted Random Early
Detection (WRED)
* Hierarchical Traffic Shaping
* C(lassification and WRED
e MQC: distribution of remaining bandwidth (supported only on WAN
ports)
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* Percentage Based Policing

* Network-Based Application Recognition (NBAR)

Para mayor informacion de los beneficios de esta version de I0S consultar

el siguiente enlace:

http://www.cisco.com/en/US/docs/switches/lan/catalyst6500/i0s/12.2S XF/nati
ve/release/notes/OL_4164.html#wp4072792

Capa de Distribucion

Cisco 7206 VXR Router

Descripcion de los equipos:

Localidad Area Nombre del equipo Version de sistema operativo
ROU-CBN-DMZ1-005 I0S Version 12.2(1r)
DMZ
ROU-CBN-DMZ1-006 IOS Version 12.1
Cubo Negro ROU-CBN-INT-001
Internet 10S Version 12.2(8r)T2
ROU-CBN-INT-002
ROU-CBN-05B-001
Distribucion IOS Version 12.3(5a)B5
ROU-CBN-05B-002
ROU-CSW-P01-001
I0S Version 12.1
ROU-CSW-P01-002
USB USB
ROU-CSW-P01-005 IOS Version 12.0
ROU-CSW-P01-006 I0S Version 12.2(4r)B2
ROU-VAL-PBA-001
Centro Llano Valencia
ROU-VAL-PBA-002
I0S Version 12.3(4r)T3
ROU-MAX-P02-001
Oriente Max Plaza
ROU-MAX-P02-002
Los Ruices Call Center ROU-RUI-P04-001 IOS Version 12.1
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Recomendaciones:

Se recomienda migrar todas estas versiones a la mas reciente Version 10S

Software 12.4.25a (Maintence Deployement) lanzado el 28/05/09. Si todos los

routers adoptan la misma version de 10S se garantizard una mejor gestion de los

dispositivos. Ademds Cisco asegura con este nuevo software, entre otras cosas, un

mejor desempeio para QoS relacionado con las siguientes caracteristicas:

QoS Bandwidth Estimation
Classification, Policing, and Marking on LAC
Quality of Service for Virtual Private Networks

Network-Based Application Recognition (NBAR)

Para mayor informacion de los beneficios de esta nueva version de 10S

consultar el siguiente enlace:

http://www.cisco.com/en/US/docs/ios/12_4/release/notes/124NEWF.html

Por otro lado, se recomienda migrar todas las tarjetas procesadoras a la

uBR7200-NPE-G2 Network Processing Engine; esto traerd los siguientes

beneficios:

Aumento hasta el doble de la velocidad de procesamiento de los paquetes
comparado con la version inmediatamente anterior, la uBR7200-NPE-G1
Integracion de la tarjeta controladora con puertos auxiliar y consola,
memoria flash y bootflash, en comparacién a otros modelos que no tienen
esta versatilidad.

1 GB de memoria DRAM (expandible hasta 2 GB). Lo cual permite, entro
otras cosas, mayor soporte de rutas, tablas de enrutamiento, MPLS y
aumento de ancho de banda.

Puertos 10/100-Mbps Ethernet dedicados para gestion, esto ofrece una
mejor administracion al separar el trafico de gestion con el trafico medular

de datos.
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Actualmente existen localidades operando con modelos obsoletos como la
USB (donde los cuatro routers estan utilizando el modelo NPE-300) y Cubo
Negro (donde los dos routers DMZ estan utilizando el modelo NPE-300 y los dos
routers de Internet estan utilizando los modelos NPE-200 y NPE-450
respectivamente). Se recomienda efectuar los cambios a la NPE-G2 primeramente

en estas localidades.

Para mayor informacién relacionada con la uBR7200-NPE-G2 Network

Processing Engine consultar el siguiente enlace:

http://www.cisco.com/en/US/prod/collateral/modules/ps4917/data_sheet cisco u

br7200 npe g2 network processing engine.html

Huawei Quidway NetEngine NE20-8 Router

Descripcion de los equipos:

Localidad Area Nombre del equipo Version de sistema operativo
ROU-SAB-PBA-001

Occidente Sabaneta Version 5.30
ROU-SAB-PBA-002

Recomendaciones:

Se recomienda efectuar las migraciones correspondientes para las tarjetas
que se muestran en el siguiente cuadro, debido a que después de la fecha
sefianalada en la columna End-of-Service todo los servicios de soporte quedan
inhabilitados, incluyendo soporte técnico (local, remoto, 800 call center) y soporte

para hardware (mantenimiento y reemplazo).

End-of- End-of- Modelo
L4HRT G bk 0 Dl Marketing Service Sustituto
NE20E/NE20 NE-FIC-ATM-E3 30-4-2009 31-12-2009 Ninguno
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NE20E

NE-FIC-
STM1/ATM-
MM/1310-2km-SC

NE-FIC-
STM1/ATM-
SM/1310-15km-SC

NE-FIC-
STM1/ATM-
SM/1310-30km-SC

30-4-2009

31-12-2011

NE20E-HIC-
1ATM-SFP

NE20E-HIC-
1ATM-SFP

NE20E-HIC-
1ATM-SFP

Para mayor informacion del anuncio End-of-Marketing relacionado con

los médulos para los routers Quidway NetEngine 20/20E consultar el siguiente

enlace:

http://www.huawei.com/products/datacomm/catalog.do?id=3055

Capa de Acceso

Cisco 2811 Router

Descripcion de los equipos:

Localidad | Area | Nombre del equipo | Version de sistema operativo Ubicacion

ROU-DCM-PBA-001 Los Dos Caminos
Cubo Negro

ROU-OAS-P03-001 ) OASIS

CDA 10S Version 12.3(8r)T7
ROU-CHA-PBA-001 Chacaito
USB

ROU-MET-P03-001 Metrocenter

Recomendaciones:

Es recomendable hacer la migracion del sistema operativo a la ultima

version del 10S Version 12.4.25a (Maintence Deployment) lanzado el 28/05/09.

Cisco asegura, entre otras cosas, mejora de las funcionalidades de QoS

relacionada a los siguientes topicos:
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* QoS Bandwidth Estimation

* C(lassification, Policing, and Marking on LAC

*  Quality of Service for Virtual Private Networks

* Network-Based Application Recognition (NBAR)

Para mayor informacion de los beneficios de esta nueva version de 10S

consultar el siguiente enlace:

http://www.cisco.com/en/US/docs/ios/12_4/release/notes/124NEWF .html

Cisco 2621 Router

Descripcion de los equipos:

Localidad Area Nombre del equipo | Version de sistema operativo | Ubicacion
CDA | ROU-CCT-NC2-001 CCCT
Cubo Negro ROU-CBN-DMZ-003
DMZ I0S Version 12.1(3r)T2 CBN
ROU-CBN-MER-001
USB CDA |ROU-MCY-MEZ-001 Maracay
Oriente BSC | ROU-MAR-BSC-001 IOS Version 12.3(18) BSC Margarita
Centro Llano| CDA | ROU-BVC-PBA-001 IOS Version 11.3(2)XA4 | Beverly Center
Recomendaciones:

Se recomienda migrar estos equipos, debido a que se encuentran en la lista

End-of-Sale desde abril de 2003 y en la lista End-of-Life desde abril de 2008.

El equipo ya no tiene soporte desde abril de 2006, tampoco se puede renovar la

licencia que permite servicio técnico al producto. Cisco recomienda reemplazar

los modelos 2621 por los 2621 XM como se indica en el siguiente cuadro:

Modelo Obsoleto

Modelo Sustituto

CISCO2621

CISCO2621XM

CISCO2621-DC

CISCO2621XM-DC

CISCO2621-RPS

CISCO2621XM-RPS
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Para mayor informacion acerca del anuncio de End-of-Sale / End-of-Life,

limitaciones de soporte y beneficios del modelo sustituto sugerido para este

equipo consultar el siguiente enlace:

http://www.cisco.com/en/US/products/hw/routers/ps259/prod_eol notice09186a0

08032d4c2.html#wp42613¢

Cisco 1841 Router

Descripcion de los equipos:

Localidad | Area Nombre del equipo

Version de sistema

operativo

Ubicacion

ROU-OPE-CCS-ACEL

ROU-PAM-P04-001

Cubo Negro | CDA ROU-MAI-P01-001

Accel

Paseo las Mercedes

ROU-ACA-PRA-001

ROU-ACA-PRO-001

ROU-STR-PBA-001

10S Version 12.3(8r)T8

ROU-LIT-PBA-001 I0S Version 12.3(8r)T9 Litoral
ROU-MAY-PBA-001 Macaracuay
Maiquetia
ROU-HTE-PBA-001 Higuerote

Acarigua Prainca

Acarigua Profil

Santa Teresa

USB USB ROU-USB-BSC-001

IOS Version 12.3(8r)T9

USB

ROU-ORI-PBA-001

Version 12.3(8r)T8

Orinokia

Oriente CDA ROU-PLC-TUN-001

ROU-SAM-MAR-001

IOS Version 12.3(8r)T9

Puerto La Cruz

Sambil Margarita

ROU-BQ6-PBA-001 10S Version 12.3(8r)T8 Barquisimeto
ROU-SFP-PBA-001 10S Version 12.3(8r)T9 San Felipe
bA ROU-SCA-PBA-001 10S Version 12.3(8r)T9 San Carlos
Centro ROU-LVI-PBA-001 10S Version 12.3(8r)T9 Victoria
Llano ROU-BSC-MOR-001 IOS Version 12.3(8r)T9 BSC El Morro
Bs¢ ROU-BSC-CAF-001 IOS Version 12.3(8r)T9 BSC Café
ROU-ACA-PBA-001 Acarigua
CDA 10S Version 12.3(8r)T9
ROU-CAL-PBA-001 Calabozo
ROU-OJD-PBA-001 IOS Version 12.3(8r)T9 Ciudad Ojeda

Occidente CDA ROU-MBO-PAL-001

ROU-MRD-P01-001

10S Version 12.3(8r)T9

Palacio de los Eventos

Mérida
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ROU-SCR-SAM-001 10S Version 12.3(8r)T8 Sambil San Cristobal
Occidente CDA

ROU-MBO-SAM-001 10S Version 12.3(8r)T9 Sambil Maracaibo

No hay recomendaciones para los routers 1841, debido que todos mantienen una

version de IOS aceptable para el funcionamiento de los equipos.

Huawei AR 28-31 v AR 28-09 Routers

Descripcion de los equipos:

AR 28-31
Localidad |Area| Nombre del equipo | Versién de sistema operativo Ubicacion
ROU-CDA-MQZ-001 El Marqués
Cubo Negro ROU-TEQ-PBA-001 Los Teques
ROU-PRO-PBA-001 Propatria
USB ROU-ALM-CHA-001 Charallave
ROU-CDB-PBA-001 Ciudad Bolivar
ROU-CUM-PBA-001 Cumana
Oriente
ROU-MAT-PBA-001 Maturin
CDA | ROU-TIG-PBA-001 Version 3.40 El Tigre
ROU-VAL-AVB-001 Av. Bolivar
ROU-GMY-P03-001 Galerias Maracay
Centro Llano
ROU-PCB-PBA-001 Puerto Cabello
ROU-PZT-PBA-001 Plaza de Toros
ROU-VRA-PBA-001 Valera
Occidente ROU-BRQ-P01-001 Barquisimeto
ROU-PFJ-PBA-001 Punto Fijo
AR 28-09
, Version de sistema
Localidad Area Nombre del equipo . Ubicacién
operativo
ROU-CDA-BAR-001 Barinas
ROU-SCR-BAR-001 Barrio Obrero
Occidente CDA Version 3.40
ROU-SCR-CCE-001 CC Del Este - San Crsitobal
ROU-CDA-BQTO2-001 Sambil Barquisimeto
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Recomendaciones:

Se sugiere estar alerta a las fechas mostradas en el cuadro a continuacion anunciadas
por Huawei debido a que después de las mismas se suspenderan todos los servicios de
soporte técnico (local, remoto, 800 call center) y soporte para hardware (mantenimiento y

reemplazo).

Serie End-of-Marketing End-of-Full-Service End-of-Service
AR 28 30-11-2007 1-12-2009 1-12-2012

Cisco 4507 Switch

Descripcion de los equipos:

Localidad Area Nombre del equipo | Version de sistema operativo | Ubicacion
FRS-CBN-05B-CR1 )
CORE IOS Version 12.1(23)E
Cubo Negro FRS-CBN-05B-CR2 Cubo Negro

Usuarios [ SWI-CBN-07A-001 | IOS Versién 12.2(20)EW

Max FRS-MAX-P02-001 .
Oriente IOS Version 12.2(25)EWA6 Max Plaza

Plaza FRS-MAX-P02-002

Centro
L Valencia [ FRS-VAL-PBA-002 | IOS Version 12.2(25)EWA12 Valencia
ano

Call FRS-RUI-P04-002
Los Ruices IOS Version 12.2(25)EWA6 Los Ruices
Center FRS-RUI-P04-003

FRS-SAB-PBA-001 )
Occidente | Sabaneta I0S Version 12.2(25)EWA12 Sabaneta
FRS-SAB-PBA-002

Recomendaciones:

En esta oportunidad no es recomendable hacer cambios de sistema
operativo, debido a que de las versiones actualmente instaladas en los equipos no
hay mejoras sustanciales con la ultima version del IOS Version 12.2(53)SG (Early

Deployment) lanzado el 22/07/09.
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Para mayor informacion de esta nueva version de IOS consultar el

siguiente enlace:

http://www.cisco.com/en/US/docs/switches/lan/catalyst4500/release/note/OL 518
4. html#wp1987516

Cisco 6509 Switch

Descripcion de los equipos:

Localidad Area Nombre del equipo Version de sistema operativo

SWI-CBN-05B-DC1
SWI-CBN-05B-DC2

I0S Version 6.1(2)

Cubo Negro CORE

SWI-CBN-06B-DCl1
SWI-CBN-06B-DC2

IOS Version 6.1(2)

Recomendaciones:

Se recomienda migrar las tarjetas a uno de los modelos siguientes: Supervisor
Engine 2, Supervisor Engine 32, Supervisor Engine 32 PISA, Supervisor
Engine 720, and Supervisor Engine 720-10GE. Asi mismo, es recomendable
hacer la migracion del sistema operativo a la ultima version del Cisco 10S

Software Release 12.2(18)ZYA.

Para mayor informacion consultar el siguiente enlace:

http://www.cisco.com/en/US/prod/collateral/switches/ps5718/ps708/product_bull
etin_c25 468195.html
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CAPITULO IV

4. IDENTIFICACION DEL TRAFICO DE LAS
APLICACIONES

4.1 Identificacion preliminar del trafico
4.2 Esquema de planificacion para la identificacion del trafico
4.3 Procedimientos efectuados para la identificacion del trafico
4.4 Resultados de la captura de trafico
4.5 Analisis de los resultados de la captura de trafico
4.5.1 Identificacion final del trafico de las aplicaciones
4.5.2 Clasificacion del trafico segin su tipo y creacion de

la Matriz de las aplicaciones
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4. IDENTIFICACION DEL TRAFICO DE LAS APLICACIONES

A partir del proceso de reconocimiento y nocion de los distintos
departamentos que componen la estructura organizacional de la empresa, se logrd
conseguir la informacion necesaria para identificar los distintos tipos de trafico de
datos que transporta la red IP de Digitel actualmente y que son usados por los
empleados para llevar a cabo las distintas tareas que desarrolla la corporacion.
Toda esta informacion se reunid a través de entrevistas, consultando en la base de
datos de la coordinaciéon de redes y realizando estudios con el apoyo de software

dedicado para la captura de trafico.

4.1 Identificacion preliminar del trafico

De manera preliminar y segun los requerimientos del Coordinador del
departamento de Redes, se identifico y preclasificd el trafico de datos que
transporta la red actual de la siguiente manera:

* Medular: contiene el trafico de los sistemas de Facturacion/Cobro
(Billing System), Plataformas de Servicios de Atencion al Cliente y
Ventas en los Centros de Atencion.

* Corporativo: contiene el trafico de los servicios de Internet para
usuarios corporativos, correo electronico para usuarios corporativos,
servidores FTP, archivos e impresoras, inicio de sesion de usuario
(login usuario).

e Gestion: contiene el trafico de los servicios que gestionan y
monitorean la red pertenecientes a los departamentos de Centro de

Monitoreo y el NOC (Network Operation Center).

4.2 Esquema de planificacion para la identificacion del trafico

El esquema de planificacion que se decidio utilizar se fundament6 en

realizar un estudio del trafico de la red que conforman los Centros de Atencion.
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Actualmente esta red es valorada como de gran importancia dentro de la
compaiiia, debido a la importancia en la operatividad de la misma dentro de la

dinamica de negocio actual de la corporacion.

Asi mismo, se optd por el software WireShark como el mecanismo de
obtencion de los datos para el estudio del trafico. Este software es un analizador
de protocolos con muchas funcionalidades, es de fuente abierta y de libre
descarga a través de Internet, el cual permite guardar en un archivo la captura en
vivo del trafico durante un periodo determinado de tiempo para su posterior
analisis. Es soportado por plataformas como Windows, Linux, OS X, Solaris,

FreeBSD y NetBSD.

"4 The Wireshark Network Analyzer g@@
File Edit View Go Capture Analyze Statistcs Telephony Tools Help

Bewoee PEXRE Qe+ TE BB caan @GEmsx B

Filbarl‘ 1' Expression... Clear Apply

i The World's Most Popular Network Protocol Analyzer
Interface List = Open Q Website
d
BBV Live st of the capture intesfaces {counts incoming packes) ! Open = previusly capiured fik Vit the project’s websie
Start caphu terface: Recent: - : i
rt capture on interface Open Recen @ User's Guide
E Adapter for generic dialup and VPN capture e Me aptural-peep fnet found The Uses Guide (local version, if instalied)
E Broadcom Metitreme Gigabit Ethernet Driver (M ...
@ Sample Captures @ Security
ﬁ Capture Options A rich assorment of example capruee fles on the wiki Viork with Wireshark a5 securely as possible
Start a capture with detailed options.
@ How to Capture
Step by step 10 2 suocesshul capture selwp
@ Network Media
Specific information for capturing oni Ethernet, WLAN, ..,
(O Ready ta load or capture No Packets [Profie: Defauit

4 Inicio 0 3 Microsoft Office ... = | ¢ Wiireshark: About-W... ¥ The Wireshark Netwo... = ‘?_;\, W amfi 115y

Imagen 4.2 Interfaz grafica de entrada del software analizador de protocolos WireShark
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4.3 Procedimientos efectuados para la identificacion del trafico

Para arrancar con el estudio del trafico en las redes de los Centros de
Atencion fue necesario seleccionar un Centro de Atencion (CDA) para la captura
de trafico. Segun la percepcion inicial, todos los CDA’s utilizan las mismas
aplicaciones y generan el trafico de manera similar, unos en mayor medida en
comparacion con otros. Se prefirio el CDA de Los Dos Caminos, el cual esta

ubicado en el nodo de la Region Capital.

DIGITEL™™

Red DGN:
Region Capital

Core CBN

A Santa Teress CA Litoral CA Chacaitn A Almaodn Charallave CA Maracay

CA Los Teques LA Propatria LA Maiguetia

ROUDEM-PBA-001 0,

ROU-£1 1

01

] _.'

- - i
e . A Macarazuay OBl Marguez H i
CA Los Dos Caminos Gigabit Ethe met
———  rastEthernet
—  Surial

Figura 4.3.1 Red de los CDA’s en el nodo Region Capital

Como se observa en la figura 4.3.1, la direccion IPv4 para la red de este
CDA es la 10.50.240.0 /24. Las direcciones que se observan el la figura 4.3.1 son
las Puerta de enlace predeterminada (Default Gateway) que utiliza cada una de
las redes LAN para salir hacia otras redes. Se decidi6 escoger este CDA por dos

razones principales:
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* Junto con las sedes en Metrocenter, CCCT y Oasis en Guarenas-Guatire,
este CDA es uno de los que atiende mayor cantidad de clientes en la
region capital, esto se traduce en mayor volumen de trafico generado
hacia el Core de la red.

* Los beneficios en cuanto a la logistica que brinda este CDA son mejores
comparandolo con las sedes mencionadas en el enunciado anterior. El
DCN donde se localizan los equipos de red presenta mayor comodidad
para efectuar el trabajo de la captura de trafico y ademas se encuentra
fisicamente mas cerca de la sede principal en Chuao-Cubo Negro para el

traslado.

En el CDA de Los Dos Caminos se tiene el siguiente esquema de

interconexion en los equipos:

Router Router Router I
Core Distribucion Acceso
Region Capital CDA Switch CDA |:|

Los Dos 4

Los Dos . —
Caminos Caminos :’
Estaciones
de trabajo

Figura 4.3.2 Esquema de interconexion desde el Core principal hasta el CDA de Los

Dos Caminos

Para llevar a cabo la captura de trafico se conectd una laptop, que tenia
previamente instalado el software WireShark, en uno de los puertos

disponibles del Switch Cisco 2950S8X de 48 puertos ubicado en el CDA.
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Figura 4.3.3 Esquema de interconexion con el Switch Cisco 2950SX para la captura de

trafico

Posteriormente, se necesito realizar configuracion adicional en este puerto
para observar todo el trafico generado por los 42 puestos de trabajo que estan
funcionando en el CDA, y que pasa por medio del enlace entre el router de acceso
y el router de distribucion, para lograr esto se configurd este puerto como puerto
de monitoreo SPAN (Switched Port Analyzer) ingresando los siguientes

comandos en el switch:

SWI-DCM-PEA-@@81#iconfigure terminal

Enter configuration commands, one per line. End with CHTL/SZ.
SWI-DCM-PBA-081(config)# Monitor session 1 source interface gigabitEthernet 1/8/1
SWI-DCH-PBA-081(config)#® Honitor session 1 destination interface fastEthernet 1/0/8
SWI-DCH-PBA-081(config)iexit

%5¥5-5-CONFIG_I: Configured from console by console

SWI-DCH-PBA- 0014

Imagen 4.3.1 Linea de comandos para la configuracion en modo SPAN

Para verificar que la configuracion fue cargada con €xito se usé el siguiente

comando:

SWI-DCH-PBA—881H#
SWI-DCH-PBA—801# show monitor session 1
Session 1

- Local Session
Source Ports =
Both : Gi1/58/51
Destination Ports - Fals0/8
Encapsulation : Hative
Ingress : Disabled

SWI-DCH-PBA—B861H

Imagen 4.3.2 Linea de comandos que muestra la configuracion en modo SPAN
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De inmediato se configurd el WireShark para el inicio de la captura. Se
realizaron dos capturas de trafico, en un horario comprendido entre las 9 am y 12

pm (este horario es donde se genera el mayor trafico del dia). A continuacion se

muestran varias capturas de pantalla del trabajo realizado.

Network Connection (Microsofi's Packet Scheduler) : Capturing - Wireshark
Eie Edit View Go Capture  Analyzs  Statistics  Telephony Tools  Help

B eaal BrxZE | AesaTFTi(BE QAR @8
v | | = Expression... Clear Apply
N, - Time Source Destination Protocol | Info e
252511 4729.643678 1u.50 1U.2b. b, sU 1P mphIse v nttps LALK ] Seg= mu ACK=445 Will=bh533 Len-u
2 7 STP C ROOT = 8/1/00:14:72168:73:40 CoST - 0 POrt = 08001
252513 Q7Z‘3 ED7193 SME EChD REquES(
252514 4729, 809061 L echo Response
252515 4730.008238 Tcp nsjtp-ctrl > microsoft-ds [ACK] Seq=201403 Ack=433633 Win=65217 Len=(
252516 4730.272480 NENS Nafle guery NB INICIOMS<Lhx
252517 4730.289849 SsLv3  Application pata
252518 4730. 289863 SSLVE application pata
252510 4730.204413 TcP https > mpnjsc [ACKk] Seq=2498 Ack=1513 win=10720 Len=0
252520 4730.309769 ssLv3  Application Data
252521 4730.309800 : i UGG SSLv3  Application pata
252522 4730.310174 10, 50,240,105 10,26, TP mpnisc > hitps [Ack] Seq-1913 Ack-3282 win=64741 Len-0
252523 4730. 545867 00000000, 000166019018 OOOODOOD Ffffffffffff IPX sAP General Response
252524 4731.022614 10.50.240.131 10.50. 240. NENS Name guery NB INICIOMS<lhb>
252525 4731.105246 10.50.240.108 1036 20018 HTTP POST http://chn-swp-srv-040. mgwtekurp com. ve/eCDA/start. swe HTTP/L.
252526 4731.118334 10.20.200.19 10.50. 240,108 TP [TCP segment of a reassembled PDU]
252527 4731,123673 10.20.200.1% 10.50.240.108 HTTP HTTP/L.1 407 Proxy P Reguired ¢ The ISA Server reguires
232528 4731.123706 10.50.240.108 10.20.200.19 TEP tftp-mcast > hrrp-alt [ack] =d704 Ack=19216 win=65535 Len=0
252520 4731124111 10.50.240.108 10,20:200,19 HTTP POST hrtp://chn-swp-sru=-040. digitelcorp. com. ve/ecDa/STart. swe HTTR/L.
252530 4731, 247818 10.20.200.19 10.50. 240.108 TP [TCP segment of a reassembled PDU]
252531 4731.253951 10.20.200.19 10.50.240.108 TP [TCP segment of a reassembled PoU]
252532 4731.253084 10. 50,240,108 10,20.200,19 TP cnhrp > http-alt [ACK] Seq=6743 Ack-44485 win-65535 Len-0
232533 4731260134 10.20.200.19 10.50.240.108 EE [TcP segment of a reassembled Pou]
252534 4731.260175 10.20.200.15 SRS HTTR HTTR/L.1 200 oK (text/html)
252535 4731, 260191 10. 50. 240,108 10.20.2 TcP crhrp > http-alt [ACK] Seq=6743 Ack=45987 win=65535 Len=0
252536 4731, 513034 Cisco_e8:F3:41 Cisco_ ety LooP Reply
252537 4731, 505643 10.30.240.10 224.0.0.5 OsPF Hello Packet
252538 4731. 761174 cisc spanning-tree-(for-br sTp conf. ROOt = 32768/1/00:14:F2:68:f Cost = 0 Port = 0x8001
252530 4731772546 Yo 56740131 10.50.240.255 NEINS Name guery NB INICIOMS<lh>
2525404732, 202387 10.50.240.100 10.20.20.82 oS Standard guery SRV _ldap._tcp.SiteMetro. _sites.dc._msdcs. dwgwte'\curp
252541 4732,323408 10.20.20.161 10.50.240.28 ShHP geT-request REC1213-MIB:imib-2,25.3.2.1.5.1 RFC1213-MIB::mib-2,25.3

% Frame 239458 (1514 hytes on wire, 1514 bytes captured) |
Ethernet II, Src: Cisco_2f:5d:h8 (00:15: :50:h8), Dst: HewlertP_57:67:60 (00:14:c2:57:67:60) |
9 Internet Protocol, Ssrci 10.20.200.19 (10.20.200.19), DST: 10.50.240.121 (10.50.240.121) |

# Transmission Control Protocol, Src Port: http-alt (8080), Dst Port: 4920 (49200, Seq: 361470, Ack: 48642, Len: 1460

op.
waviewha

72l intel(R) 82556 6MM Gigabit Network Cannection (Microsoft’s Packet Scheduler) : Capturing - Wireshark

Ele Edt Ven Go Capture gnehze Statistics Telephony Tools Help

BHHON EEXSEE | ae+aTE|EE Qaan HEM i
Fiter: | | v Expression... Cleat Apcly
Mo, - Time Saurce Destination Pratocal Info e
2351 4 /aK. 202241 L5024, LU, 2U. 2UU. 1Y 1o UrTS-1pcserver > nrrp-alt
: 102620015 3 =

253182 4748.266766 10.20.200.19 .50. 240, TCP
253183 4748,6043%2 . 50,240, +20.20. TCR
253184 4748,604802 150,240, .20.20. TCP
253185 4748.606939 .20.20. .50.240. TCP 5030 Lo

253186 4748. 606978 .20.20. .50.240. TCR i =0

253187 4748.6069%4 .50.240. .20.20.26 TCR 981 Lel

253188 4748.607307 120.20.2 L 50,240, http » radwiz-rms-srv [SYN, ACK] Seq-0 Ack=1 Win-16384 Len-0 MSS-146(
253180 4748,607320 . 50,240,111 .20.20. radwiz-nms-sry > http [ACK] Seg=1 Ack-1 Win-65535 Len-0
253190 4748, 607343 .50.240.111 +20:20: POLL fexchange/David_piaz/Inbox HTTP/1.1

253101 47d8.648525 .20.20.26 .50.240, TCR [TCF segment of a reassembled PDU]

253102 4748.649832 £20.20.26 .50.240. HTTP/1.1 207 varios estados

253193 4748, 649861 . 50,240,111 4200200 P radwiz-rms-sry > http [ACK] Se0=506 Ack=555 Win-64981 Len-0
253104 4748,737265 . 50.240.100 .20.20.81 Name gquery NB DIGITEL<lc:

253105 4749.015463 10.27.31 . 50 2 = 20206 p-pd]-darast

4743. 948968 RE Conf. 76

4750,237221 10.20.20.81 NE Name query HB DIGITEL<1C>

4751,472901 i COP/ATR/DTR/PAGR/UDLD DTR Dynamic Trunking Pr 1

4751516048 i CDP/VTR /DTR/PAGP/UDLD Divica To SWI-GCM.PBALOL Port To: FastEthernet0/1
4751520631 Cisco_68: Fs 41 Cisco 68:F3:41 Reply
4751585418 10.50.240.10 .0.0.5 Hello Packet
4751.737243 10.50. 240 100 .20.20.8 Name guery NB DIGITEL<lcs

4751, 978487 i S| (o 3 cont. Root szmx’l/co 14 3 port

253200 4753,237244 10.50.240.100 10.20. 20. 85 Name guery MNB DIGLITEL<LC>
253710 4753.331428 Hewlettp_§7:Re:cz Broadeast who has 10.50.240.107 Tell 10.

50.240.117

[ Frame 239458 (1514 bytes an wire, 1514 bytes captured) |
Ethernet II, src: Cisco 2 oozl ¢:h8), DST: HewlertP_57:67:60 (00:14:c2:57:67:60) ‘
Interret protocol, src: 10.20.200.19 (10.20.200.18), pst: 10.50.240.121 (10.50.240.121) |

Transmission comtrol protocol, src Port: http-alt (8080), DSt Port: 4520 (4920), seq: 361470, ack: 48642, Len: 1460

T op._swec

¥ By |
"undefin
wewiewha I

: 253210 Marked... | Profile: Default

Imagen.4.3.4 Imagen de pantalla de la Captura 1

68



7 Intel(R) B2566MM Gigabit Netwark Connection (Microsoft's Packet Scheduler) : Capturing - Wireshark

Fle Edt View Go Captwre fnalyee Stakistics Telephony Tools Help
SEeeN BEAXZE A¢saTi|EE Qaan @D8 %

Fiter, ~ Expression... Cleat Apply

Mo, - Time Source Destination Frotocel | Info
? p

10.20. [TCP segment of a reassembled POUJ
10.20.2 HTTP POST http://chn-swp-srv-040. digitelcorp. com. ve/ecDA/sTart. swe HTTP/L.
10.50.240.120 TP htep-alt > pdb [ack] 5 Ack=6205 Wwin=17320 Len=0

get-reguest RECL213CH 16-2,25.3.2,1.5.1 RFCL1213-M 1h-2,25.3.%
get-response RFCLZ13-MI b-2.25.3.2.1.5.1 RFCLZ13-MI b-2.25.3.
[TCP segment of a reassembled pou]
HTTP/L.1 200 Ok (text/htm])
pdb > http-alt [ack] Seg=6305 Ack 10105 win=65535 Len=0
[TCP segment of a reassembled poul
POST http://chn-swp-srv-040. mgwcelcnr
trp-alt > arempass =

55305 4799, 781058
255305 A799 781333
235207 4790, 787516
255308 4790, 854790
255300 4799. 672847
255310 4800. 064800
255311 4800.229010
235312 4800.229043
255313 4800. 263007
255314 4800.263051
235315 4800.269399
255316 4800, 500841
255317 4800. 593715
255218 4800. 716542
255319 4800.777622

om. ve/eCDA/start. swe HTTR/1.
13622 win=17520 Len=0
T - 0 Port - 0x8001

Conf., Root = 32768/1 3
e e
arepa-cas > http-alt [AcK] saq—lzﬁzz Ack=88321 win=65535 Len=0

150240130 HTTP/L.1 200 OK  (text/html)

255320 4801. 022022 10.20.20.26 HTTP POLL fexchange/lose_Fernandez/Bande]a®20dek20entrada HTTR/L.1
255321 4801.024305 10.20.20.26 TCP [TCP segment of a reassembled pDU]

255322 4801. 030676 10.20.20.26 HTTR/AML SEARCH /exchange/Jose_Fernandez/Bandeja%20dek20entrada/ HTTR/L.1
255323 4801, 034866 10.50.240.123 TCP http » sccip-media [ACk] Seq=564 Ack=1536 win=65535 Len=0

255324 4801044703 10.20.200.19 TCp arepa-cas » hrtp-alt [ACK] Seq=13622 Ack-88923 win-6403% Len=0
255325 4801, 048454 10.50.240.123 TCR [TCP segment of a reassemlﬂed PoU]

255326 4801. 049852 10.50.240.123 HTTRAML HTTR/1.1 207 varios esta

255327 4801.049879 20 TCP dashpas-port » http [ACK] seq 995 Ack=1135 Win=64401 Len=0

255328 4801, 050184
255220 4801. 050214

[TCP segment of a reassemble
rnandaz/ﬁande]a%ZOdE%ZOentradx/ HTTR/1.1

PROPFIND /exchange/Jo

TcP
HTTR I

http > dashpa:
TCP [TCP sagmert

255331 480
255332 480

055560
. 067502

port [ACK] Se
a reassemble

@ Frame 239458 (1514 bytes on wire, 1514 kytes captured)

|® Erhernet 11, sre: cisco_2f:5d:b8 (00:15:62:2F:5d:b8), DSt: HewlettP_S7:67:60 (00:14:C2:57:67:60)

|® Interner protocol, src: 10.20.200.19 (10.20.200.19), DST: 10.50.240.121 (10.50.240.121)

|® Transmission contral Protocal, src Part: http-alt (8080), DSt FOrt: 4920 (49200, Seq: 361470, Ack: 48642, Len: 1460

CUME~1meliae| CONFIG~1 Temp|wiresharkx4%Xa00992 136 ME__ | Packets: 255332 Displayed; 255332 Marked... | Profile: Defauk

Imagen 4.3.5 Imagen de pantalla de la Captura 1

A su vez, mediante una entrevista con el subgerente del CDA se reveld que
la mayoria del trafico generado en los CDA'’s es del tipo cliente/servidor, es decir,
los empleados de los distintos CDA’s hacen solicitudes a los diferentes servidores
que manejan las aplicaciones. Seguidamente se identificd las aplicaciones que

usan los empleados de los CDA’s

Aplicaciones utilizadas en los CDA’s
Siebel® (CRM)
SIR
Intranet de Ventas y Atencion al Cliente
Administrador de Aprovisionamiento BlackBerry®
SAP®
Reporte de IMEI
SCF
Portal de Activaciones
Moédulo de Servicio Técnico
Administrador BlackBerry® Internet Services
Digimatic

Tabla 4.3.1 Aplicaciones utilizadas en los CDA’s

De las cuales todas son aplicaciones WEB con excepcion de SAP (Sistemas,
Aplicaciones y Productos) que es una herramienta de Planificacion de Recursos
Empresariales o denominada también de tipo ERP (Enterprise Resource

Planning), la cual trabaja de la misma manera que una solicitud WEB, es decir,
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mediante una peticion cliente/servidor. Segun lo especificado por este subgerente,

las cuatro herramientas mas criticas y que son mas prioritarias son las siguientes:

1. Siebel® (CRM)
SIR
Intranet de Ventas y Atencion al Cliente

Administrador de Aprovisionamiento de BlackBerry®

SAP®

S

4.4 Resultados de la captura de trafico

Una vez completada la captura del trafico se procedié a utilizar las

herramientas que dispone el WireShark para el analisis necesario.

En primer lugar, se generd la estadistica titulada Summary, que describe
de manera general la captura realizada. A continuacion se muestra la imagen de

pantalla de la estadistica en cuestion para las dos capturas realizadas.

7 Wireshark: Summary @gj 7 Wireshark: Summary E@@

File File
Nams: D:yMis Documentos|capturat,peap Hame: DifMis Dacumentos|WireSharkicapturaZ peap
Lengthi 148217551 bytes Length: 165550010 bykes
Format: Wiresharkftcpdump}. . - ibpcap Format: ‘Wiresharkitepdurpy. .. - lbpcap
Encapsulation; Ethernet Encapsulation: Ethernst
Packet size limit: 65535 bytes Packet size limit: 65535 bytes
Time Time
First packet: 2009-09-17 09:10:23 First packet: 2009-09-17 11:02:27
Last packet: 2009-09-17 10:32:51 Last parcket: 2009-09-17 12:02:35
Elapsed: 01:22:28 Elapsed: 01:00:08
Display Display
Display filter: none Display Filer: none
Traffic 4 Captured 4 Displayed 4 Marked 4 Traffic 4 Captured 4 Displayed 4 Marked ¢
Packets 267504 267504 0 Packets 284892 284892 o
Between first and last packet 4948,053 sec Between firsk and last packst  3608,652 sec
#Avg. packetsfsec 54,062 #ivq, packetsfsec 78,947
#ivg. packet sizs 538,075 bytes #vg. packet size 565,097 bytes
Bytes 143937463 Bytes 160991714
Avg. bytesisac 29089,719 fvg. bytes/sec 44612,701
Avg. MEit/sec 0,233 Avg. MEitfsec 0,357
= || =

Imagen 4.4.1 Imagenes de pantalla de la estadistica Summary para las dos capturas
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En la imagen 4.4.1 se pueden apreciar los siguientes campos mas

destacados:

» File: informacion general relacionada con la captura, el tamafio de la mismas
fueron 148,217 Mega bytes y 165,550 Mega bytes respectivamente

* Time: las marcas de los tiempos desde que se capturd el primer paquete hasta
el momento de la captura del ultimo paquete. El tiempo de duracion total de la
capturas fue de 01:22:28 y 01:00:08 respectivamente

* Traffic: informacion relacionada con el trafico capturado. La cantidad de
paquetes capturados fue de 267504 con un promedio de 54 paquetes
capturados por segundo para la captura 1 y de 284892 con un promedio de

78,95 paquetes por segundo para la captura 2

En segundo lugar, se utilizd la estadistica Endpoints a través del
protocolo IPv4, la cual permite visualizar a través de distintos protocolos el
numero de paquetes enviados y recibidos por cada uno de los puntos finales de la
red, asi como el total y el tamafio de los mismos. Luego de analizar ambas
capturas mediante esta estadistica se observo un comportamiento similar, lo cual
llevé a realizar el analisis de solamente una de las capturas, escogiendo la captura
1 como base de estudio entender cuales son las direcciones de los servidores mas

solicitadas por los clientes, es decir, los empleados del CDA Los Dos Caminos.

T Endpoints: captural.pcap

Ethernet: 50 -1 - o Pt 92 |1 | S5 ve: sosa upe: 624
1Pv4 Endpeints

address Packets © Bytes  TxPackets | TxBytes RxPackels ReBytes Latbude  Longitude
102020019 114859  7EG18900 eda1S 65152108 5005+ 1s6eE752 - 2
102020063 45976 24917872 21364 4324 29612 21474398 -
1050240.113 35730 16102783 15730 5441483 20000 10661300 -
1050240.112 436 15714219 15249 4891370 17167 11022849 -
1050240105 31925 21665462 15640 11432065 16278 10233397 -
1050240125 20337 o4ss0sz 832 2278325 11005 7176709 -
1050240.100 1934 103séeet 6730 43450z 926 eoiaez -
1020208 17010 6863044 8631 20606 B39 1s9eE3 -
1050240108 1537 10537800 6962 8160 8435 7219540 -
i02020.i61 15168 E7Sioe 9693 130753 575 21231 -
1050240.130 14399 sesuesz 627 205308 7872 797193 -
10.50240.121 13364 7ASSS26 5994 1466005 7370 6392l -
1050240111 12256 744E021 Seds 177538 £6L0 Se72634 -
1050240108 12088 4501537 577 1711705 3Lt 2860832 -
1050172104 11454 1695402 672 seazez  4sez 227140 -
0202085 B0 2620745 3999 1aa7ez0 4i1 izazezs -
1050240116 7337 6OLH179 7943 0842z 433+ 605757 -
10202026 7128 327325 3655 2650203 3473 623322 -
1050240002 6021 3143499 2314 6225 3107 2377204 -
1050172106 4772 79eess 2567 445755 2208 o703 -
1050240104 4195 1457923 2087 457794 2108 130129 -
102020472 440 76072 1968 430867 2172 321415 -
102020185 915 277EZS0 2198 2536520 1717 241730 -
1050240.107 3703 40638 97 sesos 276 wazen -
1050240.127 40 1911979 1697 444345 1783 1467631 -
102731157 357 l1gEsle 1943 I642748 151+ 13416 -
1050240100 452 1972259 1592 Tm%e 1860 163060 -
1050240051 326 127355 1660 sosniz 1657 e7a623 -
1050240,100 3119 208B003 1436 217888 1683 ta0is -
102731169 a6+ 19251 1737 1458275 1327 olare -
102731153 2972 1698712 1745 1602877 1227 95835
10202086 273 756957 1305 5730 1428 ez -
1050240.125 2597 Ee42s 1405 soms2e 11z ssss0s -
102731170 2582 1e2aee7 1488 1479887 1094 1a3sa0 -
10273015+ 749 1615978 1467 1466623 1023 1498 -
1050240120 2422 1258848 1105 204810 1317 ok -
105024025 2397 227B0ES B3 52540 158t 2225545 -
losn24n2s 2208 154340 93 Jamed 1298 1474536 -
1050200120 1672 194961 905 112968 767 a2013
102020171 1580 672 745 1a0ez 83 Zes10 - - a

(] [ wimit to display fikar

ok i

Imagen 4.4.2 Imagen de pantalla de la estadistica Endpoints
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Aqui se identifico de manera preliminar cuales son las direcciones 1Pv4
que no pertenecen a la red LAN del CDA (10.50.240.0 /24) que tuvieron mayor
numero de paquetes. Es decir, las que fueron mas solicitadas por los empleados

del CDA. Esto se ilustra mejor en la tabla y grdfico a continuacion.

Pvd Pagueiezs EX | Paguweies TX
102020019 50054 4Rl
102020163 24812 21384
102020281 2379 |
10273128, 1027 51,102, 1027 51 153,
10.2751.154,1027.531.157, 10.27.51 158, &8 214
10.2731165,1027 31,110,
102020161 5574 9585
10.50.172.104 4582 BETe
10202085 4111 3599
10,2020 24 3475 3855
10.50.172.108 2205 2587
102020172 217 1288
102020185 1717 2128
102020 84 1429 1305
Total 115091 136111

Tabla 4.4.1 Direcciones IPv4 de los servidores con mayor solicitud por parte de los usuarios del

CDA
Direcciones IPv4 de los servidores méas solicitados por los usuarios del CDA

140000

120000 -

100000 -

80000 1 B Paquetes TX

O Paquetes RX

60000

40000 -

NUmero total de Paquetes

20000 -

) o N N > » © © & o ©
N f*b @ & & (‘° K o e‘b &1« Q ,(\ 5% °3>
o B Jb N N o\ 4 AV W2 v AV 4 B s
3 3 N* N° o N S o O
P e AT AT S A S I S R N
K K3 N o MR AN N RS K K3 N
N N P
5 A
R
> B 4®
* Y
WA N
K3 K N
.
N f‘(?
a®
oF
N K3

Direcciones IPv4 de los servidores

Grafico 4.4.1 Direcciones IPv4 de los servidores mas solicitados por los usuarios del CDA
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En tercer lugar, se utiliz6 la estadistica IPv4 Conversations. Mediante esta
estadistica se pudo entender de forma detallada el comportamiento de todo el
trafico IPv4 entre dos especificos endpoints (puntos terminales). Se analizd solo
las solicitudes cliente/servidor, de esta manera se identificé detalladamente las

aplicaciones més importantes que son solicitadas por los empleados de este CDA.

Se organizo la estadistica por las respuestas de los servidores. Siendo la
primera columna las direcciones IPv4 de los servidores (Address A), en la
columna siguiente se observan las direcciones IPv4 de los puestos de trabajo del
CDA (Address B). De esta manera se visualizo todas las solicitudes
cliente/servidor hechas por los empleados de la red LAN en este CDA hacia los

distintos servidores.

A continuacion se muestra las capturas de pantalla que reflejan de manera
detallada las respuestas de los servidores a las solicitudes cliente de los empleados

del CDA Los Dos Caminos.

T2 IPv4 Conversations: captural.pcap

IPv4 Conversations: 382
Address & - | &ddressB Packets  Bytes Packets A-=B | Bytes &-5B  Packets A<-B  Bytes A<-B  RelStart Duration  bpsA-»E  bps A<-B i
10.20.20.229 10,50,240,125 146 115676 65 36207 &1 Tr4Tl 2213705861000 605,3816 504,90 1023,76
10.20.200.19 10.50.240.104 112 50892 57 34221 55 16671 1574.375610000 94,9740  2682,56  1404,26
10.20.200.19  10.50.240.114 383 276805 226 242400 157 34105 3121.027155000 157,7140  12295,67 172997
10.20,200.19  10.50.240.125 386 angszs 221 274516 165 34009 4890.574150000 54,6554  40181,37 497795
10.20.200,19  10.50.240.120°0 1653 1105915 950 888734 703 217181 768,399093000 3787,3031 1877,20 458,76
10.20.200.19 10.50,240.127 1916 1172041 961 954634 955 317407 1296661957000 326,5714 20935,92  7775,50
10.20,200,19  10,50,240.1000 2560 1923470 1523 1756587 1032 166883 32.716150000  3245,5798 4329,80 411,35
10,20,200,19  10,50,240,103 3007 1939022 1610 1441562 1397 497460 557.017901000  3718,4728 3101,41  1070,25
10.20,200,19  10,50,240.131 3121 1250176 1631 676311 1490 573867 532.592047000  4408,2140 1227,37  1041,45
10.20,200,19  10.50,240,102 4943 2821155 2583 2166934 2360 654221 512,360484000 1374,3530 12613,55 3808,17
10.20,200,19  10,50,240,116 4962 4552442 3087 4304735 1673 247707 4376096239000 366,1722  94048,31 541,81
10,20,200,19  10.50,240.111 6417 5760605 4580 4443950 3629 1324735 540,0690085000  4260,7060 6269,50 247,11
10.20,200,19  10,50,240.101 6545 So71902 4608 4635308 3837 1036594 520,806081000  4391,2620 G444,60  1006,47
10.20,200,19 10.50.240.121 G353 GOZ5649 5066 5111130 3767 914719 523692030000 4423,1918 9244,24 165441
10.20,200,19  10,50,240,108 9273 GE7FEE0 5425 5936585 3646 940995 513290651000  4290,4758 11069,869 1754,57
10,20,200,19  10.50,240.123 9341 5992287 5319 5065240 4022 07047 523836904000  4423,3314 9197,12 164048
10.20,200,19  10,50.240,112 9683 TI49066 5468 6092904 4200 1156162 526,791552000  4412,7001 11046,12  2096,06
10.20.200.19 10.50.240.130 10233 7261929 5807 6046609 4426 1215320 1389.367022000 3549,8361 13626,79 2738,88
10.20.200.19  10.50.240.113 11770 8473193 6825 7218618 4945 1254575 552.650160000  4356,5009 1325581 230382
10.20,200.19  10.50,240.105 15606 10097964 BE35 7940830 6971 2157134 525.178138000  4412,3668 1439741 391107
10.21.12.87  10.50.240.1 1142 89180 636 38204 506 50976 512.272247000  2099,7958 145,55 194,21 o

Imagen 4.4.3 Respuesta del servidor con direccion IPv4 10.20.200.19
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71! IPv4 Conversations: captural. pcap

IPv4 Canversations: 362

Address & - Address B Packets | Bytes Packets A-»B  Bytes A-»B | Packets A<-B  BytesA<-B  Rel Start Duration | bps A-=B  bps A<-B &
102002021 10.50.240.1 20 12709 7 5242 13 T467 939513086000 2518,3410 14,38 21,20
102002026 10.50.240.102 247 1265839 124 107670 123 19169 956,337195000  1296,9492 664,14 118,24
102002026 10.50.240.130 463 111751 190 61736 273 50015 542,107756000  4375,0702 112,89 91,45
102002026 10.50.240.115 489 89754 227 44944 262 44340 343.381624000  4320,1127 83,23 83,03
102002026 10.50.240.111 518 g7590 239 43999 ] 43591 346.566415000  4391,2235 80,16 80,14
102002026 10.50.240.100 537 99498 248 45650 289 43808 346,736507000  4320,1117 84,61 81,12
10202026 10.90.240.108 &35 452669 364 391291 7l 61378 4436018168000 443,6679 7055,57 110674
10202026 10.50.240.113 846 233943 327 175283 319 BOBE0 524297102000 3521,3012 396,22 137,81
10202026 10.50.240.105 720 522458 417 479247 303 43211 3129.415414000 1756,9073 2179,75 196,54
10202026 10.50.240.121 1112 470691 541 363158 571 107735 535.873943000  4320,5169 672,43 199,43
10.20.2026  10.50.240.123 1761 1085702 976 937187 783 148515 547.167089000 4374,6733 1713,84 271,59
10.20,2038  10.50.240.112 13 944 i} 1} 13 944 2188,1423090000 36,1786 MJA 208,74 b

Imagen 4.4.4 Respuesta del servidor con direccion IPv4 10.20.20.26

rsations: captural.pcap

IPv4 Conversations! 352
Address & - AddressB Packets | Bvtes Packets & =B | Bytes A-»B  Packets A<-B  Bytes A<-B | RelStart Duration  bpsA->6  bps A<-B o
10,20.20.51  10.50.240.112 & 750 1} a 5 750 2172.866577000 0,7190 M 8345,20
10.20.20.81  10.50.240.103 9 736 3 230 L} 506 1536.962539000 2095,5910 0,83 1,93
10.20.20081  10.50.240.121 22 16046 g 6302 14 9664 1356361600000 3245,1556 15,73 23,82
10.20,20.81  10,80.240.1300 25 15097 8 5136 17 9961 2016,919216000 1930,7986 21,28 41,27
10,20.20081  10.50.240.115 25 2747 11 1044 14 1703 2472792787000 30,0023 276,36 454,10
10.20.20081  10.50.240.21 54 6250 23 2429 3l a2l 692,773060000 2577,4197 7,54 11,86
10.20,20.81  10.50.240.131 57 5244 a a 57 5244 959.001736000 37697552 Mfa 11,13
10,20,20,81  10.50.240.100 60 5142 1} a 60 5142 25955307000 4855,3761 NfA 6,47
10.20.20.81  10.50.240.119 98 25755 46 11092 5z 14663 2400.005020000 2294,5793 38,67 51,12
10.20.20081  10.50.240.125 100 30649 38 13003 62 16846 606, 723701000  2346,5660 47,02 57,38
10,20,20081  10.50.240.102 144 26713 68 10227 76 16486 2450.657345000 59,6993 137047 2209,20
10.20,20.81  10.50.240.101 152 23127 66 8524 a6 14603 1430,290803000 2873,4209 23,73 40,66
10,20,20.81  10.50.240.120 258 71940 121 34M5 137 37495 909,326382000  3610,2309 76,33 83,09
10.20.20.81  10.50.240.116 279 80265 127 40619 152 39646 1066.074325000 3611,5467 §9,98 87,82
10.20,20081  10.50.240.117 315 78625 145 36999 170 41626 969.604121000  3611,5493 61,96 92,21
10.20,20.81  10.80.240.123 326 94876 150 46785 176 48091 561.239398000  3610,3612 103,67 108,56
10.20.20.81  10.50.240.104 334 57698 152 23177 182 34521 1227672546000 3165,58784 58,57 87,23
10.20.20081  10.50.240.105 357 101133 163 49784 194 51349 686959684000 3611,8176 110,27 113,74
10.20,20.81  10.50.240.106 360 87597 189 40877 191 46720 1245,109925000 3611,5887 90,55 103,49
10,20,20.81  10.50.240.114 408 107655 189 51839 219 536816 548.670100000  4290,5460 96,60 104,07
10.20,20.81  10.50.240.108 454 119621 203 59193 251 60428 591.575637000  4346,9832 108,94 111,21
10.20.20081  10.50.240.111  6E7 193175 328 20884 359 102291 529.634821000 4334,6634 165,82 166,63
10,20,20081  10.50.240.127 1043 656218 575 573273 473 52945 905, 165157000  3611,8658 1269,75 183,72
10.20,20.81  10.50.240.113 1382 595366 746 493199 636 102167 1132.355809000 3613,5172 1091,50 226,19
10,20,20081  10.50.240.109 1515 1159144 870 1072169 645 86975 702478237000 3611,6329 2374,92 192,66
10.20.20.81  10.50.240.112 8541 3302225 4422 259409 4119 =) ee) 1215.198374000 2995,7147 6927,48  1891,05
10.20,20082  10.50.240.115 3 338 1 122 2 216 2196.545672000 0,0028 e 616240,87 W
Copy

Imagen 4.4.5 Respuesta del servidor con direccion IPv4 10.20.20.81
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sations: captural.pcap

P4 Conversations: 362
Address A . Address B Packets | Bytes Packets A->B | Bytes A->B | Packets A<-B  Bytes A<-B  RelStart Duration | bps -8B bps A<-B
10.20.20.682  10,50.240.100 69 7005 4 469 65 6536 25942281000  4845,3892 0,77 10,79
10.20.20.85  10.50.240.106 4 408 2 220 2 188 1245.103119000 3600,1849 0,49 042
10.20,20,85  10.50.240.120 6 a0s 3 461 3 447 2474.307218000 346,5087 4,36 4,22
10.20,20,85  10.50.240.111 16 1345 g 1101 g 744 529.619664000 42171916 2,09 141
10.20,20,85  10,50.240.115 32 7893 15 3422 17 4471 1293,484990000 900,0683 30,42 39,74
10.20,20,85  10.50.240.131 43 4596 24 2388 24 2208 955998356000 3775,5263 5,06 4,68
10.20,20,85  10.50.240.105 50 5339 5 3125 2 2214 1015, 747646000 2399,8979 10,42 7,38
10.20,20,85  10.50.240.127 64 7652 28 3349 36 4303 1943,148581000 22934297 11,68 15,01
10.20,20,85  10,50.240.100 89 8954 g 1186 a1 63 25.925495000  4859,9053 1,95 12,79
10.20,20,85  10.50.240.125 93 21613 46 8332 47 13281 686.225045000  4247,9248 15,69 25,01
10,20,20,85  10.50.240.117 93 17416 48 6855 50 10821 1206,212200000 3067,5563 17,98 27,44
10,20,20,85  10,50.240.109 93 26400 50 14863 48 11437 1437.987354000 1180,5463 101,40 77,50
10,20,20,85  10,50.240.103 99 32795 50 18419 49 14376 621,543544000  3601,2294 40,92 31,94
10,20,20,85  10.50,240.130 108 25119 51 10995 57 14121 2016,923445000 2857,3710 30,79 39,54
10,20,20,85  10.50,240.119 173 41810 a8 16587 a5 25223 162920836000  3748,5244 35,40 53,83
10,20,20,85  10,50.240.102 200 48054 92 19366 108 28636 1041.046580000 3600,1770 43,03 63,75
10,20,20,85  10,50.240.116 235 45518 112 15751 123 29767 2018,168843000 2697,0154 46,72 88,30
10,20,20,85  10.50.240.104 252 788 119 28353 133 42835 1227,294672000 2946,8762 76,97 116,29
10,20,20,85  10.50,240.101 265 E4742 126 25682 139 39060 552.005370000 4362,8216 47,09 71,62
10,20,20,85  10.50.240.21 29 75317 139 35981 152 39336 1357666338000 2711,4875 106,16 116,08
10,20,20,85  10,50.240.108 298 62040 146 23792 152 36248 1882,313453000  2680,86583 71,00 114,14
10,20,20,85  10.50.240.114 360 72684 174 27223 186 45461 549.201793000  4271,8478 50,93 85,14
10,20,20,85 10502400122 411 99642 194 44806 217 54836 661309462000 4209,4563 85,15 104,21
10,20,20,85  10.50.240.121 565 121257 266 47716 299 74 660,520642000  3961,6235 96,36 148,51
10,20,20,85  10,50.240.112 1033 Te6548 617 720059 416 46439 1200,684455000 3666,8198 1570,97 101,43
10,20,20,85  10.50.240.123 1109 326365 538 84608 571 241757 579.786142000 4362,9563 155,14 443,29
10,20,20,85  10.50,240.113 2113 ee4642 1030 173137 1083 491505 533.088704000 4085,3908 339,04 962,46
10,20,20086  10,50.240.100 4 1036 1} 1} 4 1036 4672,079603000 37,5209 NI 220,89 ol

Imagen 4.4.6 Respuesta del servidor con direccion IPv4 10.20.20.85

IPv4 Corversations: 362

Address & - AddressB Packets  Bytes Packets A-»8 | Bytes A->B  Packets A<-B  Bvtes A<-B  Rel Start Duration  bps A-2B  bps A<-B
10202085 10.50.240.113 2113 664642 1030 173137 1083 491505 533,088704000  4085,3908 339,04 962,46
10.20.20.86 1050240100 4 1036 i} i} 4 1036 4672.075683000 37,5209 NiA 220,89
10202085 10.50.240.122 16 4861 g 1267 g 3594 961,360682000 0,0272 372951,18 1056786,85
10202086 10.50.240.108 16 4861 a 1267 8 3504 2236,515152000 0,0282 359432,62 101957447
10202085  10.50.240.123 18 4865 g 1271 & 3597 4664.372337000 0,0726 140089,63 396461,93
10.20.20.86  10.50.240.109 24 2687 i 984 14 1703 2472,702863000 29,8767 263,47 455,98
10.20.20.85  10.50.240.114 32 9662 16 2500 16 Tlez £704.065699000 00,1454 33,33 95,47
10202086 10.50.240.116 34 10175 17 2741 17 7434 2472.820154000 2242,3830 9,78 26,52
10202085  10.50.240.111 38 6875 17 2174 zl 4701 529.587172000 626,3528 27,60 59,85
10.2020.86  10.50.240.127 74 20315 36 5509 38 14806 905,134399000  2795,2916 16,00 42,99
10,20,20.85  10.50.240,100 90 55349 44 Z7310 48 27539 552,015646000 3063,2020 71,85 72,71
10.20.20.86  10.50.240.113 105 43449 52 28505 53 14944 532.843775000  4054,4629 56,24 29,49
10,20,20.85  10.50.240.121 11§ 47466 56 259483 &0 17951 1356, 189261000 3245,5607 72,65 44,32
10.20.20.86  10.50.240.115 119 30626 55 13118 4 17508 2198.553291000 2710,2997 38,72 51,68
10,20.20.85  10.50.240.112 12§ 30649 60 13152 [ 17697 1200.657457000 990,0082 106,26 143,00
10.20.20.86  10.50.240.102 142 51300 73 29569 &9 21731 2450.357619000 2202,3303 107,41 78,94
10,20,20.85  10.50.240.104 143 60058 69 35577 74 24509 563, 740665000  2412,1373 117,99 61,29
10,20.20.86  10.50.240.120 145 24118 67 6738 78 15380 2474.310702000 1291,6442 54,12 95,26
10,20,20.85  10.50.240.130 230 65615 133 31767 147 33628 969437171000 1515,2675 167,62 178,860
10,20.20.86  10.50.240.105 295 54693 138 19878 157 34815 1772086013000 1418,2379 112,13 196,38
10,2020.85  10.50.240,103 367 65343 17z 33631 195 51712 621,547037000  3612,6431 7447 114,51
10,20.20.86  10.50.240.125 548 144723 264 BE667 284 76056 692093836000 2710,4625 202,67 224,48
10,20,20.88  10.50.240.1 40 2747 16 1096 24 1651 1970,344021000 17,1099 512,57 772,13 w

Copy

Imagen 4.4.7 Respuesta del servidor con direccién IPv4 10.20.20.86
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IPv4 Canversations; 3562

Address A - AddressB Packets  Bytes Packets A-»B  Bytes A-=B  Packets A<-B  Bytes A<-B  Rel Start Duration  bps A-»B  bps A<-B A
10.20.20.147  10.50.240.121 113 63694 52 50300 &l 13594 2249.368666000 2697,5151 149,17 40,32
10.20.20.161  10.50,240.24 14 1715 7 847 7 it} 767987626000 3599,7375 1,88 1,93
10.20.20.161  10.50.240.104 156 22995 87 12971 69 10024 1802.494335000 61,9394  1675,31 129468
10.20.20.161 10.50.240.121 249 38500 142 22798 107 15702 2737.220317000 128,6847 1417,29 976,15
10,20,20.161  10.50.240,27 292 35770 146 17666 146 18104 540.033914000  4379,9965 32,27 33,07
10,20,20.161  10.50.240,108 314 43664 166 30209 126 18673 1962, 172976000 385,4109 627,05 387,64
10,20,20.161  10.50,240,28 320 52317 1863 33469 157 16626 532,221354000 4410,3474 60,75 3,15 =
10,20,20.161  10.50.240,130 353 52600 201 30559 152 22211 Z018.170654000 96,5667  2534,12  1840,05
10,20.20.161  10.50.240.105 466 68130 262 40806 186 27322 3190.128714000 324,5429 1005,92 673,49
10,20,20.161  10.50.240.113 777 115674 445 67093 33z 48581 1244.564183000 2201,8532 243,77 176,51
10,20.20.161  10.50.240,101 1135 166795 637 95502 495 F1293 1430,31 7298000 3073,9974 248,54 185,54
10,20,20.161  10.50.240,25 1261 1207375 859 1181695 41z 25680 617.125026000 4257,2553 2220,58 48,26
10,20.20.161  10.50.240.103 1679 250464 934 142643 749 107621 654,042246000  3533,5559 314,50 236,95
10.20.20.161  10.50.240.112 2104 314479 1199 165001 203 129476 554.092807000  4365,5367 339,02 237,27
10,20,20.161  10.50,240,26 2345 Z272084 1558 2E22ETG 787 49506 G67.091422000  4093,3360 4386,06 97,71
10,20,20.161 1050240107 3681 4104002 2735 4046666 M6 57336 489,285516000  4101,5184 7893,01 111,83
10,20.20.163 10.50.240,114 37 4242 18 2012 19 2230 557.430950000  920,93%4 17,48 19,37 ¥

Imagen 4.4.8 Respuesta del servidor con direccion IPv4 10.20.20.161

P4 Conversations: 362
Address A . AddressB Packets | Bytes Packets A->B  Bytes A->B  Packets A<-B | Bytes A<-B  RelStart Duration  bps A-»B | bps a<-B
10.20.20.161  10.50.240.107 3661 4104002 2735 4046666 946 57336 459.285516000  4101,5184 7893,01 111,83
1020020163 10.50.240.114 37 4242 13 201z 19 2230 557.439950000  920,9394 17,48 19,37
10.20,20,163 10.50.240.120 72 4320 36 2180 36 2180 SH3.674158000  4321,2430 4,00 4,00
10,20,20,163  10.50.240.115 74 4440 37 2220 37 2220 S43.,314872000  4321,1179 4,11 4,11
10.20,20,163 1050240111 262 118886 137 54622 125 60934 515,459467000 962,9199 453,80 506,24
10.20,20,163  10.50,240,125 492 47754 175 19433 317 28321 533.528720000  4407,0551 35,28 51,41
10.20,20,163  10.50.240,109 672 194322 328 41212 34 153110 596,407351000  4250,0076 77,50 286,21
10,20,20,163 10.50.240.121 G20 293746 399 TEIET 421 217419 2735,663352000 1082,7201 576,74 1606,45 =
10.20,20,163  10.50.240.123 1817 643805 Gl6 154818 1001 490957 512.752765000 4407,1564 251,03 91,25
10.20,20,163  10.50,240,130 1891 809455 933 162656 956 626799 529.661669000 25085206 582,51 1995,94
10.20.20.163 10.50.240.104 2194 7Rz60z 1077 494329 1117 2BE273 535.567369000 4407,1615 897,32 486,95
10.20.20.163 10.50.240.108 3016 2242918 1333 144015 1683 2098903 1961,274827000 1317,1084 874,73 12748,55
10.20,20,163  10.50.240.103 4854 1302697 2415 399614 2449 a03083 588.830660000 4320,5938 738,39 1668,67
10.20,20,163  10.50,240.113 4869 2877540 2241 309331 2628 2567709 S67.392865000  3790,9919 653,83 5418,55
10.20,20,163  10.50.240,101 5692 3404514 2623 402619 3063 3001895 583142948000  4306,9920 747,84 5575,85
10.20,20,163  10.50.240.112 7740 2999140 3791 677581 3949 2321559 S28.306734000  4418,6311 1226,77  4203,22
10.20,20,163 1050240105 11464 9206621 5003 476075 o453 0720746 3160,140672000 16654012 2269,25 4143225
10.20,20,172  10.50,240.100 57 5917 17 2540 40 3377 334.010260000 4517,1335 4,50 5,90 v

Imagen 4.4.9 Respuesta del servidor con direccion IPv4 10.20.20.163

IP¥4 Conversations: captural.pcap

IPv4 Conversations: 382

Address A - AddressB Packets  Bytes Packets A-2B  Bytes A-»B  Packets A<-B | Bytes A<-B  Rel Start Duration  bps A-»6  bps A%-B
10.20.20,163  10,50,240,105 11464 9206821 5005 478075 6459 B725740 3180,140872000. 1685,4012 2269,20  41432,25
10.20.20.172 10.50,240.100 57 5917 17 2540 40 3377 334.010260000 4517,1335 4,50 5,95
10.20.20.172  10.50.240.130 147 28610 63 16234 78 12376 602.716616000  4291,4599 30,26 23,07
10.20.20.172 10.50.240.109 150 28293 71 16369 79 11924 1035.473239000 3675,6960 35,63 25,95
10.20.20.172 10.50.240.113 151 26368 71 16363 &0 1z005 TIz BEBR3TO000  3T11,2742 35,27 25,88
10.20,20.172  10.50.240.105 157 28767 75 16621 82 12146 964697126000 3689,4679 36,04 26,34
10.20.20.172 10.50.240.122 180 25065 77 16762 53 12208 524.001449000  4220,1730 31,78 23,14
10.20,20,172  10,50,240.103 16l 29043 77 16756 84 12287 524.000945000  4280,1769 31,32 22,97
10.20.20.172  10.50,240.101 167 31783 78 18276 &9 13507 706709171000 4217,8349 34,66 25,62
10.20.20.172 10.50.240.102 1839 31421 81 15436 ezl 12935 669.713683000 40475192 36,54 25,57
10.20.20.172  10.50.240.111 169 31909 80 18423 &9 13486 521815437000 4282,3594 34,47 25,19
10.20.20.172 10.50.240.117 171 31538 83 18624 &9 12914 749.96000G000  3044,3192 36,76 26,67
10.20,20,172  10.50,240.115 172 32131 8z 18543 90 13586 623849590000 4280,3319 34,66 25,40
10.20.20.172 10.50,240.119 173 31838 83 13812 a0 13076 551.922180000  4015,1045 37,08 26,03
10.20.20,172  10,50.240.104 174 31766 86 18810 ) 12956 663,202476000  4034,26870 37,30 25,69
10.20.20.172 10.50.240.127 174 32266 82 18537 a9z 13729 641 465108000  4282,7145 34,63 25,65
10.20.20.172 10.50.240.108 175 32323 a4 18875 al 13648 642 565433000 43016191 34,73 25,38
10,20,20,172  10.50,240.121 175 31814 84 18678 91 13138 806966877000 3971,8376 37,62 26,46
10.20.20.172 10.50.240.106 175 31823 83 13806 a9z 13217 788,780650000  3989,6301 37,31 26,50
10.20,20,172  10.50.240.116 176 31880 86 18604 20 13076 679713705000 4059,6271 37,05 25,77
10.20.20.172  10.50,240.21 176 31895 85 18738 at 13157 862,900830000  4032,1333 37,18 26,10
10,20,20,172  10.50.240.123 176 31880 83 15744 91 13136 661.501896000  4033,3777 37,18 26,05
10.20.20.172 10.50.240.125 176 31836 86 18810 a0 13076 775.327632000  3938,8419 38,20 26,56
10.20.20.172 10.50.240.114 182 34504 4 18677 a5 15627 537.331179000  4026,6345 37,50 31,05
10.20.20,172  10.50.240.120 185 34836 88 20399 97 14437 678.548527000 4219,1011 38,68 27,37
10.20.20.172 10.50.240.112 192 35763 91 19370 101 16393 514.000364000  4170,1666 37,16 31,45
10.20.20.178  10.50.2400112 1 60 1 B0 o a 2459,089437000. 0,0000 {5} N v

Imagen 4.4.10 Respuesta del servidor con direccion IPv4 10.20.20.172
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IPv4 Conversations: 362

Address & . Address B Packets  Eytes Packets A-»B  Bytes A-»B | Packets A<-B  Bytesn<-B | RelStart Duration  bps A-»B  bps A<-B

T ALAD LES 10 DU AL U £E L3su £ L3z u u 137D, 49500000 £/ 5, U792 5,00 NIA
10,20,20,185  10.50.240.104 4 240 2 120 2 120 4439,510203000 0,1976 4050,42  4850,42
10,20,20,185 10,50.240.125 393 117626 166 83256 232 34370 554865826000  4351,2938 152,02 62,76
10,20.20,185 10.50.240,103 559 436460 335 393332 224 43128 1206811605000 3534,6386 890,23 97,61
10.20.20.185 10.50.240.112 603 428156 556 387210 252 40946 1615.205043000 2695,7699 1149,09 121,51
10,20,20,185 10,50.240.109 861 543120 4353 477670 406 65242 525,907013000  4351,4760 672,54 119,12
10,20,20,185 10.50.240.116 1485 1252648 886 1194724 509 575924 520,854744000 43752606 218451 105,91
10,20.20,195  10.50.240,100 13 76 9 540 4 216 81,628125000  488,2595 8,85 3,54 v

Imagen 4.4.11 Respuesta del servidor con direccion IPv4 10.20.20.185

IPw4 Conversations: 382
Address A - AddressB Packets  Bytes Packets A-»B  Bytes A->B  Packets A<-B  Bytes A<-B  RelStart Duration  bpsA-»B  bps A<-B
50 24850 45500 4 1858 18
54
10.27.31.102  10.50.240.120 & 522 3 196 3 328 554.245094000 165,5241 9,23 15,36
10.27.31.102  10.50.240.127 53 78 7 1916 26 1580 1751,615426000 3169,0942 4,64 3,94
10.27.31.102  10.50.240.125 72 4320 36 2180 36 2180 612.695053000  4286,0881 4,05 4,05
10.27.31.153  10.50.240.23 72 22902 48 21462 24 1440 1444917507000 2903,6947 59,13 3,97
10.27.31.153  10.50.240.103 193 21703 108 16513 85 5196 1753,955097000 2527,5638 52,27 16,45
10.27.31.153  10.50.240.112 247 65640 138 55513 109 10127 1205.011524000 3738,5854 118,79 21,867
10.27.31.153  10.50.240.33 576 36258 288 19003 288 17280 558.052705000 43877612 34,66 31,51
10.27.31.153  10.50.240.104  &71 405757 387 370207 284 35550 S50.626338000  3404,5687 869,91 83,53
10.27.31.153  10.50.240.28 1213 1146416 776 1120174 437 26242 1201.527663000 30576984 2930,76 68,66
10.27.31.154  10.50.240.112 155 101310 107 88978 88 12332 1054.026018000 2524,6012 252,01 34,93
10.27.31.154  10.50.240.105 528 331481 309 298315 219 33166 1239.288173000 1287,3323 1853,85 206,11
10.27.31.15%¢  10.50.240.123 549 0262 321 339117 228 31145 2394414230000 828,0527 327828 300,90
10.27.31.15%¢  10.50.240.113 1224 B12925 730 740213 494 72712 1632.271300000 2095,7662 282556 277,56
10.27.31.157  10.50.240.111 & 312 3 192 2 120 913.554993000 31,2851 49,10 30,69
10.27.31.157  10.50.240.23 27 8417 18 7877 9 540 1824,938577000 1375,4283 45,82 3,14
10.27.31.157  10,50.240,26 M5 3liose 210 302960 135 5106 3330996466000 573,2699  4184,03 111,95
10.27.31.157  10.50.240.108 447 300699 24 272364 183 28335 4120862077000 167,3368 13021,12 135463
10.27.31.157  10.50.240.33 582 3B66E 291 19206 291 17480 512.333959000  4428,3869 34,70 31,54
10.27.31.157 10.50.240.103 987 462067 528 396240 459 65827 1388261106000 3257,9205 972,59 161,64
10.27.31.157  10.50.240.121 1064 706937 629 643903 435 63028 553.542391000 3504,0037 1354,17 132,55
10.27.31.158  10.50.240,125 11 3850 [} 3270 S 610 4633,588251000 30,8715 847,38 188,07
10.27.31.158  10.50.240.100 98 64158 59 57127 39 7031 4914.855350000 28,0419 1629761 200588
10.27.31.158  10.50.240.108 481 308099 274 279343 187 28756 3205905192000 185,0372  12077,27 124325
10.27.31.158 10.50.240.113 715 468341 426 420015 289 48326 4724.299265000 157,4665 2133863 245518
10.27.31.168  10.50.240.100 138 90643 83 85495 55 5154 62,339817000 35,5919 19216,71 1158,46
10.27.31.169  10.50.240.111 1214 723058 890 551555 524 171503 2352.171617000 228,1770 1950879 6068,15
10.27.31.169  10.50.240.105 1712 1106444 964 821225 748 285219 1015763126000 91,5759 71741,57 2491651
10.27.31.170  10.50.240.105 19 4462 10 3344 9 1118 1239.165194000 0,0284 942934,69 315251,49
10.27.31.170  10.50.240.125 19 4462 pul 3344 9 1118 4719.610653000 0,0296 90433372 302346,02
10.27.31.170  10.50.240.113 38 8924 20 6656 18 2236 1632.145476000 3092,0565 17,30 579
10.27.31.170  10.50.240.112 38 8924 20 668G 18 2236 2478,166385000 1402,7795 38,14 12,75
10.27.31.170  10.50.240.108 42 9432 23 7028 19 2404 3205.773620000 914,9981 61,45 21,02
10.27.31.170  10.50.240.130 576 389332 333 350148 243 39164 3248.762106000 1350,2257 2074,60 232,16
10.27.31.170  10.50.240.111 731 470903 420 432953 31 37350 3540.106162000 178,7650 19375,30 1695,32
10.27.31.170  10.50.240.100 1119 Teobzh 652 669494 467 5733 §77.342515000  4037,5127 1326,55 113,60
10.40.70.10  10.50.240.1 & 1131 1) o ] 1131 039.524294000  1672,7828 NJA 541 hd

Imagen 4.4.12 Respuesta de los servidores con direccion IPv4 10.27.31.28,
10.27.31.102, 10.27.31.153, 10.27.31.154, 10.27.31.157, 10.27.31.158, 10.27.31.169 y
10.27.31.170

IPv4 Conversations: 352

Address & - AddressB Packets | Bytes Packets A->B  Bytes A-»B  Packets 8<-B  Bytes8<-E  RelStart Durati

10,40,70.,10  10.50.240.1 3 1131 a a 3 1131 939.524294000 1672,

10,50,172,104 10.50.240,113 11454 1695402 6572 65262 4552 727140 1485,396030000 51,268

10.50.172,106 10.50,240.123 4772 796458 2567 445755 2205 350703 4861.077414000 &1,50:

10.50.200,120 10.50.240,131 2 124 2 124 0 0 2474697332000 2,944
¥

l Help H Copy ]

Imagen 4.4.13 Respuesta de los servidores con direccion IPv4 10.50.172.104 y
10.50.172.106
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Al observar el gran numero de direcciones IPv4 de la red 10.50.240 /24
en la columna Address B para la mayoria de estas estadisticas se concluye que
estos servidores son solicitados por los empleados del CDA en cada uno de los
puestos de trabajo. De esta manera se confirma la apreciacion inicial que cada
puesto de trabajo genera el mismo trdfico, y asi se logro obtener una muestra
fiel del comportamiento del trdafico; asegurando que este comportamiento es

semejante en cada uno de los CDA’s existentes.

Finalmente, la captura realizada en este CDA sirvid como pardmetro
principal para el andlisis y la identificacion final del trafico creado desde los
distintos CDA’s existentes en la red de Digitel. De la misma manera, la captura de
trafico que se logrd sirvié como punto de partida para aplicar los mecanismos de

calidad de servicio en las redes de los CDA’s.

4.5 Analisis de los resultados de la captura de trafico
4.5.1 Identificacion final del trafico de las aplicaciones

Para identificar a cuales aplicaciones pertenece cada una de estas
direcciones IPv4 obtenidas de las estadisticas Endpoints y IPv4 Conversations
simplemente se utilizd la utilidad ping —a desde la consola de lineas de
comandos para Windows XP. Esta utilidad permite (ademés de comprobar el
estado de la conexidon con equipos remotos) resolver la direccion del destino en

nombres de dominio.

control-Inter;

uments and

Imagen 4.5.1 Menu principal de la utilidad ping
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Se conect6 una laptop en una de las redes LAN de usuarios corporativos de
la sede de Chuao-Cubo Negro, se hizo las pruebas ping —a. La siguiente tabla
muestra los resultados obtenidos, asi como también se muestra una imagen de

referencia de una de las pruebas logradas.

Direccion IPv4 Nombre de dominio Tipo de Servidor
10.20.200.19 cbn-isa-srv-010.digitelcorp.com.ve Proxy
10.20.20.26 cbn-owa-srv-020.digitelcorp.com.ve Outlook Web Access
10.20.20.185 cbn-mss-srv-050.digitelcorp.com.ve Correo Electronico
10.20.20.163 cbn—spa-srv-020.d%g%telcorp.com.ve Files & Printers
10.20.20.161 cbn-spa-srv-030.digitelcorp.com.ve
10.27.31.153 cssapapps].digitelcorp.com.ve
10.27.31.154 cssapapps2.digitelcorp.com.ve
10.27.31.157 cssapapps3.digitelcorp.com.ve
10.27.31.158 cssapapps4.digitelcorp.com.ve SAP®
10.27.31.170 sapgrp.digitelcorp.com.ve
10.27.31.28
10.27.31.102 Ninguno
10.27.31.169
10.20.20.81 cbn-dom-srv-030.digitelcorp.com.ve
10.20.20.85 cbn-dom-srv-040.digitelcorp.com.ve DNS
10.20.20.86 cbn-dom-srv-020.digitelcorp.com.ve
10.20.20.172 cbn-nav-srv-020.digitelcorp.com.ve Norton Anti Virus
10.50.172.104 Ninguno No identificado
10.50.172.106

Tabla 4.5.1 Identificacion de las direcciones IPv4 obtenidas de las estadisticas
Endpoints y IPv4 Conversations mediante la utilidad ping —a
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Imagen 4.5.2 Identificacion de las direcciones IPv4 obtenidas de las estadisticas

Endpoints y IPv4 Conversations mediante la utilidad ping —a

Se tienen las siguientes afirmaciones de la relacion entre los resultados de la
tabla 4.5.1 y varias entrevistas realizadas con el personal de la Coordinacién de

Redes:

« Ladireccion 10.20.200.19 pertenece al servidor Proxy de la red de la
region Capital, este servidor permite el acceso a Internet y la
comunicacion de forma indirecta con las aplicaciones WEB
requeridas por los empleados de los CDA’s. Es importante sefalar
que solo los gerentes y supervisores de los CDA’s tienen permitido
el acceso a Internet, los demas puestos de trabajo tienen bloqueado el
acceso a Internet y solo pueden hacer solicitudes a las aplicaciones
WEB descritas en la tabla 4.3.1. Entonces, el trafico generado hacia
el servidor Proxy casi en su totalidad desde un CDA proviene de una
solicitud a una aplicacion WEB de la empresa, la cual pasa primero
por el servidor Proxy, este analiza la solicitud y luego pasa la
comunicacion al servidor final que aguarda la aplicacion solicitada
desde el CDA. Esto significa que todo el trdfico de las aplicaciones
utilizadas en los CDA’s (con expecion de SAP®) apunta primero a

la direccion del servidor Proxy.

80



La direcciones 10.20.20.26 y 10.20.20.185 pertenecen al servidor
OWA (Outlook® Web Access) y al servidor de correo Microsoft®
Outlook® respectivamente. El servidor OWA permite a los
empleados de la corporacion revisar sus correos configurados en
Microsoft® Office® QOutlook® via Internet. En este caso en
particular, son los usuarios internos de la red de la empresa que en
ocasiones especiales utilizan esta herramienta. Entonces, debido a
que es necesario salir a Internet para hacer uso de la herramienta,
la comunicacion se inicia con el servidor Proxy, este da la salida a
Internet y luego establece la comunicacion con el servidor OWA
que archiva los correos.

El conjunto de direcciones 10.27.31.28, 10.27.31.102, 10.27.31.153,
10.27.31.154, 10.27.31.157, 10.27.31.158, 10.27.31.169 vy
10.27.31.170 pertenecen a la red 10.27.31.0 /24, la cual esta
asignada a servidores de la aplicacion SAP®. Es decir, cualquier
solicitud a una direccion perteneciente a la red 10.27.31.0 /24 esta
asociada a una solicitud a la aplicacion SAP®.

Las direcciones 10.20.20.81, 10.20.20.85 y 10.20.20.86 son
direcciones de los servidores DNS (Domain Name System)
primario, secundario y local respectivamente. Estos servidores se
encargan de traducir nombres de dominio, como por ejemplo
www.google.co.ve, en direcciones IP.

Las direcciones 10.20.20.161 y 10.20.20.163 pertenecen a los
servidores Files & Printers de la region Capital. Es decir, cualquier
solicitud de impresion, para buscar archivos en carpetas
compartidas de red o en servidores FTP esta controlada por estos
servidores.

Las direcciones 10.20.20.172, 10.50.172.104 y 10.50.172.106 no se
asociaron a ninguna de las aplicaciones importantes. Por ende, este
trdafico se sumo al considerado del tipo Mejor Esfuerzo y no se le

aplico politicas de QoS.
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4.5.2 Clasificacion del trafico segun su tipo y creacion de la Matriz de

las aplicaciones

Una vez identificado el trafico mas importante en base a las afirmaciones

anteriores, se procedio a clasificarlo segiin su tipo y se generd la matriz de

servicios basada en el tipo de tréafico.

1.

Se clasifico el trafico de la siguiente manera:

Premium: La aplicacion SAP® es considerada de alta criticidad, aunque
no genera gran volumen de trafico, es primordial asignarle una porcion de
ancho de banda exclusivo. Esta aplicacion tiene como direcciones de
destino las pertenecientes a la red 10.27.31.0 /24.

Gold: Incluye todas las aplicaciones WEB descritas en la tabla 4.3.1,
ademads del trafico de Internet exclusivo para los gerentes y supervisores
de los CDA’s. Estas aplicaciones tienen como direccion destino la
10.20.200.19 perteneciente al servidor Proxy y las direcciones
10.20.20.81, 10.20.20.85 y 10.20.20.86 pertenecientes a los servidores
DNS. Esta clase genera el mayor volumen de trafico desde los CDA’s.
Silver: Estd conformado por las solicitudes referentes a archivos e
impresoras (Files & Printers) y correo electronico. Tienen como
direcciones destino  10.20.20.26, 10.20.20.185, 10.20.20.161 y
10.20.20.163 respectivamente.

4. Bronze: Esta conformando por el resto del trafico en la red.

Observaciones:

* Dentro de las clases Premium y Gold ubicamos el considerado como
trafico medular.

e Dentro de la clase Silver ubicamos el considerado como trafico
corporativo.

¢ Dentro de la clase Bronze ubicamos el considerado como trafico de

gestion.
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El trafico de la clase bronze es considerado como del tipo Mejor

Esfuerzo, esta clase no goza de politicas de QoS.

Finalmente, para la creacién de la matriz de las aplicaciones se necesitd

calcular el porcentaje de trafico utilizado por cada una de las clases definidas. En

base a las tablas 4.4.1 y 4.5.1 se calcul6 este porcentaje de la siguiente manera:

1. Se calcul6 los porcentajes de los paquetes recibidos y transmitidos por

los servidores tomando como 100 % el total de los paquetes capturados

(267504 paquetes capturados). Asi mismo, se hizo un promedio entre

paquetes transmitidos y recibidos. En este sentido, la cantidad de

paquetes transmitidos es similar a la de paquetes recibidos, debido a que

son solicitudes cliente servidor, la otra mitad de los paquetes son

generados por los empleados del CDA.

Porcentaje de Porcentaje de Promedio Porcenta:ie del
IPv4 Paquetes Paquetes RX Paquetes Paquetes TX entre promedio de
RX (%) TX (%) Paquetes Paquetes TX
TXy RX y RX (%)
10.20.200.19 50054 18,71 64815 24,22 57434,5 21,47
10.20.20.163 24612 9,20 21364 7,98 22988 8,59
10.20.20.81 8379 3,13 8631 3,22 8505 3,17
10.27.31.28,
10.27.31.102,
10.27.31.153,
10.27.31.154,
10.2731.157 6782 2,53 9214 3,44 7998 2,98
10.27.31.158,
10.27.31.169,
10.27.31.170.
10.20.20.161 5575 2,08 9593 3,58 7584 2,83
10.50.172.104 4582 1,71 6872 2,56 5727 2,14
10.20.20.85 4111 1,53 3999 1,49 4055 1,51
10.20.20.26 3473 1,29 3655 1,36 3564 1,33
10.50.172.106 2205 0,82 2567 0,95 2386 0,89
10.20.20.172 2172 0,81 1968 0,73 2070 0,77
10.20.20.185 1717 0,64 2128 0,79 1922,5 0,71
10.20.20.86 1429 0,53 1305 0,48 1367 0,51
Total 115091 42,98 136111 50,8 125601 46,90

Tabla 4.5.2 Porcentaje de paquetes enviados y recibidos por los servidores
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. . Promedio Porcentaje del
P tes Porcentaje de Paquetes Porcentaje de entre romedio entre
1Pv4 aque Paquetes RX q Paquetes TX P
RX (%) TX (%) Paquetes TX Paquetes TX y
4 4 y RX RX (%)
10.50.240.0 /24 | 152413 57,02 131393 49,02 141903 53.1

Tabla 4.5.3 Porcentaje de paquetes enviados y recibidos por la red LAN 10.50.240.0

124

2. Debido a que casi la totalidad de las solicitudes ocurren entre los

empleados de los CDA vy los servidores del nodo Region Capital, se

utilizd como referencia el promedio entre paquetes transmitidos y

paquetes recibidos para calcular el nimero de paquetes por clase de

trafico y en funcion de estas cifras estimar el ancho de banda requerido

por cada una de las clases definidas. Para lograr una precision mas

acertada se tom6 como el 100 % de los paquetes el promedio entre

paquetes recibidos y transmitidos (125601), y agrupando las direcciones

de los servidores por su clase se hizo el calculo en cuestion.

Promedio | Numero | Porcentaje
entre de de Ancho
. < . Paquetes | paquetes | de banda
Clase Direccion IPv4 de servidor TX y RX o T
por clase de | por clase
servidor trafico de trafico
10.27.31.28, 10.27.31.102, 10.27.31.153,
Premium 10.27.31.154, 10.27.31.157, 10.27.31.158, 7998 7998 6,37 %
10.27.31.169, 10.27.31.170.
10.20.200.19 57434,5
10.20.20.81 8505 0
Gold 10.20.20.85 4055 71361 | S6.81%
10.20.20.86 1367
10.20.20.163 22988
Silver 10.20.20.161 7584 | 36058,5 | 28,71%
10.20.20.26 3564
10.20.20.185 1922.5
Bronze Resto de las direcciones del trafico en la red 10183 Ninguno
Total 125601 100 %

Tabla 4.5.4 Calculo del porcentaje de ancho de banda requerido por clase de trafico
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Numero de Paquetes Capturados por Clase de Trafico

10183 7993

74345

505

B Premium O Giold 3 Silver B Bronze

Grafico 4.5.1 Niimero de paquetes capturados por clase de trafico

3. Finalmente se agruparon las aplicaciones en una matriz donde se
describe la clase de trafico, las aplicaciones asociadas a esa clase de
trafico, el ancho de banda asignado por cada clase de trafico. En base a

esta matriz se aplicaron los mecanismos de QoS mas idoneos para la red

de estudio.
Ancho de
Nivel de LYy
Clase . . Aplicaciones Asociadas Asignado por
Prioridad
clase de
trafico
Premium 1/4 SAP® 7%
Gold 2/4 Siebel®, SIR, Intranet de Ventas y Atencion al 57 %
Cliente, Administrador de Aprovisionamiento
BlackBerry®, Reporte de IMEI, SCF, Portal de
Activaciones, Modulo de Servicio Técnico,
Administrador BlackBerry® Internet Services,
Digimatic, Internet.
Silver 3/4 Files & Printers, Correo electronico, Outlook Web 29 %
Access
Bronze 4/4 Ninguna en especifico 7%

Tabla 4.5.6 Matriz final de las aplicaciones en las redes de los CDA’s
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Observacion: Para la clase bronze no se asigné una porcién de ancho de
banda por ser esta la clase menos prioritaria, mas bien este ancho de banda es
producto del restante de la asignacion a las demas clases de trafico con prioridad

mayor.

Asignacién del Ancho de Banda por Clase de Trafico

Bronze Premiurm
% 7%

mPremium oGold m Silver mEBronze

Grifico 4.5.2 Asignacion del Ancho de Banda por Clase de Trafico
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CAPITULOV

S. PLANTEAMIENTO DEL NUEVO MODELO DE RED
BASADO EN POLITICAS DE QOS

5.1 Mecanismo de aplicacion de QoS
5.2 Planteamiento de la arquitectura de red a implementar
5.3 Aplicacion de la arquitectura de red propuesta bajo

ambiente de prueba piloto
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5. PLANTEAMIENTO DEL NUEVO MODELO DE RED
BASADO EN POLITICAS DE QOS

5.1 Mecanismo de aplicacion de QoS

La aplicacion de los mecanismos de QoS descritos a continuacion en la red
de estudio se hizo con la finalidad de dedicar una porcion de ancho de banda a
cada una de las clases de trafico definidas en el capitulo IV. De esta manera se
permite el trafico de las aplicaciones a través de canales diferenciados en cada uno
de los enlaces. Lo cual garantiza un trafico confiable de los servicios en funcion
del volumen generado por cada uno de los mismos. En esta oportunidad, la red de
estudio estd conformada por la plataforma WAN para las redes de los CDA’s, que
comprende los routers de Acceso de los CDA’s, los routers a nivel de Distribucion

y los routers principales del Core.

5.2 Planteamiento de la arquitectura de red a implementar

Se recomienda implementar una arquitectura de red basada en la
diferenciacion de servicios. El método a seguir se inicia con un analisis del trafico
que maneja la red de estudio, seguido por la identificacion de los servicios mas
criticos para posteriormente clasificarlos y otorgarle niveles de prioridad a cada
una de estas clases. Finalmente, se aplican los mecanismos de QoS que mas se

ajusten a estas necesidades de trafico.

El analisis para la identificacion de trafico efectuado en el capitulo IV
demostrd que el trafico de los servicios se divide en cuatro clases principales:
* Premium: Contiene el trafico de la aplicacion SAP®.
* Gold: Contiene el trafico de las aplicaciones WEB utilizadas por
los empleados en los centros de atencion y el trafico de Internet
permitido. Como por ejemplo: Siebel®, SIR, Intranet de Ventas y

Atencion al Cliente, etc.
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» Silver: Contiene el trafico de correo electronico y solicitudes de
archivos e impresion.
* Bronze: Contiene el resto del trafico que circula por la red.

A su vez, la priorizacion de estas clases de trafico se realizd mediante el
marcado para cada clase de los paquetes en el campo DSCP de 6 bits ubicado
dentro del encabezado del paquete IPv4, resultando de la siguiente manera:

* Premium: Se otorgd el valor definido por AF11 =001010 (10)
* Gold: Se otorgo el valor definido por AF21 = 010010 (18)
» Silver: Se otorg6 el valor definido por AF31 =011 010 (26)

Finalmente se aplic6 como mecanismo de QoS la asignacion de un
porcentaje de Ancho de Banda exclusivo para cada clase. El analisis efectuado en
el capitulo 4.5 demostro que el Ancho de Banda debe segmentarse de la siguiente
manera:

e (Clase Premium: Asignacion del 7 % de Ancho de Banda
* Clase Gold: Asignacion del 57 % de Ancho de Banda
* C(Clase Silver: Asignacion del 29 % de Ancho de Banda

* Clase Bronze: No se le asigna Ancho de Banda debido a que es

considerada como trafico de Mejor Esfuerzo y no relevante

5.3 Aplicacion de la arquitectura de red propuesta bajo ambiente de prueba

piloto

Para la realizacion de las pruebas se utilizo el software de libre descarga
GNS3, esta herramienta es un emulador de redes grafico que permite trabajar
sobre topologias de redes con equipos Cisco. La gran utilidad que tiene esta
herramienta es que permite trabajar sobre la imagen del sistema operativo de los
equipos, de esta manera se tiene acceso total al equipo como si se estuviera
conectado al mismo via consola o de manera remota. Para mayor informacion
acerca de esta herramienta se puede consultar el siguiente enlace:

http://www.gns3.net/
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%) GNS3 | Graphical Network Simulator - Mozilla Firefox

arthivo  Edtar  Yer Higtorial Marcadores Heramientas  Ayuda

W e [ ® b e, ansa netf 77 -] [£8- ceoze P

Graphical Network Simulatar

Documentation Screenshols Forum Download

AdsbyGoogle CCMP Simulator Cisco Router  CCMALah  CONACCNE

What is GNS3 ?

GHS3 is  graphical network simulator that allows simulation of complex networks.
To allow complete simulations, GNS3 is strongly linked with

« Dynarmips, the core program that allows Cisco 105 emulation
« Dynagen,  text-based front-end for Dynamips:
« Pamu, a Cisco PIX firewall smulator bassd on Qermu Sponsored Link

GNS3 is an excellent complementary tool to real labs for Cisco network engineers,

administrators and people wanting to pass cerifications such as CCMA, CONP, CCIP or CCIE Netaste Saithor
Freeware

It can also be used to experiment featurss of Cisca 105 or to check corfigurations that need to Advanced 24/7 et

be deployed later on real routers

This project is an open source, free program that may be used on multiple operating systems,
including Windows, Linux, and MacO3 X

Features overview

Imagen 5.1 Interfaz grafica de la pagina Web del emulador GNS3

El procedimiento que se sigui6 para la aplicacion de QoS mediante la
arquitectura DiffServ en un ambiente de pruebas piloto de la red de estudio fue el

siguiente:

I. Se defini6 el dominio DiffServ dentro de la red, este dominio va a

gozar de las ventajas de QoS.

El dominio DiffServ de la red se definid por la topologia Acceso-
Distribucién-Core-Red de Servidores. Esta integrado por los enlaces

entre los routers que conforman estos niveles de la red a nivel WAN.

Router
Core Router

Distribucion

Router
Acceso

Red de

Servidores

Nodos frontera
(EDGE)

Figura 5.1 Dominio DiffServ definido en la red estudio. Nodos Frontera
(EDGE)

Para las pruebas se monto6 en el GNS3 el enlace constituido entre el

router de distribucion del nodo Regién Capital y el router de Acceso del
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CDA Los Dos Caminos, se copiaron en estos equipos virtuales los
archivos de configuracion de los routers reales para ingresar solo las
modificaciones necesarias. Esto para facilitar el trabajo de

implementacién si se decide aplicar la solucion propuesta en esta

investigacion.

% GNS3 - C:\Archivos de programa\GNS3\Proyectosilistas_de_acceso. et

File Edt ‘tiew Help
1 B A Y [sleslan i 6 mi=
__;_“l ‘nt\__bl"\@ EP][H 1=DO
x| A | [Topology Summary & X
" ® DIGITEL_QOS ]
® ROU_CEN_COR 001
DIGITEL_Q0S | & ® ROU_DCH FEA_ D01
Routers c3600 = - [ @ SWEDCM_FEA 001
Routers c3700
Routers 7200 |
S Prx Frewal s5/3
@ Suitch Ethernet
B Switch ATH

Swikch ATM
ROU_DCM_PBA_001
Switch Frame Relay .

Nube

ROU_GBN_COR_001

1
1_DCM_PBA_OD1

k3 o
Console & x
Dynagen management consols for Dynaips (adapted For GHS3) 4
Copyright (c) 2008 G Project
= -——-—Traceback lnes (saved in exception Jog)———

Traceback {most recent cal ast):
Fle "Gh53\Nodle| Abstracttiode. pyo?, line 199, in keyR eleaseEvent
AtrbukeError: _Abstracttode _deletedction
OR_001: Error o 6-unable ko extract config of YM'ROL_CBN_COR 001’ |
Exportando configuracion DIGITEL_QOS a CiiArchivas de listas_ds_acceso_configs\DIGITEL _QOS.cfy ol

TTInicio) |8t = (718 adsw = [ £ Adusn [ BezEgm o[ O ceons |6 obuam  [Batkc. - &

Imagen 5.2 Enlace montado sobre GNS3 conformado por el router de Distribucion

(ROU-CBN-05B-001) y el router de Acceso (ROU-DCM-PBA-001)

II. Una vez culminada la etapa de clasificacion de trafico, se continuo
con el proceso de marcado y aplicacion de las politicas de QoS en

los Nodos EGDE del dominio DiffServ del ambiente de prueba

Este proceso permite organizar el flujo de paquetes entrantes en las
clases Premium, Gold y Silver. El proceso de marcado se puede lograr
de muchas maneras, a continuacion se ilustra el procedimiento escogido
en esta prueba piloto. Se decidi6 utilizar la herramienta ACL (Access
Control List o Lista de Control de Acceso) para filtrar el trafico para
cada clase. Para lograr esto, los routers de Acceso se tienen que
configurar de la siguiente manera (se recuerda que el procedimiento

descrito a continuacion es exclusivo para los routers CISCO).
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a) Se configuran las ACL’s con las reglas necesarias. Las
ACL’s permiten filtrar paquetes a través diferentes formas, el filtrado
permite o deniega el trafico. Para este proceso de configuracion se
decidio hacer el filtrado para permitir el trdfico hacia los servidores
mediante direccion IPv4 origen y destino, para cada regla la
direccion origen es toda la red designada al CDA y la direccion
destino es la direccion del servidor o la direccion de la red destino.
Se deben crear tantas reglas como direcciones de servidores destino
y/o como tantas redes destino se tengan por clase. Por ejemplo, en la
lista de acceso creada para la clase Silver se ingresaron cuatro reglas
debido a que se tienen cuatro servidores destino (correo electronico
Outlook®, OWA vy dos Files & Printers). Asi mismo, la red de origen
es la del CDA de Los Dos Caminos (10.50.240.0 /24). El ultimo

comando mostrado es para negar el trafico con otros destinos.

2 Dynamips{0): R1, Console port

DIGITEL_
DIGITEL o
DIGITEL
DIGITEL o
Ex t-EIlIZlE:

permit
40 permit

Imagen 5.3 Comando show access-list para la lista de acceso 102 creada en

la clase Silver

A través del comando show access-list se verifican las listas

de acceso creadas para el proceso de marcado de trafico.
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#* Dynamips(0): R1, Console port

DIGITEL
DIGITEL
DIGITEL

permit ip
deny ip

+

ip any any

DIGITEL

Imagen 5.4 Comando show access-list para las listas de acceso creadas

La lista 100 pertenece a la clase Premium, la lista 101 a la clase

Gold y la lista 102 a la clase Silver.

Observacion: En los routers donde se conectan los servidores se
configuran las ACL’s de forma invertida, es decir, colocando como
direcciones de origen la de los servidores y como direccion de destino

las redes de los CDA'’’s.

b) Se declaran las clases de trafico en los routers EDGE. En

esta oportunidad se definieron las clases Premium, Gold y Silver.
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one per line. End with CN

el trafico de

contiene el trafico de

contiene el trafico de

DIGITEL

Imagen 5.5 Comandos para definir las clases de trafico Premium, Gold y

Silver

c) Se establecen las politicas de QoS marcando los paquetes que
ingresan en los routers EDGE en el campo DSCP del encabezado del
paquete IP para cada clase (para mayor informacion consultar 2.4.4

Arquitectura Servicios Diferenciados o DiffServ).

Z Dynamips(0): R1, Console port
DIGITEL Q03
DIGITEL
DIGITEL
Enter configu ands, one per line. End with CNTL/Z.
DIGITEL i 3
DIGITEL
DIGITEL
DIGITEL
DIGITEL
GITEL
DIGITEL
DIGITEL
DIGITEL

Imagen 5.6 Comandos para definir los valores en los campos DSCP del encabezado

de los paquetes IPv4 para el marcado de las clases de trafico

d) Una vez marcado el trafico se procede a establecer la métrica del
acuerdo del nivel de servicio alcanzado, en este caso se eligio como
unica métrica el ancho de banda, debido a que las otras métricas se
consideraron despreciables en cuanto a relevancia en los

requerimientos de la empresa (para mayor informacion consultar
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2.4.2.1 Métricas SLA). Esto se logra redefiniendo unas nuevas clases
de trafico y aplicando las politicas de ancho de banda discutidas en

4.5.2.

&* Dynamips(0): R1, Console port
VIGITEL_QOS#

End with

DIGITEL
DIGITEL
DIGITEL
DIGITEL
DIGITEL
DIGITEL
DIGITEL

Imagen 5.7 Comandos para definir las clases de trafico Premium_Class,

Gold_Class y Silver_Class

& Dynamips(0): R1, Console port

End with CNTL/Z.

DIGITE

DIGITEL
DIGITEL
DIGITEL
DIGITEL
DIGITEL
DIGITEL
DIGITEL

Imagen 5.8 Comandos para asignar los anchos de banda acordados en 4.5.2

para las clases de trafico Premium_Class, Gold_Class y Silver_Class

A través del comando show class-map y show policy-map se
verificaron las clases de trafico creadas y las politicas de marcado

utilizadas respectivamente.
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Dynamips(0): R1, Console port

de ancho de banda

fault (id 0}

match-all Premiwn (id 1)

se contiene el trafico de las &
roup 100

DIGITEL ¢

Imagen 5.9 Comando show class-map

& Dynamips(0): R1, Console port

ioy-map

fax Threshold o4

Max Threshold &4 |

Imagen 5.10 Comando show policy-map
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e) Finalmente, se aplican las politicas a través del comando
service-policy input / service-policy output en las interfaces de cada
router EDGE que conforma el dominio DiffServ. De la misma
manera, se aplica el comando service-policy output en las interfaces
de los routers de Distribucion y de los routers del Core. Para la
topologia de prueba se aplicaron los comandos en las interfaces f0/0
y s1/0 del router ROU-DCM-PBA-001 y en la interfaz s5/3 del router
ROU-CBN-05B-001 respectivamente.

De esta manera se completa la configuracion de la arquitectura
propuesta, definiendo completamente las configuraciones en la frontera del
dominio DiffServ, asi como también las configuraciones necesarias para el
tratamiento de los paquetes marcados en los routers que constituyen el
interior del dominio DiffServ, logrando de manera definitiva aplicar QoS en

toda la red de los CDA’’s.

Es preciso resaltar que el método de encolamiento usado fue WFQ
(Weighted Fair Queuin), este método de encolamiento es habilitado por
defecto y no puede ser configurado por el administrador del router. En
algunas instancias el sistema operativo de los routers Cisco habilita WFQ
en lugar del otro método de encolamiento por defecto FIFO (First In First
Out). Este proceso de encolamiento, verifica el patron del trdafico basado en
el tamario de los paquetes y la naturaleza del trdfico, para distinguir el

trdfico interactivo.

En los anexos se pueden consultar el comando show running-config que se
configurd en los routers de la topologia de prueba. Se expone a manera de analizar
los comandos y los aspectos importantes a tomar en cuenta para el momento de

configurar DiffServ en cualquier red particular que sea objeto de estudio.
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Figura 5.2 Red con Dominio DiffServ en el nodo Region Capital
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CONCLUSIONES Y RECOMENDACIONES

Como se evidencid, el proceso para aplicar QoS de manera tipificada viene
dado en funcion de las necesidades de cada red en especifico. Por lo cual, si se
requiere aplicar la arquitectura de Servicios Diferenciados o DiffServ (que
permite optimizar el uso de ancho de banda disponible) de QoS en toda la red, es
necesario levantar informacion de manera separada de cada subred para delimitar
el dominio DiffServ de la red y seguir el procedimiento que en esta investigacion
se recomienda, el cual consiste en:

1. Identificar los servicios y aplicar un nivel de prioridad a cada uno de
ellos

2. Clasificar los servicios en base a la priorizacion

3. Aplicar los mecanismos de QoS que més se adapten a las

necesidades de la red

Para el caso de la Corporacion Digitel C.A. y las redes de los Centros de
Atencion, se recomienda seguir el proceso descrito a continuacioén para todos los
routers que conforman esta red, comenzando por la clasificacion del trafico:

* Premium: Contiene el trafico de la aplicacion SAP®.

* Gold: Contiene el trafico de las aplicaciones WEB utilizadas por
los empleados en los centros de atencion y el trafico de Internet
permitido.

e Silver: Contiene el trafico de correo electronico y solicitudes de
archivos e impresion.

* Bronze: Contiene el resto del trafico que circula por la red.

Continuando con el marcaje de los paquetes en los routers EDGE:

* Premium: Otorgar el valor definido por AF11 =001010 (10)
* Gold: Otorgar el valor definido por AF21 =010010 (18)
» Silver: Otorgar el valor definido por AF31 =011 010 (26)

Finalizando con la asignacion de ancho de banda a cada clase:

* (Clase Premium: Asignar del 7 % de Ancho de Banda

e Clase Gold: Asignar del 57 % de Ancho de Banda
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* C(Clase Silver: Asignar del 29 % de Ancho de Banda
* C(Clase Bronze: No se asigna Ancho de Banda debido a que es

considerada como trafico de Mejor Esfuerzo y no relevante

Este proceso se realizd bajo un ambiente de simulacion para el caso del
Centro de Atencion situado en Los Dos Caminos. Sin embargo, debido a que se
reafirmd la percepcion inicial, en la cual se suponia que el trafico de las
aplicaciones generado desde un CDA se equipara con cualquier trafico generado
desde otro CDA (se comporta de manera similar), entonces se puede adaptar la
configuracion realizada en esta prueba piloto y ejecutar las mismas reglas en todos
los centros CDA a modo de aplicar QoS en todos los enlaces extremo a extremo
que conforman la red entera de los CDA’s, desde su nivel mas bajo (Acceso) hasta
su nivel més alto (Core), y de esta manera delimitar el dominio DiffServ que

gozara de las bondades de la priorizacion de tréfico.

Por otro lado, el proceso de clasificacion y marcado del trafico de los
servicios que transporta la red se recomienda hacerlo en base a la norma RFC
4594 titulada “Configuration Guidelines for DiffServ Service Classes”, la cual fue
publicada en agosto de 2006 por la IETF. Los autores de esta guia recomiendan
usar este documento para definir una politica de interoperabilidad y aplicar
DiffServ de manera coherente, ademés describe como se deben configurar las
clases de servicio mediante DiffServ y recomienda como se deben utilizar los
Differentiated Service Code Points (DSCP’s), acondicionadores de trafico y Per

Hop Behaviors (PHB’s).

El software emulador de equipos reales GNS3 utilizado en esta
investigacion para realizar las pruebas fue de gran ayuda; sobre todo en casos
como el presentado donde es necesario realizar cambios importantes en la red que
pueden afectar el funcionamiento de la misma. Para el caso de la Corporacion
Digitel C.A., que es una operadora prestadora de servicios de telecomunicaciones,
los mismos se verian afectados si no se logran establecer las configuraciones de

manera correcta. Por lo cual es importante montar un escenario simulado que
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permita hacer las pruebas necesarias antes de hacer la implementacion final, de
esta manera se asegura acortar los tiempos de afectacion de servicio al momento
de realizar los controles de cambio que permiten colocar en produccién la nueva

arquitectura.

Seria interesante evaluar la posibilidad de unir los tipos de trafico medular y
de gestion en una sola clase, debido a que el trafico de gestién es considerado
igual o mas importante que el trafico medular de los servicios. Es trascendental
que el trafico de control se diferencie del resto del trafico prioritario, a fin de

garantizar la conectividad basica de la red todo el tiempo.

De la misma manera, la tecnologia MPLS (Multi Protocol Label Switching),
que aunque por si misma no proporciona QoS, podria ser muy util para realizar
Ingenieria de trafico y mejorar los servicios que requieran de bajo retardo como la
voz y el video. MPLS acttia a nivel de enlace de red, proporcionando un método
de envio rapido mediante la conmutacién de etiquetas, evitando congestion en los

nodos y la formacion de colas de paquetes.
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ANEXOS
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Comando show running-config del router de Distribucion

ROU-CBN-05B-001

ROU- CBN- 05B- 001#
ROU- CBN- 05B- 001#show runni ng-config

Bui | di ng configuration...

Current configuration : 11346 bytes
!
I Last configuration change at 01:29:56 VEN Sun Cct 4 2009
I NVRAM config |l ast updated at 01:29:59 VEN Sun Cct 4 2009
!
version 12.3
service timestanps debug uptime
service timestanps | og datetinme localtime showtinezone
servi ce password-encryption
!
host nane ROU- CBN- 05B- 001
!
boot - st art - mar ker
boot - end- mar ker
!
(out put omitted)
!
El 6/6 to ROU HTE- PBA-001 (E1 1/0)
!
controller E1 6/7
channel -group O tineslots 1-31
description Serial 6/7:0 to ROU-BVC- PBA- 001 (SO/0/0:0)
!
cl ass- map mat ch-any Aut 0QoS- Vol P- Renmar k
match ip dscp ef
match ip dscp cs3
cl ass-map mat ch-any Aut 0QoS- Vol P- Cont rol - UnTr ust
mat ch access-group name Aut 0QoS- Vol P- Contr ol
cl ass-map mat ch-any Aut 0QoS- Vol P- RTP- UnTr ust
mat ch protocol rtp audio
mat ch access-group nanme Aut 0QS- Vol P- RTCP
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class-map match-all Silver_d ass
description A esta clase se |l e asigno 29% de ancho de banda
match ip dscp af31
class-map match-all Gol d_C ass
description A esta clase se le asigno 57% de ancho de banda
match ip dscp af21
class-map match-all Prem um C ass
description A esta clase se |l e asigno 7% de ancho de banda
match ip dscp afl1ll
I
!
pol i cy-map ASI GNACI ON_BW
class Prenmium d ass
bandwi dth percent 7
class Gold_d ass
bandwi dt h percent 57
class Silver_d ass
bandwi dt h percent 29
I
!
pol i cy-map Aut 0QoS- Policy- UnTr ust
cl ass Aut 0QoS- Vol P- RTP- UnTr ust
priority percent 70
set dscp ef
cl ass Aut 0QoS- Vol P- Cont rol - UnTr ust
bandwi dth percent 5
set dscp af3l
cl ass Aut 0QoS- Vol P- Remar k
set dscp default
cl ass class-defaul t

fair-queue

i nterface LoopbackO
descri ption LoopbackO

i p address 10.50. 0.1 255. 255. 255. 255
!

106



interface G gabitEthernet0/1

description G gabitEhernet0/1 to ROJU CBN- 05B-002 (GEO/1)
bandw dt h 200000

i p address 10.50.251. 1 255. 255. 255. 252

service-policy output ASI GNACI ON_BW

no i p nroute-cache

dupl ex ful

speed 100

medi a-type rj 45

no negotiation auto

clns router isis

nterface G gabitEthernet0/2

description GeEthernet0/2 to ROU CBN- COR- 001 (FE7/1)
i p address 10.200.251. 2 255. 255. 255. 252

i p | oad-sharing per-packet

service-policy output ASI GNACI ON_ BW

dupl ex ful

speed 100

nmedi a-type rj 45

no negotiation auto

clns router isis

nterface G gabitEthernet0/3

description GEthernet0/3 to ROU CBN- COR- 002 (FE7/2)
i p address 10.200.251. 14 255. 255. 255. 252

i p | oad-sharing per-packet

service-policy output ASI GNACI ON_ BW

dupl ex ful

speed 100

medi a-type rj 45

no negotiation auto

clns router isis

nterface Serial5/0:0

description Serial5/0:0 to ROJ MET-P03-001 (S1/1:0)
bandwi dt h 2048

i p address 10.50.251. 9 255. 255. 255. 252

i p | oad-sharing per-packet
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service-policy output ASI GNACI ON_BW

nterface Serial5/1:0

description Serial5/1:0 to ROUJ CCT-NC2-001 (S1/1:0)
bandw dt h 2048

i p address 10.50. 251. 13 255. 255. 255. 252

i p | oad-sharing per-packet

service-policy output ASI GNACI ON BW

nterface Serial5/2:0

description Serial5/2:0 to ROJ OAS- P03-001 (S1/0:0)
bandwi dt h 2048

i p address 10.50.251.5 255. 255. 255. 252

i p | oad-sharing per-packet

service-policy output ASI GNACI ON_BW

nterface Serial5/3:0

description Serial5/3:0 to ROJ DCM PBA-001 (S1/0:0)
bandwi dt h 2048

i p address 10.50. 251. 25 255. 255. 255. 252

i p | oad-sharing per-packet

service-policy output ASI GNACI ON BW

service-policy output AutoQS-Policy-UnTrust

auto gos voip

nterface Serial5/4:0

description Serial5/4:0 to ROU- MAI - PO1-001 (SO/0/0:0)
bandwi dt h 2048

i p address 10.50. 251. 33 255. 255. 255. 252
service-policy output ASI GNACI ON_BW

nterface Serial5/5:0
description E1l S5/5:0 to ROU-BSC-LAT-001 0/0/0:0
i p address 10.50. 251. 49 255. 255. 255. 252

clns router isis

(out put omitted)
!

end
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Comando show running-config del router de Distribucion

ROU-DCM-PBA-001

ROU- DCM PBA- 001#sh run

Bui | di ng configuration...

Current configuration : 6050 bytes

!

I Last configuration change at 02:39:56 VEN Sun Cct 4 2009
I NVRAM config |l ast updated at 02:39:59 VEN Sun Cct 4 2009
!

version 12.3

service tinmestanps debug uptine

service tinmestanps |og datetinme nsec |ocaltine

servi ce password-encryption

!

host name ROU- DCM PBA- 001

!

boot - st art - mar ker

boot system flash c2800nm ent servi cesk9-ne. 123-14. T7. bin
boot - end- mar ker

!

(out put omtted)

!

controller E1 0/0/1

channel -group O timeslots 1-31

description controller E1 0/0/1 to ROU CBN-05B-002 (El1 5/2)
!

cl ass-map mat ch-any Aut 0QS- Vol P- Renar k

match ip dscp ef

match ip dscp cs3

match ip dscp af 31

cl ass-map mat ch-any Aut 0QS- Vol P- Cont r ol - UnTr ust

mat ch access-group name Aut 0QoS- Vol P-Contr ol

cl ass-map mat ch-any Aut 0QoS- Vol P- RTP- UnTr ust

mat ch protocol rtp audio

mat ch access-group nane Aut 0QoS- Vol P- RTCP
!
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cl ass-map match-all Gold

description Esta <clase contiene el trafico de Ilas
solicitudes a |as aplicaci ones WEB que son utilizadas
por |os enpleados de |os Centros de Atencion y tanbien

contiene el trafico pernmtido hacia Internet
mat ch access-group 101
class-map match-all Silver_d ass
description A esta clase se | e asigno 29% de ancho de banda
match ip dscp af 31
cl ass-map match-all Gold _d ass
description A esta clase se | e asigno 57% de ancho de banda
match ip dscp af21
cl ass-map match-all Silver
description Esta <clase contiene el trafico de Ilas
solicitudes a los servidores de correo electronico y a |los
servi dores de Archivos e |npresoras
mat ch access-group 102
cl ass-map match-all Prem um Cl ass
description A esta clase se |l e asigno 7% de ancho de banda
match ip dscp afll
cl ass-map match-all Prem um
description Esta <clase contiene el trafico de Ilas
solicitudes a | a aplicacion SAP
mat ch access-group 100
I
I
pol i cy-map SET_DSCP
class Prem um
set ip dscp afll
class ol d
set ip dscp af21
class Silver
set ip dscp af31
pol i cy-map ASI GNACI ON_BW
class Premi um d ass
bandwi dt h percent 7
class Gold_d ass
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bandwi dt h percent 57
class Silver_d ass
bandwi dt h percent 29
!
pol i cy-map Aut 0QoS- Pol i cy-UnTr ust
cl ass Aut 0QoS- Vol P- RTP- UnTr ust
priority percent 70
set dscp ef
cl ass Aut 0QoS- Vol P- Cont r ol - UnTr ust
bandwi dt h percent 5
set dscp af31
cl ass Aut 0QoS- Vol P- Renar k
set dscp default
cl ass cl ass-default

fair-queue

i nterface LoopbackO
descri ption LoopbackO
i p address 10.50.0.5 255. 255, 255. 255

nterface Fast Ethernet0/0

description FastEthernet0/0 to SW -DCM PBA-001 (Port 2/1)
i p address 10.50.242.10 255. 255. 255. 0 secondary

i p address 10.50.240. 10 255. 255. 255.0

i p hel per-address 10.20. 20. 85

servi ce-policy input SET_DSCP

dupl ex ful
speed 100
servi ce-policy output AutoQS-Policy-UnTrust

nt erf ace Fast Et hernet0/ 1
bandw dt h 2048

no i p address

i p access-group 100 in
i p | oad-sharing per-packet
shut down
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dupl ex ful
speed 100

nterface Serial 0/0/0:0

description Serial0/0/0:0 to ROJ CBN-05B-001 (S2/1:0)
bandwi dt h 2048

i p address 10.50. 251. 26 255. 255. 255. 252

i p | oad-sharing per-packet

servi ce-policy output ASI GNACI ON BW

servi ce-policy output AutoQS-Policy-UnTrust

nterface Serial 0/0/1:0

description Serial0/0/1:0 to ROUJ CBN-05B-002 (S5/2:0)
bandwi dt h 2048

i p address 10.50. 251. 22 255. 255. 255. 252

i p | oad-sharing per-packet

servi ce-policy output ASI GNACI ON BW

servi ce-policy output AutoQS-Policy-UnTrust
!

router ospf 62
| og- adj acency- changes
network 10.50.0.5 0.0.0.0 area O
net work 10.50.240.0 0.0.0.255 area O
network 10.50.242.0 0.0.0.255 area O
networ k 10.50.251.20 0.0.0.3 area O
network 10.50.251.24 0.0.0.3 area O
!
i p classless
I
!
no ip http server
no ip http secure-server
i p ospf nane-I| ookup
i p tacacs source-interface LoopbackO
!
i p access-list extended Aut 0QoS-Vol P-Contro
permt tcp any any eq 1720
permt tcp any any range 11000 11999
permt udp any any eq 2427
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permt tcp
permt tcp
permt udp
permt udp
i p access-|
permt udp
I
I
I
!
access-|ist
0.0.0. 255
access-|i st
access-|i st
10. 20. 200. 19
access-|ist
10. 20. 20. 81
access-|i st
10. 20. 20. 85
access-|ist
10. 20. 20. 86
access-|i st
access-|i st
10. 20. 20. 26
access-|ist
10. 20. 20. 161
access-|i st
10. 20. 20. 163
access-|i st
10. 20. 20. 185
access-|ist
!
no | ogging t
access-|i st
access-|ist
access-|ist
access-|i st
access-|i st
10. 20. 20. 38

any any eq 2428

any any range 2000 2002

any any eq 1719

any any eq 5060

st extended Aut 0QoS- Vol P- RTCP
any any range 16384 32767

100 permit ip 10.50.240.0 0.0.0.255 10.27.31.0

100 deny i p any any
101 permt ip 10.50.240.0 0.0.0.255 host

101 permit ip 10.50.240.0 0.0.0.255 host
101 permt ip 10.50.240.0 0.0.0.255 host
101 permit ip 10.50.240.0 0.0.0.255 host

101 deny i p any any
102 permt ip 10.50.240.0 0.0.0.255 host

102 permt ip 10.50.240.0 0.0.0.255 host
102 permt ip 10.50.240.0 0.0.0.255 host
102 permt ip 10.50.240.0 0.0.0.255 host
102 deny i p any any
rap
103 permt tcp 10.50.241.0 0.0.0.255 any eq www
103 permt tcp 10.50.241.0 0.0.0.255 any eq 443
103 permt tcp 10.50.241.0 0.0.0.255 any eq 81
103 permt tcp 10.50.241.0 0.0.0.255 any eq 82

103 permt udp 10.50.241.0 0.0.0.255 host
eq domain
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access-list 103 permt udp 10.50.241.0 0.0.0.255 host
10. 20. 20. 44 eq domai n

access-list 103 permt udp 10.50.241.0 0.0.0.255 any
access-list 103 permt icnp 10.50.241.0 0.0.0.255 any echo-
reply

access-|list 103 pernit tcp 10.50.241.0 0.0.0.255 any
est abl i shed

access-list 103 deny ip any any | og

!

(out put omitted)

I

end
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