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INTRODUCCION

A través de los tiempos, la telefonia ha jugado un papel importante en la
comunicacion a distancia permitiendo la transmision de voz mediante el uso del
par telefonico tradicional. Los avances en materia tecnologica han permitido un
uso mds eficiente de los medios de transmision aumentando el numero de los

usuarios y disminuyendo los costos del servicio.

Por otro lado el acelerado desarrollo de las redes de datos, ha permitido
la expansion del rango de las aplicaciones de éstas al usuario final, entre las cuales
destaca una de las mdas recientes e innovadoras: la telefonia. Y es que la
convergencia de servicios integrados (voz, video y datos) es una realidad a la que
apuntan las plataformas en el futuro. Este tipo de soluciones estan siendo
implementadas a nivel internacional en grandes empresas y corporaciones
produciendo beneficios de funcionamiento pero principalmente en la

disminuyendo costos de mantenimiento.

No cualquier plataforma de red es apta para el trafico de voz
conjuntamente con los datos, es por ello que el departamento de Telematica del
Banco Central de Venezuela realiza los estudios necesarios para determinar las
capacidades de los equipos, instalados a principio de este afio, que forman parte de
la red LAN Ethernet conmutada para el manejo de paquetes de voz a través de la

misma.

Este estudio conlleva primero que nada a un analisis de las redes LAN y
todos aquellos protocolos de conmutacidon y enrutamiento que hacen posible su
funcionamiento; esto permitird un mejor conocimiento del caso particular que
constituye la red institucional del banco, la cual se encarga entre otras de prestar
servicios de transmision de datos a cerca de 3000 equipos terminales (archivos,
bases de datos, correo, mensajeria instantanea, Internet) asi como de proveer

conexion a distintas instituciones bancarias.



Posteriormente se realiza un estudio de la tecnologia VolP y sus
aplicaciones al campo de la telefonia IP; esto permite manejar informacion acerca
de los requerimientos necesarios y las arquitecturas establecidas que hacen posible

el establecimiento del servicio telefonico sobre la red de datos.

Una vez conocidos los requerimientos que necesitan los equipos de red
para transportar paquetes de voz; se realiza un levantamiento fisico de la
plataforma con el fin de determinar la cantidad de equipos de conectividad
(switches, routers) que estan en funcionamiento actualmente. Tomando en cuenta
el modelo de los mismos y las especificaciones suministradas por el fabricante se
tiene suficiente informacion de las caracteristicas técnicas y fisicas para
determinar las capacidades y bondades que poseen los equipos para el soporte de
estandares necesarios en la transmision de voz a través de la red LAN. Otro
aspecto importante al momento de recabar informacion referente a la red
institucional es el funcionamiento l6gico de la misma que permite dividir la
extensa LAN en segmentos mas pequefios que facilitan la administracion y el

funcionamiento.

Si bien las caracteristicas fisicas, técnicas y logicas son importantes para
determinar capacidad de la red para el trafico de voz; es aun mdas importante
conocer el nivel de uso de los enlaces, asi como la clase de trafico que se maneja
actualmente en los mismos. Esto se realiza a través de monitoreos que permiten
observar graficos de porcentajes de utilizacién y aplicaciones mas utilizadas en los

segmentos de red.

Conocidos los niveles de utilizacion de los enlaces en la red se cuenta
con una base de informacion solida para establecer los posibles efectos
tecnolégicos que causara la implementacion del servicio telefonico sobre las
aplicaciones que actualmente maneja la red LAN. Esto permite el planteamiento
de un modelo para la primera fase de implementacion de telefonia IP (gerencias
mads importantes del BCV) asi como las sugerencias para la expansion del servicio
a un mayor numero de usuarios en otras areas y departamentos de importancia

para el funcionamiento del banco.



CAPITULO |

1.1 Antecedentes

Desde su creacion, la telefonia ha pasado por diferentes procesos
evolutivos de desarrollo que han permitido su expansion para estar al alcance de
todas las poblaciones que lo necesiten. En sus inicios, este medio de
comunicacion a pesar de ser concebido para hacer posible una conversacidon entre
dos personas que fisicamente no estén cerca, no estaba disponible para todo el
publico. El teléfono se habia creado como una herramienta de negocios para
ciertas implementaciones en fabricas, empresas importantes, suplidoras, hospitales
y gobierno entre otros; aparte de esto estaba el hecho de los altos costos del
servicio que hacian imposible la adquisicion de éste por parte de personas
“comunes” en sus hogares. Entre 18 y 24$ era el costo del servicio telefonico al
afno; dependiendo de la regién ya que si era una zona menos poblada o quizés
hasta rural eran costos mayores. Los servicios de llamada local eran muy costosos,
mucho mas los de larga distancia; por ejemplo, en 1927 una llamada desde New
York a Londres durante 5 minutos tenia un costo de 75$. Por estas razones solo
40% de los norteamericanos pudieron tener teléfono en su casa al iniciar la 2°
Guerra Mundial en 1941. Al finalizar el conflicto la situacion econdmica mejoro y
los avances tecnologicos hicieron posible que més personas tuvieran acceso a la
telefonia. Pero fue hasta mediados de los afios 60 que la PSTN pas6 de centrales
de conmutacion “paso a paso” a tecnologia crossbar, que siendo también
electromecanicas presentaron ventajas respecto a las anteriores. En principio
debian realizar las funciones principales de sefializacion, control y conmutacion.
La sefializacion se realizaba con el uso de un troncal que se aprovechaba también
para funciones que se aproximaban al control; luego estas fueron pasando a
computadores que eran agregados a los switches para un mejor manejo de las
llamadas, sobretodo las de larga distancia; ya que eran éstas las que reportaban las
mayores ganancias para las empresas proveedoras de servicio y por lo tanto

debian ser establecidas en un tiempo mas corto. Fue asi como durante la década de



los 60 el servicio de telefonia analdgica se expandia a mas ciudades mientras se
daban a cabo las primeras investigaciones para digitalizar la voz. Ya entrada la
década de los 70 los investigadores fueron disefiando técnicas para la transmision
de senalizacion por canal comin asociado SS7 siendo esta una red de
conmutacion de paquetes dedicados exclusivamente a la sefializacion en la PSTN,
tomando los nimeros de destino como paquetes y envidndolos a través de la red

para propositos de tarificacion y estado de la llamada entre otros.

Esto es lo que impulsa la transicion de la conmutacion de circuitos
convencional a la emergente e innovadora conmutacion de paquetes actual,
desarrollada por los avances e investigaciones realizados en redes de datos como
ARPANET. Es aca cuando las redes de datos comienzan a extender su campo de
trabajo hacia las redes telefonicas, no significando esto que trabajaran juntas
desde el principio, ya que para nadie es secreto que tanto los contenidos como los
usos de las mismas son muy diferentes. Rapidamente, las redes de datos se
hicieron mas versatiles y necesarias, lo que origin6 un gran aumento del uso de las
mismas. Protocolos como TCP/IP, X.25, Ethernet son solo algunos ejemplos de
los constantes esfuerzos por desarrollar las redes de datos y su campo de
aplicacion. Compaiiias y empresas comenzaron a requerir redes para un mejor
funcionamiento, de esta forma continuaron las investigaciones sobre las redes de
datos hasta convertirse hoy en dia una de las principales soluciones no solo para
instituciones sino para los usuarios particulares quienes pueden observar otras
personas a través de videoconferencia, ver imagenes por satélite, acceder a
cualquier cantidad de contenidos (educativos, culturales, diversion) a través de

enlaces web, compartir todo tipo de archivos entre otros.

Debido a todas estas ventajas de las redes de datos, las compaiiias,
empresas e instituciones han procurado estar a la vanguardia con robustas
plataformas que soportan aplicaciones internas para el funcionamiento de la
empresa y externas para la comunicacion a través de Internet; ésto garantiza un
alto nivel de productividad y competitividad. Paralelamente a las redes
LAN/WAN contintian siendo necesarias las redes de voz para la comunicacion y

es en este campo donde varias instituciones han recurrido al uso de centrales



telefonicas privadas PBX para administrar sus llamadas internas y hacia otras
localidades. La instalacion y sobretodo el mantenimiento de los equipos que
suministran ambos servicios (voz y datos) requiere de gastos anuales fijos y
variables en el caso de reparaciones no previstas. Es precisamente este aspecto
econdmico, de suma importancia para las empresas, aunado al continuo desarrollo
de la red de redes lo que impulsé las investigaciones para transmitir voz digital a

través de los canales de datos.

Esta voz digital, ya implementada hace mas de 40 afios en las tramas E1
y T1 de telefonia PSTN, se convirtid en la pieza fundamental para que se
desarrollaran tecnologias capaces de enviarla través de las redes de datos como
un paquete [P mas. Esto dio como resultado la emanacion del estandar VoIP por
parte de la UIT-T en el afio de 1996. El mismo es un compendio de normas y
especificaciones necesarias para la transmision de voz utilizando el protocolo de
Internet presente en las redes LAN, WAN y otras. A pesar de ésto VoIP no ha
tenido un répido impacto tecnologico en la sociedad a diferencia de otras
aplicaciones de Internet como correo electronico o mensajeria instantanea. Las
primeras aplicaciones fueron softwares que permitian conversaciones usando la
red de datos. Una de las aplicaciones de VolIP es la telefonia IP, que no es mas que
la conexidon de equipos terminales (teléfonos IP) en la red, como si fueran
computadores personales, que se encargan de digitalizar y empaquetar la voz para

mandarla a través de la red.

Debido a su alcance por los momentos, la telefonia IP surge como una
solucion para aquellas empresas que desean disminuir costos de mantenimiento de
las centrales PBX asi como de tarifas telefonicas. Es por eso que muchas
instituciones han adoptado esta tecnologia para integrar sus comunicaciones en

una sola red de grandes capacidades.

1.2 Justificacion

Como organismo de administracion monetaria el Banco Central de
Venezuela siempre ha estado a la vanguardia tecnologica en cuanto a redes se

refiere desde finales de los afios 80 cuando se instal6 la red token ring que



cumplia las funciones basicas para ese momento suministrando conexion de
16Mbps half duplex, distribuyendo los servicios a través de elementos
concentradores (hubs). Durante mas de 10 afios esta red dio soporte a las
comunicaciones del Banco hasta que en 1998 comenzé la transicion a Fast
Ethernet ofreciendo velocidades de 100Mbps half duplex. Dicha transicion tomo
mas de 2 afios ya que en principio se implement6 solo en el directorio del banco
como prueba; durante este tiempo ambas tecnologias coexistieron suministrando
los servicios de transmision de datos. Es en el afio de 2001 cuando empieza la
verdadera puesta en servicio de la red de datos Ethernet, funcionando en un medio
dedicado que permitié el aumento de la cantidad de usuarios por red logica (entre
150 y 200), distribuyendo los servicios a través de los conmutadores (switches)
que soportan el transporte de la informacion de negocios, servidores internos y
otros, que optimizaron en su momento las operaciones entre los diferentes
departamentos que hacen posible el funcionamiento de la institucion. Otro aspecto
importante fue la implementacion de las redes virtuales (VLAN’s) permitiendo la

organizacion de los usuarios para una gestion de red mas efectiva.

Atendiendo a la creciente demanda tecnoldgica de servicios de datos en
el nuevo milenio; a principios de este aflo, se llevd a cabo una nueva actualizacion
en la red institucional del Banco llevandola a Giga Ethernet. Esto ha brindado un
mayor apoyo a la plataforma de red y bases de datos sobre las cuales se apoyan las
operaciones del banco. Los usuarios ahora estan conectados a 10Mbps full duplex
y en algunos casos a 100Mbps; los nuevos equipos ofrecen mayores capacidades
de trafico, de usuarios y propiedades de capa 3 aumentando la calidad de servicios
de datos en el banco. Es asi como surge la necesidad tecnologica de implementar
telefonia IP sobre la red LAN del BCV, con el fin de ser pioneros en el area y
como se dijo anteriormente ahorrar costos ya que en un futuro se manejarian voz y

datos sobre la misma red.

A pesar de ser una gran iniciativa, la telefonia IP requiere un poco mas de
cuidado a la hora de su implementacién; ya que a pesar de ser sencillamente voz
en paquetes [P su tratamiento a través de la red debe ser distinto al de los demas

paquetes. Esto evidentemente es debido a que la transmision de voz se hace en



tiempo real y no pueden existir retrasos en la llegada de los paquetes porque esto
afectaria la calidad de la llamada telefonica. Existen estandares y especificaciones
emanados de organismos internacionales que regulan las normas a ser cumplidas
para la transmision de voz a través de Internet, con el fin de garantizar un
desarrollo de la tecnologia basado principalmente en la calidad del servicio

suministrada a los usuarios.

El departamento de telematica es el encargado de la administracion,
gestion y monitoreo de la red LAN del Banco Central de Venezuela. Este
departamento considera necesario un estudio en la plataforma actual de red de
datos con el fin de obtener informaciéon que permita en un corto plazo la
implementacion parcial de telefonia IP utilizando los equipos ya existentes; en
este caso esta primera fase se encargara de prestar servicios a las gerencias de
mayor importancia dentro de la institucion. Posteriormente, con esta primera
experiencia se evaluaran los avances y se procedera a continuar con la expansion
de la telefonia IP a una mayor cantidad de usuarios dentro de la red LAN del

BCV.

1.3 Objetivo General

Evaluar la factibilidad para la implementacion de telefonia IP en la red

actual del Banco Central de Venezuela.

1.3.1 Objetivos especificos

Dicho objetivo serd alcanzado a través del establecimiento y

cumplimiento de varios objetivos especificos nombrados a continuacion:

= Analizar sobre la tecnologia VoIP haciendo especificidad en
el campo de telefonia

. Recabar informacion de la red de datos actual del Banco
Central de Venezuela

. Analizar las caracteristicas de funcionamiento de la

plataforma de servicios de Internet del Banco



. Evaluar el impacto tecnoldgico que tendria, sobre la
plataforma instalada, un eventual cambio en la red de datos

. Proponer un modelo de implementacion soportado por la
red

. Realizar recomendaciones para la implementacion de la

plataforma

1.4 Metodologia

El cumplimiento de cada uno de los objetivos especificos y por ende del
objetivo general de este proyecto se dara a través de la realizacion de una

metodologia comprendida por las siguientes fases.

1.4.1 Estudios preliminares

Esto comprende un estudio tedrico de las redes LAN, su funcionamiento
y sus protocolos ya que sobre esta plataforma sera implementada la telefonia IP.
Ademas de investigar aspectos relacionados a VoIP como los estandares sobre los
que se soporta esta tecnologia, sus componentes basicos, arquitecturas de
servicios y QoS entre otras. Con el fin de tener conocimientos solidos que
permitan al final del proyecto la propuesta de un modelo simplificado que pueda

dar comunicaciones telefonicas a las gerencias mas importantes de la institucion.
1.4.2 Informacion de la red actual del banco

Esta parte comprende la revision de la plataforma fisica asi como la
estructura logica que permite el funcionamiento de la red de datos del Banco. Esta
parte del proyecto se apoyara en la revision de los manuales suministrados por el
fabricante donde se especifican las caracteristicas de los equipos asi como también
se consultardn documentos internos que contengan informacion de la red

institucional.



1.4.3 Analisis del funcionamiento de la plataforma actual

En esta fase se utilizara la informacion ya obtenida, para el analisis de los
equipos y sus capacidades respecto al manejo de prioridades con los paquetes de
voz. Pero no solo la estructura fisica sera analizada ya que el funcionamiento
logico forma parte fundamental de la 0ptima utilizacion de los medios fisicos; es
por ello que se realizaran algunos monitoreos de la red con el objetivo de observar

la cantidad y clase de trafico que circula a través de la misma.

1.4.4 Desarrollo del modelo

Se analizara el impacto tecnoldgico que generard la nueva red de
telefonia IP sobre los servicios que actualmente presta la red LAN (Internet, banca
electronica, servidores de bases de datos, correo interno, archivos). Un punto
importante en este analisis es el porcentaje de utilizacion que tienen los equipos de
la red actual ya que la nueva plataforma telefonica requiere un ancho de banda
para la transmision. Se tomaran en cuenta tanto la disponibilidad de equipos
fisicos para la conexion de nuevos terminales como el de ancho de banda; con esta
informacion se realizard el estudio de las modificaciones necesarias para la
implementacién en su primera etapa, y el planteamiento global de la plataforma
futura considerando las opciones existentes en el mercado asi como los

requerimientos tecnoldgicos a largo plazo.



CAPITULO 11

LAS REDES Y SUS PROTOCOLOS

2.1 Redes LAN

En principio, los computadores personales tenian una gran utilidad por si
solos, pero el incremento en la adquisicion de estos por parte de las empresas para
mejorar su competitividad y funcionamiento interno, produjo la necesidad de
poner a todos los equipos en contacto haciendo posible la transmision de datos
entre estos y hacia otros periféricos como impresoras. Es aca donde surge el
concepto de las redes de datos, donde dos o0 mas computadoras son conectadas a
través de un medio fisico (conductor) que permite a cualquier equipo
perteneciente a la red compartir informacion (datos) con los demas integrantes sin
importar la ubicaciéon fisica de estos. Otro de sus objetivos consiste en
proporcionar una alta fiabilidad, al contar con fuentes alternativas de suministro,
es decir que todos los archivos podrian duplicarse en dos o tres maquinas, de tal
manera que si una de ellas no se encuentra disponible, podria utilizarse una de las
otras copias. Igualmente la presencia de varios CPU significa que si una de ellas
deja de funcionar, las otras pueden ser capaces de encargarse de su trabajo,
aunque su rendimiento en general sea menor [1]. Para el caso de este trabajo se
hara énfasis en las redes de area local (LAN por sus siglas en ingles) dado que la
red bajo estudio pertenece a esta clasificacion particular.

Este tipo de redes, como su nombre lo indica se disefia para cubrir areas
limitadas cercanas a un kilémetro, como edificios de empresas, colegios, bancos,
permitiendo a todos los equipos conectados compartir archivos asi como el uso de
una sola impresora para todos los integrantes de la red, lo cual representa un
ahorro en costos ya que cada estacion de trabajo no necesita su propia impresora
del mismo modo se mejora la productividad y el desenvolvimiento del personal

para un mejor funcionamiento de las instituciones.

10



2.2 Elementos de una red LAN

Para continuar con el estudio de las redes LAN se deben conocer sus
componentes (hardware y software) y las funciones que cada uno desempefia en la
arquitectura. Entre los equipos de hardware se encuentran las estaciones de trabajo
o computadores personales, los servidores, tarjeta de interfaz de red; como
ejemplo de software esta el sistema operativo de red (Network Operating System,
NOS).

2.2.1 Estaciones de trabajo

Cada computadora conectada a la red conserva la capacidad de funcionar
de manera independiente, realizando sus propios procesos, Asimismo las
computadoras se convierten en estaciones de trabajo en red, con acceso a la
informacion y recursos contenidos en el servidor de archivos de la misma. A pesar
de esto una estacion de trabajo puede tener su propia informacidén que no sera
compartida con las otras computadoras.

2.2.2 Servidores

Son aquellas computadoras capaces de compartir sus recursos con otras.
Los recursos compartidos pueden incluir impresoras, unidades de disco, CD
ROM, directorios en disco duro e incluso archivos individuales. Los tipos de
servidores obtienen el nombre dependiendo del recurso que comparten. Entre
otros se pueden nombrar: servidor de datos, servidor de archivos, servidor de
archivos distribuido, servidores de archivos dedicados y no dedicados, servidor de
terminales, servidor de impresoras servidor web y servidor de correo.

2.2.3 Tarjeta de interfaz de red

Para comunicarse con el resto de la red cada computador debe tener
instalada una tarjeta de interfaz de red (Network interface Card NIC). Se les llama
adaptadores de red o simplemente tarjetas de red. Esta en la mayoria de los casos
se adapta en la ranura de expansion de la computadora, aunque algunas son
unidades exteriores que se conectan al PC a través de un puerto serial o paralelo.
La tarjeta interfaz obtiene informacion de la PC, la convierte al formato adecuado
para ser enviada a través del cable a otra tarjeta de interfaz de la red local. Esta

recibe la informacion y la traduce al formato de la otra computadora.
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2.2.4 Cableado

La LAN debe tener por supuesto, un sistema de cableado que conecte las
estaciones de trabajo individuales con los servidores de archivos y otros
periféricos. Para esto existen varias posibilidades dependiendo de la velocidad a la
que trabaje la red y otras caracteristicas del funcionamiento de la red por lo tanto
la decision de elegir no debe ser un asunto trivial. Entre los conductores utilizados
para la conexion de redes se pueden destacar el par trenzado, cable coaxial
(10Base2, 10Base5) y por ultimo el de mayor costo y capacidad de transmision la
fibra optica.

2.2.5 Equipos de conectividad

Por lo general, para redes pequenas, la longitud del cable no es limitante
para su desempefio, pero en la actualidad se hacen necesarias mayores longitudes
debido al crecimiento de las empresas y sus redes, debido a esto se crean
dispositivos que extienden la longitud de red, donde cada uno tiene un propdsito
especifico. Sin embargo muchos dispositivos incorporan las caracteristicas de
otros para aumentar la flexibilidad y el valor de estos en la red.

2.2.5.1 Hubs o concentradores

Son un punto central para nodos de red que estén dispuestos en forma de
estrella como se vera mas adelante.

2.2.5.2 Bridges

Un puente es un dispositivo que conecta dos LAN para crear lo que
aparenta ser una sola LAN, estos trabajan a nivel de capa 2 del modelo OSI.

2.2.5.3 Routers

Los routers son similares a los puentes, solo que su nivel de operacion es
a nivel de capa 3. Requieren por lo general que cada red tenga el mismo sistema
operativo, para poder conectar redes basadas en topologias ldgicas distintas como
Ethernet y Token Ring que se comentaran posteriormente.

2.2.5.4 Gateways

Son compuertas que permiten que los nodos de una red se comuniquen
con tipos diferentes de red o con otros dispositivos. Un ejemplo practico lo
pueden constituir 2 redes conformadas por equipos de distintos fabricantes que se

quieren conectar entre si.
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2.3 Topologias de redes

La manera en que estan dispuestos los diferentes componentes de una red
se conoce con el nombre de topologia de la red. La topologia idonea para una red
concreta va a depender de diferentes factores, como el nimero de maquinas a

interconectar, el tipo de acceso al medio fisico que se desee, etc. [1].

Se pueden destacar tres aspectos diferentes a la hora de considerar una

topologia:

1. La topologia fisica, que es la disposicion real de las maquinas, dispositivos
de red y cableado (los medios) en la red. Esta puede ser de bus, anillo
estrella o estrella extendida.

2. La topologia logica, que es la forma en que las maquinas se comunican a
través del medio fisico, la ruta que toman los datos de la red entre los
diferentes nodos de la misma. Los dos tipos mas comunes de topologias
logicas son broadcast (Ethernet) y transmision de tokens (Token Ring).

3. La topologia matematica, mapas de nodos y enlaces, a menudo formando

patrones.

La topologia de broadcast simplemente significa que cada host envia sus
datos hacia todos los demas hosts del medio de red. Las estaciones no siguen
ningun orden para utilizar la red, sino que cada maquina accede a la red para
transmitir datos en el momento en que lo necesita. Esta es la forma en que

funciona Ethernet.

En cambio, la transmision de tokens controla el acceso a la red al
transmitir un token eléctrico de forma secuencial a cada host. Cuando un host
recibe el token significa que puede enviar datos a través de la red. Si el host no
tiene ninglin dato para enviar, transmite el token hacia el siguiente host y el

proceso se vuelve a repetir.
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2.4 Arquitectura de redes

Las redes estan compuestas por muchos componentes diferentes que
pueden trabajar juntos para crear una red funcional. Los componentes comprenden
las partes de hardware de la red; incluyen tarjetas adaptadoras de red, cables,
conectores, concentradores y hasta la misma computadora. Estos equipos son
fabricados generalmente por varias compafias. Es por ello que se hace necesaria
la comunicacion y el entendimiento entre los distintos fabricantes, en relacion con
la manera en que cada componente trabaja e interactiia con los demas elementos
de la red. Por fortuna, se han creado estandares que definen la forma de conectar
componentes de hardware en las redes y el protocolo o lenguaje para establecer

comunicaciones a través de la red.

Los estandares mas populares son Ethernet y Token Ring. Estos son
respaldados por el IEEE, existe ademds un tercer estandar denominado ARCnet,
que no es respaldado por este organismo pero si por el instituto nacional de

estandares americanos (ANSI).
2.5. Redes Ethernet

Ethernet es la tecnologia de red LAN mas usada, resultando idoneas para
aquellos casos en los que se necesita una red local que deba transportar trafico
esporadico y en ocasiones pesado a velocidades muy elevadas. Las redes Ethernet
se implementan con una topologia fisica de estrella y logica de bus, y se

caracterizan por su alto rendimiento a velocidades de 10-100 Mbps.

Los origenes de Ethernet se remontan a los afios 70 en la Universidad de
Hawai donde se desarrolldo el Método de Acceso Multiple con Deteccion de
Portadora y Deteccion de Colisiones, CSMA/CD (Carrier Sense and Multiple
Access with Collition Detection) como resultado de estudios para la
implementacion de un sistema de comunicaciones basado en la transmision de
datos por radio. Este método de transmision de datos permite que todos los
dispositivos puedan acceder al mismo medio, aunque sélo puede existir un tinico

emisor en cada instante. Con ello todos los sistemas pueden actuar como
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receptores de forma simultanea, pero la informacion debe ser transmitida por

turnos [1].

En esta técnica antes de que un nodo envie algun dato a través de una red
Ethernet, primero escucha y se da cuenta si algun otro nodo esta transfiriendo
informacion. De no ser asi, ¢l transferira la informacion a través de la red. Todos
los nodos escucharan y el nodo seleccionado recibird la informacion. En el caso
de que dos nodos traten de enviar datos por la red al mismo tiempo, cada uno se
dara cuenta de la colision y esperard una cantidad de tiempo aleatoria antes de
volver a hacer el envio. La topologia l6gica de bus Ethernet permite que cada
nodo tome su turno en la transmision de informacion a través de la red. De esta
forma, la falla de un solo nodo no hace que falle la red completa. Aunque
CSMA/CD es una forma rapida y eficiente para transmitir datos, una red con
muchos usuarios podria llegar al punto de la saturacion. Sin embargo, con una red
diseniada de forma adecuada, la saturacion no debe ser un inconveniente. Existen
tres estandares de Ethernet 10Base5, 10Base2 y 10BaseT, que definen el tipo de
cable de la red, las especificaciones de longitud y la topologia fisica que debe

utilizarse para conectar los nodos de la red.

Existen dos especificaciones diferentes para un mismo tipo de red,
Ethernet y IEEE 802.3. Ambas son redes de broadcast, donde cada maquina
puede ver todas las tramas, aunque no sea el destino final de las mismas. Cada
maquina examina cada trama que circula por la red para determinar si esta
destinada a ella. De ser asi, la trama pasa a las capas superiores para su adecuado
procesamiento. En caso contrario, la trama es ignorada. Un ejemplo de esto se

puede observar en la figura 2.4.
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A B c D

00-01-02-A1-37-EF AJ-55-BE-A4-F4-0C 1C-85-BF-03-26-C4 12-E4-A2-AB-00-37
Aplicacién Aplicacién Aplicacién Aplicacién
Transporte Transporte Transporte Transporte
Inter-red Inter-red Inter-red Inter-red
Acceso alared X Acceso a la red XX Acceso a la red X Acceso ala red
Fisica Fisica W Fisica Fisica
| y
[ |

origen: 00-01-02-A1-37-EF
destino: 12-E4-A2-AB-00-37

Figura 2.1. Transmision de broadcast en redes Ethernet

Ethernet proporciona servicios correspondientes a las capas fisica y de
enlace de datos del modelo de referencia OSI, mientras que IEEE 802.3 especifica
la capa fisica y la porcion de acceso al canal de la capa de enlace de datos, pero no

define ningun protocolo de Control de Enlace Logico.

2.5.1 Formato de trama Ethernet

Si un computador A desea enviar datos a otro B, en primer término los
datos a enviar se deben colocar en paquetes que se puedan administrar y rastrear, a
través de un proceso denominado encapsulamiento. En éste, los datos generados
en la capa de aplicacion pasan a la capa de transporte, que los divide en
segmentos, porciones de datos aptas para su transporte por la red, y luego van
descendiendo por las sucesivas capas hasta llegar a los medios fisicos. Conforme
los datos van bajando por la pila de capas, paso a paso cada protocolo les va
afladiendo una serie de cabeceras y datos adicionales; necesarios para poder ser
enviados a su destino correctamente. Basicamente, el encapsulamiento rodea los
datos con la informacion de protocolo necesaria antes de que se una al trafico de

la red, y consta basicamente de 5 pasos:

datos segmentos paquetes tramas
datos datos neabezade | gatgs noabezadofencabezpdo | gatng 22
de red de trama de red o
Presentacidn Transporte Red Enlace de datos

Figura 2.2. Encapsulamiento de datos en capas del modelo OSI
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Crear los datos (capa de presentacién)

Cuando un wusuario envia un mensaje de correo electronico, sus

caracteres alfanuméricos se convierten en datos que pueden recorrer la red.

Empaquetar los datos para ser transportados de extremo a extremo

(capa transporte).

Se dividen los datos en unidades de un tamafio que se pueda administrar
(los segmentos), y se les asignan nimeros de secuencia para asegurarse de que los
hosts receptores vuelvan a unir los datos en el orden correcto. Luego los
empaqueta para ser transportados por la red. Al utilizar segmentos, la funcion de
transporte asegura que los hosts del mensaje en ambos extremos del sistema de

correo electronico se puedan comunicar de forma confiable.

Agregar la direccion de red al encabezado (capa de red)

El siguiente proceso se produce en la capa de red, que encapsula el
segmento creando un paquete o datagrama, agregandole las direcciones logicas de
red de la maquina origen y de la maquina destino. Estas direcciones ayudan a los

routers a enviar los paquetes a través de la red por una ruta seleccionada.

Agregar la direccion local al encabezado de enlace de datos (capa

enlace de datos).

En la capa de enlace de datos continua el encapsulamiento del paquete
con la creacion de una trama. Le agrega a la trama las direcciones MAC (ntimero
de la tarjeta de red, unico para cada tarjeta) origen y destino. Luego, la capa de
enlace de datos transmite los bits binarios de la trama a través de los medios de la
capa fisica. Cada dispositivo en la ruta de red seleccionada requiere el entramado

para poder conectarse al siguiente dispositivo.
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Transmitir el tren de bits creado (Capa fisica).

Por ultimo, el tren de bits originado se transmite a la red a través de los
medios fisicos (cableado, ondas, etc.). Una funcion de temporizacion permite que
los dispositivos distingan estos bits a medida que se trasladan por el medio, que

puede variar a lo largo de la ruta utilizada.

El resultado final es una serie de tramas, que son las que viajan de un

host a otro. La forma de la trama obtenida se muestra en la figura 2.6.

cabecera | cabeceralP | cabecera TCP checksum
Ethernet | (20 bytes) (20 bytes) datas Ethernet

Figura 2.3. Formato de la trama Ethernet

Entre los campos mas importantes de la trama Ethernet estan: el inicio de
trama, las direcciones fisicas de origen y destino, la longitud, los datos y la
secuencia de verificacion de trama FSC entre otros. Cuando un paquete es
recibido por el destinatario adecuado, les retira la cabecera de Ethernet y el
checksum de verificacion de la trama, comprueba que los datos corresponden a un
mensaje [P y entonces lo pasa a dicho protocolo para que lo procese. El tamafio

maximo de los paquetes en las redes Ethernet es de 1500 bytes.

2.6 Redes VLAN

Las redes LAN, como ya se comento, son redes donde todos los equipos
terminales tienen acceso a las tramas enviadas a través de la red, es decir cualquier
informacion que se transmita desde un equipo hacia otro genera mensajes de
broadcast en todas las demas estaciones de trabajo de la LAN, ya que los mismos
son enviados a través de todos los puertos del hub o del switch. Estos mensajes de
broadcast son, en muchas ocasiones, trafico innecesario que afecta a todas las

computadoras que estén dentro del “dominio de broadcast” o LAN.

Para solventar dicha situaciéon se crea el concepto de Redes de Area

Local Virtuales (VLANS), configuradas dentro de los switches, que dividen en
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diferentes “dominios de broadcast” a un switch, con la finalidad de no afectar a
todos los puertos del switch dentro de un solo dominio de broadcast, sino crear
dominios mas pequefos y aislar los efectos que pudieran tener los mensajes de
broadcast a solamente algunos puertos, afectando de esta forma la menor cantidad

de maquinas posibles.

Una Red de Area Local Virtual (VLAN) puede definirse como una serie
de dispositivos conectados en red que a pesar de estar conectados
en diferentes equipos de interconexion (hubs o switches), zonas geograficas
distantes, diferentes pisos de un edificio e incluso distintos edificios, pertenecen a

una misma Red de Area Local.

A través de los switches se configuran varios dominios de broadcast,
aislando los dominios de colision para cada puerto; ademas es recomendable
asignar a cada VLAN un bloque de direcciones IP independiente uno de otro, asi
ya no se podra configurar por parte del usuario cualquier direccién IP en su
maquina y se evitara la repeticion de direcciones IP en la LAN. En muchas
ocasiones la asignacion de direcciones IP no se realiza manualmente sino de
manera automatica a través de un equipo denominado servidor DHCP, el cual
puede formar parte de un equipo como un router, o ser un equipo separado

encargado exclusivamente de esa funcion.

Para el caso de la comunicacion entre dos VLAN distintas, el estandar
802.1Q de la IEEE establece que se requiere dentro de la red LAN, un dispositivo
capaz de entender los formatos con que estan formadas las VLANSs; este es un
equipo de capa 3 mejor conocido como “router” o “enrutador” que es capaz de
recibir y dirigir el trafico entre dos VLAN distintas; aunque hoy en dia esta
funcién se implementa tanto en switches de capa 2 como capa 3 otorgando calidad

de servicio por medio de la diferenciacion del trafico (voz, datos y video) [2].
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2.7 Protocolos de red

Para que los paquetes de datos puedan viajar desde el origen hasta su
destino a través de una red, es importante que todos los dispositivos de la red
hablen el mismo lenguaje o protocolo. Un protocolo es una descripcion formal de
un conjunto de normas y convenciones que determinan el formato y la transmision

de los datos entre los diferentes dispositivos de una red.

Un protocolo define aspectos de suma importancia para la comunicacion
tales como el formato de los datos y el nivel de sefial, la informacion de control
para la coordinacion y el manejo de errores y la sincronizacion de velocidades de

secuenciacion entre otros.

Para el funcionamiento de las redes en estudio existen protocolos
importantes entre los cuales se pueden destacar: STP (Spanning Tree Protocol),
VTP (Virtual Trunking Protocol), HSRP (Hot Standby Router Protocol) y por
ultimo EIGRP (Enhanced Internal Gateway Routing Protocol) usado a nivel de
capa 3 para comunicacion entre los routers, a continuacion se explicaran con mas

especificidad estos estandares para comunicaciones en redes LAN.

2.7.1 STP (Spanning-Tree Protocol)

El STP es un protocolo de administracion de enlaces que provee rutas de
redundancia a la vez que previene los indeseables lazos, para el correcto
funcionamiento de la red Ethernet debe existir solo una trayectoria activa entre
dos equipos terminales. En caso de existir varias trayectorias activas pueden

existir lazos que originan la duplicacion de los mensajes

Para proveer trayectos de redundancia, Este protocolo define un éarbol
que se expande a través de todos los switches de una red extendida [3]. Spanning-
Tree obliga a ciertas trayectorias redundantes de datos permanecer en estado
bloqueado (standby). Si algin segmento de red en el spanning se vuelve
inalcanzable, el algoritmo spanning-tree reconfigura la topologia spanning-tree y

reestablece el enlace activando la trayectoria standby.
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La operacion del Protocolo spanning-tree es transparente para las
estaciones terminales, las cuales ignoran si estan conectadas a un segmento de

LAN sencilla o a una LAN conmutada de multiples segmentos.

El protocolo Spanning-Tree trabaja con un switch raiz que sirve como via
principal para la transmision de datos entre dos estaciones terminales, a su vez
programa la redundancia a través de un switch secundario conocido como
designado, que para evitar lazos de informacion, permanece bloqueado mientras el
root switch est¢é en funcionamiento, cuando este caiga automaticamente el

secundario se pondra en modo activo manteniendo asi el enlace de datos.

Todos los switches en una LAN extendida que participan en el protocolo
Spanning-Tree retinen informacién sobre los otros switches de la red a través del
intercambio de mensajes de datos. Estos mensajes son unidades de datos del
protocolo puente (BPDUs) [3]. Este intercambio de mensajes conlleva a la
eleccion de un unico switch raiz (root switch) y un switch designado para cada
segmento de red LAN, asi como la eliminacion de lazos colocando los puertos
redundantes del switch en backup. Dichos mensajes también se trasmiten como
resultado de acciones del STP como: la escogencia de los puertos incluidos en el
STP, la seleccion de un switch como switch raiz, el calculo de la distancia mas
corta hacia el root switch para cada uno de los demas switches y la eleccion del

switch designado.

Los puertos incluidos en el STP solo pueden tomar uno de 5 estados
posibles asignados por el protocolo luego de calculadas las rutas y realizados los
programas de transmision de datos desde los switches hasta el root switch.
Cualquier puerto que sea activado sin tomar en cuenta el programa puede producir
lazos de informacion por lo tanto, para garantizar un correcto funcionamiento de

la red se deben incluir todos los puertos en el dominio de spanning tree.

Los puertos “nuevos” deben esperar por la nueva informacion de la
topologia de la red para poder empezar a enviar tramas a través de la misma, es
decir, el programa recalcula todas las nuevas rutas, incluyendo el puerto nuevo, y

redimensiona la red; este proceso no tarda mas de 15 segundos. Los puertos
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incluidos en el spanning-tree pueden estar en alguno de los cinco estados
siguientes: bloqueado, escuchando, aprendiendo, enviando o deshabilitado. A
través del software de gestion de la red, el administrador de la LAN puede

cambiar los puertos a cualquiera de los cinco estados mencionados.

Al encender los switches todos los puertos deben pasar por los estados de
bloqueado, escuchando, aprendiendo y enviando en este mismo orden. De
cualquiera de estos estados el puerto puede deshabilitarse. Una vez deshabilitado
el puerto solo puede pasar a estado de bloqueo y de alli a otro estado que el

administrador considere siguiendo el orden descrito.

2.7.2 HSRP (Hot Standby Router Protocol)

HSRP proporciona redundancia entre VLANs que poseen dos o mas
routers, permitiendo la recuperacion de las conexiones ante la eventual caida del
designado como router activo mediante la activacion del “standby” router. Este
protocolo funciona entre estos dos routers que comparten la misma direccion
MAC e IP, esto significa que dos dispositivos fisicos (routers) son “vistos” como
uno solo por todas las estaciones terminales, para las cuales es indiferente cual de

los dos es el que funciona de manera activa.

La direccion IP correspondiente al “router virtual” estara configurada en
todos los equipos terminales como via por defecto o “default gateway”, es decir
todos los equipos de trabajo envian los datos a esa direccion que fisicamente
corresponde al router activo y este se encarga, por supuesto, de enviarlos a su
destino ya sea en la misma VLAN o en otra. Un aspecto importante en estos casos
es el manejo de carga en cuanto a tareas de routing se refiere, esto es distribuir de
manera uniforme el nimero de VLANSs entre el total de routers pertenecientes al
HSRP, lo cual evita delegar todo el trafico en un solo router (activo). Esto se hace
colocando un router en modo activo para algunas VLANs y standby para las
restantes, el otro router se configura de manera complementaria para atender las

VLANSs para las cuales el primer router esta en standby.
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2.7.3 VTP (VLAN Trunk Protocol )

El VTP es un protocolo que simplifica la administracion y gestion de las
VLAN:Ss, cuando se agrega una VLAN sus datos son distribuidos a través de todo
el dominio VTP, evitando la configuracion de esta en cada uno de los equipos de
la red. Para la conexion de nuevas VLANSs u otros esté protocolo utiliza el envio
de los paquetes VTP, estos también permiten registrar los cambios hechos a cada

VLAN.

VTP permite a todos los switches bajo su dominio tener conocimiento de
todas las VLANSs existentes. Como opciones adicionales, este protocolo permite
configurar una palabra clave “password”, que sera la misma para todos los
switches. Este password VTP es traducido por un algoritmo en una palabra de 16
byte que es agregada en los paquetes VTP. Ademas cuenta con otra caracteristica
llamada pruning que evita el innecesario trafico de broadcast que circula por todas

las VLANS.

2.7.4 EIGRP (Enhanced Interior Gateway Routing Protocol)

Este protocolo de capa 3 surge como una mejora de su antecesor IGRP y
permite a todos los routers pertenecientes al dominio de la red tener conocimiento
de una porcion de la tabla de enrutamiento de esta, basada en la perspectiva que
cada uno tenga de la misma. La mejora que este protocolo introduce es el
agregado de métricas necesarias para el calculo de la mejor via para los datos
entre un destino y otro, estas son: ancho de banda del canal, distancia en saltos,
costo, retardo en tiempo y la seguridad del enlace, este programa toma en cuenta
estos parametros para determinar cual es el mejor camino a través de la red.
Mediante de este protocolo el router sabe cuando otro homo6logo muy cercano esta

deshabilitado y procede a recalcular todas las rutas de nuevo.
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2.8 Suite TCP/IP

Un breve estudio de protocolos para redes no estaria completo sin incluir
la suite TCP/IP. Durante la década de los 60 los desarrollos de Internet y Ethernet
ocurrian al mismo tiempo es por ello que durante un tiempo estas dos tecnologias
fueron relacionadas. Como antes se menciond Ethernet provee mecanismos de
capa 2 que atienden distintos requerimientos de las capas superiores 3 y 4 para la
comunicacion dentro de una red LAN. Del otro lado TCP/IP es un conjunto de
protocolos de red que proveen servicios en las capas de enlace y red del modelo
de referencia OSI para el intercambio de datos entre LANSs, transformando las
direcciones IP en direcciones fisicas (MAC) usadas por Ethernet; por lo tanto los

paquetes TCP/IP pueden ser manejados a través de la trama Ethernet.

Los origenes de TCP/IP son el resultado de investigaciones llevadas a
cabo por la Agencia de proyectos de investigacion avanzada (ARPA)
perteneciente al departamento de defensa del gobierno de los Estados Unidos,
dichas investigaciones y practicas dieron como resultado ARPANET, una primera
aproximacion de lo que hoy se conoce como la red de redes Internet. El desarrollo
de esta red trajo como resultado la creacion de tres protocolos especificos para la
transmision de informacion: Transfer Control Protocol (TCP), Internet Protocol
(IP) y User Datagram Protocol (UDP). UDP y TCP son protocolos de capa de
transporte, el primero trabaja sin asegurarse que los paquetes enviados lleguen sin
errores o que simplemente lleguen, por esto requiere en gran medida de las capas
superiores. El segundo establece, antes de la transmision de datos, una conexion
para intercambio de informaciones de control como error o estado del enlace,
garantizando asi un mecanismo de transporte ordenado y libre de errores para el

intercambio de informacion entre dos equipos terminales.

El protocolo IP fue desarrollado para la capa 3 en modo no orientado a la
conexion para “enrutar” entre las redes, ademas puede fragmentar y reensamblar

paquetes que viajen entre redes de distintas capacidades.

Tanto TCP como IP manejan distintas aplicaciones que se encuentran en

las tres capas superiores del modelo OSI, para el caso del transporte (capa 4) de
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esas aplicaciones, este es compartido por TCP y UDP. Como ya se comentdé TCP
es un protocolo orientado a la conexion usado para aplicaciones que necesiten
seguridad en el envio de sus datos, mientras que UDP se utiliza para el transporte
de datos que no requieren operaciones de sefializacion y control, es decir los datos
se transmiten sin deteccion y correccion de errores. Por otro lado existen
aplicaciones que utilizan ambos protocolos para la transmisién de sus mensajes,
tal es el caso de la telefonia IP, donde la informacién del control de llamadas debe
ser transportada sin errores a través de TCP y la codificacion de la voz es enviada
via UDP, ya que esta no puede ser retransmitida en caso de errores debido a los

retardos que esto generaria en el receptor.

BT FTFP | TELKET SMTP DHS MFS | SMWP
Fl TCP uce
ICMP
s IP
ARP
= Ethernet 502.3 Tokan ring BLE.5 FOoDI

Figura 2.4. Protocolos TCP/IP y servicios

Como se observa en la figura 2.7. IP capa tres es el transporte comin
para TCP y UDP. IP representa un servicio no orientado a la conexién que como
mecanismo no garantiza la entrega de mensajes ya que puede sufrir de retardos
por colas de paquetes y otros problemas que traen como consecuencia la pérdida
de datos, es por ello que soporta las labores de sefializacion, correccion de errores
y reenvio de paquetes en las capas superiores del modelo OSI. IP provee servicios
de gateway orientados a datagramas entre redes; esta labor de la capa de red es
importante sobre todo cuando las capacidades para flujo de datos entre las redes
son diferentes. IP se encarga de fragmentar o reducir los datagramas en unidades
cuya medida sea aceptable para la red de menor capacitad. Como una alternativa
para evitar la fragmentacion de los paquetes, estos se transmiten en la medida mas
pequeiia (576 bytes) y en caso de necesitar fragmentacion en el camino esta sera
realizada por IP en el router donde llegue el paquete, donde sera dividido en

datagramas mas pequefios aptos para ser transmitidos hasta el destino final, donde
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IP sera responsable de ordenar los mensajes en la secuencia correcta para

la dptima regeneracion del datagrama inicial.

Formato de la cabecera IP

1 23 4567 8 123456781234567812345¢6738

Version THL Tipo de servicio Longitud total
Identificacion flag numero del fragmento
Tiempo de vida Protocolo Suma de la cabecera

Direccion fuente

Direccion destino

Opciones Padding

Figura 2.5. Formato de la cabecera IP

IP es el nucleo de Internet. Provee el servicio de intercambio de
datagramas entre equipos terminales y routers o entre los mismos routers. En la

figura anterior se observan todos los campos de la cabecera IP:

Version: Especifica con 4 bits la version del protocolo que es usada,

actualmente IPv4 y algunas implementaciones de [Pv6 en estudio.

IHL (Internet header length): Contiene la longitud de la cabecera

expresada como el nimero de palabras de 32 bits que la conforman.

Tipo de servicio: Este campo indica como debe ser manejado el
datagrama, 3 de sus ocho bits son usados para indicar el nivel de prioridad o
importancia asignada por el equipo de origen, asi este campo provee mecanismos

de prioridad para el “enrutamiento” IP de los datagramas.

Longitud total: Especifica el numero total de octetos del datagrama, con

16 bits se pueden tener un maximo de 65.535 octetos.

Identificacion: Este campo es usado para la recombinacion requerida

luego de la fragmentacion.
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Flag (bandera) : Indica la posibilidad de fragmentar el datagrama o no a
través del primer bit, el segundo bit indicara si este es el ultimo fragmento o si atin

faltan mas para formar el datagrama, el tercer bit no se usa.

Numero del fragmento: Indica el orden de los fragmentos a ser utilizados

por IP para la reconstruccion de los datagramas originales.

Tiempo de vida: Como su nombre lo dice, indica el tiempo maximo de
vida que puede tener un datagrama que circula en la red, las unidades estan en
segundos y cada nodo o router por donde el paquete pase debe reducir su tiempo

de vida al menos en un segundo.

Protocolo: Un campo de ocho bits indica el protocolo de capa superior

usado para crear el mensaje transportado en el datagrama.

Suma de la cabecera: Se encarga de la proteccion de la cabecera.

Direccion de origen y destino: Corresponden a las direcciones IP del
equipo de donde fue enviado el datagrama y del equipo elegido como destino final

del mismo respectivamente.

Opciones: Contiene diferentes caracteristicas que pueden ser elegidas; el
camino que debe tomar el datagrama a través de la red puede ser indicado en este

campo, mas no necesita ser usado obligatoriamente.

Padding: se utiliza como relleno, agregando ceros en este campo se

garantiza que el encabezado IP siempre sea un multiplo de 32 bits.

Para culminar esta breve introduccion a la suite TCP/IP es importante hablar de
ICMP y ARP ambos no considerados oficialmente como protocolos de capa 3, ya
que a esta capa pertenecen todos aquellos protocolos de enrutamiento como RIP,
IGRP y EIGRP. Sin embargo ICMP Y ARP son protocolos que necesitan
cabeceras [P en sus mensajes para el transporte de paquetes, es por ello que tiene
sentido su ubicacion en la capa de red. ICMP provee un mecanismo para los

mensajes de control en la comunicaciones y reporte de errores entre el gateway y
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el equipo Terminal; sus mensajes como se mencionoé tienen adjunta la cabecera IP.
Por su parte ARP funciona como protocolo gestor de Internet a Ethernet, es decir
toma las direcciones IP y las convierte en direcciones fisicas aptas para el
transporte dentro de una red; esto lo logra a través de mensajes de broadcast
donde se envia la direccion IP a donde va el paquete, el equipo con esa direccion
(destinatario) reconoce su IP e introduce su direccion MAC en el mensaje y lo
devuelve al router. Este guarda la IP y la MAC en su memoria para futuros
mensajes que sean enviados a ese mismo equipo y forma la trama con la direccion

fisica adecuada para la entrega del datagrama.
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CAPITULO 111

VoIP Y TELEFONIA IP

3.1 VolP (Voice over IP)

Como ya se ha comentado en el presente trabajo, el desarrollo en las
investigaciones de Internet trajo como consecuencia la evolucion de la red de
redes, la cual como su nombre lo indica, fue concebida en la década de los 60 para
interconectar redes, y desde entonces se han descubierto muchas mas utilidades
que satisfacen necesidades creadas por el hombre para mejorar su calidad de vida.
La otrora ARPANET foment6 la bisqueda de estandares que hicieran posible las
comunicaciones entre redes garantizando el envio, transporte y recepcion de la
informacion; uno de los mas importantes, mas que un estandar, es el modelo de
interconexion de sistemas abiertos mejor conocido como OSI (Open Systems
Interconection) desarrollado por la Organizacion Internacional de Estandarizacion
ISO en el afo de 1984. Otras organizaciones a nivel internacional como el IEEE y
la UIT también se han encargado de fijar las normas para el oOptimo
funcionamiento de las comunicaciones entre redes. Es precisamente la UIT quien
en el aflo de 1996 apoyandose en el protocolo que dio origen a Internet (IP)
establece los pardmetros para la transmision de voz a través de la red de redes con
el estaindar VoIP (voz sobre IP). Dicho estandar proporciona a los diversos

fabricantes una serie de normas con el fin de que puedan evolucionar en conjunto.

A raiz de la creacion de este estandar se realizan investigaciones para que
todos los dispositivos que trabajen con VoIP cumplan los pardmetros exigidos en
cuanto a compatibilidad de los equipos con las redes, velocidades de transmision
de la voz, diferencias entre trafico de voz y datos, ademas de calidad de servicio.
Para ello existen diferentes estandares y protocolos que definen aspectos mas
especificos con respecto a la transmision de voz; entre ellos estan: H.323, G.711,

H.225, 802.1pq, SIP (Session Iniciation Protocol), SDP (Session Description
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Protocol), RTP (Real- Time Transport Protocol), RTCP (Real-Time Control

Protocol), estos dos tltimos definidos por la IETF.

3.1.1 Ventajas de VolP

Muchas de las ventajas que ofrece VoIP aplican principalmente al campo
empresarial, por los momentos, para luego adaptarse con esta experiencia a los
usuarios residenciales en un futuro. Las empresas e instituciones toman sus
decisiones en gran parte por la incidencia que €stas tengan en su presupuesto. Es

por ello que las siguientes ventajas de VoIP tienen mucha relacion con esto.

3.1.1.1 Reduccion de costos en Ilamadas de larga distancia

Para las grandes empresas distribuidas a nivel nacional es necesaria una
comunicacion constante entre las sedes con el objeto de mantener un control del
funcionamiento; esto sin duda alguna representa un gasto anual en llamadas de
larga distancia que se suma a los gastos de red LAN/WAN. En este punto es
evidente que ésta se convierte en la principal ventaja que VolP ofrece a las
grandes compaiiias. Esto se traduce en llamadas al 30% del valor actual utilizando
la PSTN o a un valor de cero si todas las sedes estdn conectadas a través de la

misma red WAN.

3.1.1.2 Més llamadas con menos ancho de banda

Las tradicionales técnicas de digitalizacion de la voz requieren de 64
kbps para un funcionamiento apropiado. Como resultado de éstas se obtiene lo
que se conoce como voz PCM (Pulse Coded Modulation) debido a la modulacion
utilizada. Esta voz ocupa por completo el ancho de banda del canal durante toda la
conversacion, inclusive si la persona no habla algunos ruidos de fondo son
también digitalizados y enviados. En los afios 60, cuando se empezaron los
estudios de digitalizacion de voz 64kbps fue la velocidad considerada para la
transmision de voz con excelente calidad. Pero al desarrollarse nuevas técnicas
para digitalizar la voz se comprobo que se puede transmitir voz de buena calidad a

velocidades inferiores a 64kbps, usualmente a 8kbps como se discutira
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posteriormente. Al aplicar estas técnicas se dice que se realiza una compresion de
la voz, y es exactamente eso lo que ocurre ya que solo se digitaliza la voz mientras
habla la persona. La supresion del silencio es una caracteristica muy importante de
estas nuevas técnicas de digitalizacion a 8 kbps sobre las cuales se apoya VolP.
Esta supresion de los silencios aunada al decremento en la velocidad garantiza una

menor ocupacion del ancho de banda del enlace.

Las compaiiias telefonicas soportan sus enlaces sobre canales de voz de
64kbps; estos canales generalmente llamados DS-0 (Digital Signal level 0) se
usan para conectar las centrales telefonicas privadas. Considerando esto un enlace
DS-0 puede soportar una sola llamada de voz PCM a 64kbps en un instante
determinado de tiempo. A diferencia del anterior con la codificacion de la voz a

8kbps la empresa puede incrementar su capacidad para trafico de voz en 8 veces.

3.1.1.3 Mejores servicios corporativos

Servicios corporativos son aquellos que le dan un valor agregado a las
llamadas comunes de voz como llamada en espera, teleconferencia, identificador
de llamadas, servicio de contestadora, correo de voz entre otros. Actualmente
estos y otros servicios son suministrados por las centrales de conmutacion privada
PBX (Private Branch Exchange) y en algunos casos residenciales por las
compaiiias telefonicas. En el caso de las redes LAN esta funcion es desempefiada
por otros dispositivos que se comentaran posteriormente y que permiten entre
otras direccionar las llamadas entre los equipos terminales, asignar de forma
automatica un numero telefonico a una direccion IP ademds de todos los servicios

antes mencionados.

3.1.1.4 Uso eficiente de IP

Los protocolos de red tienen una larga historia, evidentemente IP,
precursor de Internet, mucho mas. En principio los fabricantes disefiaban los
protocolos solo para funcionamiento de sus equipos; esto produjo una serie de
problemas a la hora de adquirir equipos de distintos fabricantes, en especial los

routers, ya que estos dispositivos debian ser capaces de entender todos los
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protocolos existentes en el mercado. En respuesta a esto surgen los protocolos y
estandares abiertos como TCP, IEEE 802.3 (Ethernet) entre otros que estan
disponibles para todas las fuentes. Volviendo a IP, este es un protocolo asociado a
Internet y al Web que permite que todas las redes hablen un mismo idioma,
pudiéndose comunicar entre si haciendo que los routers y gateways pertenezcan a
un solo protocolo. El desarrollo de IP ha permitido adaptarlo a otros usos aparte
de datos como Web sites con contenidos de texto, audio y video, haciendo que las
empresas puedan vender sus productos (telemarketing) y dar asistencia técnica via
Web. En fin se abre un mundo de posibilidades entre las empresas y sus clientes a
través de los servidores, con IP suministrando cada vez mas servicios para suplir

las crecientes necesidades de tecnologia que existen en el mundo.

3.2 Telefonia IP

Desde sus comienzos la telefonia ha evolucionado prestando mas
servicios a un mayor numero de personas. Basta recordar que en los inicios, este
tipo de comunicacion no era accesible a todos los habitantes de una region o pais
y los pocos usuarios que existian (1930) pagaban un precio muy alto por
comunicarse (entre 18 y $24 al afio); en el caso de llamadas internacionales eran
mas altos los costos. Pero como toda tecnologia la telefonia fue desarrollandose,
pasando de las operadoras manuales, a la conmutacion de circuitos (PSTN) y
aumentando su infraestructura para estar cada vez mas al alcance de todos y
cumplir su objetivo principal que es comunicar a las personas que fisicamente no
estén cerca,. Por supuesto varias empresas pasaron a ser proveedoras de servicios
de telefonia publica dandole a sus clientes mayores beneficios en busqueda del
dominio del mercado. Répidamente estos proveedores pasaron también a ofrecer
servicios de telefonia privada a empresas a través de centrales telefonicas. Con la
transicion de sefiales analogicas a digitales los enlaces aumentaron su capacidad
en canales y su velocidad de transmision se establecid en 64 kbps lo que se tradujo
en mejores servicios a los usuarios tanto residenciales como institucionales. Es la

transmision de informacion digital la que predomina hasta los momentos en las
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redes telefonicas y por supuesto en las de datos. Pero ;qué pasaria si se pudieran
prestar ambos servicios integrados usando solo la red de datos? Esta es la pregunta
que responde VolP, tecnologia que basicamente consiste en la transmision de voz,
digitalmente codificada, a través de Internet hacia cualquier destino (PC o
teléfono IP). La telefonia IP tiene capacidad para suministrar todos los servicios
de los que antes se encargaba una central PBX con un uso mas eficiente del
ancho de banda del canal. Debido a los estandares de codificacion utilizados
actualmente por los fabricantes, esto se traduce en mayor capacidad para
conversaciones. Apartando el hecho del mejor uso del canal de 64 kbps es
importante destacar los beneficios economicos que presenta este tipo de
soluciones en el caso de las llamadas de larga distancia para las empresas o
instituciones con sucursales en distintos estados del pais. Para comprender los
beneficios de esta tecnologia es importante empezar a estudiar los principios de

codificacion de la voz seglin los diferentes estandares existentes.

3.2.1 Voz digital

En principio como ya es conocido, la transmision de la voz era de forma
analdgica y aunque se hicieron muchos esfuerzos no fue sino hasta mediados de
los 60, con el desarrollo de los circuitos integrados de cierta complejidad que se
desarrollaron los primeros digitalizadores de voz. Al principio, el digitalizar la voz
no tenia grandes argumentos para que las compaifiias invirtieran en los equipos
necesarios, pero los laboratorios Bell realizaron una lista de beneficios del manejo

de sefiales digitales que todavia aplican en especial para el caso de VolIP:

= Mas facil de multiplexar.

= Sefializacion y control mas sencillos.

= Capacidad para ser usadas por PC’s y otros equipos.
= Las lineas poseen menos ruido.

= Se pueden proveer nuevos servicios.

= Las lineas son mas tolerantes al ruido.

= Se puede realizar encriptacion.
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Para el tratamiento de las sefiales digitales se utiliza un dispositivo
conocido como procesador digital de sefiales (DSP). Este se encarga de
transformar la sefial y hacerla apta para su transmision y posterior tratamiento por
parte de otros equipos como mddems. Los DSP se usan para modular sefales
analogicas o digitales asi como para amplificar y filtrar las componentes
espectrales de las mismas; utilizan 16gica digital para operar sobre las formas de
onda digitalizadas. Al funcionar como un microprocesador, los DSPs poseen
memoria y capacidad para “correr” diversas aplicaciones, por lo tanto pueden ser
programados para realizar alguna tarea requerida, esta capacidad de programacion
es una de las mayores cualidades que hacen de este dispositivo muy versatil y

adaptable para diversas aplicaciones como VolIP [4].

Entre las principales aplicaciones de los procesadores se encuentran la
cancelacion de los ecos producidos por el desacoplamiento entre las partes del
enlace de telecomunicaciones; son usados en moddems de alta velocidad y
finalmente para implementar la velocidad de codificacién de voz caracteristica de
VoIP. En muchos casos los DSPs operan a 64kbps con voz PCM como entrada
produciendo voz a 8 kbps o a velocidades mas bajas suprimiendo el silencio y

colocando solo voz codificada en los paquetes IP.

3.2.2 Muestreo, cuantificacion y codificacion

Para convertir las sefiales de voz analdgica a digital es necesario seguir
estos tres pasos: primero se modula la sefial analégica con un tren de pulsos de
amplitud constante, donde la distancia entre cada pulso estard dada por la
frecuencia de Nyquist (fn= 2*fmax); a la salida de esta modulacion se obtendra
una muestra PAM de la sefial a la entrada. Es necesario recordar que el valor de
Nyquist es la frecuencia de muestreo minima que proporciona la informacion
necesaria al receptor para reproducir la sefal a la entrada. En el caso de la voz
analogica este valor corresponde al doble del ancho de banda ocupado por la voz

humana (4kHz).

Como paso siguiente al muestreo estd la cuantificacion de cada pulso

PAM recibido; donde se toman los pulsos PAM analdgicos y se le asigna un valor
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en binario correspondiente a cada uno. Este proceso es el que transforma las
muestras cuantificadas en verdaderas palabras digitales PCM (Modulacién por
pulsos codificados) aptas para ser enviadas a través de un enlace digital. Para
codificar el total de muestras PAM es necesario establecer el nimero total de bits
disponible, ya que este suministra el rango de valores digitales que puede tomar
cualquier pulso. En este caso es evidente que mientras se cuente con mas bits para
la codificacion se tendra un mayor numero de valores digitales posibles, lo cual se

traduce en una aproximacion digital mas precisa de la sefal analdgica a la entrada.

Para la transmision de sefiales de voz PCM, en telefonia se han usado 8
bits para la representacion de muestras PAM que junto con la frecuencia de
muestreo (8kHz) da una velocidad de transmision igual a 64kbps por canal
telefonico. Esta es la usada actualmente en la trama E1 de 30 canales usada

actualmente por la PSTN a nivel nacional y en Sudamérica.

Como punto final de este proceso PCM estd la codificacion; este paso es
el que produce las cadenas de 1s y Os que seran transportadas a través de las redes
LAN/WAN. Para esta operacion son utilizadas una gran variedad de técnicas de
codificacion como la usada para trama T1 en EEUU (AMI), una mejora de esta
que es B8ZS, y HDB3 que es usada en el resto del mundo para las tramas E-1
(2.048 Mbps), E-2 (8.448 Mbps) y E-3 (34.368 Mbps). HDB3 (high-density
bipolar 3) es una codificacion que presenta una violacion a la regla AMI cuando
son enviados mas de 3 ceros de forma consecutiva para evitar errores en el
receptor. Todas estas tramas multiplexan muchos canales de voz juntos para la

eficiencia en la transmision y en cada uno de los casos la velocidad es de 64 Kbps.

Como ya se mencion6, una de las ventajas mas importantes de la
telefonia IP es la disminucion de la velocidad para transmitir (§Kbps) debido a los
estandares implementados para tal fin, por ello se daran a conocer las diferentes
técnicas para codificacion de voz propuestas para VolP y telefonia IP. Entre los

mas conocidos estan los recomendados por la UIT: G.711, G.728, G.729, G.723.1.

G.711: es uno de los mas antiguos estandares para transformacién de

audio analdgico en datos digitales, por lo tanto usa PCM como técnica de
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modulacion de la voz produciendo informacion digital a 64 kbps al igual que las
compafiias telefonicas tradicionales. Sin embargo los protocolos para VolP

definen otros tipos de codificacion, a parte de éste, para su funcionamiento.

(G.728: Es una especificacion que codifica a una tasa de 16 kbps, usa un
algoritmo lineal de prediccion con codigo algebraico de bajo retardo (LD-

ACELP).

(.729: Utiliza la estructura conjugada del algoritmo lineal de prediccion
con codigo algebraico (CS-ACELP) a una velocidad de 8 kbps. Una variante de
este estandar es el (G.729a, el cual es una version de mas reducida complejidad y
de mas rapida ejecucion. Esta ultima version ha sido la mas aceptada e
implementada por los fabricantes de gateways debido a su bajo retardo al aplicar
los algoritmos (15 ms). Otra modificacion de este estandar es el G.729b que
provee las formas de implementar, aparte de la compresion de voz, la supresion
del silencio, deteccion de activacion de voz VAD y generacion del ruido

confortable CNG.

(G.723.1: En este caso son especificadas dos velocidades (5.3 y 6.4 kbps),
las cuales deben ser soportadas por todos los equipos que trabajen con este
estandar ya que éste tiene la capacidad para conmutar de una a otra velocidad cada
30 ms si es necesario. Estas tasas de transmision producen paquetes de 20 y 24
bytes respectivamente y establecen paquetes de 4 bytes para la supresion del
silencio y la transmision del “ruido confortable” cuando el emisor esta callado.
Comparado con el codec G.729, el G.723.1 procesa mejor las sefiales DTMF, lo

que se traduce en una ventaja para la sefializacion dentro del canal.

Pese a que todas las técnicas difieren en sus modelos matematicos,
existen tres aspectos fundamentales que determinan qué tan conveniente es el uso
de cualquiera de esos algoritmos de codificacion en VolP, estos son la velocidad
de transmision, la cantidad de retardo asociado al proceso y la calidad de audio

percibida en la sefial recibida.
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A pesar de su importancia, la calidad de la voz, como caracteristica, es
muy dificil de medir, en este caso los ingenieros han tomando en cuenta dos
criterios para tener una medida de la calidad, estos son: el retardo y la opinion
media como usuario Mean Opinion Score (MOS) [4], la relacion entre velocidad

de los datos, retardo y MOS se muestra a continuacion en la figura 3.1.

70

60 \

50 - \

40 J —e— Velocidad Mbps
Calidad

30 —a— Retardo ms

20 4

10 A

0

G.711 G.722 G.726 G.728 G.729 G.723.1 G.723.1

Figura 3.1. Relacion entre velocidad, calidad y retardo para las diferentes codificaciones

Como se observa en la figura anterior, en lineas generales, la calidad
varia muy poco entre los diferentes estindares, por lo tanto no es un factor
determinante en el momento de elegir uno en especifico. Caso contrario lo
representa el retardo en la sefial que es quizas el factor de mayor relevancia para la
calidad de VoIP y es inversamente proporcional a la velocidad de datos segin
muestra la grafica. Debido a esto es que la toma de decision en la seleccion de los
codec se debe basar en la velocidad deseada, haciendo uso del ancho de banda
disponible y suministrando el menor retardo posible. A simple vista pareciera facil
decidir por una gran velocidad que tenga poco retardo, pero los requerimientos y
la disponibilidad de canales con esa velocidad juegan un papel importante a la
hora del disefio. Evidentemente los fabricantes deben tener en cuenta los
estandares de la UIT para la elaboracion de equipos de compresion de audio ya
que de lo contrario sera incompatible con el resto de dispositivos existentes en el

mercado.

Mucho tiempo ha pasado desde que PCM dio origen a la codificacion de
la voz, pero esta técnica esta aun vigente debido a ciertas modificaciones que han

contribuido a mejorar su eficiencia haciéndola apta para las nuevas normas
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establecidas. Dos caracteristicas importantes han permitido la evoluciéon de PCM
hacia otras modulaciones denominadas adaptativas: la supresion de pulsos

redundantes y la prediccion de la voz humana.

La manera mas facil de observar redundancias en la voz humana es
examinando dos pulsos PAM consecutivos antes de que sean cuantificados y
codificados, de forma tal que cuando se envie la primera muestra esta se toma
como referencia y luego al llegar la segunda solo se cuantifica y codifica la
diferencia entre las dos, que evidentemente es un valor mucho mas pequefio para
cuantificar en vez de volver a cuantificar el valor completo del pulso. Esto
presenta una ventaja fundamental y es que al momento de la codificacion solo se
tomara en cuenta la diferencia de amplitud existente entre las dos muestras ya que
el resto es informacion conocida para el receptor, es decir redundante, por lo tanto
se necesitan menos bits para ello. Existen dos formas de implementar esta técnica
para remover redundancias: la modulacion por coédigo de pulso diferencial
(DPCM) y la llamada modulacién delta (DM). La primera, como ya se menciond,
codifica solo las diferencias entre las palabras PCM antes de que sean
cuantificadas, la segunda se aplica directamente a la sefial codificando todos los
cambios de la misma pero de manera diferencial, es decir la informaciéon se
obtiene de forma digital generando 1s en su cadena de bits si la onda aumenta su

amplitud y ceros en caso de ocurrir lo contrario.

En sus comienzos estas técnicas enfrentaron problemas de calidad
debido a los cambios abruptos que tenian algunas sefiales de voz y el rango
maximo de medicion permitido en cada uno de los casos, generando asi ruido
excesivo. Para solucionar este problema surgen las modulaciones adaptativas
ADPCM y ADM como variante de las originales, como su nombre lo indica estas
técnicas incrementan o disminuyen el tamafio de sus medidas (pasos), de la misma
forma en que varia la amplitud de la sefial fuente, adaptandose de esta forma a los
posibles cambios de ésta. En este proceso, luego de observar tres muestras
consecutivas que requieran la asignacion de la maxima medida establecida se
procede a incrementar el maximo por 1101 hasta el doble del valor presente, esto

en el caso de DPCM. Asi, estas técnicas adaptativas compensan los efectos de
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ruido introducido, haciéndose las predilectas para las diferentes implementaciones

de codificacion de voz a 64kbps y mas bajas.

A pesar de las variaciones que pueden tener las sefiales de voz, éstas
ocurren en un rango limitado que muchas veces puede ser predecible, es decir la
sefial analogica de voz no siempre esta compuesta por componentes de alta y/o
baja frecuencia, cuando estas ocurren lo hacen con cierta periodicidad
determinada por estudios de la voz. Estas caracteristicas son las que hacen posible
las operaciones de prediccion de voz que llevan a cabo los codificadores mas
comunmente usados en VolIP, llamados vocoders que son dispositivos
especializados en digitalizar la voz asumiendo ciertas caracteristicas particulares
que esta posee. El término vocoder es para indicar que este método es de
digitalizacion de la voz y no de cualquier forma de onda analdgica arbitraria a

diferencia de los codec.

Los vocoders de la fuente y del destino deben tener el mismo algoritmo
de prediccion que contiene las reglas que soportan la codificacion predictiva; todo
lo que necesita ser enviado entre la fuente y el destino es la diferencia entre la
prediccion de onda y la sefial vista por el emisor. Hoy en dia la escogencia de
estos algoritmos de prediccion se basa en varios aspectos como el sexo, la edad e
inclusive el idioma que hablan las personas, por ejemplo las mujeres ocupan un
mayor ancho de banda con su voz que los hombres, hay idiomas como el aleman
donde se utilizan muchos sonidos de consonantes a diferencia del espafiol. Existen
una gran cantidad de vocoders y todos asumen que el lenguaje es producido por
un sistema lineal que en este caso es la zona vocal humana. Este sistema lineal es
periodicamente excitado por series de impulsos, determinados por intervalos
establecidos para los sonidos vocales, los sonidos consonantes son excitados por
una secuencia de ruido aleatoria [4]. Es por esto que muchas de las técnicas y
estandares para la compresion de voz comentados anteriormente son conocidos

como algoritmos de prediccion lineal (LD-ACELP) (CS-ACELP).

Luego del proceso de codificacion de voz se procede a tomar las

muestras digitales (cadenas de Os y 1s) para colocarlas en paquetes con formato
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adecuado para la su transmision a través de la red: LAN, WAN, MAN e Internet;
para esto es necesario conocer ciertas caracteristicas utiles para “empaquetar” de

forma efectiva los datos.

3.3 CRITERIOS A TOMAR EN CUENTA PARA LA TELEFONIA IP

3.3.1 Retardo de paquetizacion

Cuando se toman muestras a 8 Khz, estas van siendo agrupadas para ser
empaquetadas, ya que una sola no tiene la medida exacta de un paquete. Este
tiempo que tardan esperando “en cola” es el denominado retardo de paquetizacion
y sera adicionado conforme aumente el tamafio de los paquetes a ser enviados. La
maxima capacidad de un paquete IP es de 64 Kbytes, pero en muchas
implementaciones se usan por lo general cerca de 570 bytes. Los grandes retardos
entre terminales pueden necesitar de canceladores de eco, aun si las llamadas 1P

son sobre cortas distancias.

3.3.2 Retardo diferencial (jitter)

Este resulta cuando un paquete de voz sensible al retardo es dejado en
cola tras un nimero variable de paquetes de datos. Esto ocurre en cada router a lo
largo del enlace, es decir, el jitter (retado diferencial o variable) ocurre en

repetidas ocasiones produciendo asi la distorsion de la voz en varias formas.

3.3.3 La alta velocidad de voz

La velocidad de datos mas cominmente usada es 64kbps, sin embargo
esta paso a ser también la velocidad basica de los enlaces usados entre los routers
IP. Estos paquetes de voz PCM a 64kbps, pueden forzar a los demas paquetes del
enlace. Y esto no es tomado en cuenta por la cabecera del paquete IP, la cual debe

ser ajustada pero no sobre enlaces de 64 kbps [4].
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3.3.4 Una tasa constante para la voz

Las altas velocidadades comentadas anteriormente se cumplen aun en
periodos de silencio, sin embargo los paquetes pueden enviarse de manera mas
apropiada disminuyendo su capacidad, quizas eliminando los silencios que se
presentan durante un 50% de la mayoria de las conversaciones (actualmente los
periodos activos de voz estan cercanos a 40% del total de bits en ambos sentidos).
Pero en las llamadas es necesario algiin sonido de fondo (confort noise) que
permite a las personas saber que estan siendo escuchadas o que la conexion esta
establecida. Por otro lado presenta una desventaja en la deteccion de la voz luego

de un periodo de silencio.

3.3.5 Reenvio de paquetes con error

IP como protocolo de datos, no garantiza el reenvio de paquetes por si
mismo. Esta funcion, como es conocido, se soporta en la capa de transporte a
través de TCP, el cual se encarga de la retransmisién de algunos segmentos no
recibidos en el destino. Por lo tanto TCP pareciera ser la mejor eleccion para el
transporte de VolIP, debido a su condicion de protocolo orientado a la conexion.
Sin embargo, es importante recordar que estos segmentos y paquetes contienen
muestras de voz y no pueden ser reenviados ya que las conexiones de voz son en
tiempo real. Los paquetes de voz perdidos simplemente causan espacios vacios en
la conversacion, detalle que solucionan los integrantes de la llamada repitiendo la
frase completa, hasta recibir la confirmacion de la recepcion de ésta por parte de
la otra persona. El otro protocolo de capa de transporte UDP surge como una gran
alternativa porque no reenvia los paquetes perdidos y es no orientado a la

conexion.
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3.4 ALTERNATIVAS AUTILIZAR EN TELEFONIA IP

Tomando en cuanta cada una de estas caracteristicas se han disefiado
estrategias de solucion para la dptima construccion, envio y transporte de los

paquetes de voz a través de Internet:

3.4.1 Tamarfo de los paquetes

Una forma eficaz para combatir los retardos de “paquetizacion’ es usar
paquetes con menor contenido de muestras de voz. Hasta los momentos no existe
una medida maxima o estdndar para los paquetes, sin embargo este aspecto debe
considerarse para la unificacion de los criterios en torno a cual puede ser una

medida comun para todos los paquetes que contengan voz en la red.

3.4.2 Prioridad de paquetes

Una forma de asegurar calidad de servicio para VoIP es establecer
prioridades que eliminen los retardos en este proceso de transmision de la voz.
Anteriormente no se hacia uso de este mecanismo para el envio de los paquetes, a
pesar de que estos en su cabecera IP poseen un campo identificado como “tipo de
servicio” el cual puede ser usado para asegurar las prioridades de los paquetes de
VolIP, pero no ha sido usado de la forma correcta por los routers. Las prioridades
en el trafico de voz garantizan un tratamiento especial a los paquetes de esta
categoria, de forma tal que estos no sean puestos en cola para ser enviados a su
destino correspondiente por el router. La IEEE ha establecido dos
recomendaciones en cuanto a calidad de servicio se refiere éstas son 802.1p y
802.1q que seran discutidas posteriormente junto con los modelos para calidad de

servicio en redes IP.

3.4.3 Compresion de la voz

Como ya se ha comentado existen varios estandares para la digitalizacion
que proporcionan una buena calidad de voz a velocidades inferiores de 64kbps; es
este proceso al que se le denomina compresion de la voz, ya que permite reducir

el ancho de banda a utilizar en la comunicacion telefonica. Para la
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implementacion de esta técnica se pueden desarrollar dispositivos codificadores
que trabajen a velocidades como 32, 16 y 8kbps, o tomar directamente la sefial de
voz a 64kbps como entrada de una segunda etapa de codificacion donde la salida
tendrd una menor velocidad. Este ltimo no requiere el desarrollo de nuevos

dispositivos.

3.4.4 Supresion de silencios

Esta es una de las caracteristicas principales que aplican para VolP como
se vio anteriormente. A través de este proceso, se eliminan los periodos de
silencio que ocurren dentro de una conversacion telefonica principalmente cuando
una de las partes estd escuchando, entre las oraciones y palabras. La suma de

todos estos periodos totaliza el 60% de la llamada telefonica.

Pero uno de los grandes problemas de la supresion de silencio es la
llamada deteccion de la activacion de la voz o voice activation detection VAD, el
cual consiste en la capacidad para detectar con precision el momento en que
empieza a hablar la persona después de un periodo de silencio, y es que aparte de
la voz también existen sonidos de fondo (ruidos) que no deben ser empaquetados
y enviados con la voz. La clave estd en detectar cuando el nivel de la voz
sobrepase al del ruido de fondo lo que determinara el momento en que la persona

empezara a hablar de nuevo.

Establecer el nivel de VAD necesario para la comunicacion es
importante, ya que un nivel muy bajo dejaria empaquetar muchos ruidos no
deseados (carros, animales, equipos eléctricos) y por el contrario un nivel muy
alto produciria cortes en la conversacion lo que se traduce en una mala calidad ya
que esta es en tiempo real. Junto con la compresion de voz, la supresion de
silencios permite enviar los paquetes de voz sobre enlaces de 64kbps sin ninglin

otro trafico de paquetes.

Para compensar la pérdida de sonido que produce la supresion del
silencio se genera un bajo sonido de fondo (confort noise), que permite al escucha

distinguir entre el silencio normal a la espera de una respuesta y una falla en la
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comunicacion. Actualmente el confort noise no es generado y enviado a través de
la red, sino que es agregado en el paquete a través de un proceso denominado
generacion del ruido confortable (CNG). Existen varias formas de generar el
confort noise, la mas sencilla es colocando un chip en los teléfonos que genera
una especie de ruido suave cuya variacion con el silencio normal de una
conversacion sea imperceptible para el escucha. Otro método para la generacion
de este peculiar sonido consiste en tomar muestras de silencio, justo antes de que
las personas comiencen a hablar, sin eliminarlas para luego colocarlas durante los

periodos de silencio que normalmente ocurren en la conversacion.
3.4.5 RTP (Real-time Transport Protocol)

El protocolo de transporte en tiempo real, es muy similar a TCP con la
gran variante que RTP no realiza reenvio de paquetes cuando éstos son perdidos;

esta caracteristica lo hace apropiado para aplicaciones en tiempo real como VolP.
3.4.6 El Jitter Buffer

Los efectos de jitter o retardo diferencial pueden ser controlados
mediante el uso del denominado jitter buffer en los teléfonos. Estos son
dispositivos con memoria usados para almacenar los paquetes de voz que llegan
con diferente retardo para luego entregar cada uno con el mismo tiempo de
llegada. El flujo de paquetes a la salida es denominado “playout”, éste es fijo y

constante y tan largo como la cantidad de paquetes que haya recibido a su entrada.

Mas especificamente el trabajo de este buffer consiste en llevar los
diferentes retardos de cada paquete de voz a un valor fijo para todos, esto permite
escuchar la voz en la cadencia correcta. Un ejemplo grafico del trabajo del jitter
buffer se puede observar en la figura 3.2. Aqui, dos paquetes 1 y 2 entran con
retardos diferentes Ax y Ay respectivamente; cada paquete pasara por un Sub-
buffer distinto que afiadira una cantidad distinta de retardo a cada uno tal que a la

salida del dispositivo ambos paquetes tengan el mismo retardo Az.
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Figura 3.2. Jitter buffer usado telefonia IP

Como se puede apreciar, los paquetes salen en el mismo orden en el que
entran al jitter buffer. Esto es de suma importancia en el proceso de transmision de
voz. Dentro del dispositivo se encuentran los sub-buffer que asignan un retardo
distinto a cada paquete seglin el tiempo de diferencia que éstos posean. El retardo
final de todos los paquetes (Az) no debe exceder los 150ms por normas de calidad
de servicio y funcionamiento de red. El método més sencillo de trabajo es sacar
muestras de voz cada 125 ms de jitter buffer, es decir en la medida que los
paquetes lleguen rapidamente y que el espacio en el buffer sea el adecuado, este
nunca estard vacio. En caso de que esto ocurra el jitter buffer puede simplemente

repetir el valor de los ultimos paquetes de voz.

Los jitter buffers son la manera mas practica de tratar con el retardo
diferencial introducido por la paquetizacion de la voz. Estos son de facil y rapida
implementaciéon y no son usados solamente en VolP también en aplicaciones de

voz sobre ATM y frame relay [4].

3.5 CALIDAD DE SERVICIO (QoS)

Actualmente los sistemas informaticos se basan en una red de datos, la
cual debe ser capaz de soportar una cada vez mas amplia gama de aplicaciones.
Para esta labor, ha sido utilizado el protocolo de Internet durante las ultimas tres
décadas, facilitando el intercambio de informacion. Actualmente el desarrollo de
estas redes de datos se estd enfocando hacia la provision de Calidad de Servicio

(QoS), la cual se requiere para permitir asegurar determinadas caracteristicas de
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calidad en la transmision de informacion. El objetivo es evitar que la congestion
de determinados nodos de la red afecte a algunas aplicaciones que requieran un
especial caudal o retardo, como pueden ser aplicaciones de VoIP o

videoconferencia [5].

Calidad de servicio es la capacidad de la red para proporcionar
determinados servicios que necesiten de un tratamiento especial. Para esto se debe
tener muy en cuenta la tecnologia de transporte en uso asi como los equipos de
conmutacion y enrutamiento que son los encargados de aplicar las politicas y
privilegios para cada tipo de paquetes en la red. En el caso de QoS existen dos
modelos para su aplicacion: IntServ y DiffSer. El primero se basa en protocolos
para destinar cierta cantidad del ancho de banda a cada tipo de servicio mientras
que el segundo define clases de paquetes para suministrar un tratamiento especial
a cada uno en los enrutadores de la red; esta ultima es la mas aceptada para

implementaciones en las redes de gran capacidad.

3.5.1 Modelo IntServ

Se basa en la utilizacion de algin protocolo de reserva RSVP que permite
la reserva de recursos a lo largo de los routers implicados en la comunicacion. Su
modo de trabajo es semejante al de los protocolos orientados a la conexion, por la
coordinacion que debe existir entre los puntos terminales para definir los flujos de
datos entre éstos. El principal problema de este modelo es la necesidad de
mantener informacion sobre cada flujo en todos los routers de la red, lo cual lleva

a problemas de escalabilidad.

3.5.2 Modelo DiffServ

Funciona a través de la division del trafico en distintas clases y en la
asignacion de prioridades a estos agregados; esto se hace identificando los
paquetes con un coédigo DSCP, ubicado en el campo tipo de servicio de la
cabecera [P, segun la prioridad que éste tenga para el transporte a través de la red;
este codigo es todo lo que necesitan los routers para analizar los paquetes y

tratarlos segin sus necesidades. La diferenciacion de los servicios se logra
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mediante la definicion de comportamientos especificos para cada clase de trafico
entre dispositivos de interconexion, hecho conocido como comportamiento por

salto (PHB).

Bésicamente, segiin el codigo DSCP los paquetes son clasificados de
acuerdo a la prioridad asignada por el administrador para su paso por la red, esto
permite a los routers aplicar un comportamiento de cola especifico seglin la clase
a la que pertenezca el paquete; generalmente esta clasificacion se basa en las
diferentes aplicaciones existentes como: Telnet, HTTP, FTP, video y por supuesto
voz, segun el nivel de importancia que cada una represente para el funcionamiento

de la empresa.

| 3 bits | 5 bits |
Precedencia  tipo de servicio

Bit 3: 0 Retardo normal
l I 1 Bajo retardo

Bit4: 0 Caudal normal

1 Caudal alto
000 Rutina
001 Prioridad Bit 5: 0 Confiabilidad nor.
010 Inmediato 1 Confiabilidad alta
011 Flash
100 Flash override Bits 6,7: Notificacion
101 ECP critico explicita de congestion
110 Control Inter.-red
111 Control de red

Figura 3.3. Contenido del DSCP en el campo TOS

La arquitectura definida para Diffserv esta conformada por nodos
extremos DS de entrada y salida, asi como nodos DS internos. Este conjunto de
nodos definen el dominio Diffserv donde se aplican las politicas a los grupos de
comportamiento por salto PHB que determinan el tratamiento de los paquetes en
la red. Un dominio Diffserv puede estar formado por mas de una red; de manera

que el administrador sera el responsable de repartir adecuadamente los recursos

[5].

Los nodos extremos tienen la funciéon de clasificar y establecer las

condiciones de ingreso de los flujos de trafico en funcion de: la direccion IP
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(origen y destino), protocolo de transporte y DSCP; este clasificador se conoce
como clasificador multi fluyjo MF. Los nodos de entrada seran responsables de
verificar que el trafico cumpla los requisitos de algun TCA. Los nodos de salida
deberan por el contrario realizar funciones de acondicionamiento sobre el trafico
transferido a otro dominio Diffserv conectado. Los nodos DS internos realizan
funciones limitadas como: remarcado de DSCP y seleccion de PHB definido para

cada flujo de datos segun el codigo asignado a cada paquete.

hfarcacdo Aplicacian del
Confarmacian PHE
Yigilancia

C: nodos irternos
E: nodos extremos

Dominio
Diffzery

Figura 3.4. Arquitectura Diffserv.

Tanto los nodos internos como los extremos realizan labores de
clasificacion. La diferencia consiste en que los primeros son de comportamiento
agregado (BA) y los ultimos son de multi campo (MF); ya que ademas del DSCP
éstos usan otra informacion del encabezado para determinar cual es el PHB

configurado para cada paquete.

Para la comunicacion y distribucion de politicas de calidad de servicio
entre los elementos de la red se define el protocolo COPS, el cual define un
modelo sencillo de cliente-servidor que proporciona control de politicas para
protocolos con sefalizacion de calidad de servicio. COPS se basa en sencillos
mensajes de peticion y respuesta utilizados para intercambiar informacidn acerca
de politicas de trafico entre un servidor PDP y distintos tipos de clientes (PEPs);
este modelo supone que existe al menos un servidor de politicas en cada dominio

administrativo. En el caso mas sencillo el PEP envia peticiones y actualizaciones
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al PDP y este responde con las decisiones ya tomadas. Esta comunicacion se

realiza a través de TCP para asegurar fiabilidad en el envio de mensajes.

Aparte de los modelos existentes para aplicacion de calidad de servicio,
se han establecido estdndares por parte de la IEEE para asegurar mecanismos de
transporte con niveles de prioridad para diferentes tipos de trafico entre estos se

destacan: 802.1p y 802.1Q.

3.5.3 IEEE 802.1p

Este estandar definido por la IEEE se basa en un esquema de prioridad de
paquetes; es decir los paquetes con baja prioridad no seran enviados si los
paquetes con alta prioridad estan en cola para ser enrutados. La cabecera 802.1p
incluye un campo de tres bits para prioridad, permitiendo que los paquetes sean
agrupados en varias clases de trafico. ElI IEEE ha hecho recomendaciones para la
implementacion de esta clasificacion de trafico por parte de los administradores de
redes; esta recomendacion también puede ser definida como de mejor esfuerzo
para capa 2 y es implementada en los adaptadores de red y switches sin involucrar
ningin programa de reservacion. El trafico perteneciente a 802.1p sencillamente
es clasificado y enviado a su destino sin ningtn tipo de reservaciones de ancho de

banda.

A pesar de que muchos fabricantes estan de acuerdo en que 802.1p es el
mecanismo para establecer prioridades; no existe una inica manera uniforme para
implementar estas politicas para el trafico dentro de las redes. La recomendacion
descrita establece ocho niveles de prioridad, que seran usados por los routers para
el manejo del trafico. Pese a esto, la mayoria de los fabricantes soportan 2 o 3
niveles de prioridad en sus switches y no usan los ocho establecidos; lo
recomendable es tener mas de dos colas de trafico para ofrecer amplios niveles de

prioridad en la red.
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3.5.4 IEEE 802.1Q

Este estandar permite la definicion, operacion y administracion de las
VLANSs dentro del dominio de las redes de area local, lo cual trae como principal
ventaja la segmentacion de los dominios de broadcast y multicast evitando asi la
ocupacion innecesaria del ancho de banda. 802.1Q establece el método estandar
para insertar la informacion de las VLANSs en las tramas Ethernet, ayudando a
suministrar altos niveles de seguridad a los distintos segmentos internos de la
LAN. La IEEE a través de esta recomendacion también establece que para la
comunicacion de dos equipos terminales pertenecientes a diferentes redes LAN es

necesario el uso de routers o switches de capa 3 para funciones de enrutamiento.

Esta posibilidad de dividir la red LAN en varios dominios de broadcast
representa una ventaja para los administradores de redes quienes pueden asignar
cada segmento a un grupo de equipos que requieran estar constantemente en
comunicacion; de esta forma cualquiera de estos solo enviardn mensajes de
broadcast dentro de su dominio sin afectar los demas segmentos de red con los
que no se estdn comunicando en ese momento. Esto se realiza asignando perfiles a
los puertos del switch de tal forma que los equipos terminales puedan ser
asignados a diferentes VLLANs. El switch de capa 3 o router en este caso adquiere
funciones especiales de enrutamiento de acuerdo a la VLAN de origen y destino
de los paquetes pero sobretodo mantiene el control de los mensajes de broadcast y
multicast dentro o fuera de los dominios asignados seglin sea el caso. De esta

forma se asegura un uso optimo del ancho de banda

Protocolos como VTP permiten el intercambio de informacion referente a
las VLANSs entre los switches y routers de la red asegurando asi el cumplimiento

de la recomendacion 802.1Q de la IEEE.
3.5.5 IEEE 802.3af

Muchas veces los puntos alimentacion eléctrica no son accesibles para
equipos de red como access points o teléfonos IP; en otros casos no son

suficientes. Es por ello que ante este tipo de dificultades surgié una importante
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interrogante: /por qué no suministrar la corriente a los equipos en el mismo cable
de conexidn a la red? La respuesta a esta pregunta es dada por la tecnologia PoE,
la cual fue disefiada para suministrar energia a los equipos de red usando el
cableado de datos ya existente (RJ-45). Si bien esta recomendacion no esta
referida directamente a la calidad de servicio, brinda un gran apoyo en cuanto a la
disponibilidad del servicio telefénico en la red que requieren los usuarios;
convirtiéndose asi en un contribuyente indirecto a la QoS necesaria en la telefonia
IP. Ademas de esto PoE evita algunos costos adicionales (ocultos) que implicaria
la implementacion de telefonia IP, ya que no son necesarios nuevos toma
corrientes o la adquisicion de reguladores o fuentes de poder para el suministro de

la energia eléctrica que hace posible el funcionamiento de los equipos.

Entre los beneficios de PoE se pueden destacar los siguientes:

= Energia y datos a través del mismo cable

= No hay necesidad de alimentacion externa

= Amplia movilidad de los teléfonos independiente de la ubicacion
de los toma corriente

* Administracion de energia y monitoreo via SNMP

= Uso de modelos de cable existente (Categoria 5 o mas)

= Ahorro de costos adicionales para implementacion

El estandar IEEE 802.3af define una potencia cercana a los 15.4W en
cada puerto del switch, también especifica una corriente de 350mA por conexion
usando tipicamente 48 Volt, por lo tanto esta potencia real es de 16W para el
dispositivo que se conecte como: teléfono IP o access point, aunque existen otros
dispositivos como impresoras, lectores de tarjetas magnéticas y camaras Web que

se estan desarrollando para utilizar esta recomendacion en un futuro cercano.

Esta recomendacion define dos partes para su conformacion: el PD, que
es el dispositivo que recibe la energia y el equipo suministrador de la misma
(PSE). Todos los equipos que manejen PoE se encuentran en alguna de las dos
clasificaciones; en el caso mas basico esta el switch que hace las veces de PSE y

el teléfono IP (PD) ambas partes se describiran a continuacion.
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3.5.5.1 Equipo suministrador de energia (PSE)

Este tipo de equipo es el encargado de detectar los dispositivos que
soportan PoE (PD) y suministrar la energia necesaria para el funcionamiento de
estos. Esto se realiza a través de los pares destinados a la transmision de datos (1,2

y 3,6) o en su defecto utilizando los pares libres (4,5 y 7,8).

3.5.5.2 Equipo alimentado (PD)

Un PD es todo aquel equipo capaz de recibir energia en alguna de las dos
formas descritas en la parte anterior. Respecto a los equipos terminales es
importante mencionar que no todos utilizan la misma energia; es por ello que
entran en una clasificacion dependiendo de su necesidad en este campo. La

clasificacion asignada es la siguiente:

= (Clase 0: necesita entre 0.44 y 12.95W
= (Clase 1: necesita entre 0.44 y 3.84W

= (lase 2: necesita entre 3.84 Y 6.49W
= (Clase 3: necesita entre 6.49 y 12.95W

Los PSE se encargan de averiguar a cual clasificacion pertenece cada PD
a través de una senal de voltaje transmitida a estos por el par positivo y midiendo
la atenuacion en el par negativo. Este nivel de sefial de retorno indicara cual es la

clasificacion del PD.

Para finalizar este punto de PoE se debe mencionar la importancia de la
alimentacion de los teléfonos con esta tecnologia que garantizara la disponibilidad
de telefonia IP a la que estaban acostumbrados los usuarios usando las centrales y
teléfonos comunes. Por lo tanto se debe asegurar la continuidad de suministro
eléctrico a los switches para que estos a su vez proporcionen siempre la energia
necesaria a cada teléfono. Respecto a los avances en materia de suministro de
energia a través de UTP se estan realizando discusiones y estudios desde

noviembre de 2004 para aumentar la potencia suministrada por los PSE con miras
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a disenar dispositivos con mas funciones que por supuesto necesitaran una mayor

cantidad de energia, esto trae el concepto de PoE plus.

3.6 ESTANDARES PARA VolP

En cualquier sistema de comunicaciones, un factor muy importante para
el correcto funcionamiento lo constituye el lenguaje utilizado para el intercambio
de informacion entre los dispositivos y equipos involucrados. Es ahi donde
intervienen los protocolos de comunicacidon que no son mas que una serie de
reglas que hacen posible la conexion entre diferentes dispositivos en las redes.
Cuando estas reglas son aceptadas a nivel internacional se convierten en
estandares 6 recomendaciones. Muchas organizaciones se encargan de Ia
discusion, generacion, elaboracion y mejoramiento de recomendaciones con el
principal objetivo de que estas sean cumplidas por los fabricantes de equipos, a fin
de proveer la compatibilidad necesaria para la interconexion entre los dispositivos
que suministran las numerosas aplicaciones existentes en Internet. Entre los mas
destacados organismos que se encargan de esta importante labor estan el IEEE, el
IETF y la UIT, siendo esta tltima la de mayor jerarquia en cuanto a la normas de
las telecomunicaciones se refiere y de la cual emana la gran mayoria incluyendo la
de VoIP y H.323 principal soporte para la comunicacion entre dispositivos que

manejan voz sobre la red.

3.6.1 H.323

H.323 es un estandar de comunicaciones producido por la UIT, iniciado a
finales de 1996, de alta complejidad ya que integra no solo VoIP sino también
comunicaciones multimedia. Es un conjunto de protocolos que dan soporte e
impulsan el crecimiento de este tipo de tecnologias en las redes de area local. Es
una expansion de la norma tradicional H.320 pero optimizada para Internet. H.323
es ampliamente soportado por muchos fabricantes comerciales y se usa en todo el

mundo en aplicaciones empresariales, educativas y otras [4].
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Anteriormente las redes desplegadas para la transmision de voz sobre 1P
eran en su mayor parte propietarias, utilizando mecanismos de sefalizacion,
control y codificacion de la voz propios de los suministradores, y con muy poca o
sin ninguna interoperabilidad entre ellas. La norma H.323 de ITU provee
especificaciones para que sean cumplidas por todos los fabricantes con miras a
estandarizar las comunicaciones dentro y entre las redes conformadas por equipos

de distintas marcas.

El estandar H.323 define una gran cantidad de informacion acerca de las
propiedades y componentes que interactian en el ambiente H.323. Especifica las

piezas que se combinan para proporcionar un servicio de comunicacién completo:

=  Terminales: ya sean PCs o dispositivos independientes (teléfonos),
son los extremos de las lineas de comunicacion.

] Gatekeepers: los cerebros de la red, que proporcionan servicios
como direccionamiento, identificacion, autorizacién y administracion del
ancho de banda.

=  Gateways o compuertas: es el elemento encargado de hacer de
puente entre la red telefonica convencional (RTB) y la red IP adecuando
las sefiales al formato de destino.

=  Unidad de Control Multipunto (MCU): permite las conferencias
entre varios sitios, o el enlace entre mas de dos sitios a la vez (algo muy

similar a las conferencias telefonicas)
3.6.1.1 Arquitectura de H.323

Como se menciond, este estandar de la UIT suministra las
especificaciones que deben cumplir los equipos que manejen VolP; desde los
codec a utilizar, pasando por la sefializacion entre los equipos hasta los protocolos
para la transmision de la voz. El conjunto de normas establecidas dentro de H.323
para el soporte de telefonia I[P y comunicaciones multimedia se muestra en la

figura 3.5.
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H.263 G.723 G.728 | Q.931 sefializacion
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Figura 3.5. Conjunto de protocolos dentro de H.323

Los campos sombreados son los usados para telefonia IP, las porciones
de video y datos tienen utilidades para servicios de multimedia que no se
explicaran en detalle. El compendio de audio maneja todas las funciones de VoIP
y el codec recomendado por H.323 es G.711; a pesar de esto en muchas
aplicaciones de telefonia IP se usan digitalizadores de velocidades mas bajas
como G.728, G.729 y G.723. Debido a la revision de errores en los paquetes y la
retransmision de los mismos por parte de TCP se originan retardos; es por ello que
la transmision de la voz y algunas funciones de control se realizan a través de

UDP. El estandar especifica que una cabecera RTP es sumada a los datos UDP.

En algunas implementaciones, para la gestion y monitoreo de la calidad
de voz en las redes se usa RTCP que provee este tipo funciones a través de
reportes que contienen informaciéon tanto del emisor como del receptor con

parametros de importancia como niimero de paquetes perdidos y transmitidos.

Una porcion de control en la arquitectura de H.323 usa UDP como
protocolo de transporte para conexiones rapidas entre los equipos terminales y el
gatekeeper que es el servidor de acceso remoto (RAS) de la red H.323. H.225
también es usado para el control de las llamadas soportado por TCP al igual que

H.245 [4].

Mientras algunos fabricantes de equipos y software de VolP dependen de
los componentes y protocolos de los propietarios, muchos de ellos usan al menos
algunas especificaciones establecidas en H.323 y otros tratan de cumplir con todas
con fines de interoperabilidad con otros fabricantes. Esto hace de H.323 un

excelente modelo para propositos de discusion e implementacion de normas para
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los componentes de un sistema VoIP estandar. La figura 3.6 muestra las funciones
basicas que estan asociadas con los sistemas de telefonia IP que se rigen por

H.323.

Responsabilidad de H.323

Control

Audio
codec

Ensamblado
de naauetes

Transporte

INTERNET

\ 4
A 4
A 4

voz =

Figura 3.6. Funciones basicas de H.323

3.6.2 SIP (Session Initiation Protocol)

El Protocolo para inicio de sesion es un estandar desarrollado por la IETF
identificado como RFC 3261. Este es un protocolo de sefializacidon para establecer
las llamadas y conferencias en redes IP. El inicio de la sesion, cambio o
finalizacion de la misma, es independiente del tipo de medio o aplicacion que se
usa en la llamada; una sesion puede incluir varios tipos de datos, incluyendo
audio, video y muchos otros formatos. SIP se origind a mediados de los afios 90
(aproximadamente al mismo tiempo que H.323 se presentaba como un estandar)
para facilitar la manera en que la gente podia ver una sesion por multidifusion en
IP. Mucho se ha comentado acerca del impacto que puede tener el desarrollo de
SIP; de hecho se compara con el que tuvo HTTP ya que mientras este integra
contenidos y enlaces de texto, audio y video en las paginas web, SIP integra
contenidos diversos administrando la sesion. Esto le ha valido el reconocimiento

como estandar para comunicaciones integrales y aplicaciones.

SIP fue modelado después de otros protocolos de Internet basados en
texto, como SMTP (correo electronico) y HTTP (paginas Web) y se disefié para
establecer, cambiar y terminar llamadas entre uno o mas usuarios en una red IP de

manera independiente al contenido de la llamada. Como HTTP, SIP traslada el
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control de la aplicacion al punto terminal, eliminando la necesidad de funciones

centrales de conmutacion.

3.6.2.1 Arquitectura SIP

Este

estandar define cuatro miembros fundamentales para su

implementacion en la telefonia IP u otra aplicacion de VolP:

Agente de usuario SIP: es el software SIP en las estaciones
terminales. Funciona como cliente cuando hace las peticiones de
inicio de sesidon y como servidor cuando responde las peticiones
de sesion; también almacena y administra el estado de la llamada.
Servidor Proxy: Es un servidor intermedio que reenvia peticiones
desde el agente de usuario hacia el siguiente servidor SIP
reteniendo informacién con fines contables o de facturacion;
pueden operar de forma constante o solo durante la conexion y
pueden utilizar varios métodos para resolver la direccion destino
solicitada (DNS, bases de datos o pasar al siguiente Proxy).
Servidor de redireccionamiento SIP: El papel de estos servidores
es responder a la resolucion de nombres y la ubicacion del
usuario, reciben la peticion del agente usuario y proporcionan la
informacion acerca de la direccion del servidor requerido.
Registro SIP: suministra un servicio de informacion de ubicacion;
recibiendo estos datos de los propios agentes de usuarios que

conforman el dominio SIP para suministrarlos a otros agentes.

La arquitectura SIP usa el Protocolo SDP como formato de descripcion

de sesion, este facilita el intercambio de descripciones de sesiones entre los

agentes de usuario. El formato para los datos es de tipo texto y la autenticacion de

los mismos se hace de forma andloga a HTTP o SMTP. Como caracteristica

relevante de este protocolo estd la mensajeria instantanea que puede formar parte

de una llamada SIP o funcionar de forma independiente.
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Figura 3.7. Arquitectura de SIP

La figura anterior muestra una breve idea del establecimiento de una
llamada en SIP. Primero el agente de usuario cliente (UAC) envia una peticion de
llamada al servidor proxy y con esta también sus datos de registro; una vez que el
servidor revisa la informacion correspondiente al solicitante, envia una sefial de
aceptacion para que el UAC envie la direccion del agente de usuario servidor
(UAS) destino. Con el conocimiento de este ultimo dato, el proxy direcciona la
llamada al correspondiente destino; cuando ésta es establecida, la actuacion del
servidor proxy culmina en el proceso para dar paso a la comunicacion entre UAC

y UAS solamente (comunicacion RTP).

3.6.3 Relacion entre SIP y H.323

Tanto SIP como H.323 son estandares para el enrutamiento y
sefalizacion de llamadas, asi como intercambio de capacidades, control de medios
y servicios adicionales. La fortaleza de H.323 reside en su interoperabilidad con la
PSTN vy la disponibilidad de tener equipos de videoconferencia econdmicos y de
excelente calidad desde el escritorio hasta un salon para grupos. SIP es un
protocolo desarrollado especificamente para Internet y promete una alta
escalabilidad y flexibilidad. H.323 se perfila como la tecnologia predominante de
videoconferencia durante los siguientes afios. Pese a esto las primeras versiones
de SIP muestran un inicio mas rapido de llamadas al registrado en los comienzos
de H.323. Otras caracteristicas que hacen a SIP muy escalable en el futuro son sus
mecanismos de deteccion de bucles y errores en la configuracion de la red asi

como su integracion en la infraestructura web y mensajeria instantinea
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CAPITULO IV

INFORMACION DE LA RED ETHERNET CONMUTADA DEL BANCO
CENTRAL DE VENEZUELA

Uno de los puntos fundamentales para determinar la factibilidad de
implementar el servicio de telefonia IP en la red del banco es el estudio de la
plataforma y equipos que conforman la misma, es decir, la recabacion de
informacion de la red en la actualidad. Esta fase del proyecto representd la
revision de los switches a los cuales estan conectados todos los equipos terminales
(computadores personales) en cada uno de los pisos del banco, esta revision
comprendid la visita a cada uno de los cuartos de cableado existentes en los

edificios que conforman la sede principal del BCV.

4.1 Plataforma fisica de la red

Mediante visitas a los cuartos de cableado, se pudo constatar el correcto
funcionamiento de los equipos que soportan el trafico de la red (switches), asi
como la marca y el modelo de los mismos a fin de recopilar la informacion
necesaria que suministra el fabricante. A continuacion se mostrard un esquema de
la red institucional que darad a conocer la distribucion de los cuartos de cableado

en los edificios que conforman la sede principal.

59



)
1

Mo oo =,

..
v 2 [
—

Swiuch OORE
AQo AN IE

p

s

fr—

B

T e |
/ ¢
Swich Crdp 6513 EDOVAL ,
ORE Mainme X
Camzuda I
Ful Cugen,.
Svarch Ccdpar 5 12
CORE e

=
]
—

s

e
S5
|

EAM=-0Z k="

3

ﬂhﬂﬁa}%
|

,\_
Ny
=%

Figura 4.1. Distribucion fisica de la red institucional.

Como se observa en la figura, la red Ethernet conmutada se soporta sobre
un doble backbone constituido por enlaces verticales de fibra optica ubicados en
las esquinas noroeste (NO) y sudeste (SE) de la torre financiera, dichos enlaces
permiten la interconexion de todos los usuarios de la red ya que todos los switches
de piso estan conectados a éstos. Esta doble vertical también soporta el trafico de
la torre Edoval y edificio sede, y representa la redundancia (HSRP), presente en el
banco, que todo sistema de comunicacion necesita. También se puede ver que
por cada cuarto de cableado hay un switch, dos en los pisos 12,13 y 17, cada
switch atiende a un nimero determinado de usuarios, es por ello que a lo largo de
toda la torre financiera se encuentran distribuidos 11 cuartos de cableado que
prestan servicio a todas las oficinas de los 24 pisos mas 3 sotanos; en el caso del
edificio Edoval solo fueron necesarios tres cuartos de cableado en los pisos 2,5y 8
que prestan servicio a 10 pisos y finalmente el edificio sede cuenta con un switch

por piso incluyendo planta baja y mezzanina.

60



Debido al numero de pisos (24) y en consecuencia a la gran cantidad de
oficinas y usuarios, en la torre financiera fue necesario colocar dos cuartos de
cableado por piso ubicados espacialmente en las esquinas opuestas antes
mencionadas, exceptuando los pisos 1 y 12, donde la estructura espacial de la
torre no permitid ubicar el otro cuarto de cableado en el mismo piso, por lo tanto
éstos se ubicaron en los pisos siguientes 2 y 13 respectivamente en el ala contraria
al cuarto del piso inferior. Cada uno de estos espacios cuenta con un switch,
exceptuando los pisos 12 13 y 17 donde cada cuarto tiene dos, un ejemplo del

cableado de los switches de piso en esta torre se puede observar en la figura 4.2.

i O Cuarto de
= % cableado SE g

illﬂlllllll

Cuarto de

=BT ]

Figura 4.2. Estructura fisica del cableado de la red

Cada switch posee conexion al doble backbone a través de dos
conectores de fibra oOptica, uno principal que sube por la misma vertical donde
esta ubicado el switch, y uno secundario que ira al ala opuesta para proporcionar
el mencionado respaldo HSRP a la red de datos del banco. En el piso 7 de la torre
financiera se encuentran dos switches CORE (ntcleo) de la red a donde convergen
todos los enlaces de fibra que vienen de todos los cuartos de cableado de los tres
edificios antes mencionados. Estos switches core van hacia los enrutadores
(routers) de la red WAN del Banco Central que conforman Caracas, Maracay y
Maracaibo, asi como también van a la zona desmilitarizada DMZ que realiza la
gestiones de firewall para enviar la informacion al router que se encargara de

conectar al usuario a Internet y a otros servicios como bases de datos y archivos.
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4.1.1 Equipos utilizados en la red institucional

En esta parte se daran a conocer los equipos pertenecientes a la red LAN
de la sede principal del banco que prestan los servicios de transmision de datos,
correo electrénico, mensajeria instantanea, archivos, acceso a Internet, impresion
y bases de datos entre otros; cabe destacar que la gran mayoria de equipos

pertenecen a la gran familia Cisco.

4.1.1.1 Switches de piso (Cisco Catalyst serie 4500)

Como su nombre lo indica, estos equipos son el primer contacto del
usuario con la red, todos los equipos terminales (computadores personales) van
conectados a estos switches; se encuentran en los 11 cuartos de cableado
distribuidos a lo largo de toda la torre financiera. Entre una de sus caracteristicas
mas importantes esta la capacidad de ejecutar funciones de conmutacion y
enrutamiento (capa 2 y 3); por cada switch se configura al menos una VLAN, lo
cual permite la organizacion virtual de los usuarios en diferentes dominios de
broadcast, para una mejor administracion de la red. La serie 4500 ofrece
conmutacion entre las capas 2, 3 y 4 acrecentando aun mas el control de las redes

convergentes de voz, video y datos.

Entre las caracteristicas mas importantes de este equipo se pueden

destacar las siguientes:

Una alta disponibilidad garantizada por un software y hardware
disefiados para minimizar el tiempo fuera de servicio de la red, el cual no excedera
los 50 ms.

Posee clasificaciones y politicas de capa 2 a capa 4 que ayudan a

diferenciar el trafico y a suministrar de forma deterministica voz y datos.

Capacidad de incorporar tarjetas de analisis de red (Network Analisis

Module) para administrar y monitorear la red o el mismo equipo seguin sea su uso.
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Sistema de redundancia conformado por dos fuentes de poder, dos
tarjetas supervisoras que aseguran el continuo funcionamiento del equipo en caso

de fallas en alguno de los componentes del mismo.

Fécil actualizacion y mantenimiento de software y hardware a través de
hot-swapping el cual se basa en el retiro y la insercion de las tarjetas de los slots

sin que éste deba ser apagado o suspender sus operaciones en las otras tarjetas.

Recursos TCAM que permiten al equipo guardar informacion de listas de
acceso, calidad de servicio y toda informacién generalmente asociada a capas

superiores.

Prevencion de robo de datos, permitiendo al equipo obstaculizar la
sustraccion de contrasefias y otra informacion sensible, incluyendo llamadas, este
proceso se realiza eludiendo los ataques del “intruso” con protocolos como DHCP

y ARP.

Los 48 puertos de cada tarjeta cuentan con PoE (Power over Ethernet)
estandar 802.3af. Esto permite al servidor suministrar la corriente necesaria a cada

puerto para el funcionamiento de equipos de telefonia IP y otros dispositivos.

Usando listas de control de acceso y redes LAN privadas PVLAN impide
el acceso no autorizado de usuarios a la red, servidores o aplicaciones; si es
necesario provee acceso diferenciado de usuarios a través de un login, para el
establecimiento de privilegios. También limita el dafio por virus mediante la
implementacion del NAC (Network Admision Control) el cual asegura que todos
los dispositivos que traten de acceder a la red encuentren las politicas corporativas

de seguridad.

Tarjetas supervisoras que otorgan a los switches funciones de capa 3 que
ayudan al enrutamiento de paquetes con ciertos estandares de calidad necesarios
en el servicio de telefonia IP. El switch se autoconfigura cuando algun equipo con

esas caracteristicas sea conectado.
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La siguiente tabla muestra la las caracteristicas de la cubierta exterior o

chasis de los equipos de la serie 4500 segun el modelo.

Tabla 4.1. Caracteristicas del chasis de la serie 4500

Cisco Cisco
Catalyst 4503 | Catalyst 4506

Cisco Catalyst

Caracteristica 4510R

Cisco Catalyst 4507R

Numero total de slots |3 6 7 10

Médulos para Tarjetas

Supervisora 1 1 2 2
Redundancia de No No ﬁléﬁjlipleg\ésEorll\l/P\I/u?/ Si (Supervisor V
S 1 il il il _
upervisora 10GE) and V-10GE)
Supervisor IlI-
Plus Supervisor II-
Supervisor II- | Plus .
. Supervisor II-Plus
. Plus-TS Supervisor IV Supervisor IV Supervisor V
Supervisor Supervisor Il- | Supervisor |I- Supervisor II-Plus-10GE | Subervisor V-
soportados Plus-10GE Plus-10GE pervi P
- . Supervisor V 10GE
Supervisor IV |Supervisor V Supervisor V-10GE
Supervisor V  |Supervisor V- P
Supervisor V- | 10GE
10GE
Mddulos UTP 2 5 5 8
Numero de Fuentes
de poder 2 2 2 2
AC Input Power si Si Si Si
DC Input Power Si Si Si Si
Power over Ethernet | si si si Si
Nimero minimo de 1 1 1 1

Fuentes de poder

De esta tabla es importante sefialar que los switches de piso para los
cuartos de cableado son modelo Catalyst 4506 exceptuando el piso 7 donde los
switches de piso son de modelo 4510R. Estos ultimos tienen 10 mddulos en total
por lo tanto mas puertos de usuarios es por ello que los estos switches de piso 7
atienden a un gran niimero de usuarios en varios pisos de la torre financiera,
mientras que en los otros cuartos de cableado se atiende a un menor nimero de

equipos terminales.
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Para una mayor especificidad en cuanto a la distribucion del espacio
fisico del chasis de los switches de piso, se muestra a continuaciéon una tabla
donde se dan a conocer el nimero de puertos por tarjeta asi como las

caracteristicas de los mismos segin el modelo de la serie 4500 al cual

pertenezcan.
Tabla 4.2. Numero de puertos segun el tipo para los modelos de la serie 4500
Numero de . . . .
Cisco Catalyst 4500 Series interfaces C'SCOI C'SCOI C'SC? C'SCOI
Switching Modules soportadas por Catalyst | Catalyst | Catalyst Catalyst
. 4503 4506 4507R 4510R
tarjeta
Switched 10/100 Fast Ethernet
(RJ-45) 24,32,48 96 240 240 384
Switched 10/100 Fast Ethernet
(RJ-45) with IEEE 802.3af 24,48 96 240 240 384
Power over Ethernet (PoE)
Switched 10/100 Fast Ethernet
(RJ-21) with or without IEEE 48 96 240 240 384
802.3af PoE
Switched 100 FX Fast Ethernet
(MT-RJ) 4,24, 48 96 240 240 384
Switched 100 LX-10 (MT-RJ) or
100 BX-D (LC) Fast Ethernet 48 9% 240 240 384
S\_Nltched 1000 Gigabit Ethernet 2.6, 18,48 104 244 244 388
(fiber)
Switched 10/100/1000BASE-T
Gigabit Ethernet 24 048 108 240 240 384
Switched 10/100/1000BASE-T
Gigabit Ethernet with IEEE 24 048 108 240 240 384
802.3af PoE
Switched 10,000 (10 Gigabit
Ethernet) 2 2 2 2 2

La tabla anterior muestra un total de 240 puertos para los switches de
piso 4506, en este caso se debe sefalar que los equipos utilizados en los cuartos de
cableado solo utilizan 5 de los 6 slots disponibles que indica la tabla 4.1, uno para
la tarjeta supervisora y los cuatro restantes para los puertos de acceso. Esto indica
que tomando en cuenta el nimero maximo de puertos por moédulo (48) cada
switch Catalyst 4506 tiene una maxima capacidad de 192 puntos de acceso para
usuarios terminales. En el caso del modelo 4510R (piso 7), se usan 8 de los 10
modulos, uno para la tarjeta supervisora y siete para puertos de acceso lo cual da

un total de 336 accesos terminales.
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4.1.1.2 Switches core (Cisco Catalyst 6513)

Su nombre en inglés indica que son el nucleo de la red, y a pesar de ser
switches no s6lo proveen la conectividad siendo el puente entre los diferentes
equipos de piso sino que también tienen funciones de capa 3 (enrutamiento)dentro
de la red LAN. A ellos llegan todos los enlaces de fibra dptica Gigabit Ethernet;
son los encargados de recibir los paquetes IP y enviarlos a la direccion correcta
dentro de la red. Se encuentran en el centro de computo ubicado en el piso 7 de la
torre financiera. Para atender a la red Lan del banco basta con un solo switch pero
para proveer un sistema de redundancia que suministre seguridad en las
comunicaciones se cuenta con dos, uno como enlace principal hacia la mitad de
los switches de piso y otro que permanece en modo stand-by para estos pero
activo para la otra mitad de los equipos de piso. Esto permite ademas de
redundancia un balance en la carga para los switches core ya que todo el trafico de

los usuarios en la red se divide entre estos dos switches.

Ideal para empresas y proveedores de servicios que busquen reducir su
costos de propiedad, la serie catalyst 6500 provee servicios seguros y
convergentes, desde los cuartos de cableado hasta la red core y el puente WAN.
También suministran un desarrollo escalable para las redes a través de sus
modelos de chasis y sus interfaces LAN, WAN y MAN. Disponible en chasis de
3, 6, 9 y 13 mddulos, estos switches presentan un amplio rango de servicios
integrados tanto de capa 2 como de capa 3 mejorando asi el funcionamiento de la

red.

Entre las caracteristicas mas importantes de la serie Catalyst 6500 estan:

Varios servicios de capa 3

Versiones avanzadas de tarjetas supervisoras que otorgan al switch mas
propiedades de capa 3 a través de multiples protocolos de enrutamiento que
soportan los requerimientos tradicionales de la red. Provee también hardware

capaz de soportar IPvo6.
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Mas servicios de voz, video y datos

Provee comunicaciones IP integradas a través de todas las plataformas de

la serie catalyst 6500.

Soporta los estandares 802.3af PoE (Power over Ethernet) de la IEEE.

Provee las interfaces T1/E1 y FXS VolP gateway para el acceso a la red
PSTN con la conexion telefonica tradicional, fax y PBX (Private Exchange

Branch).

Soporta aplicaciones IP Multicast (audio y video) de alto rendimiento. Ya
que soporta los estdndares 802.1pq de calidad de servicio; suministrando asi la
administracion integrada necesaria para el despliegue hacia una red empresarial

convergente.

Alto nivel de flexibilidad de interfaces

Provee hasta 576 puertos 10/100/1000 gigabit Ethernet sobre cobre, asi
como un maximo de 192 puertos de fibra optica de las mismas caracteristicas. Los

chasis van desde 3 mddulos (switch 6503) hasta 13 (switch 6513).

Interfaces WAN de alta velocidad

Provee interfaces WAN, ATM y SONET que son compatibles con otros

core-routers.

Provee una administracion particular por cada WAN agregada.

Una arquitectura modular altamente flexible que soporta multiples
generaciones de equipos que son enteramente operables con los otros en el mismo

chasis.

Software Cisco IOS y sistema operativo Cisco Catalyst que son

soportados por todas los modelos existentes de tarjetas supervisoras.
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Este modelo de switches posee una arquitectura centralizada que permite
el acceso de todos los puertos de la red a funciones de niveles superiores a través
de los supervisores, lo cual hace facil tanto el uso como la administracion de la

red.

Las tarjetas (NAM) soportan el software necesario para el control y
monitoreo de los switches de piso. Es este mddulo el que recopila todas las
estadisticas del routswitch, que proveen la informacion necesaria para la
elaboracion de reportes de utilizacion de la red que suministra el programa “Cisco

Works”.

Acerca de estas caracteristicas suministradas por el fabricante de los
equipos, se deben tener en cuenta principalmente: el soporte de los estandares
802.1pq para calidad de servicio diferenciando trafico de voz y datos,
estableciendo prioridades para cada uno; también la capacidad para el soporte
PoE, estandar 802.3af, ambos factores fundamentales en el estudio que se esta

realizando en el presente proyecto.

La tabla 4.3 resume las caracteristicas de la serie 6500 en cuanto a su
estructura fisica y también con respecto a los software y protocolos que permiten a
estos equipos CORE un manejo eficiente del trafico de datos a través de la red,
evitando problemas como pérdida de paquetes y fallas de conexion entre
terminales, dichos protocolos también permiten realizar labores de gestion de red
permitiendo balancear la carga entre los diferentes routers de la red y generando el

mejor camino para la informacion entre dos equipos pertenecientes a la LAN.
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Tabla 4.3. Principales
Caracteristica

Envio de paquetes en capa 3

Sistema operativo

Caracteristicas alta disponibilidad

Modulos de servicios avanzados

4.1.3 Descripcion detallada de los cuartos

caracteristicas de la serie 6500
Cisco Catalyst serie 6500

Cisco Catalyst 6500 Supervisor Engine 1A
Multilayer Switch Feature Card (MSFC2): 15
mpps

Catalyst 6500 Supervisor Engine 2 MSFC2:
hasta 210 mpps

Catalyst 6500 Supervisor Engine 32 MSFC2a:
15 mpps

Catalyst 6500 Supervisor Engine 720: hasta
400 mpps

Cisco Catalyst OS
Cisco I0S Software
Configuration Hibrida

Gateway Load Balancing Protocol

Hot Standby Router Protocol (HSRP)
Rapid Spanning Tree Protocol (RSTP)
Multiple Spanning Tree Protocol (MSTP)
Per V-LAN Spanning Tree

Servicios de gateway

Firewall

Seguridad IP (IPSec) modulo VPN
Network Analysis Module (NAM)
Servicio Wireless LAN

de cableado de la torre financiera

Una vez comprobadas las capacidades de los equipos para el soporte de

telefonia IP, basicamente el siguiente paso es comprobar si la cantidad de puertos

disponibles por switch cubre los alcances de esta primera fase de migracion.

Dicho inventario se realizo visitando los cuartos de cableado ubicados en la torre

financiera, ya que en este edificio es donde se encuentran ubicadas las principales

gerencias del banco. Esto se realizo hacie

ndo un conteo de los puertos utilizados

por switch y restandolo de la cantidad total de puertos existentes. A continuacion

se mostrara una tabla donde se indica la ubicacion del cuarto, los pisos a los que

presta servicio, el equipo instalado y sus puertos en uso.
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Tabla 4.4. Puertos libres por switch de piso

N° Ubicacion Pisos que Modelo Puertos Puertos
atiende usados libres
1 Sétano 2 Soétanos, PB Catalyst 4506 132 60
2 Piso 1 NO 1,2,3,4 Catalyst 4506 160 32
3 Piso 2 SE 1,2,3,4 Catalyst 4506 181 11
4 Piso 7 SE 5,6,7,8,9 Catalyst 4510R 307 29
5 Piso 7 NO 5,6,7,8,9 Catalyst 4510R 298 38
6 Piso 12 SE 10,11,12 Catalyst 4506 60 132
2 switches 13,14 Catalyst 4506 168 24
7 Piso 13 NO 10,11,12 Catalyst 4506 57 136
2 switches 13,14 Catalyst 4506 159 33
8 Piso 17 SE 15,16,17 Catalyst 4506 172 20
2 switches 18,19 Catalyst 4506 51 141
9 Piso 17 NO 15,16,17 Catalyst 4506 58 134
2 switches 18,19 Catalyst 4506 190 2
10 Piso 22 SE 20,21,22 Catalyst 4506 147 45
23,24
11 Piso 22 NO 20,21,22 Catalyst 4506 128 64
23,24

Se observa que todos los switches exceptuando el 9 y 3 tienen por lo
menos 20 puertos RJ-45 libres. Tomando en cuenta la necesidad planteada a corto
plazo se puede decir que existe una estructura fisica capaz de soportar los nuevos
dispositivos en caso de que éstos necesiten ser conectados directamente a un
puerto del switch de piso. Imagenes de los equipos de la red se pueden observar

en el anexo 1.
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4.1.4 Funcionamiento de la red LAN del BCV

Una vez observada la plataforma fisica de equipos de la red institucional,
el siguiente paso es conocer el funcionamiento ldgico que permite la
interconexion de todos los terminales (PCs) a la red LAN del BCV. Debido a la
gran extension de la red LAN de la institucion fue necesario formar grupos de
usuarios en los switches (VLANSs) que disminuyeran el trafico innecesario de
broadcast a lo largo de toda la red. En cada switch se configura al menos una
VLAN que agrupa a todos los conectados fisicamente en el switch en un dominio
virtual; esto permite que los equipos pertenecientes a un departamento o gerencia
generen trafico de broadcast entre ellos mismos sin ocupar los otros dominios.
Ademas de la VLAN que se asigna a cada switch también se crea una VLAN por
defecto que es configurada en todos los switches y se denomina administrativa;
esta posee una direccion IP perteneciente al segmento de red configurado en el
switch. El protocolo encargado de administrar, configurar y gestionar los
segmentos de red es VTP, el cual también se encarga de memorizar las

direcciones IP correspondientes a cada red virtual.

Debido a su importancia, todo sistema de comunicaciones debe contar
con un sistema de respaldo (back up) para su continua disponibilidad en caso de
alguna falla en el sistema principal. Como ya se comento, el protocolo HSRP
suministra la redundancia asignando a algunos segmentos de red una direccion
conocida como defualt gateway; esta correspondera a uno de los switches core
que estara activo para estos segmentos. De manera complementaria, se designa al
otro switch core activo para las VLANS restantes de todo el dominio de la LAN;
los routswitch que no estan en modo activo para ciertos segmentos de red estaran
en modo stand-by.

Por ultimo, pero no menos importante, en esta parte de red esta el
protocolo EIGRP que se encarga directamente de enrutar los paquetes IP,
utilizando la mejor via para que éstos lleguen a su direccion destino sin errores y

con el menor retraso posible.
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Entre los servicios de datos mas importantes del banco se encuentran los
servidores de bases de datos, archivos, correo interno, impresion en red y por
supuesto acceso a Internet. Dichos servicios no pueden ser utilizados por
cualquier miembro de la red; para ello el administrador de red configura las listas
de acceso en el firewall de la red. Este recibira los paquetes y compara las
direcciones de origen y destino del mismo con su base de datos para proceder a
dar el acceso o a rechazarlo segiin sea el caso del usuario. Estas funciones de
firewall son realizadas por un switch catalyst 4506. Este equipo posee funciones
de router y por lo tanto capacidad para enviar los paquetes hacia un destino dentro

del segmento de red definido para los servidores.

Con estas informaciones la estructura ldgica de la red institucional del

Banco Central de Venezuela queda como muestra la figura 4.3

v ; ) | E
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10 19
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12 . 27
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N 1 Router 4506 5
26 =1 Firewall

Datos  Archivos

Figura 4.3. Conexion Logica de los usuarios y los servicios

Es importante destacar que la figura muestra en resumen de los usuarios
agrupados en VLANSs ya que en la red del banco existen cerca de 70 segmentos de
red definidos para todos los switches y aplicaciones especiales necesarias para el
funcionamiento del banco. Un esquema de todas las vlan configuradas en los

switches de piso conectadas a los switches core se puede observar en el anexo 2.
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CAPITULO V

ANALISIS DE LOS PARAMETROS NECESARIOS PARA LA
IMPLEMENTACION DE TELEFONIA IP

5.1 Monitoreo de la red LAN del BCV

Antes de realizar el analisis de las caracteristicas presentadas por los
equipos durante el levantamiento de informacion de la plataforma fisica en la red
LAN; es necesario realizar mediciones que permitan conocer el uso que se esta
dando a los enlaces Gigabit Ethernet que van desde cada switch de piso hasta los
switches de capa 3 (CORE) ubicados en el piso 7, con el fin de determinar la
capacidad de la red para el transporte de voz y sefiales de control asociadas. Para
esto se realizd un monitoreo de la red con la ayuda del software de gestion de red
“CiscoWorks” propiedad de Cisco. Con esta herramienta se realizaron mediciones
de porcentaje de utilizacion del enlace, asi como la clase de trafico que viaja a

través del mismo.

Como paso previo al monitoreo se mostrara una tabla. La misma dara una
clara idea de cuales son los puertos que utiliza el switch de capa 3 para sus enlaces
uplink de fibra 6ptica hacia cada uno de los cuartos de cableado ubicados en los 3

edificios que conforman la sede principal del Banco Central de Venezuela.

La tabla mostrada a continuacion suministra informacion previa al
monitoreo que ayudard a la facil comprension de alguna graficas que mostraran
posteriormente; las mismas contendran informacion referente a cada puerto en el

switch capa 3 como el origen de cada enlace y las VLAN que este soporta.

Una vista del equipo suministrada por el programa puede ser observada
en el anexo 3 asi como también imagenes tomadas en los cuartos de cableado se

pueden observar con detalle en el anexo 1.

73



Tabla 5.1. Conexiones del switch CORE NO con los cuartos de cableado

Puerto en el swich Puerto en el Cuarto de cableado VLANs
capa 3 switch de piso piso configuradas
Gi 1/1 Gil/l 22 TF 11039
Gil/2 Gi 1/1 17 TF- A 11339
Gil/3 Gi 1/1 17 TF-B 1433538
Gi 1/4 Gi I/1 13 TF-A 116
Gil/5 Gil/1 13 TF-B 117
Gi 1/6 Gil/1 07 TF 1202122 38
Gi1/7 Gil2 07 TF 4041 109
Gi 1/8 Gil/1 01 TF 125
Gi1/9 Gi 1/1 SOT 2 TF 126102
Gi 1/10 Gil/1 03 SEDE 127
Gi 1/11 Gil/1 02 SEDE 128
Gi 1/12 Gil/1 01 SEDE 129
Gi 1/13 Gil/1 MZ SEDE 130
Gi 1/14 Gi 1/1 PB SEDE 13138
Gi 1/15 Gi 1/1 PB CS SEDE 14647 48

Tabla 5.2. Conexiones del switch CORE SE con los cuartos de cableado

Puerto en el swich Puerto en el Cuarto de cableado VLANSs
capa 3 switch de piso piso configuradas
Gi 1/1 Gil/l 22 TF 11236
Gil/2 Gi 1/1 17 TF- A 11439
Gil/3 Gi 1/1 17 TF-B 115
Gi 1/4 Gi I/1 12 TF-A 118
Gil/5 Gil/1 12 TF-B 119
Gi 1/6 Gil/1 07 TF 122233135
Gi1/7 Gil/2 07 TF 3942102109
Gi 1/8 Gil/1 02 TF 124
Gi 1/10 Gi I/1 08 ED 1324748
Gi 1/11 Gi 1/1 05 ED 133
Gi 1/12 Gil/l 02 ED 134
Gi 1/16 Gil/l 01 MN 149
Gi 1/17 Gi 1/1 MEZZ MN 1156
Gi 1/18 Gi 1/1 SOT 01 MN 1160
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Las tablas anteriores indican las conexiones de los switches capa 3
CORE (NO y SE) con los switches de piso y las VLAN configuradas para cada
uno de ellos. Al observar estos datos se debe recordar que los equipos de piso 7
son switches con un mayor numero de puertos, tienen mayor capacidad para
atender usuarios y por lo tanto son configuradas un mayor niimero de segmentos
de red, 8 en este caso. Otro punto importante es la distribucion de todas las
VLANSs que abarcan los 4 edificios de la institucion: (TF) Torre financiera, (ED)
Edoval, sede, (MN) Manzana Norte, entre los dos CORE balanceando la carga de

trafico con el protocolo de redundancia HSRP.

Es importante recordar que este monitoreo es posible gracias a las tarjetas
NAM presentes en los CORE (Catalyst 6513), las cuales tienen capacidades de
gestion y administracion de la red como se comentd en el capitulo anterior; estas
suministran la informacion al programa “CiscoWorks”. Como se observa en la
figura 5.1 el periodo del monitoreo fue de una semana comprendida entre las

fechas que aparecen con intervalos de 12 horas por dia.

5.1.1 Monitoreo edificio sede
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Grafico 5.1. Porcentaje de utilizacion en el enlace CORE NO-PB sede (consola de seguridad)
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[ Port GilAd

Grafico 5.2. Porcentaje de utilizacion en el enlace CORE NO-PB sede

M Fort Gil/aa

Grafico 5.3. Porcentaje de utilizacion en el enlace CORE NO-Mezzanina sede

EPort GilA2

Grafico 5.4. Porcentaje de utilizacion en el enlace CORE NO-Piso 1 sede

76



Port Gil/11

[ Port Gil/11

Utilization &

0000
Oct2 Oct3 Octd 0cts Octé 0ct? Octd Octd

Grafico 5.5. Porcentaje de utilizacion en el enlace CORE NO-Piso 2 sede
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Grafico 5.6. Porcentaje de utilizacion en el enlace CORE NO-Piso 3 sede

5.1.2 Monitoreo edificio Edoval
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Grafico 5.7. Porcentaje de utilizacion en el enlace CORE SE-Piso 2 Edoval
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Grafico 5.8. Porcentaje de utilizacion en el enlace CORE SE-Piso 5 Edoval
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Grafico 5.9. Porcentaje de utilizacion en el enlace CORE SE-Piso 8 Edoval

5.1.3 Monitoreo Torre Financiera
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Grafico 5.10. Porcentaje de utilizacion en el enlace CORE NO-Sotano 2
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Grafico 5.11. Porcentaje de utilizacion en el enlace CORE NO-Piso 1
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Grafico 5.12. Porcentaje de utilizacion en el enlace CORE SE-Piso 2
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Grafico 5.13. Porcentaje de utilizacion en el enlace CORE NO-Piso 7a
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Grafico 5.14. Porcentaje de utilizacion en el enlace CORE NO-Piso 7b
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Grafico 5.15. Porcentaje de utilizacion en el enlace CORE SE-Piso 7a
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Grafico 5.16. Porcentaje de utilizacion en el enlace CORE SE-Piso 7b
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Grafico 5.17. Porcentaje de utilizacion en el enlace CORE NO-Piso 13a
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Grafico 5.18. Porcentaje de utilizacion en el enlace CORE NO-Piso 13b
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Grafico 5.19. Porcentaje de utilizacion en el enlace CORE SE-Piso 12a
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Grafico 5.20. Porcentaje de utilizacion en el enlace CORE SE-Piso 12b
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Grafico 5.21. Porcentaje de utilizacion en el enlace CORE NO-Piso 17b
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Grafico 5.22. Porcentaje de utilizacion en el enlace CORE NO-Piso 17a
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Grafico 5.23. Porcentaje de utilizacion en el enlace CORE SE-Piso 17b
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Grafico 5.24. Porcentaje de utilizacion en el enlace CORE SE-Piso 17a
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Grafico 5.25. Porcentaje de utilizacion en el enlace CORE NO-Piso 22
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Grafico 5.26. Porcentaje de utilizacion en el enlace CORE SE-Piso 22
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Grafico 5.27. Porcentaje de utilizacion en el enlace CORE SE-Piso 1 MN

5.2 Anadlisis de los resultados del monitoreo de la red LAN

5.2.1 Resultados del edificio sede

Observando las graficas se puede notar que los valores de utilizacion

permanecen por debajo de 0,25% a nivel general. Mas especificamente en el
edificio sede se tiene un promedio de 0,03% durante los cinco dias laborales de la
semana en estudio; correspondiendo la mas alta utilizacion al switch ubicado en
piso 1 (0,043%) luego piso 2 (0,038%), piso 3 (0,025%), PB consola de seguridad
(0,07%), PB y Mezzanina con 0,01%. Estos valores recogidos del edificio sede
muestran un bajo porcentaje de utilizacion, lo cual es favorable en el estudio que

se esta realizando, ya que un gran porcentaje de los enlaces no esta siendo usado

84



en estos momentos 99, 97%; a pesar de ser este el edificio donde se encuentran
entre otras la presidencia del BCV y el departamento de analisis econémico. Para
continuar con el analisis del trafico se mostraran graficos con el contenido
especifico de los datos que intercambian las VLAN con el switch CORE NO en el
caso del edificio sede. Para este edificio se tomaron dos casos que son los

segmentos de red 29 y 30, en piso 1 y mezzanina respectivamente.

Most Active Applications (bytesizec) Protocol Suites (Total traffic: 2004 Khitsfzec )
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Grafico 5.28. Aplicaciones mas activas para la VLAN 29

Most Active Applications (bytesizec) Protocol Suites (Total traffic: 45 Kbitsfsec )
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Grafico 5.29. Aplicaciones mas activas para la VLAN 30

Como se observa la mayor cantidad de paquetes contienen contenidos
de protocolos TCP/IP; estas dos graficas muestran una gran diferencia entre si en
cuanto a la cantidad de trafico que se manejo en ese instante. Es importante
destacar que dichas capturas fueron tomadas un dia laboral de semana en horas
pico de oficina (9-11am) de esta forma se garantiza que las VLAN estaban en uso
regular lo que permite una apreciacion mas efectiva de las caracteristicas del

trafico de estos segmentos de red.
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5.2.2 Resultados del edificio Edoval

Revisando estos resultados es evidente el aumento respecto a los
analizados anteriormente, esto es debido a la ubicacion de algunos departamentos
de mucha actividad dentro del banco como lo son RRHH y Céamara de
Compensacion Electronica entre otros. Aca destaca el elevado porcentaje
presentado por el switch ubicado en el piso 8 (0,35%) con un maximo de 0,78%;
es importante destacar que en el caso del piso 8, este switch tiene configuradas 3
VLANSs ademas de la administrativa por lo cual también atiende a un gran numero
de usuarios en varios pisos del edificio Edoval. Volviendo al anélisis numérico se
tiene que a pesar del incremento en el porcentaje de utilizacion del enlace; éste
aun no supera el valor de 1% lo que favorece en gran manera al estudio de trafico
que se esta realizando. En este caso se observara la clase de trafico que circula por

las VLAN pertenecientes al switch de piso 8 (32,47 y 48).

Most Active Applications (hytesfzec) Protocol Suites (Total traffic: 441 Kbitsfsec )
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Grafico 5.30. Aplicaciones mas activas para la VLAN 32
Most Active Applications (bytes/zec) Protocol Suites (Totsl traffic: 165 Kbitsisec )
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Grafico 5.31. Aplicaciones mas activas para la VLAN 47
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Most Active Applications (bytes/zec) Protocol Suites (Total traffic: 21 Khitsfzec )
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Grafico 5.32. Aplicaciones mas activas para la VLAN 48

Observando los tres graficos se puede notar la gran diferencia entre la
cantidad de trafico de las VLAN 32 y 47 con respecto a la 48. En los tres casos
nuevamente se confirman TCP/ IP y UDP como los protocolos mas utilizados,
también destacan entre otros el uso de aplicaciones como HTTP, MSN
Messenger, ARP, SNMP. Respecto a la vlan 48 es evidente el aumento en el uso
de otros protocolos ademas de TCP y UDP. Comparando con los resultados
anteriores se debe decir que el segmento de red 29 del edificio sede maneja una

mayor cantidad de trafico que las mostradas en las figuras 5.30 y 5.31.

5.2.3 Resultados Torre financiera

Debido a la extensa area que cubre la red LAN en la torre financiera,
estos resultados ademds de ser numerosos, debido a la cantidad de equipos
monitoreados, son muy diversos ya que van desde promedios semanales de 0,01%
hasta 0,17%. Se analizaran los resultados por orden ascendente empezando por
algunos casos imperceptibles como piso 22 NO (0,01 y max. 0,05%) asi como 13a
y 17 NO cuyos promedios no exceden del 0,04% con maximos hasta 0,09%.
Continuado esta el switch de piso 7 NO con promedio de 0,07% y un maximo de
0,11%; hacia la parte media de los porcentajes de utilizacion se encuentran valores
comprendidos entre 0,095% (piso 1 NO) y 0,13% (piso 7b SE) donde se ubican
valores como 0,10% 0,11% y 0,125% correspondientes a los pisos 12 SE, 17 SE y
7a SE respectivamente entre otros. Ya en la parte superior de los enlaces mas
utilizados estan: piso 13b NO (0,14%), pisos 2 y 17a con 0,17% y maximas de
0,22 y 0,28% respectivamente.
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Con respecto a estos resultados se debe comentar la diversidad de valores
existente a lo largo de todos los switches de piso, lo que demuestra mas actividad
en algunos enlaces de la red correspondientes a gerencias y departamentos que
requieren constantemente de los servicios que proporciona la red institucional del
BCV. En lineas generales, salvo excepciones, la mayoria de los enlaces
presentaron un nivel de utilizacion uniforme (con algunos picos y/o valles) sobre
todo durante los dias laborales. Un caso especial lo constituyen los fines de
semana, donde evidentemente ocurre una baja significativa en los porcentajes de
utilizacion de todos los switches de piso debido a la ausencia de personal,
exceptuando el asignado a seguridad (Grafico 5.1). Es por ello que todos los
porcentajes antes comentados fueron calculados tomando en cuanta solo los
valores obtenidos desde el lunes hasta el viernes. Al igual que en los dos casos
anteriores se indicaran los usos y contenidos especificos en algunas vlan

pertenecientes a la torre (19, 17, 16).

Most Active Applications (bytes/zec) Protocol Suites (Tatal traffic: 1367 Khits/sec )
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Grafico 5.33. Aplicaciones mas activas para la VLAN 19
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Gréafico 5.34. Aplicaciones més activas para la VLAN 17
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Most Active Applications (kytesizec) Protocol Suites (Total traffic: 7078 Kbitsésec )
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Grafico 5.35. Aplicaciones mas activas para la VLAN 16

Para los tres graficos se ve una utilizacion de protocolos muy similar.
Con respecto a las aplicaciones mas activas es notoria la diferencia entre los 3
segmentos de red sobretodo los dos tiltimos pertenecientes al mismo piso pero en
switches distintos (13a y 13b NO). Un aspecto resaltante es la gran diferencia de
650000 bytes/s en el uso de aplicaciones TCP existente entre las vlan 16 y 17,

hecho que demuestra la diversidad de usos que tiene la red LAN.

Para finalizar este analisis del monitoreo de la red LAN del BCV se debe
comentar que la misma posee un bajo porcentaje de utilizacion de sus enlaces
Gigabit Ethernet (0,092% en general) y por lo tanto una gran capacidad para el
soporte de nuevas aplicaciones. El conocimiento de esta informacion es de suma
importancia para determinar la posibilidad de incluir trafico de voz a través de la

red institucional.
5.3 Anélisis de la plataforma actual de servicios de datos

El capitulo precedente contenia informacion diversa suministrada por el
fabricante (Cisco) acerca de los equipos que conforman la red LAN del BCV. En
este punto se hara un analisis de las caracteristicas mas importantes que requiere
la nueva plataforma de telefonia IP, siendo consideradas como principales
aquellas propiedades para el soporte de ciertos estindares que permitan la
diferenciacion del trafico asi como el establecimiento de prioridades en los

switches de capa 3 para garantizar calidad de servicio en la llamada telefonica.
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5.3.1 Soporte de los estandares 802.1p/Q

Una de las caracteristicas mas importantes que tienen los switches que
conforman la red LAN del banco es el soporte de los estandares IEEE 802.1p y
802.1 Q. Esencialmente el primero permite la clasificacion del trafico que circula
a través de la red lo cual facilita el establecimiento de prioridades para cada clase
de trafico; esto es debido a que los paquetes de voz deben sufrir el menor retardo
posible, ya que la llamada telefonica se desarrolla en tiempo real. Este estandar
favorece a la implementacion de una arquitectura de servicios diferenciados

(DiffServ) para calidad de servicio en la plataforma de telefonia IP.

El segundo estandar 802.1Q permite la definicion de varios segmentos de
red, evitando el trafico de broadcast innecesario entre equipos terminales que no
necesitan estar en constante comunicacion. A su vez este estindar permite el
intercambio de informacion de direcciones vlan entre los diferentes routers que
integran el dominio de la LAN. Este aspecto de la asignacion de segmentos de red
favorece en gran forma a la implementacion de telefonia IP ya que los equipos
terminales (teléfonos) poseen su propia direccion IP y pueden ser agregados a una
“vlan de voz” que manejara solo el trafico de voz entre estos, sin generar ningin
tipo de transferencia de datos innecesaria hacia otros segmentos de red ocupados
por computadores. Esto también es ventajoso en los aspectos de sefializacion entre
los teléfonos y el gatekeeper asi como la administracion y gestion de la red de

telefonia (seguridad, privilegios, grupos).

5.3.2 802.3af (Power over Ethernet)

El soporte de este estandar por parte de los switches que conforman la
red LAN garantiza el suministro de energia necesaria para el correcto
funcionamiento de los teléfonos. De esta forma se evitan inconvenientes de
espacio para la ubicacion de cualquier Terminal ya que solo con el cable de datos
es suficiente. Esto representa un ahorro de costos “ocultos” en compra de
transformadores o instalacion de nuevos tomacorrientes para la alimentacion de

los equipos.
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CAPITULO VI

IMPACTO TECNOLOGICO Y PROPUESTA DEL MODELO

6.1 Impacto tecnoldgico de la nueva plataforma

Hablar de impacto tecnoldgico es referirse a los efectos que la nueva
plataforma producird en la actual red de datos al momento de su puesta en
funcionamiento. Para ello se iniciard comentando la necesidad de comunicacion
que debe existir entre los nuevos equipos para el correcto funcionamiento del

nuevo servicio.

6.1.1 Seifializacién

Un aspecto de suma importancia en las redes de datos son las sefales de
control necesarias para la comunicacion entre los nuevos equipos. En este campo
se puede mencionar que el trafico de sefiales en protocolos como UDP y TCP
aumentara, sobre todo sera notorio en el primero ya que como lo mostraron los
graficos del capitulo anterior la mayoria de los datos usan TCP para su transporte.
Entre las especificaciones de sefalizacion y control que utilizan UDP en telefonia

IP estan: H.225, RAS y Q.931.

6.1.2 Transmision de la voz

En cuanto a la base fundamental de la telefonia IP se debe recordar que
su velocidad de transmision en redes LAN es 8kbps (G.729a); esta representa un
0,08% del total minimo asignado a cada estacion terminal en el banco (10Mbps).
Por lo tanto es casi despreciable el efecto de disminucion de velocidad que puede
causar en otras aplicaciones como HTTP o FTP. Una ventaja importante en el
caso de la velocidad de transmision es que esta serd requerida solo durante la
conversacion mientras que el resto del tiempo continuard asignada a las
aplicaciones mas comunes. Para el transporte de paquetes de voz se utiliza UDP lo

cual se traduce en otro aumento de este tipo de trafico en la red.
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6.2 Planteamiento del modelo para implementacion

Una vez conocidas las capacidades de los equipos necesarias para el
soporte de telefonia IP asi como el funcionamiento 16gico de la red institucional
de datos, se tomaron en cuenta los estandares de VolP mencionados anteriormente
para generar una propuesta de implementacion acorde a los requerimientos
planteados en esta primera fase de la migracion. La misma se hizo tomando en
cuenta informacion sobre equipos de telefonia IP suministrada por el mismo
fabricante de los equipos de red (Cisco) debido a un acuerdo existente entre el

banco y la empresa.

En principio se puede comentar que la arquitectura definida para la
implementacion sera DiffServ (clasificacion de los paquetes) con establecimiento
de prioridades para cada clase de trafico en los routers de la LAN. Como se
observa en la siguiente figura, este modelo de primera fase maneja los elementos
basicos establecidos por H.323 (terminales, gatekeeper y gateway) para la
arquitectura de telefonia IP. Se plantea un funcionamiento cliente-servidor para la
administraciéon de las distintas aplicaciones como conferencias, directorios

telefonicos personalizados, buzon de mensajes, llamadas perdidas entre otras.

Gatesway de voz

CallManager

=
+ / \/\\
e Switch de piso ¥ FST
\ . - =

Protocolos

TCPAP e e \

RTPIUDP - o o
MR Al— \\

Telefono IP (B)

Conexiones Fisicas
IP
FHOFRS

il Telefono P (&)

Figura 6.1. Esquema para la implementacion de telefonia IP
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En la figura se observan tanto las conexiones fisicas existentes entre los
dispositivos, como las sefales de control necesarias para el establecimiento de
llamadas y asignacion de direcciones IP entre otras. La deteccion y asignacion de
direcciones IP a los teléfonos se hace a través del protocolo DHCP presente en los
switches y soportado por los teléfonos. En el callmanager se configura el rango de
numeros telefonicos que seran asignados a cada equipo que sea conectado y
detectado. Los teléfonos y el callmanager se comunican a través del protocolo
SCCP propietario de cisco, el cual se apoya en TCP para realizar las funciones
que H.225 y H.245 ejecutan en H.323, suministrando las sefiales necesarias para
el establecimiento de las llamadas entre los equipos terminales. Una vez que la
llamada es direccionada hacia su destino termina el trabajo del callmanager y
empieza la comunicacion directa entre los teléfonos a través de mensajes UDP

(voz paquetizada).

Para la comunicacion hacia la central PBX o la PSTN es indispensable la
actuacion del gateway de voz, el cual contara con puertos FXO/FXS ademas de
interfaces E1. Este equipo se comunicara con el callmanager a través de MGCP.
Este es un protocolo maestro/esclavo que permite al callmanager conocer y
controlar el estado de cada puerto en el gateway, permitiendo de esta forma el
completo control del plan de nimeros marcados desde el callmanager y dandole a
este control de las conexiones por puerto hacia la PSTN. Esta comunicacion entre
gateway y callmanager se realiza utilizando una serie de comandos de texto
enviados a través de UDP. En este punto es importante indicar que el niimero de
canales disponibles en el gateway de voz sera el nimero de llamadas simultaneas
que pueden existir desde la red interna hacia la PBX o telefonia ptblica; mientras
que dentro de la LAN pueden existir tantas conversaciones a la vez, como pares

de teléfonos IP existan.

La empresa fabricante (Cisco) suministrd informacion acerca de
teléfonos IP, callmanager y gateway de voz que pueden hacer posible la
implementacion de telefonia con la configuracién de equipos mostrada en la

figura 6.1.
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De las mismas resaltan aspectos como la capacidad del teléfono de
funcionar como puente entre el puerto de red y el computador permitiendo asi
compartir el mismo puerto por los dos equipos sin interferir en la normal
transferencia de datos que realiza el PC. Esto permite la expansion garantizada del
servicio para cada usuario terminal y facilita en gran forma su implementacion.
Ademas de esto, este tipo de equipos soporta una gran cantidad de aplicaciones
que facilitan la gestion personalizada de cada teléfono, teniendo capacidad de:
organizar su propio directorio, nimeros mas llamados, grupos de usuarios entre

otros.

Entre las especificaciones del callmanager mas resaltantes se encuentran
el manejo de 2500 teléfonos por servidor asi como 450 conferencias telefonicas
simultaneas, para servicios multimedia, este equipo tiene la capacidad de
establecer 50 conferencias web, posee software para correo de voz (hasta 2000
mail) y también de integracion H.323/SIP. En este equipo se configuran todos los
programas necesarios para suministrar a los teléfonos las bondades mencionadas
anteriormente, también se configura el rango de numeros telefonicos que seran

asignados a los terminales que sean conectados a la red.

Por ultimo el gateway de voz presenta caracteristicas interesantes en
cuanto al desarrollo y expansion de la plataforma a futuro, ya que pese a necesitar
solo 30 canales telefonicos (E1) para la comunicacion con la PSTN en esta
primera fase de implementacion, es importante destacar la necesidad fundamental
de expansion que tendra el servicio a futuro. Este equipo posee una variedad de
interfaces de conectividad (E1/T1, FXO/FXS) para proveer acceso a la PSTN o
PBX segun sea el caso, pero lo mas importante es la capacidad de expansion

pudiendo llegar hasta 12 enlaces E1/T1, 52 puertos FXS y 36 puertos FXO.

Este ultimo punto es fundamental para el proceso de expansion de la
telefonia en la red LAN de la institucion, ya que como se coment6 el callmanager
puede manejar hasta 2500 teléfonos pero de la misma forma se debe considerar
que en la medida que aumenten el nimero de usuarios se necesitaran mas equipos

que formen parte de la configuracion para telefonia IP de la figura 6.1.
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CONCLUSIONES

La actual plataforma fisica de la red institucional del BCV cuenta con
caracteristicas para el soporte de estandares como 802.1p que permite la
clasificacion de los paquetes, estableciendo asi prioridades para el
enrutamiento de la voz a través de la red LAN, garantizando de esa forma
la calidad de servicio necesaria para la telefonia IP.

Del mismo modo es importante el soporte del estandar 802.1Q y el manejo
del protocolo VTP para la configuracion de diferentes segmentos de red
que disminuyen el trafico de broadcast innecesario entre equipos
terminales que no estén en constante comunicacion.

Todos los puertos de los switches de piso pertenecientes a la red, soportan
el estandar 802.3af (Power over Ethernet) que garantiza el suministro de la
energia necesaria, a través del cable de red (UTP categoria 5), para el
funcionamiento de los teléfonos IP sin necesidad de conectar éstos a los
tomacorrientes tradicionales.

La estructura logica de la red institucional permite la configuracion de
nuevas vlans dedicadas exclusivamente a los teléfonos IP, a través del
protocolo VTP, asi como también para los equipos de administracion y
control del servicio (callmanager y gateway).

Los porcentajes de utilizacion obtenidos en el monitoreo de los enlaces
entre los switches de piso y los switches capa 3 (CORE), tienen valores de
porcentaje de utilizacion que oscilan entre 0,01% y 0,18% en promedio
con algunos maximos en 0,78% 0,28% 0,22%, nunca excediendo el valor
de 1% lo cual se traduce en una gran capacidad para un aumento de trafico
con paquetes de voz.

El impacto que produce el incremento de la cantidad de trafico debido a la
adicion de los nuevos paquetes que requieren la sefalizacion, el control y
las llamadas propias de la telefonia IP es minimo debido al bajo porcentaje

de utilizacion de los enlaces en la actualidad.
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i1 El namero de puertos disponibles en los switches de piso asi como los
modelos de teléfono sugeridos por el fabricante, garantizan la posibilidad
de suministrar servicios de telefonia a cualquier usuario que utilice un PC
conectado a la red LAN de la institucion.

&1 EI nimero de paquetes que utilizan UDP para su transporte en la red
aumentara de forma significativa ya que ademas de la voz algunas sefiales
de control en telefonia IP utilizan este protocolo no orientado a la
conexion. Esto afectara en una muy pequeia medida la utilizacion de los

enlaces de la red.
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RECOMENDACIONES

La configuracion de un segmento de red (VLAN) que suministre las
direcciones IP a los teléfonos para la implementacion asi como otro para
los equipos administradores del servicio; con el fin de causar un impacto
mucho menor en el funcionamiento 16gico de la red LAN del banco.

El proceso licitatorio de los teléfonos debe ir orientado a la adquisicion de
equipos terminales que funcionen como puente entre la red y cada PC que
esté conectado a la misma. Con el fin de facilitar la expansion futura del
servicio a cualquier persona que utilice un computador conectado a la red.
Es necesario que los teléfonos y equipos administradores a ser adquiridos
sean compatibles con los equipos de red y soporten los protocolos
mencionados en este trabajo.

Se deben considerar los estdndares necesarios para telefonia IP al
momento de la adquisicion y puesta en funcionamiento de nuevos equipos
de conectividad para la red LAN del banco.

El establecimiento de la arquitectura DiffServ apoyado por el estandar
802.1p y el DSCP (TOS de la cabecera IP) serd fundamental para proveer
servicios telefonicos de calidad en tiempo real.

Para propositos en el avance de servicios integrados multimedia
(videoconferencia), los equipos terminales deben estar a una velocidad de
100Mbps. En este caso se debe verificar que los accesorios que necesite
esta tecnologia (camaras de video) sean compatibles con los teléfonos.

Se deben realizar estudios en materia de transmision de video a través de
la red con el fin de continuar con el desarrollo hacia una red LAN
convergente (datos, voz y video).

Para la expansion del servicio de telefonia IP hacia la red WAN (Caracas-
Maracay-Maracaibo) se deben realizar estudios de transmision de voz en

redes WAN.
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ANEXO [1] EQUIPOS UTILIZADOS EN LA RED LAN DEL
BCV

Switch 4506 y patch panel en el mueble dentro del cuarto de cableado piso 1 sede

WEEEACLRIEE
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Switch 4506 y patch panel del cuarto de cableado piso 2 Edoval
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Arreglo de switch y patch panel en cuarto de cableado piso 8 Edoval
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Switches Catalyst 4506 piso 12 NOy 22 NO
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Switch Catalyst 4506 Mezzanina sede NO

Cataly st
4506,
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Switch Catalyst 4510R piso 7 SE
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Switch capa 3 CORE Catalyst 6513 piso 7 SE

Carshiet-6513
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ANEXO [2] ESQUEMA DE LA RED LAN DEL BCV

f.‘un:ruris Lok
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ANEXO [3] VISTA DEL SWITCH CAPA 3 CORE
SUMINISTRADA POR EL PROGRAMA CISCOWORKS

Casco Svsrems E |
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