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Resumen. Se desarrollo el Centro de Control para el prototipo de sistema de
seguridad basado en una red inaldmbrica de la EIE de la UCV. El Centro de Control
estd constituido por dos elementos, el primero es un hardware denominado Unidad de
Control que esta basado en microcontroladores PIC, memorias E2PROM y en un
transceptor de 2.4 GHz. Esta Unidad recibe y almacena las alarmas provenientes de
los sensores remotos, y ademds procesa estas alarmas para generar las acciones de
control programadas que se ejecutan s6lo cuando ocurren un conjunto de eventos
especificos. El otro elemento que conforma el Centro de Control es un programa de
computacion que consiste en una Interfaz de Usuario desarrollada con LabView 7.1 y
LabView DSC 7.1 que conectada a la Unidad de Control permite la configuracién
remota de todos los elementos de la red empleando funciones del protocolo
MODBUS. La Interfaz crea una base de datos en tiempo real de todas las alarmas y
eventos que ocurren en el sistema, una base de datos historica de sucesos y muestra
una representacion grafica de la ubicacion y estado de los sensores activos en el
sistema, esto facilita la visualizacion del estado general de la red.
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INTRODUCCION

Los sistemas de seguridad surgen debido a la necesidad de resguardar los bienes
ante situaciones de riesgo previsible. Los robos, hurtos e incendios constituyen
situaciones cotidianas. Las nuevas tecnologias han permitido el desarrollo de sistemas
de seguridad cada dia mas versatiles y con amplias ventajas para satisfacer las

crecientes necesidades de resguardo de los bienes.

Los sistemas de seguridad que emplean tecnologia inalambrica ofrecen ventajas de
implementacion en comparacion con los sistemas cableados ya que la eliminacion de
los conductores reduce los costos de instalacion, ademaés, el propio hecho de ser

inalambricos aumenta su propia seguridad.

Recientemente, en la EIE de la UCV se desarrollé un sistema de seguridad basado
en tecnologia inaldmbrica que estd constituido por mdédulos remotos programables
que reciben sefiales de sensores de incendio, de apertura de puerta, ruptura y
presencia, adicionalmente este sistema posee controles de acceso que permiten
controlar y monitorear el trafico de usuarios en ciertas zonas. Todos los elementos

que conforman este sistema de seguridad son programables remotamente.

El proyecto que se desarrolld en este Trabajo de Grado consiste en el disefio e
implementacion de un Sistema de Control Maestro para el Sistema de Seguridad
Inalambrico de la EIE. Este sistema recibe las alarmas enviadas desde los modulos
remotos que indican el estado de los sensores, procesa las alarmas para ejecutar las
acciones de control programadas, lleva un registro temporal de los eventos ocurridos,
del trafico de personas en los controles de acceso, y posee una interfaz grafica que se
ejecuta en un computador personal que permite monitorear y configurar los

dispositivos que conforman la red del sistema.



A través de este sistema se pretende monitorear permanentemente las
instalaciones de la EIE, controlar el trafico de usuarios a ciertas zonas, determinar el
momento y circunstancias en que ocurran violaciones a la seguridad (si estas

sucedieran) y generar los avisos o alarmas ante situaciones de riesgo previsibles.



JUSTIFICACION

Ante la necesidad de resguardar los bienes de la EIE de la UCV se requiere un
sistema que facilite la supervision de la edificacion y que permita detectar las
violaciones a la seguridad o las situaciones de riesgo previsibles. El sistema debe ser
de bajo costo en cuanto a su desarrollo e implementacion de manera que se facilite su
financiamiento y ejecucion dentro de la propia Escuela, también debe poseer

caracteristicas de robustez y confiabilidad.

Debido a lo antes expuesto surge la necesidad de desarrollar un sistema de

seguridad basado en tecnologia inalambrica que cubra estos requerimientos.



OBJETIVO GENERAL

Desarrollo de un sistema de control maestro para el prototipo de sistema de
seguridad basado en una red inaldmbrica para la Escuela de Ingenieria Eléctrica de la

Universidad Central de Venezuela.

OBJETIVOS ESPECIFICOS

e Investigacion de los sistemas de control maestro para sistemas de seguridad
que existen actualmente en el mercado.

e Definicion de la arquitectura del sistema de control maestro.

e Disefio un modulo que reciba los datos de los sistemas remotos sensores y de
los controles de acceso.

e Elaboracion de un modulo que procese y registre en una memoria estatica los
datos recibidos, y que ademas tenga capacidad de generar alarmas cuando sea
pertinente.

e Disefio de un modulo que permita la interconexion entre el sistema central y
un computador empleando el protocolo MODBUS.

e Implementacion a través de interconexion de los distintos méddulos disefiados
el sistema de control maestro.

e Ejecucion de las pruebas del hardware del sistema de control maestro.

e Disefio de una interfaz grafica a través de la cual sea posible observar el
estado de los sistemas sensores remotos, el registro de eventos ocurridos, el historial
de trafico de los controles de acceso, y que ademas permita programar las alarmas
que se generaran cuando ocurren los eventos especificados y configurar los maestros
de zona.

e Ejecucion de las pruebas del software del sistema de control maestro.



e Ejecucion de las pruebas del sistema de control maestro en conjunto: interfaz

grafica y hardware.



METODOLOGIA.

e Investigacion de los sistemas de control maestro para sistemas de seguridad:
arquitectura, interfaz, ventajas y desventajas.

e Investigacion sobre el protocolo MODBUS: caracteristicas, descripcion, y
acerca de software que permitan realizar una interfaz grafica con facilidades de
implementacion del protocolo MODBUS.

e Definicion de la arquitectura del sistema de control maestro.

e Definicion del tipo de eventos que generaran las alarmas y como se ejecutaran
estas cuando se produzca el o los eventos especificados.

e Disefio de los algoritmos de funcionamiento de cada uno de los modulos del
sistema.

e Programacion y depuracién de los algoritmos de funcionamiento del sistema.

e Implementacion fisica del hardware del sistema en circuito impreso.

e Ejecucion de pruebas de funcionamiento del hardware: comunicacion con los
sistemas sensores remotos, alarmas y registro de eventos ocurridos.

e Diseflo y programacion de la interfaz grafica.

e Verificacion del funcionamiento de la interfaz grafica: comunicacion con los
sistemas sensores remotos, programacion de las alarmas y registro de eventos
ocurridos.

e Ejecucion de las pruebas de compatibilidad, funcionamiento simultineo y

operacion contintia del hardware y el software del sistema de control maestro.



CAPITULOI:

DESCRIPCION DE LA RED INALAMBRICA

El prototipo que se desarrollo para el sistema de seguridad consiste en dos redes,
una red de nivel superior y otra de nivel inferior. La red de nivel superior posee una
topologia de arbol de ramales entrelazados de multiples niveles. En esta topologia,
que es una generalizacion del tipo bus, el arbol tiene su primer nodo en la raiz y se
expande hacia fuera utilizando ramas, alli se conectan las demas terminales. La red de
nivel inferior posee una topologia de estrella centralizada donde el elemento central

corresponde a los nodos terminales de la red de nivel superior [1].

Esta arquitectura fue seleccionada considerando principalmente, el espacio fisico

donde funcionara el prototipo del sistema, que es el edificio de la EIE de la UCV.

1.1. Estructura De La Red Inalambrica

El Prototipo de Sistema de Seguridad de la EIE estd estructurado, como se
menciono anteriormente, por redes de distintos niveles. Una red de nivel superior que
interactia con un control central, y por varias redes de nivel inferior que se

desarrollan alrededor de algunos elementos de la red de nivel superior. Ver Figura 1

La red de nivel superior estd delimitada por su frecuencia de operacion: 2.4 GHz, y
la constituyen los elementos denominados Maestros de Zona (MZ), Repetidores (RP)

y Controles de Acceso (CA). Ver Figura 2.



S

\ » Actuadores y Sepsores
b &

Maestro de Zona

Actuadores y Sensores

Figura 1. Estructura general de la Red Inalambrica del Sistema de Seguridad de la

EIE de la UCV

/ Maestro de Zo b

& /%
i

Figura 2. Estructura de la red de nivel superior

Centro de Control



1.1.1. Maestros de Zona

Los Maestros de Zona son los elementos de la red encargados de recibir la
informacion de los elementos del nivel inferior de la red y enviarla hacia el Centro de
Control (CC). Cada Maestro estd conformado por tres microcontroladores, un
receptor de 400 MHZ y un transceptor de 2.4 GHz. Estos dispositivos supervisan
periddicamente el funcionamiento de los sensores, reciben sus notificaciones de
alarmas y las envian al Centro de Control, ademads manejan el protocolo para la

comunicacion inaldmbrica en las dos frecuencias en que opera [1].

Los MZ soportan funciones de lectura-escritura de registros internos de operacion
debido a solicitudes realizadas desde el CC, y funciones de lectura o escritura de
salidas que se encuentran en el propio dispositivo. Estas operaciones utilizan

funciones del protocolo MODBUS.

Los Maestros poseen dos frecuencias de operacion: la primera en la banda de 400
MHz, para la cual dispone de un receptor a través del cual se comunica con los
sensores. En esta banda la comunicacion con los sensores es en un solo sentido, desde
los sensores hacia los MZ. La otra banda es la de 2.4 GHz, para la cual el MZ posee
un transceptor que le permite comunicarse bidireccionalmente con el CC. Para lograr
este enlace todos los dispositivos de la red de nivel superior, incluyendo los Maestros
de Zona, poseen tablas de rutas que permiten la comunicacion bidireccional, bien sea
punto a punto o empleando Repetidores, con el Centro de Control. Estas tablas de
rutas ofrecen mas de una via a través del cual un elemento de la red de nivel superior

puede comunicarse con el CC, y viceversa.



1.1.2. Controles de Acceso

Los Controles de Acceso son los dispositivos encargados de gestionar el acceso de
usuarios en areas especificas. Estos elementos estan constituidos por un control
remoto con transmisor infrarrojo, que poseen los usuarios y desde alli se envia el
codigo personal. El CA ademaés posee un modulo principal donde se recibe y verifica
este codigo, para posteriormente ejecutar las acciones asociadas al acceso de un
usuario. El modulo principal contiene un microcontrolador que ademads de realizar las
operaciones relativas al acceso de un usuario, gestiona la comunicacion del CA con el

CC[1].

Desde el Centro de Control se ingresan, eliminan y verifican los usuarios

autorizados para acceder a una zona administrada por el CA.

Los CA poseen una sola frecuencia de operacion: 2.4 GHz, y se comunican

bidireccionalmente con el CC de manera directa o a empleando Repetidores.

Los CA soportan las funciones MODBUS de lectura o escritura de registros. Estas
funciones son utilizadas para lectura o escritura de registros internos de operacion,

actualizacion de tablas de usuarios validos y lectura o escritura de salidas locales.
1.1.3. Repetidores
Los Repetidores son los dispositivos que se encargan de repetir y enrrutar la
informacion proveniente de los MZ y CA hacia el CC, y viceversa. La funcion de

estos dispositivos dentro de la red inaldmbrica nace debido a la baja potencia de los

transceptores que poseen los dispositivos del nivel superior de la red [1].
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Los RP poseen una sola frecuencia de operacion: 2.4 GHz, y de manera similar al
resto de los dispositivos que operan en el nivel superior de la red poseen registros

internos de operacion, que pueden ser leidos o escritos desde el CC.
1.1.4. M6dulos Sensores y Actuadores

La red de nivel inferior comprende los Mddulos Sensores y Actuadores que operan
en la banda de 400 MHz. Esta red estd desarrollada alrededor de cada uno de los

Maestros de Zona. Ver Figura 3

Actuadores y Sensores

& &
AW
& &b

Maestro de Zona

Figura 3. Estructura de la red de nivel inferior

Los Modulos Sensores y Actuadores son los elementos de la red donde se
encuentran los sensores con capacidad de detectar las violaciones o situaciones de
riesgo (incendio) en el espacio fisico cubierto por un Maestro de Zona. Estos
Modulos poseen un trasmisor en la banda de 400 Mhz a través del cual se comunican

con el MZ respectivo [1].

Solo existen dos situaciones en las cuales los Modulos Sensores se comunican con
el MZ: cuando envian la trama de datos periddica indicadora de su funcionamiento, y
cuando envian una trama de alarma que puede ser debido a la deteccidon de presencia,

apertura de una puerta, ruptura o incendio.
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La comunicacion de los Modulos Sensores con los MZ es unidireccional, desde los
modulos hacia los maestros. No existe una comunicacion directa entre los Modulos
Sensores y El Centro de Control, debido a la distinta frecuencia de operacion. La
funciéon de llevar la informacidon proveniente de los sensores hasta el CC es

desarrollada por los MZ como se comento anteriormente.

Una descripcion con mayor detalle de la arquitectura, funciones, y algoritmos de
operacion de los dispositivos tanto de la red de nivel superior como de la red de nivel

inferior se encuentra en el Trabajo de Grado de Chavez, Albert.

1.2. Flujo de Informacion en la Red Y Tipos de Tramas.

Dos situaciones inician el proceso de comunicacion en el Sistema de Seguridad: la
primera se debe a una solicitud realizada desde el CC con destino igual a un elemento
del nivel superior de la red. En este caso la red se comporta como un sistema maestro-
esclavo, donde el Centro de Control es el que inicia la comunicaciéon con una
solicitud y solo responde el dispositivo que es direccionado. En el segundo caso la
comunicacion se inicia cuando algin elemento del nivel superior de la red envia una
alarma hacia el Centro de Control, en este caso el CC siempre serd la direccion de
destino final. En las dos situaciones anteriores pueden o no estar involucrados
repetidores como elementos que enrrutan la informacidén entre los dispositivos

terminales.

1.2.1. Flujo de Informacion en la Red

Cuando el CC envia una querella hacia algin MZ, RP o CA, esta solicitud puede

pasar a través de algunos Repetidores. En el caso de que exista al menos un Repetidor

en el proceso, describiremos con un ejemplo el flujo de la informacién desde el CC
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hasta un elemento del nivel superior de la red, que en este caso sera un Maestro de

Zona.

‘@ [ ) L

Figura 4. Flujo de la informacion en el nivel superior de la red debido a una

querella del CC T1

El proceso de comunicacion CC - MZ estara constituido por ocho tramas. Como se
observa en la Figura 4, el CC envia una trama T1 con una solicitud que tik@ por
destino el MZ 0x33, esta trama es enrrutada por el propio CC hacia el RP 6;@4, ya
que no existe una ruta directa entre el dispositivo 0x33 y el 0x34.

17
El RP al recibir la trama T1 envia una confirmacion T2 hacia el CC y se prepara,
revia busqueda en su tabla de rutas, paga tepetir los datos recibidos. Las tablas de
P 1 CC Difeccion
rutas indican cual serd el dispositivo mgme&@gue remblra la informacion, en este

caso la tabla de ruta debe indicar que la informacion ira directamente hacia el destino

sin pasar por algun otro repetidor.

Una vez que el MZ 0x33 recibe la trama T3, repetida por 0x34, confirma al

Repetidor la recepcion de dicha trama enviando a T4.

Ahora le corresponde al dispositivo que recibi6 la querella verificar esta solicitud y
preparar la respuesta. La respuesta podria seguir, o no, el mismo camino que la
solicitud, pero en este ejemplo la informacion fluye por la misma ruta pero en sentido

contrario.
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Cuando el MZ, previa busqueda en su tabla de rutas, determina la direccion de
envio de la respuesta a la solicitud (que para este ejemplo serd el RP 0x34), enviara
una trama TS5 con la respuesta. El RP 0x34 recibe esta trama y envia una
confirmacion T6, y de manera similar procede a repetir la informacion hacia la

direccion de destino enviando la trama T7.

Finalmente cuando el Centro de Control recibe la respuesta a su solicitud envia al

RP 0x34 una trama T8 de confirmacion de recepcion.

Los dispositivos que realizan solicitudes, en este caso el CC, poseen limites de
tiempo de espera tanto para confirmacion como para la recepcion de la respuesta. El
limite de tiempo para la confirmacion es igual a dos veces el tiempo que dura en el
aire una trama de datos, y el limite de tiempo para la respuesta es igual al doble del
nimero de saltos que realiza el paquete antes de llegar a su destino. Debido a que este
tiempo depende del numero de RP que estén involucrados, se considero la situacion

mas extrema: cuatro saltos, con tres Repetidores presentes.

La otra situacion que puede iniciar la comunicacion en el sistema de seguridad son

las alarmas que envian los elementos del nivel superior de la red.

Como se explicara posteriormente, son distintos los eventos que producen que
desde los MZ, RP y CA envien alarmas hacia el CC. En cualquier caso las alarmas
tendran como direccion de destino el Centro de Control y pueden pasar o no a través

de Repetidores.

Para el caso cuando existe un RP describiremos, también con un ejemplo como

viaja una alarma enviada desde un MZ hacia el CC.
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Figura 5. Flujo de la informacion en el nivel superior de la red debido 4 ¢ha alarma

El proceso de comunicacion MZ - CC estard constituido por cuatro tramas. Tal
como se observa en la Figura 5, cuando el MZ 0x33 decide enviar T alarma,
primeramente buscara en su tabla de rutas la direccion inmediata de envio para llegar
al CC. Al tener la direccion de enG& qblif@ECIORNejemplo sera 0x34, se transmite al
RP 0x34 la trama de alarma T1. 0x98

Una vez que el RP recibe esta trama envia una trama de confirmacion T2 al
dispositivo remitente y se prepara, previa busqueda de rutas para repetir la trama T3.
En este ejemplo, la ruta de envio inmediata encontrada coincidird con la direccion de

destino.

Cuando el CC recibe la trama de alarma T3 envia una trama de confirmacion de

recepcion al RP T4.
1.2.2. Tipos de Tramas

La estructura general de las tramas manejadas en el sistema se pueden ver en la
Tabla 1, donde se nota que las tramas poseen inicialmente una cabecera que facilita el
enlace entre dispositivos, luego poseen un campo de datos donde esta la funcion
MODBUS que realmente es la que permite la operacion y finalmente un coédigo para
deteccion de errores que permite verificar la integridad de los datos. Esté codigo

consiste en un CRC de 16 Bits.
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La cabecera de la trama de datos estd estructurada de acuerdo con el protocolo
desarrollado en el Trabajo de Grado elaborado por Roa, Boris. Este protocolo define
el modo en que los datos llegan de un origen a su destino, define la Capa de Red del

Modelo OSI. MODBUS esta encapsulado dentro de este protocolo [2].

La direccion de envio, de la cabecera de la trama de datos es la direccion del
dispositivo auxiliar (Repetidor) que se emplea para llegar al destino que por
limitaciones de potencia en los transceptores no se puede acceder directamente. La
direccion de respuesta es la direccion del dispositivo que envia la trama y es utilizada
luego como direccion de envio para la trama de confirmacion. La direccion de destino
es la direccion del dispositivo final que se quiere acceder. El tipo de trama describe el
proposito de la operacion y permite diferenciar las tramas desde el punto de vista de
su funcion. El campo de datos es una funcion del protocolo MODBUS que se embebe
dentro de esta estructura y que permite la lectura o escritura tanto de registros como

de salidas de un dispositivo remoto [2].

Tabla 1. Estructura de la trama de datos

Direccion | Direccion | Direccion | Tipo Datos CRC- CRC-
envio respuesta | destino de parte parte
trama alta baja
Cabecera - 4 Bytes Datos - Cédigo de deteccion
24 Bytes errores - 2 Bytes

Tal como se observo en los ejemplos que describian el flujo de la informacion en
el sistema existen Tramas de Solicitud, Tramas de Confirmacion, Tramas de
Repeticion y Tramas de Alarma. Ademds de las mencionadas existe una trama cuya
utilidad quedard mas clara cuando se expliquen los tipos de alarmas. Esta es la
Trama de Falla de Enlace que de manera similar a la Trama de Alarma se produce
ante una situacion anormal en el sistema, pero especificamente cuando el CC o algin

RP no logra comunicarse con algun dispositivo destino o simplemente un elemento
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encargado de la repeticion de tramas. En el la Tabla 2 se describe de manera resumida

la funcidn de cada una de estas tramas dentro de la red.

Tabla 2. Descripcion de los tipos de tramas de datos en la red inaldmbrica

Tipo de Trama | Descripcion

Repeticiéon Es la trama que envian los Repetidores cuando llega una solicitud
cuyo destino es distinto a su direccion, y por lo tanto deben
recibirla y posteriormente enviarla o repetirla al dispositivo

destino.
Control o | Se emplea cuando el Centro de Control realiza querellas o recibe
Configuracion respuestas a estas, de solicitud de datos o configuraciones a los
dispositivos del nivel superior de la red.
Confirmacion Se utiliza para confirmar la recepcidén de datos entre dispositivos

inmediatos. Un dispositivo que envia datos a otro y espera recibir
esta trama, sino es asi repetird el envio un niimero programado de
veces, y de no recibir respuesta entonces producira una alarma
indicadora de falla en la comunicacion

Falla de Enlace Es la trama que se envia hacia el Centro de Control cuando un
dispositivo que realiza una transmision de datos no recibe la Trama
de Confirmacion. Esta trama contiene una alarma indicadora de la
falla en la comunicacion

Alarma Se envia al Centro de Control cuando se producen violaciones a la
seguridad o situaciones de riesgo en el sistema.

Las tramas de Falla de Enlace y Alarma que son los indicadores de errores o
violaciones de seguridad en la red no emplean una funcion MODBUS como tal en el
campo de datos debido a que este protocolo es maestro-esclavo, y por tal razén un
esclavo no puede iniciar una comunicacion sino ha sido interrogado por el maestro.
Para evitar entonces que las alarmas tuvieran que ser leidas mediante un polling o
chequeo del CC a todos los elementos del nivel superior de la red se implemento este
reporte que como se sefial6 en la explicacion del flujo de la informacién es la unica
circunstancia en la que la informacion fluye desde un elemento remoto hacia el

Centro de Control.
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Se emplea una funcion especial en el campo de datos cuando la trama es de

Alarma o de Falla de Enlace. En la Tabla 3 se puede observar la estructura de esta

funcion.

Tabla 3. Estructura de la funcién para la trama de alarmas de las alarmas.

Direccion Funcion Tipo de Numero del Codigo Codigo
del Alarma Sensor personal- | personal-
Dispositivo parte alta | partebaja
0x77

La direccion del dispositivo es la direccion del elemento del nivel superior de la
red que envia la alarma, la funcién es el identificador para este tipo de trama, el tipo
de alarma es un niimero que indica cual alarma de las doce existentes ocurrid, el
numero del sensor es el identificador del sensor que detectd la violacion si este es el
caso, y el codigo personal solo se utiliza si la alarma es enviada desde un Control de

Acceso, e indica el usuario actual presente en la zona.

Una descripcion mas detallada del flujo de informacion en el sistema y de la

estructura y tipos de tramas se puede encontrar en el Trabajo de Grado de Roa, Boris.

1.3. Tipo de Eventos y Alarmas Manejadas en el Sistema de Seguridad.

Debido a la naturaleza inaldmbrica del Sistema de Seguridad se deben monitorear
y registrar todos los sucesos relevantes que ocurren en la red, tanto los pertinentes a
violaciones a la seguridad como los relativos al funcionamiento de los elementos que

componen la red.
Para garantizar que se detectaran todas las violaciones a la seguridad que ocurran

en la planta fisica donde se encuentre instalado el sistema se debe primero asegurar el

funcionamiento permanente de los elementos que o componen, ya que eso es
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fisicamente imposible de garantizar, entonces se trata de que al memos se conozca
cuando algun dispositivo de la red esta funcionando incorrectamente. Esto le aporta

robustez y confiabilidad al Sistema de Seguridad.

Existen dos tipos de alarmas en este sistema: las alarmas que indican errores en el
funcionamiento de los elementos de la red o errores en la comunicacion; y las alarmas
que indican violaciones o situaciones de riesgo en la planta fisica donde se encuentra

instalado el sistema.

1.3.1. Alarma Dispositivo No Responde

El funcionamiento de los Mddulos Sensores y Actuadores se supervisa desde los
propios MZ. Estos modulos realizan un reporte periédico de su presencia y correcta
operacion. Cuando algliin elemento deja de reportarse por mas de dos periodos y el
MZ determina en su lista de reportes que algin elemento activo esta ausente, este
envia hacia el Centro de Control una alarma denominada “Dispositivo N° (Numero
del Sensor) No Responde” en esta trama de datos se indica el dispositivo que no se

reportd y la zona a la cual pertenece.

Esta alarma se puede generar debido a que se halla agotado la bateria del
dispositivo, por deterioro del hardware, o en la peor situacion, que el dispositivo halla
sido removido de su posicion. En cualquiera de estos casos deberia verificarse la

integridad fisica del dispositivo en cuestion.

De manera similar, el funcionamiento de los MZ, RP y CA también es
supervisado, pero desde el Centro de Control. En este caso, es el CC el que realiza
una supervision periddica de la operacion de estos elementos a través de una querella
para leer el nivel de tension de su bateria. Los elementos de la red de nivel superior
poseen un registro interno de operacion donde se almacena el valor porcentual de su

bateria. Cuando alguno de estos elementos no atiende o no responde a la solicitud
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entonces se genera la alarma “Dispositivo No Responde”, de manera similar, al

producirse esta alarma deberia verificarse la integridad fisica del dispositivo.

1.3.2. Alarma de Sensor Violentado

Para garantizar la integridad de los elementos de la red de nivel inferior, para que
no sean removidos o retirados de sus posiciones sin previa autorizacion estos cuentan
con un pequeno sistema de autoproteccidon que consiste en un switch el cual estd
“cerrado” permanentemente mientras estos permanecen pegados a la pared y que pasa

a estado “abierto” al ser separados de ésta.

Si un moédulo activo es removido este transmite una sefial a su Maestro de Zona
correspondiente, el cual envia un alarma denominada “Sensor N° (Numero del
Sensor) Violentado” al Centro de Control. Esta alarma indica, ademas del evento

ocurrido, la zona y el nimero del sensor que fue retirado de su lugar.

1.3.3. Alarma de Desconexion de Linea

Los dispositivos de la red de nivel superior son los tnicos elementos en el sistema
que requieren estar energizados, ya que aunque poseen baterias y estas son
recargables, solo alimentan al dispositivo cuando ocurre un corte de energia.

Cuando es retirada o cortado el cable de alimentacion de algin MZ, RP o CA estos
transmiten una alarma al Centro de Control denominada “Desconexion de Linea”.
Esta trama contiene los datos del dispositivo al que le fue retirada la energia.

1.3.4. Alarma de Falla de Enlace

La certeza de que una configuracion llegara desde el CC a un elemento de la red

de nivel superior y que ademas, las alarmas llegaran desde estos elementos hasta el

20



Centro de Control depende de la efectividad en la comunicacion en el nivel superior
de la red. Esta efectividad se monitorea desde el CC a través de alarmas creadas para

la deteccion de fallas en los enlaces

Tanto los Maestros de Zona como los Controles de Acceso pueden pasar, o no a
través de un Repetidor para comunicarse con el Centro de Control. Cuando el CC,
que es el que inicia las comunicaciones para operaciones de configuracion o control,
no puede comunicarse, o cuando un RP no logra repetir la informacioén que le es
enviada, se produce una alarma denominada “Falla de Enlace”. Esta alarma es

enviada por elemento que intento comunicarse y no lo logro, al CC.

1.3.5. Alarma de Rutas Agotadas

Como se menciono las rutas de acceso son multiples, si falla el enlace con una
ruta, los dispositivos proceden a buscar la proxima ruta. Si estas rutas se agotan y el
dispositivo finalmente no puede comunicarse se produce la alarma “Rutas Agotadas”.
Esta alarma es enviada por el dispositivo cuyas rutas disponibles se agotaron sin

lograr establecer la comunicacion al CC.

1.3.6. Alarmas de Modulos Sensores

Cuando se producen violaciones de seguridad al espacio fisico donde se
encuentran los Modulos Sensores o al existir situaciones de riesgo, estos envian una
sefial al MZ que enviara la alarma “Alarmas de Sensores” al CC. En el contenido de
esta alarma se encuentra tanto la zona (nimero del MZ donde estd habilitado el

sensor) como el niimero del sensor que detecto la violacion o situacion de riesgo.
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1.3.7. Alarma Entrada de Usuario y Salida de Usuario

Este evento no es propiamente una alarma, ya que el acceso de un usuario, con su
respectiva clave, a una zona controlada por un Control de Acceso no es una violacion
a la seguridad, pero se cred con el propodsito de que sea posible tener un registro del
trafico en los CA. Al entrar o al salir un usuario, el CA correspondiente enviara esta
alarma al CC. Esta alarma contiene el nimero del usuario, la accidon que estd

realizando y la zona a la que estd accediendo.

1.3.8. Alarma Acceso Denegado.

Esta alarma ocurre en las zonas controladas por un CA, cuando un usuario que no
estd autorizado en una zona intenta emplear su control remoto para acceder a dicha
zona. Esta alarma contiene el nimero del usuario y la zona a la que esta intentando

acceder.

1.3.9. Alarma de Panico en un Control de Acceso

Cada control de remoto que se emplea para acceder a una zona especifica posee
ademads de una clave valida, una cédigo que le permite indicar cuando un usuario es
obligado a acceder a una zona controlada. Cuando un usuario es forzado a entrar a
una zona en la que posee autorizacion, éste puede enviar esta clave al CA que enviara

al CC la alarma de pénico que indicara la situacion de riesgo.
1.4. Dimensiones de la red
El tamafio de la red de nivel superior atiende a los limites impuestos por el nimero

de elementos que pueden ser direccionados con el protocolo MODBUS. De manera

que el maximo nimero de dispositivos que pueden existir en este nivel son 247. Este
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numero es la cantidad total de Maestros de Zona, Repetidores y Controles de Acceso

que soporta la red.
La red de nivel inferior soporta hasta 64 Sensores y 64 Actuadores. Los limites de

esta red estan impuestos por razones practicas, ya que se considerd suficiente la

cantidad de 64 sensores por zona.
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CAPITULO II:

CENTRO DE CONTROL DEL SISTEMA DE SEGURIDAD

El Centro de Control (CC) es el elemento central de la red donde llegan todas las
alarmas que ocurren en el sistema. Desde este dispositivo se ejecutan las acciones de
control programadas como respuesta a las violaciones de seguridad, y ademas se

configuran de manera remota todos los elementos que componen el sistema.

Considerando el nimero de zonas y el numero de sensores que pueden manejarse
en este sistema de seguridad se concluira que es mas sencillo dejar el control y el
monitoreo de los elementos de la red a una PC convencional, pero debido a la baja
confiabilidad que muestran algunos sistemas operativos para el servicio continuo se

decidi6 finalmente, crear el Centro de Control en base a microcontroladores.

Aunque se decida seleccionar un sistema operativo robusto para el centro de
control de la red, éste se debe disefiar con redundancia, por lo menos doble para

garantizar la confiabilidad y esto puede encarecer el costo final del sistema.

El Centro de Control disefiado esta constituido por dos elementos. Por un software
que se ejecuta desde un computador personal, que es la Interfaz de Usuario y que
permite la visualizacion del estado de los dispositivos, y por un hardware denominado
Unidad de Control, este dispositivo opera de manera autonoma al computador segun
la configuracion programada, y es capaz de realizar las acciones de monitoreo y

control de los dispositivos de la red.

La Interfaz de Usuario es un programa desarrollado en LabView 7.1 para

Windows y emplea algunas de las potencialidades que ofrece el mdédulo SCADA:
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LabView DSC 7.1, entre las cuales tenemos la base de datos en tiempo real, la base

de datos histérica y las consultas a la base de datos.

El monitoreo en tiempo real de las alarmas que ocurren en todo el sistema y el
trafico en las zonas controladas por un Control de Acceso se pueden visualizar desde
la Interfaz de Usuario, a la vez que estos datos se van almacenando en una base de
datos para tener un registro histérico de todos los eventos. Desde la Interfaz también
se configuran los elementos del nivel superior de la red, las secuencias de eventos y
alarmas que produciran las acciones de control y ademas es posible enviar funciones

MODBUS a los elementos del nivel superior de la red.

La Unidad de Control estd desarrollada en base a microcontroladores PIC y
memorias E2PROM, unidos a través de un bus multimaestro 12C. Un transceptor de

2.4 GHz es el elemento que permite la comunicacion entre el CC y los MZ, RP y CA.

La recepcion de las alarmas y la ejecucion de las acciones de control se realizan
desde la Unidad de Control. Estas acciones pueden ejecutarse independientemente de
la Interfaz de Usuario, de manera que la principal operacion del sistema no depende
del funcionamiento del computador. Esto le aporta autonomia al equipo ante las

posibles fallas de funcionamiento que puede presentar un PC convencional.

2.1. Unidad De Control

La Unidad de Control es el hardware del CC donde converge la informacion de
todas las alarmas y eventos que se producen en el sistema de seguridad. Tiene la
funcion de supervisar la operatividad de los elementos de la red, recibir y almacenar
las alarmas, gestionar la configuracion de los dispositivos y ejecutar las acciones de
control programadas cuando se producen las alarmas. Aunque la Unidad de Control
posee autonomia para operar, toda su configuracion se realiza desde la Interfaz de

Usuario.

25



La Unidad de Control esta conformada por varios modulos con tareas distribuidas
que comparten informacion a través de un bus serial multimaestro 12C. Los maestros
estan conformados por los tres microcontroladores de medianas prestaciones y los
esclavos constituyen las memorias. La distribucion de las operaciones que realiza el
Centro de Control por médulos separados fisicamente facilitd la programacion de

todas las funciones que es capaz de ejecutar este dispositivo

La Unidad de Control esta disefiada con una topologia tipo bus, como puede
observarse en el Grafico 1. El bus es el que permite la interconexion y el intercambio

de datos entre los distintos mddulos del sistema.

Gréfico 1. Arquitectura de la Unidad de Control

Para acceder al bus multimaestro 12C se debe tomar previamente el mando de éste.
El que posee el control del bus genera la sefial de reloj y el resto de los maestros
deben sincronizarse con esta. S6lo un microcontrolador puede realizar operaciones de
lectura o escritura en las memorias a la vez. Para evitar colisiones, mientras se intenta

tomar el mando del bus, los microcontroladores esperan el bit de stop de la trama de

26



datos del protocolo I2C. El bit de stop indica que las operaciones sobre el bus

finalizaron y que éste se encuentra libre.

Cuando un maestro detecta que el bus estd libre espera un tiempo e intenta acceder
al medio. El hardware del propio microcontrolador posee capacidad de deteccion de
colisiones, de manera que si al intentar tomar el control del bus se produce una
colision el microcontrolador correspondiente deja libre el bus y reinicia la operacion
que deseaba realizar esperando nuevamente que el bus este libre. Esto lo realizara

hasta completar su operacion.

Los mddulos que conforman la Unidad de Control son los siguientes: el Modulo
de Almacenamiento donde se guarda la configuracion de la Unidad, las alarmas
recibidas y las solicitudes para posteriormente enviarlas, el Modulo de
Comunicaciones que maneja el transceptor que recibe las alarmas y permite enviar las
solicitudes pendientes, el Modulo de Interfaz que facilita la comunicacion entre la
propia Unidad de Control y la Interfaz de Usuario, y el Modulo de Alarmas donde se

procesan las alarmas y se inicia la ejecucion de las acciones de control.

2.1.1. Modulo de Almacenamiento

El Moédulo de Almacenamiento estd conformado por ocho memorias seriales
E2PROM que son esclavos en el bus. El resto de los moddulos puede realizar

operaciones de lectura o escritura en las memorias.

Cada memoria posee una capacidad de 64 KBytes, el maximo numero de
memorias que es posible incorporar al bus es ocho, de manera que la capacidad del
modulo es de 512 KBytes, pero por caracteristicas del protocolo de datos que se
implementd en el sistema las memoria se manejan como si su longitud fuera de 16
bits por lo cual la capacidad util se reduce a la mitad. La capacidad disponible es de

256K x 16.

27



Un segmento, en la primera de las ocho memorias de 64 KBytes estd destinado
para el almacenamiento de los datos de las solicitudes enviadas desde la Interfaz de
Usuario. Estas solicitudes serdn primeramente escritas en las memorias por el Modulo
de Interfaz para posteriormente ser leidas y enviadas a su destino por el Modulo de
Comunicaciones. Este segmento de memoria se denomina Memoria de Solicitudes.

Su contenido se puede visualizar en la Grafica 2.

Grafico 2. Distribucion de la informacion en la Memoria de Solicitudes
Direccion de ultimo querella e
0x0000

El primer word' de esta memoria contiene la direccion de la ﬁltimlylcs)()ﬁ:ll(l:{‘ltgdde Interfaz)

escrita desde la Interfaz, y el word siguiente contiene la dlﬁ(if'lé)ré Cdieéll'? ('ileunfﬂtlmo quere”

solicitud leida y enviada a través del QxI00 te Comunicaci()ﬁeér ]R?fe) mtﬁé Comunicac

permite almacenar, sin perder las solicitudes de configuracion o de datos, en el caso
que la Unidad de Control este ocupadg) y@@yRdo el estado de los dispositivos del
nivel superior de la red o recibiendo las alarmas que podrian ocurrir, y no puegfin Uso

enviar inmediatamente alguna solicitud.

"En el area de Sistemas Digitales se denomina worg)a la unién de dos bytes

0x0010

28 Datos de querella N°®

O0x001F



Almacenar las solicitudes en la memoria manejandola como un stack” permite que
no exista pérdida de datos y ademas prolonga los ciclos de escritura de la memoria
E2PROM. Para volver a escribir una solicitud en la misma direccion se debe alcanzar
el limite fisico establecido para este segmento de memoria, esto reiniciara el puntero
a la primera posiciéon de la memoria y comenzaran a reescribirse los datos de las

solicitudes anteriores.

El segmento restante, en la primera memoria de 64 KBytes esta destinado a los
datos de configuracion del propio Centro de Control. Los valores de registros internos
de operacidn, las tablas que contienen los dispositivos operativos en el nivel superior
de la red y que deben ser verificados peridodicamente, las tablas de rutas para
comunicarse con estos dispositivos, las secuencias de las alarmas que deben ocurrir
para que se ejecuten las acciones de control y las acciones de control propiamente,
son los datos contenidos en esta porcion de la memoria denominada Memoria de

Configuracion. Su contenido se puede visualizar en la Gréfica 3

Las siete restantes memorias del Modulo de Almacenamiento estdn destinadas
para las alarmas. Este bloque se denomina Memoria de Alarmas y es el de mayor
capacidad. Permite almacenar las alarmas que han ocurrido tanto para ser presentadas
en la Interfaz de Usuario como para ser verificadas y procesadas por el Mddulo de

Alarmas que ejecutard las acciones de control pertinentes.

% En el area de Sistemas Digitales se denomina stack a la forma de ordenar los datos de manera apilada
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Secuencias

0x7800 Evento N°1
0x7801 Evento N°2
0x7802 Evento N°3
0x7803 Evento N°4
0x7804 Evento N°5
0x7805 a

]
Ox7BFF F—/—ﬁ

Registros Internos

0x7C00 Direccion Fisica del dispositivo

Direccion del canal de transmisién

Tiempo entre maximo entre alarmas

Sin uso

Sin uso

Direccion del Centro de Control

Sin uso

Sin uso

Numero de repeticiones en la transmision

Sin uso

Sin uso

Sin uso

Sin uso

Tiempo de espera en la capa de enlace

Tiempo entre polling a disp del nivel superior

0x7COF Sin uso
Rutas, Polling y Acciones

0x7C10 Tabla de Rutas
0x7C74
0x7C75 .

Tabla de Polling
0x7C95
0x7C96

Tabla de Acciones de Control

Sin uso
w
f
Ox7FFF

Grafico 3. Distribucion de la informacion en la Memoria de Configuracion
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La Memoria de Alarmas permite almacenar las alarmas mientras estas son leidas
por el Mddulo de Interfaz para ser presentadas luego en la Interfaz de Usuario, de
manera que si la Interfaz no se esta ejecutando en el computador personal estas
alarmas podran ser leidas luego para presentarlas y almacenarlas en la base datos de
la Interfaz de Usuario, con el inconveniente de que el registro de tiempo que
acompanara a cada alarma ya no sera del momento en que ocurri6, sino del momento
en que es leido. Por esta razon es conveniente, aunque no critico que el computador

donde se ejecuta la Interfaz de Usuario este permanentemente operativa y conectada a

la Unidad de Control.

Gréfico 4. Distribucion de la informacion en la Memoria de Alarmas
Direccidon de la ultima alarma
0x0000
(por MC)

En el primer word del bloque de Memoria de Alarmas se encuentra la direccion de

la ultima alarma que llego a la Unidad de Control y que almaR3jraebidpddie I ultima alarms

. .. X . ., L1
Comunicaciones. En el siguiente word se encuéntra la direccion de la ultima alarf@@or MI)

leida y enviada la Interfaz de Usuario por el Modulo de InEyfiag cBigh t@&ciavaldnsa alarma parz

0x0002 leida
(por MA)

310x0003
Sin Uso



encuentra la direccion de la ultima alarma procesada por el Médulo de Alarmas para
ejecutar las acciones de control. En al Grafica 4 se puede observar el contenido de la

Memoria de Alarmas.

Los words que se encuentran al inicio de las memorias contienen los punteros de
direcciones tanto en la Memoria de Solicitudes como en la Memoria de Alarmas, y
permiten determinar cuales configuraciones han sido ejecutadas y/o cuales alarmas

han sido procesadas.

2.1.2. Modulo de Comunicaciones

Este modulo estd constituido por un microcontrolador PIC de Microchip de la
familia 18, especificamente el PIC18LF248. Emplea un puerto de ocho bits para
comunicarse con el transceptor de 2.4 GHZ y esta conectado al bus serial I2C del cual
es uno de los maestros. E1 Mdodulo de Comunicaciones es el elemento que le permite

a la Unidad de Control comunicarse con el resto de los elementos de la red.

Tres tareas son monitoreadas permanentemente por el Modulo de
Comunicaciones. Realiza un polling’ de los dispositivos del nivel superior la red,
verifica si han llegado nuevas alarmas y ademds comprueba si existen nuevas

solicitudes que deben ser enviadas.

El polling se realiza con el fin de verificar la operatividad de los dispositivos del
nivel superior de la red. Es configurable la lista de los dispositivos que seran
chequeados y el tiempo entre polling. La consulta consiste en la lectura del registro

donde se encuentra el valor de la bateria de los MZ, RP y CA.

3 En el 4rea de Sistemas Control se denomina polling a la consulta realizada a los dispositivos por un
elemento maestro
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Algunos sistemas, como los SCADA que tienen implementado el protocolo
MODBUS utilizan el método del polling para actualizar en la memoria del control
central, un conjunto de datos de los elementos esclavos, esto requiere memorias de
alta densidad para almacenar este volumen de datos. En la Unidad de Control solo se
almacenan como alarmas los datos de los dispositivos que no respondan al polling o

cuyo nivel de bateria este por debajo del limite establecido.

Una vez que el tiempo entre verificaciones se cumple, el Moddulo de
Comunicaciones lee una a una las direcciones de los dispositivos que seran
chequeados en la Tabla de Polling y envia una solicitud para lectura del estado de su
bateria empleando la funcion MODBUS de lectura de registros. El nivel de la bateria
de cada dispositivo debe ser mayor a 80 % para considerar que el dispositivo esta
plenamente operativo, de no ser asi o de no recibir respuesta a la solicitud el Mddulo
de Comunicaciones almacena una alarma en la Memoria de Alarmas indicando que el

dispositivo no responde.
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Figura 6. Diagrama de flujo simplificado del funcionamiento del Modulo de
Comunicaciones
Para comunicarse con los dispositivos de la red, el Mdodulo de Comunicaciones
tiene implementado la capa de enlace y la capa de red del protocolo de
comunicaciones inaldmbrico desarrollado para el sistema de seguridad. Este Modulo
posee la capacidad de gestionar una comunicacion a través de multiples Repetidores
para enlazar el CC con cualquier elemento del nivel superior de la red. Para lograr el
enlace entre dispositivos el CC emplea las Tablas de Rutas (direccion 0x7C10) que se

encuentran en la Memoria de Configuracion.

Las tablas de rutas son un conjunto de words donde el primer byte representa la
direccion de destino que se quiere acceder y el siguiente representa la direccion de
envio inmediata que permite llegar al destino. Si se desea acceder a un dispositivo
destino, el algoritmo que posee el Mddulo de Comunicaciones realiza una busqueda
en la tabla para comparar la direccion del dispositivo destino con el primer byte de
todos los words de la tabla, cuando encuentra coincidencia toma el byte siguiente del
word como la direccion de envio inmediata. Las Tablas de Rutas con configurables
desde la Interfaz de Usuario y poseen al memos una ruta para acceder desde el Centro

de Control a alglin dispositivo del nivel superior de la red.

El Médulo de Comunicaciones también posee un algoritmo para el manejo del
transceptor que consiste en una comunicacion sincronizada con un reloj generado por

el propio microcontrolador.

El transceptor empleado en la Unidad de Control es el nRF2401 de NORDIC
Semiconductor. Funciona en modo ShockBurst, tecnologia que consiste en el uso de
un stack interno FIFO que recibe la data sincronizada con un reloj a baja velocidad de
transmision y luego la envia a una altisima velocidad de transmision (1 Mbps)

permitiendo reduccion de potencia en la transmision. En este modo la comunicacion
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con el transceptor se realiza usando una interfaz de 3 vias donde la velocidad es fijada

por el microcontrolador.

Las alarmas que se producen en el sistema, tal como se menciono en la descripcion
del flujo de la informacion, tendran como direccion de destino al Centro de Control.
Estas alarmas llegan por uno de los dos canales que posee el transceptor y que esta
dedicado exclusivamente para el manejo de alarmas. Una vez que la alarma llega al
Modulo de Comunicaciones y este comprueba su existencia, se guarda en la Memoria
de Alarmas en la posicion siguiente a la indicada por el puntero que se encuentra en
el primer word de esta memoria, luego incrementa este puntero y lo almacena en su
respectiva posicion. De esta manera se guardan tanto las alarmas entrantes como su

ubicacion dentro de la memoria.

Para saber si existen nuevas solicitudes en la Memoria de Solicitudes, el Modulo
de Comunicaciones solo debe leer los dos primeros words de esta memoria que
contienen: la direccion de la ultima solicitud escrita por el Mddulo de Interfaz y la
direccion de la ultima solicitud leida y enviada por el Modulo de Comunicaciones. Si
la direccion de la Gltima solicitud escrita es mayor a la de la Gltima solicitud leida
entonces hay solicitudes pendientes. El Modulo de Comunicaciones leera cada
solicitud y la enviara a su destino empleando las Tablas de Rutas, finalmente

actualizara el puntero indicador de la ultima solicitud leida.

2.1.3. Mé6dulo de Interfaz

El Modulo de Interfaz estd desarrollado con un microcontrolador PIC 16 de
Microchip, especificamente el PIC16LF876. Emplea el UART del microcontrolador

para comunicarse con el PC y el modulo I2C para conectarse al bus del cual es uno de

los maestros.
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El Médulo de Interfaz tiene implementado el protocolo MODBUS en modo RTU
y es capaz de conectarse no solo a la Interfaz de Usuario sino a cualquier programa de
monitoreo de remotas MODBUS. El Modulo de Interfaz solo funciona cuando se
envia algin comando MODBUS desde la Interfaz de Usuario, de lo contrario este

Modulo no interviene en ninguna operacion en la Unidad de Control.

Solo la direccion de esclavo uno estd reservada, ya que cuando se apunta a esta se
accede a la Unidad de Control, de esta manera se configuran los registros internos y
las tablas de la esta unidad desde la Interfaz de Usuario haciendo uso de funciones del

protocolo MODBUS.

Cuando el Modulo de Interfaz recibe alguna funcion de lectura o escritura de
registros o salidas, que son las operaciones que permiten las funciones MODBUS,
¢éste la lee, verifica el codigo de deteccion de errores en la trama recibida y
posteriormente comprueba la direccion del dispositivo que se desea acceder y el tipo
de operacion que se desea realizar. Una vez que identifica la validez de estos
parametros, el Modulo de Interfaz almacena en la Memoria de Solicitudes los
siguientes datos: direccion del dispositivo, direccion de los registros o salidas para
lectura o escritura, nimero de registros o salidas, valor de los registros o salidas y la
direccion en la memoria donde los esta almacenando, en el puntero de la ultima
solicitud escrita (word cero de la Memoria de Solicitudes). Luego dependera del
Modulo de Comunicaciones identificar que existe una nueva querella y enviarla

segun el protocolo de comunicaciones, tal como se explicd anteriormente.

Cuando el Médulo de Comunicaciones recibe la respuesta a una solicitud guarda el
contenido de la respuesta en la misma posicion de memoria donde se encontraba la
solicitud, y es asi como el Mddulo de Interfaz lee los datos de la respuesta a la
solicitud que envio. Si no se recibe tal respuesta el Modulo de Comunicaciones
producird y almacenara una alarma (Dispositivo No Responde) y el Modulo de

Interfaz no tendrad respuesta alguna para enviar a la Interfaz de Usuario quien por

36



limite de tiempo le enviara un aviso al usuario indicando que no fue posible

completar la operacion.

2.1.4. Modulo de Alarmas

Este modulo estd desarrollado con un microcontrolador PIC de la familia 18 de
Microchip, especificamente el PIC18LF248, del cual emplea el modulo 12C para
conectarse al bus del cual es uno de los maestros. El Médulo de Alarmas es el que

ejecuta las acciones de control una vez que ocurren las alarmas programadas.

El Moédulo de Alarmas contiene las Tablas de Secuencias de eventos. Estas tablas,
separadas por las zonas asignadas a cada maestro comprenden un conjunto de words
donde el primer byte especifica el tipo de alarma o evento ocurrido y el byte siguiente
el numero del sensor, lo cual permite discriminar tanto el sensor que produjo la
alarma como el tipo de alarma que ocurrid. Las Tablas de Secuencias configurables
desde la Interfaz de Usuario permiten agrupar conjuntos de cinco eventos que una vez
que ocurran provocaran que se ejecuten las acciones de control, esto disminuye la

probabilidad que se realicen las acciones por falsas alarmas que puedan ocurrir.

El Moédulo de Alarmas estd permanentemente verificando los punteros que existen
en la Memoria de Alarmas para leer las nuevas alarmas que llegan a la Unidad de
Control. Cada vez que llega una nueva alarma este moédulo verifica si la alarma esté
contenida dentro de alguna secuencia de la diez posibles y luego verifica
posteriormente si el evento anterior sucedid, de ser asi el evento ocurrido es
considerado como valido. Una vez que las alarmas de una secuencia estdn completas
entonces se generan las acciones de control especificas de la zona donde ocurrio6 la

violacion.
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Inicio

Lectura de:
Registros Internos
Tabla de Secuencias
Tabla de Acciones de Control

No——»

Hay nuevas
alarmas?

Busqueda de alarma en la

S ™ rabla de Secuencias

No

Incremento contador de

Alarma valida? .
alarmas validas

Si

in de tiempo limite
entre alarmas
consecutivas?

Incremento contador de
alarmas validas

No

Ejecucion de acciones de
control

Secuencia de
alarmas completa?

Figura 7. Diagrama de flujo del funcionamiento del Modulo de Alarmas

Las acciones de control comprenden la habilitacion de algunas salidas en los
Maestros de Zona o en los Modulos Actuadores. A estas salidas pueden estar
conectados buzzer o sirenas. Las acciones de control también son programables desde
la Interfaz de Usuario, es posible programar cuales salidas serdan habilitadas en un

Maestro de Zona cuando se cumpla alguna secuencia de alarmas.
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Las acciones de control una vez programadas en la Interfaz de Usuario son
almacenadas en la Memoria de Configuracién, y de alli son cargadas a la memoria
RAM del Médulo de Alarmas. Para ejecutar las acciones de control el Modulo de
Alarmas envia una solicitud a la Memoria de Solicitudes con los parametros de la
funcion MODBUS escribir multiples salidas. Esta solicitud sera leida y enviada a su

destino por el Mddulo de Comunicaciones.

Entre una alarma y otra existe un tiempo de ocurrencia programable desde la
Interfaz de Usuario, denominado Tiempo Méximo entre Alarmas. Si se cumple este
tiempo y la alarma siguiente en cualquier secuencia no ocurre entonces se reinicia
nuevamente el contador de secuencias, ya que esta situacion indica que la alarma

ocurrida era falsa.

Los eventos de la secuencia de alarma son programables y variables en longitud.
Es posible programar secuencias de uno hasta cinco eventos. Esto permite que
alarmas criticas, como la de incendio, no requieran un evento adicional para iniciar
las acciones de control.

2.1.5. Valores Configurables en la Unidad de Control

En las siguientes tablas se muestran la lista de los parametros que se pueden

configurar en la Unidad de Control junto con los valores limites de estas variables
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Tabla 4. Valores de Configuracion

Parametros Configurables Valor Valor
Minimo | Maximo
Direccién del Centro de Control 0 247
Numero de repeticiones por trama de envio/confirmacion 0 255
Tiempo de espera por respuesta en la capa de enlace 0 65535
(Con base de tiempo de 50 milisegundos)
Tiempo entre polling a dispositivos del nivel superior de la red 0 65535
(Con base de tiempo de 1 minuto)
Tiempo maximo entre alarmas consecutivas de una secuencia 0 65535
(Con base de tiempo de 1 minuto)
Direccion fisica del dispositivo 0 255
Canal 0 255
Tabla 5. Capacidad de almacenamiento de la Unidad de Control
Parametro Valor
Numero de alarmas que puede almacenar la Unidad de Control 8000
Zonas que puede gestionar el dispositivo (Incluye MZ, RP y CA) 246
Sensores y Actuadores por Zona 64
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CAPITULO III:

INTERFAZ DE USUARIO

La Interfaz de Usuario es un programa de computacion que permite la
configuracién de los elementos del nivel superior de la red y de la Unidad de Control
empleando funciones MODBUS. Esta Interfaz genera una base de datos en tiempo
real de las alarmas que ocurren en el sistema y una base de datos histdrica tanto de

alarmas como del trafico de usuarios en los Controles de Acceso.

EL lenguaje de programacion empleado para el desarrollo de la Interfaz de

Usuario es LabView 7.1 y el médulo LabView DSC 7.1. [3]-[4].

3.1. El Lenguaje de Programacion LabView y el Médulo DSC

LabView es un lenguaje de programacion grafico que usa iconos en lugar de
lineas de texto para crear aplicaciones. En contraste con los lenguajes basados en
texto, donde las instrucciones determinan la ejecucion, LabView emplea
programacion por flujo de datos, donde el flujo de la informacidon determina la

ejecucion [3].

LabView DSC es un moédulo que se le agrega a una licencia convencional de
LabView para facilitar y acelerar el desarrollo de aplicaciones SCADA/ HMI con el

lenguaje de programacion LabView.
El médulo LabView DSC extiende el entorno de desarrollo grafico de LabView

para facilitar el disefio eficiente de sistemas distribuidos de medicion, control y

monitoreo de grandes cantidades de senales de entrada o salida. El modulo DSC
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permite agregarle a cada variable de entrada/salida alarmas, escalas y seguridad, a la

vez que almacena en forma automatica su valor [4].

Una aplicacion desarrollada con el modulo DSC posee la estructura de la Figura 8

[4].

Figura 8. Estructura de una aplicacion DSC

La Interfaz Grafico es la presentacion de la aplicacion donde es posible monitorear
cada tag (variable de entrada o salida). La Maquina Virtual o Tag Engine arranca el
servidor, procesa las variables que son servidas por el Servidor de Datos, ademas

procesa y almacena las alarmas y eventos en la base de datos.

3.1.1. Creacion de Tag’s en el modulo DSC

Los tag’s son las entradas o salidas que existen fisicamente en un sistemas y que
desean monitorear en la aplicacion desarrollada con DSC. Para la creacion de los
tag’s se debe emplear el Configure Tag disponible en la barra de herramientas de
LabView en Tools/ DSC module. La ventana de configuracion de los tag’s se puede

ver en la Figura 9 [4].
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File Edit Tools Configure Setvers indow Help
=] el [~EEE | [SE
Tag Mame | Tag Group | Daka Type | Tag Access A
Desconectad_Ma_Fona_7330000 Zona 33 Discrete InputfOutput
Entrada_Usuario_1__ S660001 Zona 66 Discrete Inputfoutput
Falla_enlace_Ma_fona2330000 Zona 33 Discrete InputfCutput
Megad_Acces_Usuario_a660000 Zona 66 Discrete Inputfioutput
Mo_respone_Ma_Zona__3330000 Zona 33 Discrete Inputfoutput
Panico__Usuario_1__ B&&O001 Zona 66 Discrete Inpukfoutput
Rutas_fgota_Ma_Zona_S330000 Zona 33 Discrete Inputfoutput
S_Apertura_activado_4330001 Zona 33 Discrete InputfCutput
S_Apertura_activado_4330002 Zona 33 Discrete Inputfioutput
3_Apertura_No_respnd3330001 Zona 33 Discrete Inputfoutput
5_Apertura_Mo_respnd3330002 Zona 33 Discrete InputfCutput
3_Apertura_violenta_5330001 Zona 33 Discrete Inputfoutput
5_Apertura_violenta_g330002 Zona 33 Discrete InputfCutput
5_Incendio_activado_4330003 Zona 33 Discrete Inputfioutput
3_Incendio_Mo_respnd3330003 Zona 33 Discrete Inputfoutput
5_Incendio_violenta_6330003 Zona 33 Discrete InputfCutput
S_Presenci_Mo_respnd3330006 Zona 33 Discrete Inputfoutput
5_Presencia_activadod330006 Zona 33 Discrete InputfCutput
S_Presencia_violentac3s0006 Zona 33 Discrete Inputfioutput
5_Ruptura_ackivado_ 4330004 Zona 33 Discrete Inputfoutput
S_Ruptura_activado__ 4330005 Zona 33 Discrete InputfCutput
S_Ruptura_Mo_respnd_3330004 Zona 33 Discrete Inputfioutput
S_Ruptura_Mo_respnd_3330005 Zona 33 Discrete InputfCutput
S_Ruptura_violenta_ 6330004 Zona 33 Discrete Inputfioutput
5_Ruptura_violenta__ 6330005 Zona 33 Discrete Inpubfoutput  »
£ >

Figura 9. Ventana de Configuracion de Tag’s.

Desde esta ventana se crean y configuran todas las entradas o salidas que se desean
monitorear. En Edit/Create se selecciona el tipo de variable: analdgica, discreta, bit
array o string, que se le asignara al tag. Ademds se configuran las opciones de

almacenamiento y limites para los valores de alarma.

3.1.2. Interfaz Grafica.

Para visualizar el estado de los tag’s definidos en la interfaz grafica de una

aplicacion DSC se pueden emplear las funciones disponibles en la paleta de funciones

de LabView, Figura 10.
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Figura 10. Funciones para la visualizacion de las alarmas en el modulo DSC.

La Funcion Summary permite visualizar solo las alarmas actuales, mientras que la
Funcion History permite crear un registro de todas las alarmas y de todos los eventos
ocurridos desde el inicio de la ejecucion de la aplicacion. La Funcion Display no solo
muestra las alarmas sino que también permite su confirmacion. Estas funciones se

emplean para la visualizacion en tiempo real del estado de los tag’s [4].

3.1.3. Base de datos Citadel.

El mddulo DSC almacena los datos de alarmas y eventos en la base de datos
Citadel. Esta base de datos funciona con un controlador ODBC (Open Data Base
Conectivity) que permite conectarse a una base de datos concreta fuera del ambiente
de LABVIEW. De manera que para la consulta de datos pueden emplearse otra
aplicacion que maneje controladores ODBC. El tamafio maximo de esta base de

datos es de 2 Gbytes [4].

La Conectividad abierta de base de datos de origenes de datos (ODBC) permite
tener acceso a datos desde una gran variedad de sistemas de administracion de bases
de datos. Por ejemplo, si tiene un programa que obtiene acceso a los datos de una
base de datos de SQL, Origenes de datos (ODBC) le permitird usar el mismo
programa para tener acceso a los datos de una base de datos de Visual FoxPro. Para
ello, debe agregar componentes de software al sistema, llamados controladores.

Origenes de datos (ODBC) le ayuda a agregar y a configurar estos controladores [5].
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3.1.4. Servidor de Datos

Un servidor en el modulo DSC es una aplicacion que se comunica con los tag’s
registrados y los hace disponibles al Tag Engine para su procesamiento. El modulo

DSC permite distintos tipos de servidores: OPC, DDE y VI’s basados en servidores.

OPC (OLE for Process Control) es una norma industrial creada con la
colaboracion de los principales suplidores de equipos de control y software, los cuales
trabajan en cooperacion con Microsoft. OPC hace una conexion entre los proveedores
de hardware y los disefiadores de software. El provee un mecanismo para obtener
datos de una fuente de datos y comunicarlos a cualquier aplicacion del cliente de una

forma estandar.

DDE es una forma de comunicacion entre procesos implementada en la familia de
sistemas operativos Microsoft Windows. Los programas compatibles con el
intercambio dindmico de datos (DDE, Dynamic Data Exchange) pueden intercambiar

informacion y comandos [5].

3.1.5. LabView VI’s como DDE Server

Es posible crear en LabView un VI o programa que funcione como un servidor de
datos DDE. Se debe especificar el nombre del servicio, el topico y el item. Estos son

los datos necesarios para comunicar datos entre aplicaciones empleando DDE [6].

La Figura 11 muestra un ejemplo de como se crea en LabView un servidor DDE
que comunica datos a otra aplicacion cliente. Inicialmente se registra el servidor
dando un nombre al servicio: TestServer, y al topico: Chart, posteriormente se
registra el nombre del item: Iteration. Luego en un ciclo se le asigna continuamente

un valor aleatorio al item que lo comunicard al Cliente que lo requiera. Cuando se

45



finaliza la ejecucion del programa se elimina el registro tanto del item como del

servidor.

e
service = -—|_ E
Testoerve (IEZL b
i %
b E

1 be % \ns
=

=

{ SET | ITEM SERUER

|

top|

Figura 11. Servidor DDE en LabView

3.1.6. MODBUS en LabView.

LabView posee librerias que permiten implementar un maestro o esclavo
MODBUS segun este protocolo. La libreria contiene funciones para MODBUS Serial
y Ethernet. En la Figura 12 se muestra un ejemplo del codigo para implementar la
funciéon 3 del protocolo: lectura de multiples registros para comunicarse con un

esclavo.

Inicialmente se configura el puerto de comunicaciones con la funcion MODBUS
INIT, se selecciona el puerto serial, la velocidad de transmision y el limite de tiempo
(time out) para obtener una respuesta a la solicitud. Posteriormente con la funcién
MODBUS QUERY se escoge la funcion del protocolo y se especifican sus
parametros. En el ejemplo mostrado en la Figura 12 esta implementada la funcion 3,

se leeran tres registros con direccion inicial 128 en el esclavo 123.
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Figura 12. Cédigo en LabView para implementar Funcién 3 del protocolo

MODBUS

3.2. Estructura de la Interfaz de Usuario

La Interfaz de Usuario ofrece dos opciones disponibles al usuario: la opcién de
visualizacién, que muestra el estado de todos los sensores de la red, y la opcion de
configuraciéon que permite la lectura/escritura de los registros o salidas en los

dispositivos del nivel superior de la red.

La opcion de visualizacion elaborada empleando el mdédulo DSC contiene los
elementos propios de una aplicacion desarrollada con esta herramienta. Posee un
servidor de datos, el Tag Engine y la interfaz de presentacion. En la interfaz de
presentacion es posible acceder a una base de datos en tiempo real de alarmas, a una
base de datos historica y a una representacion grafica de las zonas de la edificacion
que muestra el estado y la ubicacion fisica de los sensores del sistema. El servidor de
datos creado para la interfaz de visualizacion es un servidor DDE, este es el que
comunica el valor del estado de los sensores al Tag Engine que se encarga de

procesarlos y actualizarlos en la interfaz de presentacion.

La opcion de configuracion de la Interfaz de Usuario estd desarrollada empleando

el driver de MODBUS que posee LabView. A través de las funciones MODBUS se
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configuran los registros internos de los Maestros de Zona, Repetidores y Controles de

Acceso.

3.3. Ventanas de la Interfaz de Usuario

La Interfaz de Usuario posee una pantalla inicial a través de la cual se puede
acceder a las ventanas de visualizacion de alarmas y eventos, o a la ventana de
configuracion remota de los dispositivos. En la parte superior de esta pantalla se

encuentra la barra de ejecucion, donde se inicia o detiene el programa.

Figura 13. Barra de ejecucion de una aplicacion en LabView

El primero de estos botones permite la ejecucion del programa y el Gltimo permite
detener la aplicacion. Cuando el programa se compila y se genera un ejecutable solo

el boton <Ejecucion> existe.

En esta version prototipo del programa no serd posible generar un ejecutable ya
que se requiere el programa LabView Run-Time DSC 7.1 para que una aplicacion
elaborada con LabView DSC 7.1 pueda ser compilada. Este programa no se

distribuye gratuitamente y no esta disponible en la EIE de la UCV.

La ventana de la Interfaz de Usuario permite seleccionar entre la opcion de Inicio
y la de Configuracion. En Inicio se accede a las distintas bases de datos de
visualizacion y en la opcion Configuracion es posible configurar los dispositivos de la
red de manera remota, para acceder a esta ultima opcion se deben poseer privilegios

de administrador.
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i INTERFAZ DE USUARIO. vi

Inicia | Configuracion

SISTEMA DE SEGURIDAD INALAMBRICO

EIE-UCYV
EASE DE DATOS BASE DE DATOS EN
EN TIEMPO REAL TIEMPO REAL
DE ALARMAS DE ACCESOS

ZOMNAS DE LA COMSULTA A BASE DE
ELIFICACICN DATOS HISTORICA

Ayvuda Cerrar

Figura 14. Ventana de la Interfaz de Usuario
3.3.1. Ventana de Inicio de la Interfaz de Usuario
La ventana de Inicio contiene cuatro botones que permiten acceder a las bases de
datos, tanto a la de tiempo real como a la histdrica, ademds es posible desde esta
ventana realizar consultas a la base de datos historica y ver una representacion grafica

de las zonas del sistema. La ventana de Inicio se puede observar en la Figura 14.

El boton rojo de la ventana permite tener acceso a la Base de Datos de Alarmas,

con el botdén verde se accede a la Base de Datos de Accesos, el boton gris muestra la
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representacion grafica de las zonas y sus sensores, y el boton amarillo permite

realizar una consulta a la Base de Datos Historica.

Las alarmas y eventos presentados en la base de datos de tiempo real y en la
historica son leidos de la Unidad de Control empleando el protocolo MODBUS y

luego son comunicados al moédulo DSC empleando un Servidor de Datos DDE.

3.3.1.1. Base de Datos en Tiempo Real de Alarmas

Esta base de datos estd compuesta por una tabla dindmica, tal como se muestra en
la Figura 15, que se actualiza en tiempo real cada vez que un sensor del nivel inferior

de la red cambia de estado.

La tabla contiene primeramente el dia, la hora, la descripcion, el evento y la zona
donde se encuentra el sensor. Estos datos permiten conocer cual sensor se activo y el
momento y lugar donde se encuentra. Posteriormente se indica el estado de la alarma
y el estado de la confirmacion (ackwnoledge). Estos dos pardmetros son relativos al
color en que se observan las alarmas: una alarma presentada en rojo indica que el
sensor est4 activo y que la alarma no ha sido confirmada por el operador. Una vez que
el operador confirma que visualiz6 el evento en pantalla haciendo click sobre el boton
azul denominado Confirmar, la alarma activa se mostrara en color azul. Una alarma
de color verde indica que el sensor esta en estado normal. El parametro prioridad
indica el nivel de relevancia de las alarmas que se presentan. La prioridad més alta es
1 y esta reservada para el estado activo de los sensores. La alarma de prioridad mas

baja es 15 y esta referida a fallas en el Servidor de Datos DDE.
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BEASE DE DATOS DE TIEMPO REAL DE ALARMAS

Drake Tirne: Tag Evwent Group Alarm Skate | Ack Status | Priority ﬂ
20/10/2006 | 11:29:57 AM | 5_Presencia_violenta6330006 ALARM | Zona 33 ACTIVO ACK

20/10/2006 | 11:29:57 AM | 5_Presencia_activadod330006 ALARM | Zona 33 ACTIVO ACK
20/10/2006 | 11:29:57 AM | 5_Rupkura_activado__ 4330005 | ALARM | Zona 33 ACTIVG ACK
20/10/2006 | 11:29:57 AM | 5_Ruptura_activado__4330004 | ALARM | Zona 33 ACTIVG ACK
20/10/2006 | 11:29:57 &M | 5_Incendio_ackivado_4330003 | ALARM | Zona 33 ACTIVG ACK
20/10f2006 | 11:29:57 &AM | S5_Apertura_activado_ 4330002 | ALARM | Zona 33 MORMAL BiCK
20/10f2006 | 11:29:47 &M | 5_Presencia_violentat330006 ALARM | Zona 33 ACTIVO LINACE
20/10/2006 | 11:29:47 &M | 5_Presencia_activadod4330006 ALARM | Zona 33 ACTIVO LINACE
20/10/2006 | 11:29:47 &M | 5_Rupkura_activado_ 4330005 | ALARM | Zona 33 ACTIVO LINACE
20/10/2006 | 11:29:47 &M | 5_Rupkura_activado_ 4330004 | ALARM | Zona 33 ACTIVO LINACE
20/10/2006 | 11:29:47 &M | 5_Incendio_activado_4330003 | ALARM | Fona 33 ACTIVO LINACK
20/10f2006 | 11:29:37 &AM | 5_Apertura_activado 4330002 | ALARM | Fona 33 MNORMAL LINACK 1

20/10/2006 11:29:25 AM | Falla_enlace_Ma_ZFona2330000 | ALARM | Fona 33 MWORMAL ACK 15
20/10/2006 11:29:25 &M | 5_Presenci_No_respnd3330006 | ALARM | Zona 33 MWORMAL ACK 15
20/10/2006 | 11:29:25 &M | 5_Ruptura_MNo_respnd_3330005 | ALARM | Zona 33 | MORMAL | ACK 15
20010/2006 | 11:29:25 &M | 5_Ruptura_MNo_respnd_3330004 | ALARM | Zona 33 | NORMAL | ACK 15
20/10/2006 11:29:25 &M | 5_Incendio_Mo_respnd3330003 | ALARM | Zona 33 MCRMAL ACK 15
20/10/2006 11:29:25 &M | 5_Apertura_Mo_respnd3330002 | ALARM | Zona 33 MCRMAL ACK 15
20/10/2006 11:29:25 &M | 5_Apertura_Mo_respnd3330001 | ALARM | Zona 33 MORMAL ACK 15
20/10/2006 11:29:25 &M | 5_Incendio_wiolenta_g330003 ALARM | Zona 33 MORMAL ACK 15 Y'
Confirmacian Cerrar

Figura 15. Ventana de la Base de Datos en Tiempo Real de las Alarmas

3.3.1.2. Base de Datos en Tiempo Real del Trafico en el Control de Acceso

Esta base de datos contiene un registro del trafico de usuarios en una zona
controlada por un Control de Acceso. El registro del trafico se crea en una tabla que
se actualiza en tiempo real tanto por la entrada como por la salida de usuarios. Esta
base de datos ademas permite registrar dos tipos de alarmas referidas al acceso: la
alarma generada cuando un usuario esté tratando de entrar a una zona en la que no
posee autorizacion y la alarma que produce un usuario intencionalmente cuando es
obligado a acceder a un espacio controlado. Esta tltima alarma tiene el propdsito de
aumentar el nivel de seguridad del Control de Acceso, ya que permite registrar en
tiempo real el momento en el cual un usuario autorizado es forzado a utilizar su

control remoto de acceso.

Similarmente a la Base de Datos de Alarmas, la Base de Datos de Acceso registra

junto con los datos del trafico de acceso los valores de tiempo, zona, confirmacion y
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prioridad. Solo las alarmas deben ser confirmadas por el operador, los eventos que

indican tanto la entrada como la salida son autoconfirmados.

10f20/2006 | 03:42:23 PM | Megad_Acces_Usuario_A650000 Zona bi MORMAL
1072012006 03:42:23 PM | Panico__Usuario_1__ B&EE0001 £ona B ATV
10/20/2006 | 03:42:15 PM | Megad_Acces_Usuario_f6E0000 Zona B MORMAL
10§20/2006 | 03:42:15PM | Panico_ Usuario 1 BEAO001 Zona 66 | ACTIVO
10§20/2006 | 03:41:59 PM | Megad_Acces_Usuario_Ae&0000 Zona Bh ACTIWO
10f20/2006 | 03:41:55 PM | Salida_ Usuario_1__ 9660001 Zona 66 | MORMAL
10)20/2006 03:41:43PM | Salida_ Usuario_1_ 9660001 Zona Gi ACTIVO
10f20/2006 | 03:41:43 PM | Entrada_Usuario_1__ 8660001 Zona 66 | MORMAL
10)20/2006 03:41:33PM | Salida_ Usuario_1_ 9650001 Zona Gi MORMAL
10/20/2006 03:41:33PM | Enkrada_Usuario_1_ S660001 Zona G ACTIVG
10)20/2006 03:41:25PM | Salida_ Usuario_1_ 9660001 £ona G ACTIVO
10)20/2006 03:41:25PM | Enkrada_Usuario_1_ S660001 Z0na Bb MORMAL
10)20/2006 03:41:15FM | Enkrada_Usuario_1__ 8660001 £ona G ACTIVO
10)20/2006 03:41:01 PM | Salida_ Usuario 1 9660001 Z0na Bb MORMAL
1072012006 03:40:45 PM | Salida_ Usuario_1_ 9660001 £ona B ACTIVO
10)20/2006 03:40:45 PM | Enkrada_Usuario_1_ S660001 Z0na Bb MORMAL
10f20/2006 03:40:07 PM | Salida_ Usuario_1_ 9660001 £ona B MORMAL
10)20/2006 03:40:07 PM | Enkrada_Usuario_1_ S660001 Zona G& ACTIVO
10§20/2006 | 03:3%:59 PM | Salida_ Usuario_1__ 9660001 Zona 66 | ACTIVO
10)20/2006 03:39:59 PM | Enkrada_Usuario_1_ 8660001 Zona G& MORMAL

I

Figura 16. Ventana de la Base de Datos en Tiempo Real del Trafico en el Control

de Acceso.

Los eventos relativos a la entrada o la salida son comunes en un control de acceso
por esta razéon no es necesaria la confirmacion del operador cuando ocurren y
tampoco poseen una alta prioridad en las alarmas. Solo las alarmas de intento de
acceso sin autorizacién y de panico poseen la méaxima prioridad. Estas deben ser

confirmadas y atendidas por el operador.
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3.3.1.3. Representacion Grafica de las Zonas de la Edificacion

Esta opcion permite observar una representacion grafica de las zonas que estan
protegidas por sensores y ademas es posible visualizar el estado de los sensores en
tiempo real. Cuando algun sensor de la zona esta activo la representacion del sensor
cambia de color, pasa de verde oscuro a verde claro, ademas se hace intermitente y de
color rojo mientras la alarma no ha sido confirmada por el operador. Esta

visualizacion facilita la ubicacion de los sensores activos.

2ona33 Direccion EIE | Zona 75 Laboratorio de Desarrollo

Sensor Ruptura 335

Sensor Rupkura 334, Desconectado MZ 33
-

ensor de Presencia 3

ensor Apertura 331

Sensar Apertura3sz

Confirmacian Cerrar

Figura 17. Representacion de la Direccion de la EIE con sus sensores. Dos

sensores estan activos y sin confirmacion del operador
Para el prototipo se representaron solamente dos zonas de la edificacion: la

Direccion de la EIE y el Laboratorio de Desarrollo (Aula E-306). En la Figura 17 es

posible ver estas zonas con los sensores actualmente habilitados.
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3.3.2. Ventana de Configuracion de la Interfaz de Usuario

Desde la ventana de Configuracion es posible la lectura o escritura de los registros
o salidas de todos los dispositivos del nivel superior de la red. Los parametros
configurables en los dispositivos remotos son manejados como registros de 16 bits, de
manera que para su configuracion se emplea la funcion MODBUS de escritura de
multiples registros. La ventana de Configuracion fue desarrollada con la licencia
disponible en la EIE de la UCV del programa LabView 7.1, empleando el Driver de
MODBUS que ofrece gratuitamente National Instrument.

I INTERFAZ DE USUARIO. vi

i ]

Inicio | Configuracian |

Ocupado . Transmitiendo .
Acciones de Control I Modo de Prueba
General Configuracion de Dispositivos | Contral de Acceso

YWISA resource narne

i

% ComL =
Baud Rate

4800

Timeout de querellas MODEUS

7000 | milisequndos |

Ingresar

Figura 18. Ventana de Configuracion de los dispositivos.
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3.3.2.1. Opcion General de la ventana de Configuracion

En esta opcion es posible configurar el puerto de comunicaciones serial a través
del cual se conectara la Interfaz de Usuario con la Unidad de Control. La velocidad
de transmision serial es fija al igual que el limite de tiempo de espera para una
respuesta a una solicitud MODBUS. Este tiempo es constante debido a que es el
resultado del andlisis de la peor de las situaciones dada cuando se intenta configurar
un dispositivo del nivel superior de la red y se debe pasar por un maximo de cuatro

Repetidores.

3.3.2.2. Opcion Configuracion de Dispositivos de la ventana de Configuracion

En la opciéon Configuracion de Dispositivos de la ventana de Configuracion
existen dos alternativas: la Configuracion de Registros Internos y Rutas que se aplica
a los dispositivos del nivel superior de la red y que permite modificar todos los
parametros de operacion y las rutas de enlace, y la opcion Configuracion de
Secuencias de Alarmas en el Centro de Control que permite crear las secuencias de

alarmas que una vez ocurridas generaran las acciones de control.

3.3.2.2.1. Configuracion de Registros Internos y Rutas

Para la configuraciéon de registros internos y rutas se debe primeramente
seleccionar del menu el tipo de dispositivo que se desea configurar, y luego hacer
click sobre el boton Configurar. Esta accion desplegara una ventana propia para cada
seleccion donde se tendran las opciones de configuracion para cada elemento

seleccionado.
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#  [@[n]

Inicio | Configuracian |

Ocupado J Transmitiendo .
Acciones de Conkral Modo de Prueba
General Configuracion de Dispositivos Control de Acceso

Confiquracion de Registros Internos v Rukas

Tipo de Dispositivo
Centro de Control

Configurar

Enwiar

Configuracion de las Secuencias de Alarmas en Centro de Control

Seleccion de Zona Configurar
e . =
Direccion EIE- Zana 533 Enviar
Ayuda Ingrezar

Figura 19. Configuracion de Registros Internos y Rutas de Dispositivos

Si el dispositivo seleccionado para configurar es el Centro de Control se observara
una ventana como la de la Figura 20 que es para Configurar el CC. En esta ventana se
encuentran todos los parametros programables de la Unidad de Control. Si se desea
modificar el valor de un registro se debe antes seleccionar y luego darle un valor
numérico. Los limites validos de estos valores se encuentran en la Tabla 4, Valores de

Configuracion.
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Los registros de configuracion se deben configurar y enviar uno por vez, esto se
debe a que se emplea la funcion MODBUS escritura de simple registro para ejecutar

esta operacion.

B configuracion CC.vi

Habilitar polling
Configuracion de Registros Inkernos Asignacion de Rutas
- — - - — - — #} Configuracién de
Conflg_uracmn_ de reglstr_os inkernos de operacion en los Maestros de Zona. Esta configuracidn = | Registros Internas
se realiza registro a registra

Seleccion de los registros Yalor del registro

[

Tiempo maxima entre alarmas (x 1 min)
Direccion del Centro de Contral
Repeticion de transmisiones

“== Tiempo de respuesta (x 50 ms)
Tiempo de Polling x 1 min)

Figura 20. Ventana de Configuracion del Centro de Control opcion Configuracion

de Registros Internos

Si se desea la Asignacion de Rutas se debe entonces seleccionar esta opcion en la
ventana de Configuracion del CC y se observara la Figura 21. En estd ventana se
configuran las rutas de enlace de un dispositivo, en este caso el Centro de Control,
con el resto de los elementos del nivel superior de la red. Como se explicd en su
momento las tablas de rutas estan constituidas por un conjunto de words,
representados en formato hexadecimal, donde el primer byte representa el dispositivo
destino y el byte siguiente representa el dispositivo inmediato donde se envia la
informacion para acceder al destino. Primeramente se debe seleccionar el octeto de
rutas que se va a escribir y luego se crean las rutas. Una descripcion detallada de la

manera como crear las rutas se encuentra en el Trabajo de Grado de Roa, Boris.
En esta ventana las rutas se configuran en octetos de words, no es posible

configurar mas de un octeto por vez, debido a limitaciones en la longitud de la trama

de datos de envio.
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i configuracion CC.vi

Habilitar polling I
Configuracidn de Registros Internos | Asignacion de Rutas
. > : #+} Asignacidn de Rukas
Configuracion de las rutas de acceso de los Maestros de Zona a los Repetidores u otros =
Maestros de Zona, Sinkaxis: Direccion de Destinof Direccion de Envio

oy Mimero del octeko de rutas a configurar |

Figura 21. Ventana de Configuracion del Centro de Control opcién Asignacion de

Rutas

Seleccionando la opcién Habilitar Pollling se observara una ventana como la de la
Figura 22. En esta ventana deben estar todos los dispositivos del nivel superior de la
red que serdn temporalmente verificados por la Unidad de Control. Todos los
dispositivos afiadidos en esta tabla deben poseer rutas validas. Similarmente a las

rutas, se deben configurar por octetos y enviarlos de uno por vez.

et configuracion CC.vi

Configuracion de Registros Internos I Asignacion de Rutas I
Habilitar polling

- — — - - — /' } Habilitar poling
Configuracion de los dispositivos de nivel superior que seran permanentemente verificados, -
Sintaxis: 0xFF) Direccion del dispositiva

o Mimera del ocketo de dispositivos para habilitar |

Figura 22. . Ventana de Configuracion del Centro de Control opcidén Habilitar

Polling.
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Una vez realizada la configuracion se debe cerrar la ventana y luego hacer click
sobre el boton <Enviar> en la opcion Configuracion de Dispositivos de la ventana de
Configuracion. Esta accion enviard una trama MODBUS de escritura de registros al
dispositivo. Si la operacion no se concreta, entonces el usuario recibird una

notificacion indicando la falla en la operacion.

Las ventanas de configuracion de registros internos y rutas del resto de los
dispositivos: Maestros de Zona, Repetidores y Control de Acceso son similares a la
del Centro de Control. Salvo algunas excepciones, por ejemplo, los MZ poseen 64

rutas y los RP disponen de 128.

3.3.2.2.2. Configuracion de Secuencias de Alarmas

Esta es la otra opcion disponible en la seccion de Configuracion de Dispositivos y
permite crear las secuencias de alarmas que generaran las acciones de control. Para
realizar esta operacion se debe primeramente seleccionar la zona, como se observa en
la Figura 23, y luego hacer click sobre el boton <Configuracion> de esta opcion.

Entonces, se presentara una ventana como la mostrada en la Figura 24.

En la ventana mostrada en la Figura 24 se muestra la interfaz necesaria para la
configuracién de las secuencias de la zona 33. Se pueden crear un maximo de diez
secuencias de hasta cinco eventos cada una. Los eventos disponibles son relativos a

los tipos de sensores dispuestos en cada zona.

59



Inicio | Configuracion |

Ccupado . Transmitiendo .
Acciones de Control Modo de Prusba
General Configuracion de Dispositivos Control de Acceso

Configuracion de Reqistros Internos v Rutas

Tipo de Dispositivo

Configurar
Centro de Control

Enwviar

Configuracion de las Secuencias de Alarmas en Centro de Control

Seleccidn de Zona Configurar
Direccion EIE- Zona 33 By
Ayiuda Ingresar

Figura 23. Configuracion de Secuencias de Alarmas en el Centro de Control.

Para crear cada secuencia se debe seleccionar en los menus las acciones deseadas,
luego escoger el nimero de la secuencia a configurar y posteriormente hacer click en
el boton <Actualizar>. Una vez configuradas todas las secuencias se pueden

visualizar e imprimir haciendo click en el boton <Ver Secuencias>.

Las secuencias que posean menos de cinco eventos se deben completar con la

opcidon Ninguno del menu.
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oy | . . = =
k> configuracion secuencia zona 33.vi

Secuencias

Secuencia a configurar

Sensor de Apertura N1 Ackivado hd 9 1

Sensor de Apertura N9z Activado ki
Actualizar

Vet Secuencia;
=
T ~ ;
Cetrar

Sensor de Yibracian W24 Activado 7]

Sensor de Apertura M1 Ackivado
Sensor de Apertura M9Z Ackivado
Sensor de Incendio N23 Activado
Sensor de vibracian M24 Ackivado
b Sensor de Vibracidn NS Ackivado
Sensor de Presencia W26 Activado

Sensar de Apertura M1 Yiolentado
Sensar de Apertura M2 Yiolentado
Sensor de Incendio NP3 violentada
Sensor de Vibracidn N4 Wiolentado s

Figura 24. Ventana de Configuracion de las Secuencias de Alarmas para la Zona33

Luego de creadas las secuencias de alarmas se debe cerrar la ventana y hacer click
sobre el boton <Enviar> en la opcion Configuracion de Secuencias de Alarmas en la
ventana de Configuracion. Esta accion enviard una trama MODBUS de escritura de
registros a la Unidad de Control con lo cual se guardaran las secuencias creadas en la
zona de memoria correspondiente. Si la operacion no se completa, entonces el usuario

recibird una notificacion indicando la falla en la operacion.
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3.3.2.3. Opcion Acciones de Control en la ventana de Configuracion

En esta opcidon es posible configurar las acciones de control que se ejecutaran
cuando se complete alguna secuencia de alarmas de una zona especifica. Las acciones
de control disponibles consisten en la habilitacion de un conjunto de actuadores en los

que se encuentran conectados elementos tales como buzzer o sirenas.

Para configurar las acciones se debe hacer click sobre el boton <Configurar>, en
la ventana de configuracion de las acciones de control (Ver Figura 25), esta accion
desplegara una ventana como la mostrada en la Figura 26. En esta ventana se debe
primeramente seleccionar la zona y posteriormente escribir en la posicion del o los

actuadores que se desean habilitar la palabra “FFFF”.

Una vez habilitados los actuadores se cierra la ventana y luego se envia esa
configuracion al CC haciendo click sobre el boton <Enviar>. De manera similar, esta
accion enviard una trama MODBUS de escritura de registros a la Unidad de Control.
Si la operacion no se completa, entonces el usuario recibird una notificacion

indicando la falla en la operacion.
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Figura 25. Ventana de Configuracion de las Acciones de Control

= habilitar actuadores.vi

e e AT

Figura 26. Ventana para habilitar los actuadores
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3.3.2.4. Opcion Modo de Prueba en la ventana de Configuracion

Desde esta ventana es posible enviar comandos MODBUS a los dispositivos del
nivel superior de la red. Estdn implementadas las funciones: escritura de multiples
salidas, escritura de simples y multiples registros, y lectura de multiples registros.
Para realizar estas operaciones se deben completar los parametros: direccion de
dispositivo, direccion de inicio de los registros o salidas, cantidad de registros o
salidas y valor de los registros o salidas. Una vez que se han completado estos
parametros que son propios de las funciones MODBUS se debe hacer click sobre el
botoén <Enviar>. Esta accion enviara la funcion MODBUS escogida al dispositivo de
direccion seleccionada. Si la operacion no se completa, entonces el usuario recibird

una notificacion indicando la falla en la operacion.

El Modo de Prueba permite realizar verificaciones de operatividad y
modificaciones en la configuracioén de los dispositivos de la red. La modificacion de
registros internos de operacion en los dispositivos empleando esta opcion puede
provocar fallas en el funcionamiento de los estos elementos sino se realiza
apropiadamente, por tal razon se requiere el acceso como Administrador para hacer

uso de estas funciones.
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Figura 27. .Ventana Modo de Prueba

3.3.2.5. Opcion Control de Acceso en la Ventana de Configuracion

En esta opcidn se registran, eliminan y verifican los usuarios autorizados en una
zona. Solo los usuarios registrados y autorizados podran acceder a las zonas
especificas controladas por un Control de Acceso. Para acceder a la configuracion se
debe hacer click sobre el boton Configurar, esta accion mostrard la interfaz para el
registro de los usuarios. En la Figura 28 se muestra la ventana que permite acceder a

la configuracion de los usuarios.
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nigy @I III
Inicio | Configuracion |
Qcupado ‘ Transmitienda ‘
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General | Configuracion de Dispositivos Control de Acceso
Configurar
Enwiar
Ayuda Ingresar

Figura 28. Ventana para acceder a la configuracion de usuarios en el Control Acceso

En la Figura 29 se observa la ventana de configuracion de los usuarios. Para
ingresar un nuevo usuario al sistema se deben colocar los parametros requeridos en el
cuadro de dialogo, se debe especificar el nimero del usuario, la clave personal de
acceso, la zona a la cual tiene acceso y sus datos personales: nombre, apellido y
cedula de identidad. Una vez que se crea el registro se debe hacer click en el boton
Ingresar Usuario, cerrar la ventana y luego hacer click sobre el boton <Enviar> de la

interfaz Configuracion.

Una vez que un usuario esta registrado este podra utilizar su clave para ingresar a

una zona controlada por un control de acceso. Esta clave deberd emplearla tanto para
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entrar como para salir ya que el registro de trafico emplea los datos del transito para

crear la base de datos de accesos.

configuracion de acceso.vi

Mimero de Usuario Seleccidn de Zona
=k

Apellido
jose

Mombre
carrasquel

Cedula de Identidad
12481135

Zona de Acceso

Zona 33

Clave de Usuario
1104

Vet Usuarios
Aukarizados

Imgresar Usuario ‘

Figura 29. Ventana para ingreso o visualizacion de los usuarios autorizados en una

zona

La otra opcion disponible en la ventana de la Figura 29 es la visualizacion de los
usuarios autorizados en una zona. Para hacer uso de esta opcién se debe
primeramente seleccionar la zona y luego al hacer click sobre el boton <Ver Usuarios
Autorizados>. Entonces, se podra observar la ventana de la Figura 30, donde se
muestra la lista de usuarios autorizados en la zona escogida y las opciones para la

impresion de esta lista o la eliminacion de usuarios.
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3.4. Acceso Remoto a la Interfaz de Usuario

Empleando la funcionalidad que posee el servidor Web de LabView es posible
realizar el control remoto de la de Usuario. Con la funcién remota es posible tomar el

control de ejecucion de la Interfaz desde un computador que este conectado a Internet

Figura 30. Lista de Usuarios Autorizados

con el solo requerimiento de instalacion del LabView 7.1.

Para visualizar y controlar la Interfaz de Usuario desde un computador remoto de
debe primeramente iniciar el LabView y en Operate/ Connect to Remote Panel se
abre la ventana para la configuracion de la conexion. Se debe especificar la direccion
IP del PC donde se esta ejecutando la Interfaz, el nombre del VI, el puerto de
comunicaciones que por defecto es 80, y luego elegir la opcién de Request Control.

Al hacer click en <Connect> se inicia la conexidon con el servidor que permite

visualizar y controlar la Interfaz remotamente.
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Figura 31. Ventana para la configuracion de la conexion remota.

3.5. Seguridad en la Interfaz de Usuario.

Hay dos niveles de acceso en la Interfaz de Usuario. El acceso como Visitante
(Guest) y el acceso como Administrador (Administrator). La sesion del
Administrador del sistema tiene posibilidad de acceso a las base de datos, a la
representacion grafica de las zonas del sistema y puede realizar configuracién remota
de los dispositivos. El Administrador requiere una clave de usuario que se introduce
en el cuadro de dialogo que aparece al hacer click en el boton <Ingresar>. El
Visitante tiene una sesidn mas limitada, sin acceso a la configuracion de los
dispositivos del sistema, esta opcion aparece gris y deshabilitada. Por defecto la

sesion al inicio de la Interfaz de Usuario es la de Visitante.

Los niveles de acceso de los usuarios le aporta robustez al sistema al limitar las
operaciones que se pueden realizar. Solo los usuarios con el debido conocimiento
técnico pueden realizar las tareas de configuracién que son criticas en la operacion

del sistema.
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| zermame: |.ﬁ.dministratnr |
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[ OF. ] [ Cancel ] [ Logout ]

Figura 32. .Ventana de Ingreso de Usuario
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CAPITULO IV

PRUEBAS DE VALIDACION

Para la evaluacion y validacion del desempefio del Centro de Control del Sistema
de Seguridad se elaboraron pruebas a los distintos componentes que lo constituyen.
Se realizaron pruebas en la Unidad de Control y otras a la Interfaz de Usuario. Se
empleo una red de prueba constituida por el Centro de Control, dos Maestros de Zona

con cinco sensores distintos cada uno, dos Repetidores y un Control de Acceso.

4.1. Pruebas de Operatividad en la Unidad de Control

Las pruebas realizadas a la Unidad de Control consistieron en verificar
primeramente su conectividad con cualquier programa de PC que simule un maestro
MODBUS. Esto permitié6 comprobar que el dispositivo cumple con el protocolo. Se
verific6 que la Unidad de Control es capaz de comunicarse con el programa
MODBUS Poll el cual simula un maestro MOBDUS en modo RTU, también se logré
una comunicacion efectiva con la propia Interfaz de Usuario desarrollado

especificamente para la Unidad de Control.

Se verifico la capacidad de la Unidad de Control para enviar una solicitud y
recibir respuesta de un dispositivo remoto. Se probaron las funciones MODBUS
escritura de simple registro, escritura de multiples registros, lectura de multiples
registros y escritura de multiples salidas. Para todas estas funciones probadas se

obtuvo respuesta a la solicitud de escritura o lectura para distintos esclavos.
Se comprob6 la capacidad de la Unidad de Control para utilizar las Tablas de

Rutas. El equipo es capaz de comunicarse con un dispositivo destino empleando las

direcciones de envio inmediatas que le permiten acceder al destino. Si no logra
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comunicarse por la primera ruta establecida en la tabla, envia y almacena una alarma
indicadora de la situacion y luego busca e intenta acceder por la proxima ruta de la
tabla, y asi sucesivamente. Si se agotan las rutas antes de lograr el enlace entonces
genera un aviso indicando que las rutas se acabaron. Esta prueba mostr6 la capacidad

de enlace y de envio de alarmas cuando ocurren fallas en el enlace.

Se verifico la capacidad de la Unidad de Control para recibir las alarmas de los
Sensores, almacenarlas en el Modulo de Almacenamiento y luego enviarlas a la

Interfaz de Usuario.

La Unidad de Control también realiza efectivamente el procesamiento de las
alarmas que llegan al CC. Se comprobd que para una secuencia de alarma establecida
previamente, la Unidad de Control espera que se complete la secuencia de eventos y
luego ejecuta las acciones de control programadas para la zona donde ocurrieron las
alarmas. Las acciones de control consistieron en la activacion una de las salidas

disponibles en un Actuador donde se encontraba conectada una sirena.

4.2. Pruebas de Operatividad en la Interfaz de Usuario

Las pruebas realizadas en la Interfaz de Usuario comprendieron la comprobacion
de la actualizacion de datos en la base de datos de tiempo real y verificar el

funcionamiento de la interfaz de configuracion.

Se verifico que las alarmas son actualizadas y guardadas en la base de datos de
tiempo real de alarmas; y que los eventos asociadas al acceso: entrada de usuario
registrado, salida de usuario registrado, intento de acceso sin autorizacion y alarma de

panico son actualizados en la base de datos de acceso al instante de ocurrir.
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Se comprobd que la interfaz representativa de las zonas muestra mediante un
parpadeo del sensor correspondiente la alarma activa y sin confirmar. Una vez

confirmada la alarma este parpadeo se detiene.

Se comprobd que desde la Interfaz de Usuario es posible modificar la
configuracion de los dispositivos, con el nivel de acceso adecuado. Es posible
modificar el valor de los Registros Internos, la Tabla de Rutas y la Tabla de Sensores
Habilitados. Ademas se verifico que es posible modificar la propia configuracion del

Centro de Control.
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CONCLUSIONES

El Centro de Control permite monitorear en tiempo real el estado de los elementos
que conforman la red del sistema de seguridad: Maestros de Zona, Repetidores,
Controles de Acceso y Sensores. Este monitoreo permite verificar el estado de la
edificacion donde estan dispuestos los elementos sensores, ademas es posible la
configuracion remota de todos los dispositivos con lo cual se pueden programar a
distancia desde las variables de operacion de los dispositivos hasta las rutas que

emplea para la comunicacién inalambrica.

Las alarmas referidas a fallas en las comunicaciones, que se producen en el propio
sistema ante errores en los enlaces, permiten verificar la operatividad de las
comunicaciones inalambricas entre los dispositivos que componen la red. De esta
manera se conoce el estado actual de los enlaces y se pueden tomar las acciones
correctivas necesarias evitando que estas fallas puedan causar perdidas de datos en el

sistema.

El método de las secuencias de alarmas permite que minimizar el error en la

ejecucion de acciones de control debido a falsas alarmas

La base de datos en tiempo real de alarmas facilita la visualizacion de los eventos
que suceden en el sistema pocos segundos luego de su ocurrencia, esto permite tener
a la mano un reporte digital del estado de todos los sensores que indican la situacion

de la edificacion
La representacion grafica de las zonas del sistema de seguridad permite identificar

rapidamente los sensores activos y su ubicacion dentro la edificacion, esto facilita la

respuesta del operador ante situaciones de riesgo.
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El modulo DSC de LabView estéd orientado al monitoreo, control y supervision de
las entradas/salidas de un sistema. Esta funcionalidad es aplicable a un sistema de
seguridad donde se desea monitorear y supervisar el estado de entradas donde se
encuentran sensores de ruptura, apertura, presencia e incendio, ademas de registrar el
trafico de usuarios en una zona. El médulo DSC deja de ser funcional para registrar
en tiempo de ejecucion del programa a los nuevos sensores o usuarios que se desean
ingresar al sistema. Para realizar esto se requiere detener la aplicacion y editar el

codigo, esto le resta flexibilidad a la aplicacion.
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RECOMENDACIONES

Para aumentar las operaciones y hacer mas versatil las tareas que ejecuta el Centro
de Control se recomienda crear una aplicacion que ejecute todas estas acciones desde
un computador personal. Un computador es mas versatil en cuanto a programacion,
ya que se puede programar en alto nivel y es casi ilimitado en cuanto al tamafio del
codigo, con lo cual podria incrementarse el tamafio de la red. Para prevenir los
problemas de inestabilidad de un computador convencional se podria implementar
redundancia doble de equipos. El tinico hardware adicional requerido sera el que
desarrollara las tareas que realiza actualmente el Modulo de Comunicaciones del
Centro de Control, que consiste en encapsular MODBUS en el protocolo de

comunicaciones inaldmbrico creado para el sistema de seguridad

Se recomienda migrar la Interfaz de Usuario a la version 8.0 de LabView y de
LabView DSC. La nueva version del LabView DSC facilita el desarrollo de una
aplicacién de monitoreo y control de entradas o salidas, ya que es mds sencillo la
creacion de Servidores de Datos y mucho mas rapida la transferencia del valor de los

tag’s en la interfaz grafica.

La ausencia del operador podria ser critica con las condiciones actuales del sistema
de seguridad. Por lo cual se recomienda implementar como acciéon de control
adicional, un sistema de interconexion telefénica que permita realizar una llamada a
uno o varios niumeros y que reproduzca un mensaje programable. Este sistema podria
implementarse como un médulo adicional al hardware del centro de control. Se puede
utilizar el puerto de ocho bits y el puerto serial, disponibles fisicamente en el
microcontrolador dedicado al procesamiento de alarmas. El desarrollo més simple de
esta aplicacion seria con un modem .celular que se manejaria desde el puerto serial
disponible, con la desventaja del costo de este equipo. La otra alternativa para la

interconexion telefonica consiste en la conexion a través del par trenzado telefonico
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que comprenderia la elaboracion de un hardware adicional. Para esto debe elaborarse
una interfaz con la linea telefonica, un codificador de tono DTMF para realizar el

marcado y un circuito capaz de grabar y reproducir voz para el mensaje.
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ANEXOS

Anexo 1. Diagrama de flujo completo del programa del Modulo de Comunicaciones

de la Unidad de Control

Anexo 2. Diagrama circuital de la Unidad de Control

Anexo 3. Diagrama del circuito impreso (cara inferior) de la Unidad de Control

Anexo 4. Diagrama del circuito impreso (cara superior) de la Unidad de Control

Anexo 5. Fotografia de la Unidad de Control con el cable de alimentacion y el cable

serial para conectarla a la PC
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Anexo 3
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Anexo 4
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Anexo 5
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